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2 Basis: Alle Unternehmen (n=1.002) | rundungsbedingt kann die Summe der Prozentwerte von 100 abweichen | Quelle: Bitkom Research 2023 b].tkom



Etwas weniger Unternehmen von Angriffen betroffen

War lhr Unternehmen innerhalb der letzten 12 Monate™ von Diebstahl, Industrie-
spionage oder Sabotage betroffen?
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Basis: Alle Unternehmen (n=1.002) | * 2017 und 2019 ,innerhalb der letzten zwei Jahre | Quelle: Bitkom Research 2023 bltkOm



Schaden pendelt sich uber 200 Milliarden Euro ein

Welche Schaden sind Threm Unternehmen im Zusammenhang mit Diebstahl,
Industriespionage oder Sabotage entstanden?

Schadenssummen in Schadenssummen in Mrd. Schadenssummen in Mrd.

Schaden durch.. Mrd. Euro (2023) Euro (2022) Euro (2021)
:;\neadgi::ﬂlz:?;r;:‘:lt Ia(tt::::n oder Lieferanten, Negative 35.3 23.6 123
Ausfall, Piebstahl oder Schéidigl.fng vonﬂlnformations- und 35.0 415 619
Produktionssystemen oder Betriebsablaufen ’ ’ ’
Kosten fiir Rechtsstreitigkeiten 29,8 16,2 12,4
Kosten fiir Ermittlungen und ErsatzmafRnahmen 25,2 10,1 13,3
UmsatzeinbuBRen durch Verlust von Wettbewerbsvorteilen 21,5 41,5 29,0
Erpressung mit gestohlenen Daten oder verschliisselten Daten 16,1 10,7 24,3
UmsatzeinbuBen durch nachgemachte Produkte (Plagiate) 15,3 21,1 22,7
Datenschutzrechtliche MaRnahmen (z.B. Information von Kunden) 12,4 18,3 17,1
Patentrechtsverletzungen (auch schon vor der Anmeldung) 10,4 18,8 30,5
Geldabfluss durch Betrugsversuche 3,9 - -
Sonstige Schaden 1,1 0,9 0
Gesamtschaden pro Jahr 205,9 202,7 223,5
4 Basis: Alle Unternehmen (n=1.002) | Mehrfachnennungen méglich | rundungsbedingt kann die Summe der Einzelschiden vom Gesamtschaden abweichen. | b1tkom

Quelle: Bitkom Research 2023



Russland und China sind wichtigste Basis fuir Angriffe

Konnten Sie feststellen, von wo aus bzw. aus welcher Region diese Handlungen
vorgenommen wurden?

USA

’-
+8PP

EU-Linder I8
(nicht DE)

Osteuropa
(nicht EU und RU)

Prozentpunkte (PP)

37% im Vergleich zu 2021
@ +6PP Deutschland
keine Unklar aus
Angabe welcher Region
Basis: Alle Unternehmen, die in den letzten 12 Monaten von Diebstahl, Industriespionage oder Sabotage betroffen waren (n=726) | Mehrfachnennungen méglich | b].tkom

Quelle: Bitkom Research 2023



Sorge vor China - und machtlosen Behorden

Inwieweit treffen die folgenden Aussagen zu?

Wir haben unsere IT-Sicher-
Die Sicherheitsbehorden sind heitsmafnahmen aufgrund des
gegenuber Cyberattacken russischen Angriffs auf die
aus dem Ausland machtlos. Ukraine verscharft.

Die Gefahr, die von China fur
die Cybersicherheit ausgeht,
wird unterschatzt.

Die Befiirchtungen vor massiven
Cyberangriffen im Zuge des
Ukraine-Krieges haben sich

nicht bewahrheitet.

6 Basis: Alle Unternehmen (n=1.002) | Prozentwerte fiir »Trifft voll und ganz zu« und »Trifft eher zu« | Quelle: Bitkom Research 2023 b].tkom



7

Tater kommen ofter aus der organisierten Kriminalitat

Von welchem Taterkreis gingen die Handlungen in den letzten 12 Monaten aus?

Organisierte Kriminalitat/Banden

Privatpersonen

Unabsichtlich handelnde (ehemalige)
Beschaftigte

Konkurrierende Unternehmen

Vorsatzlich handelnde (ehemalige)
Beschaftigte

Auslandischer Nachrichtendienst

Kunden

Lieferanten

in Prozent
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Basis: Alle Unternehmen, die in den letzten 12 Monaten von Diebstahl von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=726) |
Mehrfachnennungen moglich | Quelle: Bitkom Research 2023
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Angriffe auf die Wirtschaft zunehmend digital

Von welchen der folgenden Handlungen war Ihr Unternehmen

innerhalb der letzten 12 Monate (vermutlich) betroffen? Verinderung zum
Vorjahr

(Prozentpunkte)

Digitaler Diebstahl von digitalen Daten M 70 +7

,-E Ausspahen von Kommunikation wie E-Mail _ 61 +4
o0 oder Messenger mit digitalen Mitteln
(@]
Digitale Sabotage von Informations- und _ 63 8
Produktionssystemen oder Betriebsablaufen *
Diebstahl von IT- oder Telekommunikationsgeraten _ 67 -2
Diebstahl von physischen Dokumenten,
%D Unterlagen, Mustern, Maschinen, Bauteilen o.a. e 21 35 -7
]
<
< Abhdren von Besprechungen oder Telefonaten vor Ort 17 m Betroffen -11
m Vermutlich betroffen
Physische Sabotage von Informations- und 17
Produktionssystemen oder Betriebsablaufen m -5
In Prozent 0 20 40 60 80 100

Basis: Alle Unternehmen (n=1.002) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2023 b].tkom



Cyberattacken sorgen fiir fast drei Viertel der Schaden

Wie hoch ist der prozentuale Anteil des entstandenen Gesamtschadens,
der auf Cyberattacken zurtuickgefihrt werden kann?

Anteil Cyberattacken an Gesamtschaden

2 80 2021-23
% RN
57,7 Mrd. Euro _
Andere 2023 =
Schaden
205,9 Mrd.
2022 [N
Euro 7 2 %
Gesamtschaden 148,2 Mrd. Euro
2021 [ET)
Cyberattacken
0 20 40 60 80

9 Basis: Alle Unternehmen, die in den letzten 12 Monaten von Diebstahl, Industriespionage oder Sabotage betroffen waren (n=726) | Quelle: Bitkom Research 2023 b].tkom



Datendiebstahl: Kunden- und Mitarbeiterdaten im Fokus

Welche der folgenden Arten von digitalen Daten wurden in Ihrem
Unternehmen gestohlen?

Kommunikationsdaten z. B. E-Mails
Kundendaten

Mitarbeiterdaten

Zugangsdaten oder Passworter

w2023
m2022
m2021

Finanzdaten

Geistiges Eigentum z. B. Patente, Informationen
aus Forschung und Entwicklung

in Prozent 0 10 20 30 40 50 60 70

10  Basis: Alle Unternehmen, die in den letzten 12 Monaten vom Diebstahl digitaler Daten betroffen waren (n=411) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2023 b].tkom



8 von 10 Unternehmen wurden haufiger angegriffen

Wie hat sich die Anzahl der Cyberattacken auf Ihr Unternehmen in den vergangenen
12 Monaten entwickelt?

Gesamt

KRITIS-Sektoren

Nicht KRITIS-Sektoren

b ; ® Haben stark zugenommen ® Haben eher zugenommen Unverandert
in Prozen

® Haben eher abgenommen ® Haben stark abgenommen Weil3 nicht/keine Angabe

11 Basis: Alle Unternehmen (n=1.002) | rundungsbedingt kann die Summe der Prozentwerte von 100 abweichen | Quelle: Bitkom Research 2023 b].tkom



Erstmals fuhlt sich
die Mehrheit der

Unternehmen durch Eyl;eringriffe

° ° earonen unsere
Cyberattacken in ihrer Zeschaftliche
Existenz bedroht Existenz

Inwieweit stimmen Sie
der Aussage zu?

9
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in Prozent

12 Basis: Alle Unternehmen (n=1.002) | Nennungen fiir »Stimme voll und ganz zu« und »-Stimme eher zu« | Quelle: Bitkom Research 2023 b].tkom



Haufige Schaden durch Phishing, Passwortklau & Malware

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten
in Ihrem Unternehmen einen Schaden verursacht?
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13 Basis: Alle Unternehmen (n=1.002) | Mehrfachnennungen moglich | Quelle: Bitkom Research 2023



Wirtschaft erwartet deutliche Zunahme von Cyberattacken

Wie wird sich die Anzahl der Cyberattacken auf Ihr Unternehmen in den nachsten
12 Monaten im Vergleich zu den letzten 12 Monaten voraussichtlich entwickeln?

Gesamt 15 3 /
—n~,
_____________________________________________________________________________________________________________________________________________________________________________________ ®
[ ]
KRITIS-Sektoren 9 7
®
. )
Nicht KRITIS-Sektoren 16 3
. . ®m Werden stark zunehmen ® Werden eher zunehmen Unverandert
in Prozen
®m Werden eher abnehmen m Werden stark abnehmen Weil3 nicht/keine Angabe

14  Basis: Alle Unternehmen (n=1.002) | rundungsbedingt kann die Summe der Prozentwerte von 100 abweichen | Quelle: Bitkom Research 2023 b].tkom



Cybersicherheit: Weniger
Investitionsbereitschaft
steigt

5% bis
unter 10% 20% und

mehr

Wie hoch ist geschatzt der
Anteil des Budgets fur

IT-Sicherheit am gesamten WeiR : @ 14%
nicht/k. A.
IT-Budget Ihres (2022: 9%)
Unternehmens?
42
in Prozent 10% bis J

unter 20%

15  Basis: Alle Unternehmen (n=1.002) | rundungsbedingt kann die Summe der Prozentwerte von 100 abweichen | Quelle: Bitkom Research 2023 bltkOm



Zu wenige Informationen, zu viel Burokratie

Inwieweit stimmen Sie den folgenden Aussagen zu?

Die Meldung von Cyberangriffen
sollte fliir Unternehmen, Behorden
oder offentliche Einrichtungen
verpflichtend sein.

Der biirokratische Aufwand
bei der Meldung von
Cyberangriffen ist zu hoch.

Die Sicherheitsbehorden sollten
Unternehmen besser tiber die
Cybersicherheitslage informieren,
z. B. Uiber bekannte Schwachstellen.

16  Basis: Alle Unternehmen (n=1.002) | Prozentwerte fiir »Stimme voll und ganz zu« und »Stimme eher zu« | Quelle: Bitkom Research 2023
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Untersuchungsdesign

Auftraggeber Bitkom eV.
Methodik Computergestiitzte telefonische Befragung/ Computer Assisted Telephone Interview (CATI)

. Unternehmen in Deutschland mit mindestens 10 Beschaftigten und einem Jahresumsatz von 1 Mio. Euro
Grundgesamtheit

oder mehr

Fihrungskrafte, die fur das Thema Wirtschaftsschutz verantwortlich sind. Dazu zahlen Geschaftsfuhrer sowie

Zielpersonen Fihrungskrafte aus den Bereichen Unternehmenssicherheit, IT-Sicherheit, Risikomanagement oder Finanzen.

StichprobengroRe n=1.002
Befragungszeitraum KW16 bis KW23 2023
Statistische Fehlertoleranz +/- 3 Prozent in der Gesamtstichprobe

17  Quelle: Bitkom Research 2023 bltkom



Kontakt

Bitkom e. V.
Albrechtstralde 10
10117 Berlin
T03027576-0

@Bitkom
bitkom@bitkom.org

bitkom.org
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Simran Mann

Referentin Sicherheitspolitik
Bitkom e.V.
s.mann@bitkom.org
T03027576-214

Andreas Streim
Pressesprecher
Bitkom e\V.
a.streim@bitkom.org
T03027576-112

Bettina Lange

Senior Research Consultant
Bitkom Research
b.lange@bitkom-research.de
T 030 27576-547
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