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Sitte lacheln

Ein freundliches Gesicht kann Tiren 6ffnen. Das ist kein flacher Life-Hack aus dem

Readers Digest, sondern gilt ganz buchstiblich - beispielsweise bei den interaktions-
losen Zutrittskontrollsystemen mit Gesichtserkennung von Abus Security Center. Wir
stellen Thnen das System in unserer Titelstory ab Seite 20 ausfiihrlich vor - inklusive
Interview mit den Geschéftsfithrern Martin Bemba und Robert Tomic.

Erfreulich finden wir auch die Uiberwéltigende Vielfalt an Talk-G&sten und Refe-
rierenden, die unsere Einladung zu den nachsten WIN>DAYS im Méarz angenommen
haben. Das Motto heifit ja diesmal ,Corporate Resilience - Konzepte und Losungen
gegen Angriffe und Gefahren®. Die reichhaltige Agenda fiir die digitale Konferenz -
langst eine der wichtigsten Plattformen fiir den fundierten Austausch fiir die gesamte
Sicherheits-Community - prasentieren wir Ihnen ab Seite 8 dieser Vorfrithlingsausgabe
der GIT SICHERHEIT.

Dem Riesenthema Kritis-Sicherheit widmen wir uns in unserem , Heft im Heft“ ab
Seite 37 - hier nur ein Ausschnitt: Reinhard Rupprecht macht den Einstieg mit einem
Ubersichtsbeitrag iiber den Gesamtkomplex der Bedrohung und des Schutzes Kritischer
Infrastrukturen - einschliefSlich eines Mindest-Punkteplans fiir die Notfallplanung
im Unternehmen. Behandelt wird auch das Kritis-Dachgesetz - ein Faden, den Jiirgen
Seiler des zur Dallmeier-Gruppe gehorenden Consultingunternehmens Davidit in
seinem Beitrag ,Quo vadis, Kritis“ ab Seite 42 aufnimmt. Weiter kommentiert wird
dieses aktuelle normative Geschehen anschlieflend von Johanna Wiinsch von Advancis
Software & Services: Sie geht der Frage nach, was Betreiber kritischer Infrastrukturen

jetzt zur Vorbereitung tun konnen. Der Rolle privater Sicherheitsdienstleister wid- W I R G E B E N

met sich ein Beitrag von Kétter Security (ab Seite 50) - und einen Schwerpunkt auf

| N |
physische Sicherheit fiir Kritis ergénzt VES-Geschéftsfiihrer Prof. Dr. Clemens Gause G R U N E S

ab Seite 52. In unserer Brandschutz-Rubrik beschéftigen wir uns unter anderem mit
einem Loschkonzept fiir Ziige (ab Seite 66). L I C H T '

Arbeitsschutz ist ein weiterer grofler Schwerpunkt dieser Marz-Ausgabe: Lesen Sie =
iiber ein IoT-Leckage-Warnsystem ab Seite 80 und einen dreifach griinen Arbeitsschuh
auf Seite 82. Lesen Sie, warum bei Schutzkleidung nicht alles Jacke wie Hose ist (ab m Zeiterfassu ng
Seite 84), dass PSA-Losungen fiir alle Arbeitsbereiche Hand und Ful§ haben sollten

(Seite 86) — oder lernen Sie hammerhartes Schuhwerk mit Tragekomfort kennen (Seite m Zutrittssteuerun g
88) - und alles tber Leitersysteme und Steigtechnik (ab Seite 94).

®m Videouberwachung

Eine Nachwuchskraft der Sicherheitswelt ldchelt Thnen tibrigens auf Seine 14 ent-
gegen: Unter dem Label ,Young Security” sprechen wir mit der Bachelor-Studentin ® Besuchermana geme nt
Jennifer Dudzik tiber ihre Erfahrungen mit dem Fach Sicherheitsmanagement an der
TH Deggendorf, einem Studiengang zur akademischen Weiterbildung von Sicherheits-

fachkriften. Sie arbeitet bereits als Referentin im Ermittlungsdienst am Flughafen

L 4
Miinchen. & PCS Systemtechnik

¢ Von der Beratung uber
die Umsetzung bis zur

Wir wiinschen Ihnen gute Erkenntnisse — und dass Sie sicher bleiben.

thr Wartung.
S~

Steffen Ebert

fir das Team von Wiley

und GIT SICHERHEIT

QR-Code: Kostenfrei registrieren zur WIN>DAYS-Konferenz ,,Corporate Resilience —
Konzepte und Lésungen gegen Angriffe und Gefahren (14.-16. Méarz 2023)

WWW.pCs.com
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12 Sehr oft sind’s die
eigenen Leute...

Kriminelle Mitarbeiter verursachen
mehr Schaden als externe Tater
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Kétter fordert mehr Berlcksichti-
gung fur private Dienste

KOMMENTAR

52 Krise und KRITIS-
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Wie wichtig ist die physische
Sicherheit?

;Wollen wir die Welt

jeden Tag ein bisschen
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Robert Tomic
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BDGW: Versuchter Uberfall auf ein

Geldtransportfahrzeug

Wie die Bundesvereinigung Deut-
scher Geld- und Wertdienste
(BDGW) mitteilt, sollte ein Geld-
transportfahrzeug tberfallen wer-
den. Am frithen Morgen des 25.
Januar 2023 er6ffneten unbekannte
Téter das Feuer auf ein Geldtrans-
portfahrzeug bei Potsdam an der
dortigen Autobahn-Anschlussstelle
A115. Nach Polizeiangaben versuch-
ten die Téter, das Geldtransportfahr-
zeug zum Anhalten zu zwingen.
Dem Fahrer des Geldtransportfahr-
zeugs gelang es, vor den Angreifern
davonzufahren und die Polizei zu
alarmieren. Die Tater sind derzeit
noch auf der Flucht - die Polizei lei-
tete umgehend eine Fahndung ein.

Durch das professionelle Handeln
der gut ausgebildeten Sicherheits-
mitarbeiter konnte das Anhalten
des Fahrzeugs und somit der Raub-
uberfall auf sie sowie die transpor-
tierten Werte verhindert und die
Polizei alarmiert werden. Dieser
verhinderte Raubtberfall zeigt,
dass die Sicherheitsvorschriften
der BDGW aus der Anwendung von
neuester Sicherheitstechnik fiir das
Spezialgeldtransportfahrzeug und
die entsprechende Ausbildung und
Schulung von Sicherheitsmitarbei-
tern durch das betroffene Unterneh-
men in solchen Sondersituationen
durchaus greifen.

www.bdgw.de

Ronald Boon (vorne) mit dem internationalen

Marketingteam von CES

Ronald Boon ist Marketingleiter bei CES A

Ronald Boon ist Leiter des interna-
tionalen Marketings bei CES. Er ist
seit 2008 in Fihrungspositionen in-
nerhalb der Unternehmensgruppe
tatig, zundchst als Sales Manager
und seit 2014 als Geschéftsleiter
der niederlandischen Tochterge-
sellschaft CESnederland BV. in
Apeldoorn. Er freue sich auf die-

zurlick zum Inhaltsverzeichnis

se groflartige Aufgabe, so Ronald
Boon. Zusammen mit seinem
internationalen Marketingteam
werde man die Markenidentitat
von CES zeitgemdlS gestalten und
die Vermarktung der Marke einen
Schritt weiterbringen, so Ronald
Boon.

Www.ces.eu
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Das Gremium der Griindungsmitglieder (v.l.n.r.): Carsten Klauer, Johanna
Reidt, Frank Riediger (Handelskammer Hamburg), Klaus Kapinos, Schulleiter
Ole Anke, Berit-Kristin Bothe, Peggy Prescher, Jens Milller, Frank Schimmel

ASW Nord: Treffen der Exzellenzinitiative mit Azubis A

Ein Treffen der Exzellenzinitiative
mit Berufsschiilern zeigt eine er-
freuliche Entwicklung: Die Sicher-
heitsbranche wandelt sich. Immer
mehr Azubis sind zufrieden mit
ihrer Ausbildung zur Fachkraft/Ser-
vicekraft fir Schutz und Sicherheit.

Die Zahlen sind alarmierend:
Trotz wirtschaftlicher Krise fehlt an
allen Ecken und Enden Personal -
vom hochqualifizierten Meister ftr
Schutz- und Sicherheit, vom Sicher-
heitsmanager bis hin zur ausgebil-
deten Fachkraft sowie angelernten

Arbeitskraft. Dies hatten schon vor
sechs Jahren die Verbande BDSW
und ASW Nord, die Handelskammer
Hamburg, die Berufliche Schule ge-
werbliche Logistik und Sicherheit
(BS 27) und die Gewerkschaft Verdi
erkannt. Man war sich sicher: ein
Weg zur Fachkriftesicherung und
junge Menschen fir die Arbeit in
der Sicherheitsbranche zu inter-
essieren ist eine exzellente Ausbil-
dung mit besseren Rahmenbedin-
gungen.

www.aswnord.de

Christian Cabirol wird CTO bei Mobotix

Chief Technology Officer (CTO)
Hartmut Sprave wird die Mobo-
tix AG nach finfjdhriger Tatigkeit
auf eigenen Wunsch verlassen. Er
mochte sich neuen beruflichen
Herausforderungen stellen. Die
Nachfolge wird Christian Cabirol
antreten. Er wird alle F&E-Schwer-
punkte und Technologiepartner-
schaften als Schliisselelemente
der losungsorientierten Strategie
verantworten, die auf Qualitat
,made in Germany“ und hochster
Cybersicherheit basieren.
Christian Cabirol ist seit 2016 fiir
Mobotix tétig. Aktuell leitet er die
Entwicklung der Kamerasoftware
als elementaren Teil der F&E-Stra-
tegie. Er wird die Vorstandspositi-
on spatestens zum 1. Juni 2023 von
Hartmut Sprave tibernehmen.
wIch begriifle Christian Cabirol
herzlich als neuen CTO bei Mo-
botix“, so der Vorsitzende des Auf-
sichtsrats, Toshiya Eguchi. Er habe
ein hervorragendes Verstdndnis fiir
die Starken, die Mobotix sowohl in

der Hardware- als auch in der Soft-
wareentwicklung hat, und wie diese
weiter ausgebaut werden konnen.
Die strategische Vision von Chris-
tan Cabirol fiir die Entwicklung von
nutzenbringenden Losungen werde
dazu beitragen, den Vertrieb welt-
weit auszubauen.

Mobotix CEO Thomas Lausten
bedankte sich herzlich bei Hartmut
Sprave flr seinen Beitrag und die
gute Zusammenarbeit in den ver-
gangenen finf Jahren. Gleichzeitig
gratulierte er Christian Cabirol, der
seit seinem Eintritt bei Mobotix sei-
ne starken Kompetenzen bereits un-
ter Beweis gestellt habe. Mit seinem
Fokus auf Fithrung und Innovation
solle Christian Cabirol die 1dsungs-
fokussierte Strategie des Unterneh-
mens weiterentwickeln. Man freue
sich darauf, den Kunden und Part-
nern Christian Cabirols Visionen
und Pldne in naher Zukunft zu
prasentieren, so Thomas Lausten.

www.mobotix.com
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Koelnmesse ist Veranstalter der PMRExpo

Die Koelnmesse GmbH ist Ver-
anstalter der PMRExpo. Oliver
Freese, COO der Koelnmesse,
und Michael Rosenzweig, Ge-
schéftsfiihrer des PMeV - Netz-
werk sichere Kommunikation und
der PMeV Services GmbH, haben
eine entsprechende Kooperati-
onsvereinbarung unterzeichnet.
Der PMeV ist Initiator und ideel-
ler Trager der PMRExpo, die erst-
mals im Jahr 2000 stattfand. 2009
zog sie von Leipzig nach Koln um.
Ab der PMRExpo 2023 fungiert die

Koelnmesse nun gleichermafien
als Gastgeber und Veranstalter.
Gemeinsames Ziel von PMeV und
Koelnmesse ist es, das wichtige
Themenfeld der sicheren Kom-
munikation auf alle relevanten
Branchen auszuweiten sowie die
Internationalisierung der PMREx-
po als europdische Leitmesse fiir
sichere Kommunikation weiter
voranzutreiben. Hierzu soll auch
das Auslandsnetzwerk der Koeln-
messe eingebunden werden.
www.pmev.de

Vorstand der Funkwerk AG erweitert

Der Aufsichtsrat der Funkwerk AG
hat beschlossen, den Vorstand der
Funkwerk AG zu erweitern. Dr. Falk
Herrmann ist mit Wirkung zum 1.
Februar 2023 zum ordentlichen
Mitglied des Vorstands der Gesell-
schaft bestellt worden. Wesentliche
Grunde flr diese Entscheidung
sind die 2022 stark gewachsene
Unternehmensgrofie und Fih-
rungskomplexitit der Funkwerk AG
nach der Integration der Hérmann
Kommunikation & Netze GmbH
(kurz: KN) sowie die angestrebte

Umsetzung von Wachstumsstra-

Ralf Briimmer (I.) und Arbeitsdirektor Sven Middelhauve

tegien im aufzubauenden neuen
Geschiftsfeld Sicherheitstechnik.
Dartiber hinaus stellt der Aufsichts-
rat mit diesem Schritt eine stabile
Fihrung der Funkwerk AG durch
den Vorstand sicher und erfiillt so
grundlegende Anforderungen ei-
nes vorsorglichen Risikomanage-
ments. Dr. Falk Herrmann (52) hat
in seiner 20-jdhrigen Karriere bei
der Bosch-Gruppe vor allem im
Segment Sicherheitssysteme inter-
nationale Managementerfahrung
gesammelt.

www.funkwerk.com
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Securitas unterzeichnet Charta der Vielfalt A

Securitas hat die Charta der Viel-
falt unterzeichnet. Die Charta ist
eine Initiative zur Forderung von
Vielfalt in Unternehmen und Ins-
titutionen unter der Schirmherr-
schaft von Bundeskanzler Olaf
Scholz. Mit der Unterzeichnung
setzt das Unternehmen ein klares
Zeichen fir Vielfalt und Toleranz
in der Arbeitswelt und signalisiert
die Wertschdtzung aller Mitarbei-
tenden unabhédngig von Alter, eth-
nischer Herkunft und Nationalitat,
Geschlecht und geschlechtlicher

zurlick zum Inhaltsverzeichnis

Identitat, korperlichen und geisti-
gen Fahigkeiten, Religion und Welt-
anschauung, sexueller Orientierung
und sozialer Herkunft. Unsere Ar-
beitswelt wandele sich stetig, so
Ralf Briimmer, Country President
Deutschland. Durch den Einsatz
fir Vielfalt gelinge die Anpassung
an gesellschaftliche und wirtschaft-
liche Veranderungen wie die Glo-
balisierung, den demografischen
Wandel und zukiinftig vermutlich
sinkende Erwerbstitigenzahlen.

www.securitas.de

(v.l.n.r.:) Sven Horstmann, Axel Hartmann, Dr. Marc Bieling

NEWS

Kluh Security erweitert Geschaftsflihrung zur A

Dreierspitze

Kliih Security, eine Tochtergesell-
schaft der Klih-Gruppe, hat ihre
Geschiftsfithrung neu aufgestellt.
Dr. Marc Bieling (48) und Sven
Horstmann (47) verstirken die Si-
cherheitssparte des Multiservice-
Anbieters als neue Geschéftsfihrer
neben dem langjahrigen Geschéfts-
fihrer Axel Hartmann (58). Dr.
Marc Bieling leitet die vertriebliche
Geschéftsfithrung, Sven Horstmann
und Axel Hartmann verantworten
das operative Geschéft. In den

Jetzt bewerben als

zuriickliegenden Jahren sei die
Security-Sparte des Unternehmens
stark gewachsen. Mit Blick in die
Zukunft wiirden jedoch auch die
Herausforderungen zunehmen, so
Frank Theobald, Sprecher der Kliih-
Geschéftsfithrung. Mit Sven Horst-
mann und Dr. Marc Bieling habe
man zwei sehr erfahrene und pro-
filierte Security-Experten gewon-
nen, mit denen man die Position
am Markt weiter ausbauen werde.
www.klueh.de

IT-Security Engineer (m/w/d)

bei der T-Systems on site services GmbH

Mehr Informationen unter www.t-systems-onsite.de

‘I Systems

Let’s power
higher performance
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We create chemistry
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Renommierte Experten geben Tipps, Handlungs-
empfehlungen und Best-Practice-Beispiele. Inklusive
Kritische Infrastrukturen, Planung von
Sicherheitskonzepten und Corporate Security 4.0.

OPMeV & e
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Tipps, Checklisten, Best Practices fiir:

Corporate Safety und Corporate Security Verantwortliche
Architekten, Planer, Ingenieure und Berater
Brandschutz-Verantwortliche und Brandschutzbeauftragte
Errichter, Fachinstallateure und Fachhéandler
Sicherheitsdienste, Polizeien und Behdrden
Sicherheitsbeauftragte

Facility Manager
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Sicherheitsingenieure

Automatisierungstechniker
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BT NEWS

Hekatron: Bastian Nagel sitzt DKE-Arbeitskreis

713.08 vor

Bastian Nagel, Normen-Experte
von Hekatron Brandschutz, sitzt
dem neu gebildeten Arbeitskreis
der DKE vor. Mit dem Auftrag, die
Anwendungsnormen fir Gefah-
renmeldeanlagen zu vereinheitli-
chen, hat die Deutsche Kommis-
sion Elektrotechnik Elektronik
Informationstechnik (DKE) den
Arbeitskreis 713.08 gebildet. Die
Anwendungsnormen fiir Gefah-
renmeldeanlagen sind in der Nor-
menreihe VDE 0833 verankert. Die
entsprechenden Normen werden
in Arbeitskreisen des DKE/K713
erarbeitet. Wahrend die DKE das
Kompetenzzentrum fir elektro-
technische Normung bildet, gilt
fir Brandmeldeanlagen zusitz-
lich die DIN 14675-1, die durch das

Bastian
Nagel

Deutsche Institut fiir Normung
aufgesetzt wurde. Bislang unter-
scheiden sich die miteinander gel-
tenden Anwendungsnormen fur
Gefahrenmeldeanlagen von ihrem
Aufbau her teilweise deutlich. Ziel
sei es deshalb, das Normenpaket
einheitlicher und damit leichter
anwendbar zu gestalten, so Basti-
an Nagel.

www.hekatron.de

Paxton: Blair Bowen wird Bereichsvorstand

Paxton hat Blair Bowen zum Divi-
sional Director of Manufacturing
ernannt, um den Ausbau seiner
Fertigungskapazitdten in den
kommenden Jahren zu uberwa-
chen. Blair Bowen, der vor einem
Jahr bei Paxton angefangen hat,
habe sich bereits zu einem wich-
tigen und integralen Mitglied
der Geschiftsleitung von Paxton
entwickelt, so Adam Stroud, CEO
von Paxton. Es sei ein arbeitsrei-
ches Jahr flir das Fertigungsteam
gewesen, man habe Fortschrit-
te bei der Effizienz erzielt, den
Kunststoffspritzguss eingefiihrt
und positive kulturelle Verbesse-
rungen erreicht. Gegenwartig ar-
beiten die Fertigungseinrichtun-
gen des Unternehmens nach den

Blair Bowen

Normen ISO 9001 und ISO 14001,
die sicherstellen, dass sie sowohl
die Qualitat als auch Umweltver-
antwortung betreffend auf héchs-
tem Niveau arbeiten. Unter Blair
Bowens Leitung hat das Werk Pro-
duktionsrekorde gebrochen und in
einem einzigen Monat Produkte
im Wert von 7,3 Millionen Pfund
hergestellt.
www.paxton-access.com/de/

BHE-Praxis-Ratgeber: Rechtliche Fragen zur

Videosicherheit

Der Praxis-Ratgeber des BHE Bun-
desverband Sicherheitstechnik
liefert Antworten auf rechtliche
Fragen zur Videosicherheit. Eine
tibersichtliche Hilfestellung bie-
tet die 5. Auflage des BHE-Praxis-
Ratgebers ,Videosicherheit®. In
dem Buch werden die wichtigsten
Rechtsgrundlagen beim Einsatz
von Videosicherheitssystemen
ausfiihrlich erdrtert und umfas-
send aufbereitet. Im Fokus stehen
die Regelungen der geltenden
EU-Datenschutzgrundverordnung

zurlick zum Inhaltsverzeichnis

(DS-GVO) sowie der Neufassung
des Bundesdatenschutzgesetzes
(BDSG). Der Ratgeber behandelt
dabei u. a. die Themenbereiche
Interessensabwdigung, Speiche-
rung und Léschung, Hinweisbe-
schilderung sowie Handhabung im
Arbeitsumfeld. Er enthdlt zudem
konkrete Beispiele zu unzuldssiger
Videosicherheit sowie hilfreiche
Checklisten fiir die datenschutz-
konforme Planung und Errichtung
von Videosicherheitssystemen.
www.bhe.de

Rohde & Schwarz:
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Marian Rachow ist Geschaftsflihrer

Marian Rachow hat die Geschifts-
fihrung der Rohde & Schwarz Cy-
bersecurity GmbH ibernommen.
In seiner Aufgabe wird er beim IT-
Sicherheitsspezialisten den weite-
ren Wachstumskurs gestalten. Der
international erfahrene Manager
war zuletzt als CEO von Hensoldt
Cyber und Head of Hensoldt Ven-
tures tatig. Der Diplom-Ingenieur
hat bei Hensoldt sowie wahrend
seiner langjdhrigen Tatigkeit bei
Airbus in den Segmenten Cybersi-
cherheit, Verteidigung, Luft- und
Raumfahrt international Manage-
menterfahrung gesammelt. Als
Fihrungskraft in verschiedenen
Positionen hat Marian Rachow er-
folgreich Strategien fiir die Entwick-
lung von innovativen und zukunfts-

Marian
Rachow

orientierten Sicherheitslosungen in
Wachstumsmarkten umgesetzt. Der
bisherige Geschéftsfihrer Dr. Falk
Herrmann hat das Unternehmen
auf eigenen Wunsch Ende 2022
verlassen, um sich einer neuen He-

rausforderung zu widmen.
www.rohde-schwarz.com/
cybersecurity

Rohde & Schwarz vereinbart Kooperation mit

TU Chemnitz

Ipoque GmbH - Konzerntochter
der Rohde & Schwarz Company
- kooperiert mit der Technischen
Universitdt Chemnitz. Das zweijah-
rige Kooperationsprojekt verzahnt
Forschung und Entwicklung fur
eine innovative Softwareldsung,
die fiir Cybersicherheit in 5G-&-6G-
Kommunikationsnetzen sorgt. Im
Vordergrund steht die Sicherheit
bei DDoS-Angriffen (Distributed
Denial of Service) und Jamming-
Attacken. Da bisher nur wenige
praktische Losungen existieren,
erdffnet sich fir Ipoque die Chan-
ce, unter den ersten Unternehmen

mit einer entsprechenden Losung
am Cybersecurity-Markt zu sein.
Der Forderaufruf des Bundesamts
flir Sicherheit und Informations-
technik, dem das Unternehmen
im September 2022 folgte, tragt den
Titel ,Cyber-Sicherheit und digitale
Souveranitédt in den Kommunika-
tionstechnologien 5G/6G*. Fokus
des Unternehmens liegt dabei auf
der Forschung an einem System,
das den Betreibern den sicheren
Betrieb von Mobilfunknetzen er-
moglicht.

www.rohde-schwarz.com
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Cornelius Toussaint (I.) von der Condor Gruppe aus Essen und
Gerd Kupferer von Securiton bilden das Vorstandsgespann des
Fachausschusses Drohnen im BDSW

Securiton im Vorstand des Fachaus- A
schusses Drohnen des BDSW

Gerd Kupferer von Securiton ist
nun im Vorstand des Fachaus-
schusses Drohnen des Bundesver-
bands der Sicherheitswirtschaft
(BDSW). Drohnen als Einsatzwerk-
zeug und Risikoparameter gehoren
fir Sicherheitsexperten zum tagli-
chen Geschift. Ob als Bedrohung
fir die Sicherheit von Schutzob-
jekten oder als Einsatzmittel zur
Erhohung und Qualitétssteige-
rung von Sicherheit, Drohnen
sind zwei Seiten einer Medaille.

Mit Gerd Kupferer, Bereichsleiter

@neovo

Sicherheits-Speziallosungen aus
Achern, und Cornelius Toussaint,
geschiftsflihrender Gesellschafter
der Condor Gruppe aus Essen, hat
der Fachausschuss Drohnen im
BDSW ausgewiesene Experten an
Bord. Cornelius Toussaint setzt seit
uber zehn Jahren auf den Einsatz
von Drohnen zu Qualitatssteige-
rung von Sicherheitsdienstleistun-
gen, und Gerd Kupferer hat lang-
jahrige Erfahrung im Bereich der
Drohnendetektion und -abwehr.
www.securiton.de
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Christophe Leroy ist Business Unit Manager

bei Primion

Christophe Leroy ist Business
Unit Manager von Primion SAS
in Frankreich. Er berichtet direkt
an den Managing Director der
Azkoyen Time & Security Divisi-
on, Jorge Pons. Primion SAS ist
an zwei Standorten in Frankreich
vertreten, dem Hauptsitz in Nan-
terre und einer Niederlassung im
Elsass in Mommenheim. Christo-
phe Leroy hat einen Abschluss in
Management/Marketing (Business

Administration) an einer amerika-
nischen Universitdat und mehr als
20 Jahre Erfahrung auf dem Gebiet
der Technologien fiir den Sicher-
heitsmarkt. Zuvor hatte er bereits
die Position des Geschéftsfithrers
in mittelgroflen und groflen inter-
nationalen Konzernen inne. Mit
seinen ausgepragten Vertriebs- und
Servicekompetenzen bringt er eine
neue Dynamik in das franzosische

Team. www.primion.de

BHE-Fachkongress Brandschutz 2023

Der BHE-Fachkongress ,Brand-
schutz® 6ffnet am 19./20. April 2023
zum 9. Mal in Fulda seine Tore. Die
Teilnehmer erwartet ein vielseitiges
Vortragsprogramm, in dem aus-
gewdhlte Referenten aktuelle Ent-
wicklungen und Trends im Bereich
Brandschutz prédsentieren. Neben
modernen Techniken und Brand-
schutzkonzepten kommen auch die
entsprechenden Normen und Regel-
werke zur Sprache. Am ersten Veran-

RUND UM DIE UHR
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www.agheovo.com/de

staltungstag greift eine Vortragsreihe
das Thema ,Folgenschwere Fehler
bei BMA: Vom Brandschutzkonzept
bis zur Sachverstdndigenabnahme”
auf. Vier Branchen-Experten legen
typische Handlungsfehler bei Brand-
schutzkonzepten, Fachplanungen,
Errichtungen und Instandhaltun-
gen von BMA offen und erdrtern
gemeinsam mit dem Publikum
mogliche Losungsansatze.
www.bhe.de
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die eigenen Leute...

Kriminelle Mitarbeiter verursachen mehr Schaden als externe Tater

Schéatzungsweise rund 7% der deutschen Unternehmen sind gegen dieses Risiko versichert:
Doch wenn Mitarbeiter kriminell werden und das eigene Unternehmen ins Visier nehmen, kann
das schnell teuer werden. Deutlich teurer als bei Schaden, die durch externe Tater verursacht
werden, also etwa durch Hacker. Zu diesem Ergebnis kommt die jiingste Analyse der Schadens-
statistik von Allianz Trade in Deutschland, in der aggregierte Daten aus den Schadensfallen der
letzten flnf Jahre in der Vertrauensschadenversicherung (VSV) untersucht wurden.

Typische Tater

verursachen die groten Schdden

.

L

Jahre alt, Jahre im gebildet und
mannlich Unternehmen  Fihrungskraft

Quelle: Allianz
Allionz Trade Schadensstatistik AI“anz® | Trade

45 Jahre alt, 10 Jahre im Unternehmen, gebildete Filhrungskraft: Typisches Téaterprofil

zurtick zum Inhaltsverzeichnis

mm Die Schiden durch externe Dritte haben nach
der jingsten Schadensstatistik von Allianz Trade
zwar in den vergangenen finf Jahren mit +40 %
bei den Fallzahlen und +56 % bei den Schadensho-
hen tiberdurchschnittlich stark zugelegt: Bei den
internen Tatern nahmen Fallzahlen im gleichen
Zeitraum um rund 10 % zu und Schaden um 23 %.
Dennoch sind es nach wie vor die eigenen Mitarbei-
ter, die mit 57 % fiir die meisten und mit rund 70 %
auch fiir die grofSten Schdden verantwortlich sind.

Die meisten und gréBten Schaden
,Kriminelle Mitarbeiter sind nach wie vor eine
unterschdtzte Gefahr in Unternehmen®, sagt Riidi-
ger Kirsch, Betrugsexperte bei Allianz Trade. ,Die
schwarzen Schafe in den eigenen Reihen richten
mit vermeintlichen ,Alltagsdelikten’ wie Betrug,
Untreue oder auch Diebstahl und Unterschlagung
nach wie vor die grofSten Schiaden an - auch, weil
sie mangels Kontrollen oft iiber viele Jahre unent-
deckt bleiben. Vertrauen ist gut, aber es muss seine
Grenzen haben. Vor allem ersetzt es keine Kont-
rollmechanismen: Innentdter sind definitiv kreativ
- und Gelegenheit macht Diebe.”

Die haufigsten und skurrilsten Motive

Die hdufigsten Motive der Téter reichen dabei von
Spielsucht, Habgier und luxuriésem Lebensstil bis
zu einer finanziellen Notlage, die dann bei den
Tatern zu kriminellen Verzweiflungstaten fiithrt.
Haufig ist es auch eine Kombination aus verschie-
denen Motiven. Mangelnde Wertschitzung oder
Rache sind ebenfalls Beweggriinde. Einige Fille in
der Schadensstatistik waren allerdings nahezu film-
reif und die Griinde ziemlich skurril: Die Innenté-
ter finanzierten mit ihren Machenschaften Schon-
heitsoperationen, Sportwégen, Luxusimmobilien,
Schallplattensammlungen, einen Swingerclub oder
ihre krankhafte Tierliebe.
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Typische Tater kennen Liicken im
Kontrollsystem

,Bei den Titern ist die ganze Bandbreite
vertreten. Die grofiten Schiaden verursachen
weiterhin méannliche Tater im Alter zwischen
40 und Mitte 50, gebildet, in gehobener oder
leitender Position im Finanzwesen mit min-
destens zehn Jahren Betriebszugehdrigkeit,
sagt Kirsch. ,Sie schlagen zwar seltener
zu, aber dann in die Vollen: Sie kennen
alle Liicken in den Kontrollsystemen und
besitzen durch die langjahrige Zugehorigkeit
ein entsprechendes Vertrauen von Kollegen
und Chefs. Dabei hilft ihnen meist auch ihr
freundliches und respektvolles Auftreten -
sie sind oft auffallig unauffallig und geraten
bei Verdachtsmomenten selten sofort in den
Fokus.”

Haftungsrisiken haufig unterschatzt
Neben finanziellen Schdden entstehen durch
diese Betrugsdelikte auch erhebliche Haf-
tungsrisiken - sowohl fiir Geschéftsfithrer als
auch fur ,normale Mitarbeiter”. ,\Wer im
Unternehmen entscheidet, haftet”,

sagt Dr. Stefan Steinkuhler, selb-
stdndiger Jurist und Experte
fur Versicherungsrecht,
Managerhaftung und Haf-
tungsrecht. ,Keine Entschei-
dung ist in Haftungsfragen
aber auch keine Losung.
Kriminelle Mitarbeiter haf-
ten fur ihre Taten - ihre Chefs
aber ebenso, wenn sie es den
Tatern zu leicht machen und
es unterlassen haben, entspre-
chende Vorsorgemafnahmen
und Absicherungsmechanis-
men zu implementieren. Wer
seinen Laden nicht im Griff
hat, muss dafiir geradestehen - schlimms-
tenfalls mit dem eigenen Privatvermogen.
Bestenfalls springt eine Versicherung ein.”

Betrogen von Innentatern

Nach Schatzungen von Allianz Trade werden
jedes Jahr etwa zehn Prozent der deutschen
Unternehmen von ihren eigenen Mitarbei-
tern betrogen. Die Dunkelziffer ist allerdings
hoch. Doch wie konnen sich Unternehmen
vor Innentétern schiitzen? Vertrauen ist gut
- Kontrolle ist besser?

,Die Implementierung von Kontroll-
mechanismen und Compliance-Systemen
sowie Routine-Kontrollen und Audits sind
fur Unternehmen tatsdchlich ein entschei-
dender Baustein, um sich zu schtitzen®, sagt
Steinkihler. ,Aber auch die Sensibilisierung
und Schulung der Mitarbeiter flir interne
Richtlinien, kritische Situationen und die
Detektion von Auffalligkeiten sind Faktoren,
die wesentlich zum Schutz vor Innentétern

zurtick zum Inhaltsverzeichnis

Dr. Stefan Steinkihler, Jurist und
Experte fiir Versicherungsrecht,
Managerhaftung und Haftungsrecht

beitragen. Mit diesen MafSnahmen schaffen
sie gleich doppelten Schutz: fiir das Unter-
nehmen einerseits und fiir die Minimierung
der eigenen Haftungsrisiken andererseits.”

Vertrauen und Kontrolle miissen
sich die Waage halten
Kontrolle ist aber langst nicht alles und ein
Ubermal$ der Kontrolle kann bei mangeln-
dem Vertrauen auch schnell nach hinten
losgehen. ,Fir die Unternehmen ist es
deshalb wichtig, dass sie eine Balance
zwischen Vertrauen und Unterneh-
menskultur auf der einen Seite und
Vorsorge und Kontrolle auf der
anderen Seite finden®, sagt Kirsch.
LZufriedene Mitarbeiter, denen Kolle-
gen und Vorgesetzte mit Respekt und
Wertschitzung begegnen und die mit
Aufgaben und Bezahlung sowie Aufstiegs-
moglichkeiten zufrieden sind, identifizie-
ren sich mit dem Unternehmen und sind
in der Regel wesentlich loyaler als Mitar-
beiter, die kein gutes Betriebsklima
vorfinden.”
Mobbing,  Frustration
und Rache sind hiu-
fige Motive, die interne
Tater antreiben. Die
Unternehmens-  und
Fehlerkultur sowie die
offene und transparente
Kommunikation spielen
also eine entscheidende
Rolle. Wenn Mitarbeitende
sich trauen, Missstdnde
anzusprechen, konnen
Schwachstellen identifi-
ziert, Sicherheitsliicken
geschlossen und Tater
schneller identifiziert
werden. ,Whistleblowing“ spielt deshalb
neben den internen Kontrollmechanismen
bei der Pravention die Hauptrolle. Die meis-
ten Betrugsfille in Unternehmen werden bei
der Revision, bei sonstigen Routinepriifun-
gen oder bei der Uberpriifung von Auffal-
ligkeiten aufgedeckt. Aber auch Hinweise
von anderen Mitarbeitenden fithren oft zur
Uberfithrung der internen Téter.

Anonymisierte Kanéle schiitzen
Hinweisgeber

Gerade deswegen gewinnt der Entwurf fir
das Hinweisgeberschutzgesetz (HinSchG),
das Ende 2022 in Kraft treten soll, immer
mehr Bedeutung: Unternehmen miissen
entsprechende interne Kanéle einrichten,
die jene schiitzen, die Auffalligkeiten mel-
den. Zufallsfunde gibt es ebenfalls - und in
ganz seltenen Fillen plagt die Betrliger im
Nachgang ein schlechtes Gewissen, so dass
sie sich selbst anzeigen.

MANAGEMENT IEENEN

LSelbstanzeige ist allerdings noch selten’
sagt Kirsch. ,Unternehmen sollten daher
lieber auf eine gute Unternehmenskultur,
Compliance und den Schutz von Hinweis-
gebern setzen. Denn die meisten Innentiter
haben ein hohes Maf$ an krimineller Energie
und ihr moralischer Kompass ist meist aufSer
Betrieb. Sie nutzen Gelegenheiten umge-

hend. Deshalb sollten sich
Unternehmen nicht in
falscher Sicherheit
wiegen und per-
manent  mog-
liche  Sicher-
heitsliicken
Uberprifen und
schliefsen.
,Nur anony-
misierte Hinweis-
gebersysteme schiit-
zen wiederum den
Hinweisgeber vor
Repressalien, sagt
Steinkthler. ,Die
Einfihrung eines
Whistleblowing-Systems zur frithzeitigen
Identifizierung von Risiken kann Unterneh-
men und Geschéftsleiter vor Haftung und
Geldbufien schiitzen.“ ®

~

Rudiger Kirsch, Betrugs-
experte bei Allianz Trade

Eine Umfangreiche Analyse
mit Statistiken, zahlreichen
Beispielfallen, Taterprofilen,
(skurrilen/h&ufigsten) Motiven,
Haftungsfallen sowie damit
verbundenen Themen wie
Whistleblowing / Hinweis-
geberschutzgesetz und wie
Unternehmen sich schitzen
koénnen inkl. Checklisten findet
sich auf GIT-SICHERHEIT.de -
unter dem Beitrag
PDF-Download:
https://bit.ly/3sebunb
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Bachelor-Studium Sicherheitsmanagement an der TH Deggendorf

Jennifer Dudzik ist
Referentin Ermittlungs-
dienst am Flughafen
Minchen - und eine
der Studentinnen des
Bachelor-Studiums
Sicherheitsmanage-
ment an der TH

Deggendorf

Die Technische Hochschule Deggendorf bietet seit 2019 den
berufsbegleitenden Studiengang Sicherheitsmanagement an. Diese
einzigartige Méglichkeit zur akademischen Weiterbildung von
Sicherheitsfachkréften wurde vom BVSW initiiert, gemeinsam mit
Sicherheitsexperten aus der Industrie sowie der 6ffentlichen Hand. Auch
die Polizei in Niederbayern ist Kooperationspartner. Mittlerweile stehen
die ersten Studierenden kurz vor ihrem Abschluss. Jennifer Dudzik,
Referentin Ermittlungsdienst am Flughafen Miinchen, ist eine von ihnen
und berichtet im Interview Uber ihre Erfahrungen.

zurtick zum Inhaltsverzeichnis

GIT SICHERHEIT: Frau Dudzik, seit wann
arbeiten Sie im Sicherheitsbereich? Was
ist ihre derzeitige berufliche Tatigkeit?
Jennifer Dudzik: Im September 2016 habe
ich mit der Ausbildung zur Fachkraft fir
Schutz und Sicherheit am Flughafen Miin-
chen begonnen. Da ich meine Ausbildung
verkiirzen konnte, habe ich diese bereits
nach 2,5 Jahren abgeschlossen und wurde
als Assistentin des Leiters Konzernsicher-
heit ibernommen. Mittlerweile bin ich als
Referentin Ermittlungsdienst am Flughafen
Miinchen tatig. In dieser Position bin ich
unter anderem die Ansprechpartnerin fir
Polizei und Behorden und tibernehme die
interne Koordination bei Ermittlungen.

Mit welcher Motivation haben Sie das Stu-
dium Sicherheitsmanagement an der TH
Deggendorf aufgenommen?

Jennifer Dudzik: Wahrend meiner Aus-
bildung konnte ich das umfangreiche
Aufgabenspektrum in der Sicherheit ken-
nenlernen, u.a. mit Stationen bei der Ein-
satzleitstelle der Konzernsicherheit, in der
Abteilung fir Sicherheitsrichtlinien und
-konzepte, bei den Hundefithrern und auch
bei der Flughafenfeuerwehr. Das hat mir
gezeigt, wie unglaublich spannend und viel-
seitig dieser Bereich ist. Zum anderen gibt
es momentan noch verhéltnismaflig wenig
Mitarbeiter in der Sicherheit mit Abschluss
in einem Sicherheitsmanagementstudium,
obwohl durchaus Bedarf besteht, der mit
der zunehmenden Komplexitdt der Aufgaben
standig wachst. Da habe ich in dem Studium
die Chance gesehen, mir weitere berufliche
Moglichkeiten zu erschlieflen.

Koénnen Sie kurz beschreiben, wie das
Studium ablauft?

Jennifer Dudzik: Das Studium umfasst ins-
gesamt elf Semester, wobei zwei Semester
davon Praxissemester sind. Weil ich bereits
im Sicherheitsbereich tétig bin, konnte ich
mir meine berufliche Erfahrung anrechnen
lassen. Damit bin ich derzeit im neunten
Semester und stehe kurz vor dem Abschluss.
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Am Ende eines jeden Semesters werden Prii-
fungen abgenommen, abhédngig vom Fach
entweder mit einer Studienarbeit oder einer
schriftlichen Klausur.

Wie lassen sich Vollzeitjob und Studium
miteinander vereinbaren?

Jennifer Dudzik: Die Vorlesungen finden
ausschlieflich Freitag nachmittags und
Samstag ganztigig statt. Beim Flughafen
Miinchen kann ich in meiner Position in
Gleitzeit arbeiten, was fir ein berufsbe-
gleitendes Studium ein enormer Vorteil
ist. Damit kann ich meine Arbeitszeit so
einteilen, dass ich Freitagnachmittag zur
Hochschule nach Deggendorf aufbrechen
kann. Aullerdem bietet die Hochschule mitt-
lerweile einige Vorlesungen in hybrider Form
an, das heillt es besteht die Méglichkeit, in

zurlick zum Inhaltsverzeichnis

Sicherheitsmanagement-Studenten begleiten Polizei beim Eishockeyspiel der Straubing Tigers: Kriminalrat
Christoph Gibis mit Studenten der THD

Priasenz oder online daran teilzunehmen.
Damit gestaltet sich das Studium nochmal
ein ganzes Stilick flexibler.

Bieten lhnen die Facher und Themen im
Studium bereits Ankniipfungspunkte fiir
lhre aktuelle berufliche Tatigkeit?
Jennifer Dudzik: Durchaus. Unsere Dozen-
ten kommen oft aus der Praxis, zum Teil
selbst aus der Konzernsicherheit, und haben
einen groflen Erfahrungsschatz, von dem
alle Studierenden profitieren. Wir kénnen
uns jederzeit mit Fragen an sie richten,
auch noch nach Abschluss des jeweiligen
Studienmoduls.

Was gefillt lhnen besonders an dem
Studium?

Campus der Technischen
Hochschule Deggendorf

MANAGEMENT IEEEE

Jennifer Dudzik: Besonders geféllt mir die
Verkniipfung von Sicherheits- und Manage-
mentthemen. Die wirtschaftlichen Aspekte
der Sicherheit werden besonders bei Fiih-
rungspositionen in dem Bereich immer
wichtiger. Auflerdem geben die Facher den
Studenten die Moglichkeit, auch in anderen
Bereichen zu arbeiten, in denen unterneh-
merisches Denken gefordert wird.

Wie ist der Kontakt zu Ihren Kommilitonen
bei dem berufsbelgleitenden Studiengang?
Jennifer Dudzik: Meine Kommilitonen,
sowie die aus den nachfolgenden Semestern,
kommen aus ganz unterschiedlichen Sicher-
heitsbereichen, etwa von einem Sicherheits-
dienstleister, der Bundeswehr oder auch der
Polizei. Somit bringt jeder unterschiedliche
Kompetenzen mit, so dass wir auch viel von-
einander lernen konnen. Mittlerweile sind
wir ein gutes Team geworden und haben
auch iiber die Vorlesungen hinaus immer
wieder Kontakt.

Wenn Sie lhren Bachelor in der Tasche
haben, was ist lhr nachstes berufliches
Ziel?

Jennifer Dudzik: Da ich erst seit ein paar
Monaten meine aktuelle Position innehabe,
hat fiir mich zundchst das Sammeln von
Berufserfahrung Prioritdt. Da man sich bei
uns innerhalb der Konzernsicherheit aber
gut weiterentwickeln kann, bin ich gespannt
und offen dafir, was sich fiir mich in den
nachsten Jahren bereithilt. @

Infos zum Bachelor-Studium
Sicherheitsmanagement an
der TH Deggendorf finden
Sie hier:
https://www.th-deg.de/de/
weiterbildung/bachelor/
sicherheitsmanagement

N

Bayerischer Verband fiir Sicherheit
in der Wirtschaft e.V.

Miinchen

Tel.: +4989 357 483 0

info@bvsw.de

www.bvsw.de
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—Ur ein besseres L eben

Thomas Quante liber sichere Wege zur Energieeffizienz, CO,-Neutralitat —
und tber Bosch als Wunsch-Arbeitgeber

GIT SICHERHEIT sprach mit Thomas Quante, CEO von Bosch Building Technologies. Das Gesprach
fand auf der ,,Bosch Connected World“ in Berlin statt, einem internationalen Branchenevent fiir
Digitalisierung und Kinstliche Intelligenz. Im Interview verrat er, wie der Gebdudesektor global zu mehr
Energieeffizienz, Nachhaltigkeit und Sicherheit beitragen kann, welche branchenweiten Allianzen sich

jetzt formieren und was es braucht, um ein attraktiver Arbeitgeber zu sein.

GIT SICHERHEIT: Herr Quante, auf der
Bosch Connected World geht es um die
Verbindung von Kiinstlicher Intelligenz und
dem Internet der Dinge, also AloT, um digi-
tale Transformation. Wenn wir den Rah-
men ganz groB spannen: Die BCW findet
vor dem Hintergrund des Klimawandels,
der Energieknappheit und des Ringens
um Nachhaltigkeit statt. Wie positioniert
Bosch Building Technologies sich hier?
Thomas Quante: Energieeffizienz, Nach-
haltigkeit und Komfort sind flir uns als
Losungsanbieter fir kommerzielle Gebdude
und Industrieanwendungen zentrale The-
men. Menschen sollen sich in Gebduden und
kritischer Infrastruktur sicher und wohl fith-
len. Gebdude konnen einen grofien Beitrag
zur Reduktion von Treibhausgasen leisten
- die unserer Kunden und auch unsere eige-
nen. Das alles auch angesichts zunehmen-
der Berichtspflichten fiir Unternehmen in
puncto ESG-Reporting...

... sprich das Unternehmens-Reporting
tiber Environment, Social und
Governance, also die Offen-

legung von Umwelt-,

Sozial- und Corporate-Governance-
Berichtspflichten.

Thomas Quante: Richtig. In Sachen
E-Mobilitdt haben wir uns als Gesellschaft
bereits auf einen sehr guten Weg gemacht,
klimafreundlicher unterwegs zu sein. Jetzt
richtet sich der Blick verstarkt auf den
umweltfreundlichen Betrieb von Gebduden
und Anlagen. Auch hier ist die Energiebi-
lanz sehr wichtig, um den CO,-Footprint zu
verringern. Immerhin stammen 40 Prozent
der weltweiten CO,-Emissionen aus dem
Gebdudesektor.

Wie sieht das konkret aus?

Thomas Quante: Ein Beispiel: Menschen
sollen sich auch an ihren Arbeitsstdtten
wohlfiihlen. Gleichzeitig halt das hybride
Arbeiten allerorts FEinzug. Es gilt also,
Gebdude und Arbeitsrdume so zu gestal-
ten, dass sie energieeffizient und nachhal-
tig sind, wenn Mitarbeitende zum Beispiel
nur noch zwei oder drei Tage pro Woche ins
Biiro kommen. Idealerweise werden deren
Arbeitstdume nicht mehr durchgingig
geheizt, sondern nur noch dann, wenn es
notwendig ist.

All diese Uberlegungen haben tibrigens
auch dafiir gesorgt, dass wir mit unserem
Bosch-Geschiftsbereich Building Technolo-
gies an einen neuen Standort ziehen werden.
Dahinter steht ein ganz neues Konzept, das
hybrides Arbeiten vereinfacht und uns so
gerade auch fiir neue Mitarbeitende noch
attraktiver als Arbeitgeber macht. Die Fldche
in unserer zuklnftigen Niederlassung - die
CO,-neutral ist - betrdgt dann nur noch 60%
der bisher beanspruchten Flache. Statt fester
Biiros bieten wir kiinftig auch Co-Working-
Spaces fiir diejenigen an, die nur noch selten
im Biiro sind.

Was ist generell das groBe Ziel, die
Mission hinter dem Engagement von
Bosch Building Technologies fiir mehr
Nachhaltigkeit?

Thomas Quante: Wir wollen bei unseren
Kunden, genau wie auch bei uns selbst, den
Energiebedarf und die daraus resultieren-
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den Emissionen minimieren, dadurch Kosten einsparen und
die Umwelt schonen. Das alles ganz nach unserer Mission
,Gebdudelosungen flr ein besseres Leben®. Damit begeg-
nen wir dem steigenden Bedarf an Sicherheit, Komfort und
Energieeffizienz.

Welche konkreten Beispiele kénnen Sie nennen?
Thomas Quante: Einen wichtigen Beitrag zur Klimaneut-
ralstellung leistet die ,Energy Platform® von Bosch Building
Technologies — unsere umfassende, cloudbasierte Anwen-
dung mit Echtzeitanalyse von Energiedaten. Sie ist schon in
uber 120 Bosch-Werken und -Standorten weltweit im Einsatz
und optimiert den Energieverbrauch der gesamten Bosch-
Gruppe. Wichtig fur unsere Unternehmensstrategie sind
auch die Ubernahmen von erfahrenen Gebéudeautomations-
Unternehmen: Climatec aus den USA sowie die GFR und
Horburger in Deutschland. Diese gehoren seit 2015, 2019
bzw. 2021 zur Bosch-Familie. Mit diesem starken Team, deren
Kernkompetenzen und Losungen, sind wir auf dem besten
Weg, den Betrieb von Gebduden weiter zu optimieren.

Mit der Griindung der Bosch Climate Solutions GmbH als
Beratungsunternehmen helfen wir zudem anderen Unter-
nehmen mit unserem Know-how auf dem Weg zur CO,-
Neutralitdt. Bosch Climate Solutions ist inzwischen Teil
von Bosch Building Technologies. Es gibt schon rund 30
Referenzkunden, darunter namhafte Unternehmen wie
Trumpf, Wiirth, Kistler und Chiron.

In Summe bietet Bosch Building Technologies ein umfas-
sendes Leistungsportfolio: von der Beratung bis hin zur kon-
kreten Umsetzung durch unser Systemintegrator-Geschaft
und der Betreuung iiber den gesamten Lebenszyklus.

Auf der Light + Building 2022 gab es erste Einblicke in
die digitale Service Suite ,,Nexospace”. Was ist der Kern
dieses Angebots, welche konkreten Services sind das?
Thomas Quante: Mit der cloudbasierten Plattform
Nexospace betreiben wir eine Daten-Autobahn - und diese
Autobahn stellen wir mittlerweile auch Dritten zur Verfi-
gung. Es geht um die zielgerichtete Auswertung von Sens-
ordaten fiir ein komfortables und ganzheitliches, digitales
Management kommerzieller Gebdude. Unter dem Namen
Nexospace werden erstmals simtliche IoT-gestlitzte Servicelo-
sungen fiir Gebdudemanagement gebiindelt. Die aggregierte
Datenanalyse aus allen Systemen der Gebdudetechnik zeigt
dabei Verbesserungspotenziale auf und sorgt dariiber hinaus
fiir reibungslosere Betriebsabldufe.

Wir sind hier bereits mit drei Services

gestartet: Der ,Nexospace Fire Sys-

Thomas Quante (l.), CEO
von Bosch Building Tech-
nologies, und GIT-Chefre-
dakteur Steffen Ebert auf
der Bosch Connected
World 2022 in Berlin
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Bosch Connected World 2022

Die Bosch Connected World hat es sich seit 2014 zur Aufgabe gemacht, AToT und digitale
Transformation in den Vordergrund zu riicken. Mit ihrer Konferenz, der Ausstellung und
den zahlreichen Vernetzungsmoglichkeiten entwickelt sich die jdhrliche Veranstaltung
stetig weiter, so auch am 9. und 10. November 2022 in Berlin. Auch online konnte an dem
Event teilgenommen werden.

Konferenzteil

Die Besucher hatten die Moglichkeit, auf vier Buh-
nen Keynotes, fachbezogene Breakout-Sessions,
Podiumsdiskussionen, Expertengesprache und
-interviews sowie Workshops zu verfolgen. Das
Programm konzentrierte sich auf die nachste Welle
der digitalen Transformation und den Wandel zu
digitalen OEMs. In einer Vielzahl von Sitzungen
wurden Strategien, Best Practices und Fallstudien
zu intelligenten, vernetzten und nachhaltigen Pro-
dukten und Losungen vorgestellt, die durch AIoT
ermoglicht werden. Nachhaltiges Handeln durch
Energie- und Ressourceneinsparung war zentraler
Aspekt in allen Sessions.

Konferenzer6ffnung - hier mit Bosch-
Geschaftsfiihrer Stefan Hartung (l.) und Mo-
derator Dirk Slama. Im Bildschirm: Kl-Pionier
Andrew Ng

Hybride Ausstellung

In der Hybrid-Ausstellung prasentierten sich Bosch
und mehr als 80 KI- und IoT-Unternehmen sowie
innovative Start-ups auf 6.000 Quadratmetern
Ausstellungsfliche in Berlin und ,unzihligen”
Quadratmetern online. Das neudeutsch genannte
,Okosystem”, bestehend aus Bosch, seinen Kunden
und Partnern, traf sich, um Produkte, Software und
Dienstleistungen im Bereich AIoT zu présentie-
ren. Dazu gehorten Bereiche wie Gebdude, Ener-
gie, Logistik, Fertigung, Mobilitat, Smart Life und
Transport.

Keynote: CEOs von Bosch und BMW
In der Er6ffnungs-Keynote sprachen Stefan Hartung,
Vorsitzender der Bosch-Geschiftsfihrung, und Oli-
ver Zipse, Vorsitzender der BMW-Geschéftsfiihrung,
uber die Zukunft der Mobilitat — wie Digitalisierung,
Inrﬁ;ésﬁ':i‘:‘)t’ ;?E?,le%xilggﬂg:;igjg%nNB) Ele%driﬁzierung und Nachha.ltigkeit.die Branche
und Andreas Mauer (Bosch Building Techno-  verandern. Oder auch, was die etablierten Unter-
logies) nehmen von Mobilitdts-Start-ups lernen kénnen
und umgekehrt. Andrew Ng, Griinder & CEO von
Landing AI und einer der bekanntesten KI-Experten weltweit, gab einen Einblick, wie
Kinstliche Intelligenz als disruptive Technologie den digitalen Wandel nicht nur in der
Mobilitat vorantreibt.

Vortragende: Thomas Quante (Bosch Buil-
ding Technologies), Moderatorin Jennifer
Sarah Boone, Marcus Nadenau (Bosch Buil-
ding Technologies), Dirk Dittrich (Edge), An-
dreas Kiihne (Bauakademie), Dominik Brun-

Nachhaltiger Lebenszyklus von Gebauden

Verbesserungen im Gebdudebetrieb konnen enorme Auswirkungen auf die Zufriedenheit
der Mieter, Nachhaltigkeit, Effizienz und Sicherheit haben. Zu den Hauptthemen der
Sondersitzung ,Nachhaltiger Gebdudelebenszyklus®, die von Thomas Quante, CEO von
Bosch Building Technologies, geleitet wurde, gehorten Gebdudeautomation, Sicherheit
und Energieeffizienz. Das Auditorium erhielt Hinweise, wie modernste AloT-Technologie
helfen kann, Energieeffizienzziele zu erreichen. In Podiumsdiskussionen und Vortragen
wurde diskutiert und dargestellt, inwieweit die Themen Energieeffizienz und Nachhaltigkeit
bereits in der Immobilienbranche angekommen sind - mit der Antwort, dass man hier
noch ganz am Anfang stehe. Und dass das Thema ESG noch nicht klar genug interpretiert
werde. Nach einigen Antworten und Praxisbeispielen schloss diese Session die Building-
Lifecycle-Diskussion mit einer ganzheitlichen Perspektive auf den Gebdudebetrieb ab -
und mit einer Prasentation des neuen Bosch-Angebots Nexospace durch Chief Architect
Andreas Mauer.

zurtick zum Inhaltsverzeichnis
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tem Analyzer” ermdglicht einen schnellen
Uberblick zum Zustand der Brandmeldean-
lagen von jedem Ort aus. Ein Cockpit zeigt
den aktuellen Systemstatus, das digitale
Betriebsbuch und den Plan flir kiinftige
Austauschaktivitidten an und erleichtert so
die Investitionsplanung. Fiir die effiziente
Gebaudeautomation gibt es den ,Nexospace
Performance Optimizer” zur stetigen Ana-
lyse von Leistungs- und Verbrauchsdaten aus
der Gebdudetechnik, der sich noch in der
Pilotphase befindet. Der ,Nexospace Cyber
Security Guard“ dient als Schutz fir win-
dowsbasierte Sicherheitssysteme vor Viren
und anderer Malware, also als Service zur
Vermeidung moglicher Cyberangriffe.

Bedeutet das kiinftig: ,iPad statt Schrau-
bendreher“?

Thomas Quante: (lacht) Das kbnnte man
denken. Tatsdchlich sind wir mitten in der
digitalen Transformation und es gilt auch,
die gesamte Mannschaft auf diese Reise mit-
zunehmen. Deswegen ist die Kombination
wichtig: erfahrene Service-Technikerinnen
und -Techniker, die zum Beispiel eine kom-
plizierte Instandsetzung vornehmen kénnen,
und ausgewiesene digitale Spezialistinnen
und Spezialisten.

Bei allem Bemiihen um Nachhaltigkeit
fiir lnre Kunden: Wie steht es aktuell um
den eigenen 6kologischen FuBabdruck
von Bosch?

Thomas Quante: Natiirlich gilt es bei allen
Initiativen, zunadchst auch im eigenen Haus
anzufangen. Bei Bosch arbeiten wir inten-
siv an Mallnahmen zur Erreichung der Kli-
maneutralitdt. Und das mit vier Hebeln:
Erstens eine deutliche Steigerung der
Energieeffizienz — daftr steht bis 2030 ein
jahrliches Budget von 100 Millionen Euro
zur Verfiigung. Der zweite Hebel ist ,New
Clean Power*, womit Bosch die regenerative
Energieerzeugung aus eigener Produktion
ausweiten und bis 2030 400 Gigawattstunden
jahrlich selbst produzieren will. Drittens der
Einkauf von grinem Strom. Und der vierte
Hebel: Kompensationsmafnahmen nur fur
unvermeidbare Emissionen.

Zuriick zu lhrem Angebot fiir den Gebau-
desektor. Arbeiten Sie auch mit anderen
Partnern zusammen, um diese komplexen
Herausforderungen zu meistern?

Thomas Quante: Das geht definitiv nicht
alleine. Wir sind fest davon iberzeugt, dass
es eine enge Zusammenarbeit auch mit
anderen Anbietern braucht. Mit aktuell 45
Partnern entwickeln wir gerade ein offenes,
doménentbergreifendes und cloudbasiertes
Okosystem. Dabei geht es um die Kombina-
tion und Integration aller Gebaudesysteme,
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Dienste und Softwarelosungen aus verschie-
densten Anwendungsgebieten. Durch KI-
basierte Analyse aller Datenpunkte generie-
ren wir belastbare, auditierbare Daten fiir
das bereits angesprochene ESG-Reporting
und identifizieren hiermit gleichzeitig Opti-
mierungspotenziale fiir unsere Kunden.

Wie steht es um die ,,Hardware“-Produkt-
strategie von Bosch Building Techno-
logies?

Thomas Quante: Wir sind auch hier sehr
breit aufgestellt und dadurch in einer guten
Ausgangslage. Wir bieten Brandschutzsys-
teme, Sprachalarm, professionelle Audio-
Kommunikationssysteme sowie Video-,
Alarm- und Zutrittssysteme.

Beim wichtigen Thema KI profitieren wir

massiv von einer Ubergreifenden Zusam-
menarbeit. ,Leverage the power of Bosch*
nennen wir das. Wir sorgen schon jetzt fiir
herausragende KI-Innovationen und tun das
auch weiterhin. Nehmen wir zum Beispiel
den Bereich Brandschutz und unser Produkt
Aviotec...
...lhre  videobasierte = Brandfriiher-
kennung.
Thomas Quante: Genau. Damit gehen wir
schon jetzt weit tiber die regulatorischen
Regelungen hinaus. Ein weiteres Beispiel aus
dem Bereich Videosysteme: Denken Sie an
die Security-Operatoren und ihre enorm her-
ausfordernde Arbeit, bei der Uberwachung
den Blick auf das Wesentliche zu behalten.
Zu viele Falschalarme koénnen hier leicht
fur eine Desensibilisierung sorgen. Unsere
KI-gestiitzten Systeme helfen hingegen, die
wirklich relevanten Dinge zu erkennen und
so fiir eine effiziente Sicherung von Gebau-
den oder Perimetern zu sorgen.

An dieser Stelle sei erwahnt, dass Bosch
Building Technologies beim ,,GIT System
Test Video Analytics 2022“ im Wettbewerb
mit namhaften Marktbegleitern sehr gut
abgeschnitten hat. Die Kl-basierte Video-
analyse mitsamt den Kameras arbeiteten
hervorragend...

Thomas Quante: ...was mich natiirlich
nicht tberrascht. Genau deswegen ver-
trauen unsere Kunden in so vielen unter-
schiedlichen Projekten auf uns, auch ganz
besonders in vielen Objekten der kritischen
Infrastruktur.

Fur ambitionierte Projekte und Vorhaben
braucht es engagierte Leute - was tut
Bosch fiir die Unternehmenskultur, fiir
das Miteinander aller Kolleginnen und
Kollegen?

Thomas Quante: Das ist fiir uns schlichtweg
das entscheidende Thema fiir die Sicherung
unserer Zukunft. Wir wollen in der Branche
gerade auch bei den jungen Talenten immer
das bevorzugte Unternehmen sein - egal ob
wir mit anderen GrofSunternehmen oder mit
Mittelstdndlern im sportlichen Wettbewerb
stehen. Wir haben wirklich eine Menge zu
bieten, vor allem einen tollen Purpose,
Gebidudelosungen fiir ein besseres Leben.
Wir unterhalten Kooperationen mit Univer-
sitdten im In- und Ausland und veranstalten
Hackathons. Eine Vielzahl digitaler Talente
entwickelt bei solchen Events zusammen
neue Losungen fir eine bessere Zukuntft,
wobei wertvolle Kontakte zwischen ihnen
und unserem Unternehmen entstehen.
Erfreulich ist, dass wir bei diesen Events
immer mehr Frauen begriillen durfen.

Was bieten Sie auBerdem beim Werben
um die besten Talente?
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Thomas Quante: Sehr viel! Zum Beispiel
auch eine hohe Flexibilitat, was Arbeitszeit
und -ort angeht. Bei uns kann sogar eine
gewisse Anzahl von Tagen fern des Heimat-
standorts im Ausland gearbeitet werden. Im
Mittelpunkt steht auch hier das Wohlbefin-
den der Menschen, in dem Fall unserer Mit-
arbeitenden, um letztlich auch bestmogliche
Ergebnisse zu erzielen.

Gleichzeitig wollen wir unsere Arbeits-
pliatze vor Ort so attraktiv wie moglich
gestalten, so dass Mitarbeitende auch gerne
wieder physisch zusammenkommen. Denn
im direkten Kontakt entstehen oftmals die
besten Ideen. Live zu erleben ist das iibri-
gens auch hier, auf der Bosch Connected
World. Die Gespréche, Ideen und Verbin-
dungen, die sich hier ergeben, sind durch
nichts zu ersetzen.

Gestatten Sie uns zuletzt eine private
Frage: Wie gestalten Sie lhre sicher spar-
lich bemessene freie Zeit, um wieder Kraft
zu tanken?

Thomas Quante: (lacht) Ich bin nun seit
jetzt 28 Jahren ,beim Bosch® und geniel3e
es noch immer. Privat verbringe ich gerne
Zeit mit meiner Frau und meinen beiden
Téchtern. Auflerdem gehe ich gerne mit
meinem Hund an die frische Luft. Mehr
brauche ich nicht.

Vielen Dank fiir das Gesprach.

(N

Bosch Building Technologies
Grasbrunn

Tel.: +49 89 6290-0
info.service@de.bosch.com
www.boschbuildingtechnologies.com
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—S braucht fast
Nur ein Lacheln. ..

Interaktionslose Zutrittskontrolle: Abus geht die nachsten
innovativen Schritte

Bereits seit 100 Jahren befasst sich Abus mit dem Thema Zutritts-
kontrolle — und immer noch findet der Sicherheitsspezialist reichlich
Potential flir ganz neue Mdglichkeiten und Weiterentwicklungen.

Wie so oft, sind konkrete Kundenwiinsche der Ausgangspunkt immer
weiterer Innovationen. Abus lasst ihre Ideen und Bediirfnisse in konkrete
Projekte einflieBen, um die perfekte Losung zu finden. Die Befragten
betonen dabei regelmaBig und einhellig einen zentralen Wunsch:

den interaktionslosen Zutritt.

£ / : i

- Regional setzt man auf die
Alarmanlage Secoris von Abus
Security Center
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mm [n vielen Lebensbereichen wurden in
jlngerer Zeit Technologien optimiert - das
Auto ldsst sich etwa mit dem Smartphone
offnen, der Zugang zum Handy funktioniert
per Gesichtserkennung reibungslos. Nur an
der Tur ist diese Transformation noch nicht
recht angekommen. Die Abus Produktent-
wickler arbeiten bereits seit vielen Jahren
daran, dies zu dndern.

Interaktionslose Tiréffnung

Auf der Security 2016 stellte Abus erstmals
seine Vision einer entsprechenden Sicher-
heitslosung vor. Seitdem beschéftigt sich das
Unternehmen kontinuierlich mit der Opti-
mierung der Technik - bis es sechs Jahre
spater das funktional ausgereifte Ergebnis
auf der Security in Essen und der Light &
Building vorstellen konnte. Die tiberwalti-
gende Resonanz machte deutlich, dass die
Technologie genau den Vorstellungen des
Kundenstammes entsprach.

Das Terminal ermoglicht eine interak-
tionslose Tiuréffnung mittels Gesichtser-
kennung. Hierfiir nutzt das Gerdt eine
2-MPx-Dual-Kamera (optisch und IR) ftr eine

sicherere und zuverldssigere Erkennung. Wer
will, kann sich auch fiir eine Mehrfachau-
thentifikation per Gesicht, Pin oder Karte
entscheiden.

Dazu kommen samtliche Funktionen
einer Videotlrsprechanlage. Das innovative
7-Zoll-Touch-Display am Gerit selbst dient
dabei als Interaktions- und Informations-
ebene. Das Gerit ist IP65-wettergeschiitzt.

Kein umsténdliches Authentifizieren
In gewerblich geprédgten Kontexten kann
das Gerat optimal zur Zutrittsgewdhrung
genutzt werden. An zentralen Tiiren brau-
chen sich berechtigte Personen nicht mehr
erst umstandlich an den Lesern zu authenti-
fizieren. So kann ein schnellerer Personen-
fluss gewdhrleistet werden - und zwar, ohne
Sicherheit zu verlieren, denn es erhalten
trotzdem nur berechtigte Personen Zutritt
zu den entsprechenden Bereichen.

Das Gerit eignet sich auch sehr gut fur
die Zutrittslosung kritischer Bereiche. So
kann beispielsweise unter Berticksichtigung
der jeweils giiltigen Zugangsregelungen
zu bestimmten definierten Bereichen die

Von vielen Kunden gewiinscht:
Der interaktionslose Zutritt

WESTHOUSE GMBH

51 1w cone 5 gn cone

Einfach durchgehen! Das Abus Terminal

m Beriihrungsfreie Tir6ffnung

m Blitzschnelle Nutzererkennung
m Kein Schlisselvergessen mehr
[

Kombination von verschiedenen Erkennungstechnologien zur Steigerung der
Sicherheit (Gesichtserkennung, Pin-Code, Desfire Karte)
m Einfache Nutzerverwaltung und Einlernenprozess innerhalb von 30 Sekunden

m Klingel- und Videotiirsprechfunktion

m Abus Link Station App-Anbindung und Kompatibilitdt zu Abus-Kameras und

Rekordern

m Zuverldssige Erkennung auch von Kindern und bei Dunkelheit sowie bei Gegenlicht

zurtick zum Inhaltsverzeichnis
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Zutrittsgewdhrung auf Personen beschrankt
werden, die z. B bestimmte Schutzkleidung
tragen.

Auch im gewerblichen Kontext ist das Sys-
tem als Videottirsprechlosung einsetzbar. Sie
kann auch als grofes Info-Display genutzt
werden - zur Darstellung der Offnungszei-
ten, des Angebotsumfangs, etc. - auch in
Form einer Slide-Show.

Das Einlernen des Systems geht einfach
und bequem vonstatten: Es beansprucht am
Gerat selbst keine 30 Sekunden. In einem
grofleren Set up mit mehreren Nutzern
konnen auch Fotos iiber die Weboberfla-
che hochgeladen werden und die Daten
und Berechtigungen verwaltet werden. Das
Gerat ermoglicht es bis zu 10.000 Personen
zu verwalten. In einem Netzwerk konnen
die Daten auch auf mehrere Terminals {iber-
tragen werden.

Ist das denn sicher?

In den Nutzerstudien von Abus kam erwar-
tungsgemill immer wieder das Thema
Sicherheit auf. Gerade dann, wenn es um
die eigenen vier Wande geht, zeigen sich

Wir halbben es bei Abus
seit fast 100 Jahren

mit Schitisseln zu tun.
Da braucht es schon
einiges an Vorstellungs-
kraft fUr dieses nachste
Big thing* der Schliel3-
technik — die Tur mit
einem Lacheln zu off-
nen. Auch wenn dieser
Mehrwert erst einmal
buchstablich nicht greif-
bar erscheint: Wer es
einmal erlebt hat, will
niemals mehr anders
zur TUr hereinkommen

IM

Ralph Leute, Portfoliomanager Abus Security Center

Fortsetzung auf Seite 23 »
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Abus Security-Center-Geschaftsfiihrer Martin Bemba und Robert Tomic

GIT SICHERHEIT: Herr Bemba, Herr Tomic, Abus hat das
neue Jahr mit gewohnt innovativem Schwung begonnen. Auf
der Agenda stehen Neuentwicklungen vor allem bei Zutritts-
kontrolle und Einbruchmeldeanlagen - aber durchaus mit
gemeinsamem Nenner...?

Martin Bemba: Wir wollen an die
Entwicklungen der letzten Jahre
ankntpfen und unsere Sys-
temlandschaft kontinuierlich
ausbauen. Unsere Roadmaps

sind in allen Produktberei-

chen gut gefiillt und wir

freuen uns sehr darauf

unseren Kunden wieder

viele neue und innovative
Produkte und Losungen
anbieten zu konnen. Wir

haben die vergangenen Monate

gut genutzt und intensiv mit unse-
ren Kunden gesprochen. Fiir uns ist

Kundenndhe besonders wichtig, um vMa”i" Bgmt;a'

. lorsitzender der
unsgre Erodukte mcht an den Markt— e
bedurfnissen vorbei zu entwickeln. Abus Security Center

Und eines der groflen Bediirfnisse ist

eben der gemeinsame Nenner: die

Systemintegration und Interaktion der Gewerke. Gerade fiir
unsere Zutrittskontroll-, Einbruchmelde- und Videosysteme
bietet sich das perfekt an. Unsere Kunden erleben heute die
gute und kontinuierliche Arbeit der letzten Jahre und erhalten
Losungen aus einer Hand. Dartiber hinaus werden wir unsere
Systeme auch in diesem Jahr mit vielen neuen Produkten und
Funktionalitdten anreichern.

Um nur einige Highlights zu nennen: Mit dem neuen Access-
on-card-System Tectiq werden wir einen wichtigen Baustein im
Portfolio der Zutrittskontrolle liefern. Das Secoris-System wird
um die neue Funktechnologie und Bedienfelder erweitert. Im
Video- und Zutrittsbereich freuen wir uns auf das neue Face
Access Terminal.

Beginnen wir mit dem neuen Zutrittssystem. Hier steht ja vor
allem das interaktionslose Nutzen von Tiiren im Vordergrund?
Robert Tomic: Eine Interaktion zur Authentifizierung eines
Nutzers muss in Zukunft nicht mehr zwingend erforderlich sein...
Die Authentifizierung ohne ein elektronisches Zutrittsmedium
gewinnt im Markt immer mehr an Interesse und Beliebtheit.
Gerade Produkte, die auf biometrischen Technologien basieren,
sind im Trend und werden haufig nachgefragt. Solche Produkte
sind schon langer vorhanden und werden kontinuierlich weiter-
entwickelt und die Zuverlassigkeit und Reaktionsgeschwindigkeit
verbessert. Auch Abus beschéftigt sich schon langer mit dieser
Technologie. Wir wollen mit unserer neuen Losung dem Wunsch
des Marktes nachkommen und eine Losung per Gesichtserken-
nung (Face Access) anbieten.

zurtick zum Inhaltsverzeichnis

Martin Bemba: Unser Face-Access-Terminal ist bereits heute

mit Produkten unseren Moduvis Intercom kompatibel. Das Gerat

soll aber nicht nur eine zentrale Rolle bei der Offnung von Tiiren

spielen, sondern perspektivisch auch in unsere Einbruchmelde-

und Zutrittskontrollsysteme integriert werden. Wie sie sehen,

denken wir auch hier ganzheitlich integrativ und bringen unsere
Systeme immer ndher zusammen.

Die Einbruchmeldeanlage Secoris, Sie erwahnten es
bereits, ist eine leistungsstarke Einbruchmeldeanlage

fiir Unternehmen mit bis zu 200 Nutzern?
Robert Tomic: Die Secoris ist fur Abus die neue und
zentrale Alarmplattform fiir den professionellen Ein-
bruchschutz. Als Draht- bzw. Hybridsystem nach EN
50131 Grad 2 und 3 kénnen wir damit alle Anforderungen
an eine Alarmanlage problemlos abdecken. In Kiirze wer-
den wir das Secoris System um ein neues Funksystem mit
modernster Funktechnologie ergidnzen, die unseren Kunden
fortan hochste Flexibilitdt bei der Installation, bei hochster
Sicherheit bietet. Die Benutzerverwaltung erfolgt bequem in
unserer Abus-Cloud, der Zugriff und Bedienung kann tiber die
zugehorige Secoris-App erfolgen. Die
Secoris Alarmplattform werden
wir kontinuierlich weiter-
entwickeln. Auch hier
setzen wir auf Integra-
tion: Eine Einbindung
in Gebdudeautoma-
tion ist ebenso vorge-
sehen wie die native
Integration unserer
Zutrittskontrollsys-
teme. Mit der Secoris
bieten wir damit einen

Rundumschutz an.

Wo liegen die Unterschiede
zur Secvest?

Robert Tomic, Robert Tomic: Mit der Secvest
Geschaftsfihrer haben wir eine Funkalarmanlage,
Abus Security Center

die ideal fiir kleine private und
gewerbliche Objekte geeignet ist.
Mit der Secoris gehen wir nun einen Schritt weiter. Hier liegt
der Fokus auf kleine bis mittlere gewerbliche Objekte, wo die
Anforderungen und auch Vorteile eines Hybridsystems - also
Draht in Kombination mit Funk - ausgespielt werden kénnen.

Fiir wann ist jeweils die Markteinfiihrung in der besprochenen
Form geplant?

Martin Bemba: Die Alarmplattform Secoris haben wir ja bereits
2022 erfolgreich in den Markt eingefiihrt. Das neue Funksys-
tem wird im zweiten Quartal des Jahres verfiighbar sein. Das
Face Access-Terminal wird voraussichtlich im dritten Quartal
erhéltlich sein. @
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SECORIS LAGER

SECDRIS MINZUFBRER

Kunden verstdndlicherweise wenig kompro-
missbereit. Die Gesichtserkennung erfolgt
mittels einer dualen Kamera, so kann ein
Liveness-Check erfolgen. Dabei wird tiber-
pruft, ob sich iberhaupt um eine lebende
Person, oder nur ein Foto, das jemand vor
die Kamera hélt. Flir hochsensible Zutritts-
bereiche kann die Doppelverifikation das
Sicherheitslevel noch weiter erhdhen - etwa
durch das Vorhalten eines Identmediums
iiber Mifare Desfire.

Die Gesichtsdaten werden verschliisselt
auf dem Gerit auf einem verschlisselten
Chip gespeichert und verlassen das Gerét
nicht. Das Gerdt muss auch nicht online
sein, sondern kann stand alone als Turoffner
oder in einem lokalen Netzwerk als Video-
tlrsprechstation betrieben werden. Damit
ist sichergestellt, dass personliche Daten
sicher sind.

Mehrwert fiir den Kunden

Fine der groRten Uberraschung der Analyse
war fir Abus, dass die begeistertsten Nutzer
Frauen sind. Man ging zunédchst davon aus,

seumn wben
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dass das Produkt besonders bei technikaffi-
nen Médnnern punkten wiirde. In Live-Tests
und bei Feldtest hat sich aber herausgestellt,
dass das Produkt gerade auch bei Frauen
sehr gut ankommt, weil das Kramen nach
dem Schliissel in der Tasche somit endlich
der Vergangenheit angehort. Frauen spie-
len bei einer solchen Kaufentscheidung eine
entscheidende Rolle spielen - fir Abus ein
weiterer klarer Vorteil des neuen Systems.

Abus hat das Device auf der Security und
L&B vorgestellt. Das Kundenfeedback sei
iberwiltigend gewesen, so das Unterneh-
men. Es war splrbar, dass die Technologie
die Kundenwiinsche genau erfiillt: Wer das
System einmal erlebt hat, méchte nie mehr
anders zur Tur hereinkommen. @

N

Abus Security Center GmbH & Co. KG
Affing

Tel.: +49 8207 959 90 0
sales@abus-sc.com

www.abus.com
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Die Alarmanlage Secoris von Abus ist fiir Anwendungen in Biroumfeldern und fiir Gewerbeobjekte

zurtick zum Inhaltsverzeichnis
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<« Die Alarm-View zeigt den bei Alarm
ausgeldsten Sicherungsbereich samt
Meldergruppe und
Handlungsempfehlung

Draht oder Funk?
Die Antwort lautet: Ja! ...

... denn die Alarmanlage Secoris von
Abus Security Center kann beides:
Das leicht bedienbare Geréat ist die
leistungsstéarkste ihrer Art von Abus
und wird vom Facherrichter installiert
und gewartet. Ausgelegt ist sie fir An-
wendungen in Bliroumfeldern und fiir
Gewerbeobjekte und kommt mit der
fiir die Versicherung vieler Betriebe
wichtigen EN-Grad-2-Zertifizierung —
mit Alarm- und anderen Sicherheits-
funktionen vor allem zum Schutz vor
Einbruch, Feuer oder Wasserschaden.

Mit den digitalen Schliel$- und Zutritts-
kontrollsystemen des Herstellers ist
die Anlage kompatibel — und mit bis
zu zehn IP-Kameras kann der Anwen-
der alarmausldsende Ereignisse visuell
verifizieren. Konfigurieren ldsst sich
die Alarmanlage fiir bis zu 200 Nutzer
bzw. 200 einzeln identifizierbare Mel-
dergruppen, 50 Bus-Komponenten und
20 Sicherungsbereiche.

Die Alarmanlage ist variabel fir den
Kunden konfigurierbar und erweiterbar
- per Funk oder Draht oder in Kombi-
nation aus beidem. Volle Flexibilitat bei
der Zuordnung von Berechtigungen,
automatisierten Zeitpldnen, etc. ist
ebenfalls leicht bedienbar gewdhrleistet.

Wie es der heutige Nutzer es erwar-
tet, ldsst sich die Alarmanlage mit digi-
talen Endgerdten wie Handy und Tablet
mobil und in Echtzeit bedienen und
steuern - von bis zu 200 App-Nutzern
mit ihren personlichen Berechtigungen,
die mit Hilfe einer eigenen Web-Schnitt-
stelle angelegt werden. Thnen werden
die einzelnen Funktionen der App mit
einem Onboarding-Assistenten bedie-
nerfreundlich zugéanglich gemacht. Sie
o6ffnet sich sicher per Passwort, Finger-
abdruck oder Gesichtserkennung.

Soweit der Kunde dies wiinscht, kann
er sich per Abus-Cloud und Secoris-
Portal bei der Verwaltung, Ferndiagnose
und Wartung vom Fachbetrieb unter-
stltzen lassen.



SCHLIESSSYSTEME

mm Oberstes Ziel der THK ist nach
eigenem Bekunden, ,beste Rahmen-
bedingungen fur den nachhaltigen
wirtschaftlichen Erfolg der gewerbli-
chen Unternehmen in Miinchen und
Oberbayern zu schaffen.“ Dieser viel-
faltige Anspruch stellt eine tdgliche
Herausforderung fiir die rund 440
Beschiftigten dar, allein am Campus
in der Miinchner Orleansstrale zahlt
man bis zu 3.000 Kunden am Tag. Mit
den Hausern A bis D, in denen viele
IHK-Mitarbeiter und Seminarrdume der
IHK-Akademie untergebracht sind, ist
dies der flichenméfRig grofite Standort,
gefolgt vom Stammsitz im historischen
Gebdude an der Max-Joseph-Strafe.

zurtick zum Inhaltsverzeichnis

Dazu kommen die Geschéftsstellen in
Rosenheim, Ingolstadt, Weilheim und
Miihldorf sowie eine Aufenstelle der
Akademie in Feldkirchen-Westerham.

Matthias Scholzel, Referatsleiter
Gebdudemanagement, erklart: ,Insge-
samt sind es rund 70.000m? Fliche, die
wir betreuen.“ Zu den Aufgaben zahlt
auch der Bereich Zutrittssteuerung,
der inzwischen nahezu komplett auf
digitale Schlieftechnik umgestellt ist.
Fast 1.200 digitale Schlief3zylinder des
Systems 3060 von SimonsVoss Techno-
logies sind aktuell in den Gebduden der
IHK im Einsatz, dazu tber 100 elek-
tronische SmartHandle-Tiirbeschlige
sowie mehrere hundert Aktiv-Trans-

Serelt fur New VWork

Deutschlands groBte IHK setzt auf digitale SchlieBtechnik

Die Industrie- und Handelskammer (IHK) fir Midnchen und Oberbayern ist mit mehr
als 410.000 Mitgliedsunternehmen die gréBte IHK Deutschlands. Die beiden
Standorte in der bayerischen Landeshauptstadt sowie die Geschéftsstellen in
Ingolstadt und Weilheim sind komplett mit digitaler SchlieBtechnik von SimonsVoss
ausgestattet — eine MaBnahme, die Sicherheit, Flexibilitat und Komfort fiir
Mitarbeitende, Mitglieder und Kunden integriert.

ponder unter anderem flr die gut 440
Mitarbeitenden.

Premiere in Weilheim

Der Einstieg in das digitale Schlief3-
zeitalter bei der IHK fir Minchen
und Oberbayern fand 2015 in Weilheim
statt. ,Das war unser Premierenstand-
ort, hier sind wir mit einer Testanlage
samt Leihzylindern gestartet, welche
die mechanische Schliefanlage ersetzt
hat®, erinnert sich Matthias Scholzel.
Per Mock-up-Demonstration hat er die
Beschiftigten vor Ort mit der Nutzung
der Digitaltechnik vertraut gemacht, ein
Prozess, ,der durchaus Zeit in Anspruch
genommen hat, weil das gesamte
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<« Stammsitz der IHK Miinchen und Oberbayern in
der Minchener Max-Joseph-StraBe

Handling neu war.“ Geliefert, montiert und
gewartet wird die digitale Schlieftechnik in
den Gebauden der IHK seitdem durch den
Fachhandelspartner Tobler aus Minchen.

Schliisselverlust forciert
Systemwechsel

Entsprechend gingen die IHK-Verantwort-
lichen auch am Stammsitz in der Max-
Joseph-StrafSe vor. 2011 begann eine Kom-
plettsanierung dieses iber 100 Jahre alten
Gebdudekomplexes, der schon immer die
IHK fiir Miinchen und Oberbayern beher-
bergt hat. Fiir rund sieben Jahre mussten die
Beschiftigten in ein Mietobjekt in der Balan-
strafse umziehen. Hier gab es ein Ereignis,
das letztlich die generelle Umstellung auf
digitale SchliefStechnik bei der THK deutlich
beschleunigt hat. ,Wir hatten den Verlust
eines sehr weit oben in der SchlieShierarchie
angesiedelten mechanischen Schlissels zu
beklagen und haben so die Risiken aus erster
Hand erlebt®, berichtet Matthias Schoélzel.
So wurde das Gefahrenpotential, das mit
einer mechanischen Schliefsanlage verbun-
den sein kann, mehr als deutlich. ,Deswe-
gen haben wir im Zuge der Sanierung die
Liegenschaft Max-Joseph-Strafie gleich auf
digitale SchliefStechnik umgestellt.”

In den Campus-Gebduden an der Orle-
ansstrafse wurde 2019 wie beim Standort
Weilheim innerhalb von einer Woche die
mechanische durch eine digitale Schlief3-
anlage ersetzt. Dieser Schritt steht in der
IHK-Geschiftsstelle Rosenheim noch aus.
In Miihldorf sind die IHK-Raumlichkeiten im
dortigen Landratsamt gemietet, daher nutzt
man aktuell das dort vorhandene Schlief3-
system des Vermieters.

Online- und Offline-Varianten

Das Organisations- und Verwaltungsprinzip
der digitalen Schliefftechnik ist standort-
bezogen aufgebaut. ,Zu meiner Abteilung
gehoren flr jedes Gebdude verantwortliche
Teamleiter, die sich um die Zutrittsteuerung
kiimmern®, erldutert Matthias Scholzel,
Jwir verwenden dabei flr die Max-Joseph-
Strafle und die Campus-Gebdude A, B und
C die Online-Variante der 3060-Anlage, fiir
Gebaude D und die Geschiftsstellen die
Offline-Version.”

Mit der umfassenden Online-Vernetzung
kann die IHK das ganze Leistungsspektrum
des Systems 3060 nutzen. Die Doppelknauf-
zylinder sind je nach Zugangsart mit unter-
schiedlichen Features versehen, wie etwa
Zutrittskontrolle, Zeitzonensteuerung und
Protokollierung, als feuerhemmende Version

zurtick zum Inhaltsverzeichnis

in Brandschutz- und Notausgangstiren, mit
Antipanikfunktion oder als wetterfeste Vari-
ante in Aullentiiren. Auch die Bedienung ist
jeweils auf die Eingangssituation angepasst:
Zylinder kénnen von auflen und innen mit
dem Transponder geoffnet werden. Bei vie-
len Biirotiiren ist die Nicht-Elektronikseite
fest eingekuppelt, so dass sie von innen ohne
Transponder bedienbar sind. Eine besondere
Herausforderung stellten einige historische
Tlren im sanierten Gebdude Max-Joseph-
Strafse dar - hier waren beispielsweise Zylin-
derldangen von bis zu 260 mm notwendig, bei
deren Einsatz auch die Denkmalschutzbe-
horde keine Einwande hatte.

Sicherheit auch bei Transponder-
Verlust
Die Locking-System-Management-Software
(LSM) und sdmtliche Schliefungen werden
per Funk und iber Router verbunden, was
den Datenaustausch in Echtzeit gewéhrleis-
tet. Die Vorteile liegen im zentralen Manage-
ment an jedem Standort, den vielen Funktio-
nen und einer deutlich erhéhten Sicherheit.
Bei Verlust eines Transponders kann der
jeweilige Teamleiter sofort reagieren, er
kann Schliefungen in Echtzeit programmie-
ren und hat stets den Uberblick tber den
aktuellen Status der betreffenden Anlage.
Er selbst besitzt die Schliefberechtigungen
fir alle Zugdnge seines Verantwortungsbe-
reiches, darunter sind dann die weiteren
Ebenen im jeweiligen Gebdude angeordnet.
Da im Campus-Gebdude D insgesamt
deutlich weniger Tiren vorhanden sind
und auch das Kostenargument Berticksich-
tigung finden sollte, wurde hier und fiir die
externen Geschiftsstellen die Offline-Version
des 3060-Systems gewdhlt. Die Programmie-
rungen werden hier ebenfalls in der LSM-
Software erstellt, die Daten aber auf einem
tragharen Programmiergerit zur betroffenen
Schlieffung gebracht. Alternativ konnen die
Teamleiter die Identifikationsmedien ent-
sprechend programmieren, was hdufig eine
einfachere Moglichkeit darstellt.

SmartHandle-Tiirbeschlage

als Erganzung

In der gesamten IHK Miinchen und Ober-
bayern kommen ausschliellich Aktiv-Trans-
ponder als Schliefmedien zum Einsatz. ,Das
hat sich bewdhrt*, erkldart Matthias Scholzel,
yund wir haben die Transponder zusétzlich
mit RFID-Chips ausstatten lassen, so dass
die Mitarbeitenden beispielsweise die Mul-
tifunktionsgerate individuell bedienen kon-
nen, etwa wenn sie vertrauliche Unterlagen
ausdrucken wollen. Genauso bietet das Sys-
tem die Moglichkeit einer Bezahlfunktion in
der Kantine und damit reichlich Komfort fiir
unsere Beschaftigten .

SECURITY EEEEEE

Komfort und Flexibilitdt waren wesent-
liche Griinde fiir die Integration von ins-
gesamt Uber 100 digitalen SmartHandle-
Tirbeschldgen von SimonsVoss in die
IHK-SchliefStechnik. Der weitaus grofSte Teil
wurde in den Campus-Gebduden A-D einge-
baut. Thr Nutzen zeigt sich etwa bei der Bele-
gung der Prifungsrdume. Hier sind nicht
nur die eigenen IHK-Experten im Einsatz,
sondern je nach Themengebiet und Lehr-
gang auch externe Prifer, Sachverstdndige
oder Gutachter. Sie erhalten am Empfang

Fast 1.200 digitale SchlieBzylinder des Systems 3060
von SimonsVoss sind derzeit in den Geb&auden der
IHK im Einsatz

In der gesamten IHK Miinchen und Oberbayern
kommen ausschlieBlich Aktiv-Transponder als
SchlieBmedien zum Einsatz

Die Transponder wurden zuséatzlich mit RFID-Chips
ausgestattet, so dass die Mitarbeiter beispielsweise
die Multifunktionsgeréte individuell bedienen
koénnen, etwa wenn sie vertrauliche Unterlagen
ausdrucken wollen

Bitte umblittern »
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Die Doppelknaufzylinder sind je nach Zugangsart mit unterschiedlichen Features
versehen, darunter etwa Zutrittskontrolle, Zeitzonensteuerung und Protokollie-

rung, als feuerhemmende Version in Brandschutz- und Notausgangstiiren, mit
Antipanikfunktion oder als wetterfeste Variante in AuBenturen

gegen Unterschrift ihren flir den jeweiligen
Prifungsraum giiltigen Transponder und
konnen den Raum tiber den SmartHandle-
Beschlag 6ffnen und auch wieder verriegeln.
,Durch diese Konstellation konnen wir vom
Gebdudemanagement unter Berlicksichti-
gung anwendbarer datenschutzrechtlicher
Vorgaben fiir jeden Raum einzeln nachvoll-
ziehen, wer ihn wann und wie lange genutzt
hat®, erkldrt Matthias Scholzel.

New Work - neue Heraus-
forderungen

Generell ist der Referatsleiter Gebdudema-
nagement vor allem mit der Nutzungsbreite
der digitalen Schlieftechnik in den IHK-
Liegenschaften sehr zufrieden. Die Tech-
nik bewahrt sich vor allem bei den hohen

Besuchsfrequenzen und durch die Méglich-
keiten, den Nutzungsumfang exakt auf die
jeweilige Gebdudesituation zuschneiden zu
kénnen. So wird die IHK kiinftig als Vermie-
ter aktiv, da ,New Work“ und Home-Office-
Regelungen auch fir die IHK Verdnderungen
in der Arbeitsorganisation und frei werdende
Raume mit sich bringen. Die Mieter nutzen
die digitale Schliefftechnik in gleicher Art
und Weise, auch Programmierung und
Verwaltung der Anlage verbleiben bei den
IHK-Teamleitern.

JWir konnen die digitale Schliefanlage
sehr schnell an die New-Work-Anforderun-
gen anpassen’, so Matthias Scholzel, ,friher
hat ein Mitarbeiter einen Raum dauerhaft
genutzt, heute sind im selben Raum finf
Mitarbeitende zu unterschiedlichen Zei-
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Mit der umfassenden Online-Vernetzung kann die IHK das ganze
Leistungsspektrum des Systems 3060 nutzen

ten aktiv, entsprechend variabel muss die
Zutrittsteuerung sein. Moglich ist kiinftig
auch der Einsatz des neuen digitalen Schliefs-
zylinders DCAX von SimonsVoss. Die neuen
modularen Zylinder sind abwartskompatibel
und damit auch im 3060-System verwend-
bar. Sollte einer der bestehenden Zylinder
einmal ausgetauscht werden miissen, kann
also auch punktuell mit dem neuen System
nachgeriistet werden. @

N

SimonsVoss Technologies GmbH
Unterfhring

Tel.: 44989992280
marketing-simonsvoss@allegion.com
WWW.SIMONS-VOsS.com

Flexible Arbeitsplatze dank iLoq und DeskNow

Die Integration der Zutrittsma-
nagementlosung von iLoq und
der Workspace-Management-
Plattform von DeskNow schafft
flexible Arbeitsplatze. Sie ermdg-
licht einen schnellen und effizi-
enten Zugang zu gemeinsam ge-

iLoq und DeskNow schaffen gemein-
sam flexible Arbeitsbereiche

zurtick zum Inhaltsverzeichnis

nutzten Arbeitsbereichen in ganz
Europa. DeskNow wurde 2020 in
Deutschland gegriindet und ist
eine Online-Workspace-Manage-
ment-Plattform, um Buros zu ver-
walten, diese buchbar zu machen
und jede Art von Arbeitsplatz in
ganz Europa zu digitalisieren.
Die mehrsprachige Plattform ist
rund um die Uhr iiber die Website
oder eine App des Unternehmens
verfiighar. Der Hauptvorteil der
Integration besteht darin, dass sie
Nutzern rund um die Uhr Zugang
zu Rdumen bietet. Sicherheit hat
daher eine hohe Prioritét, da Ver-
mieter sicherstellen miissen, dass
nur autorisierte Personen zur rich-
tigen Zeit Zugang zu den richtigen
Orten haben.

www.ilog.com

Zweimal die Bestnote ,sehr gut” fir Feig-Azubis

Da gut ausgebilde-
te Fachkrifte auf
dem Arbeitsmarkt
schwer zu finden
sind, engagiert sich
Feig Electronic als
Ausbildungsbetrieb.
Zahlreiche Talente
vor allem aus der
heimischen Region
wurden seitdem ausgebildet und
vielfach als Mitarbeiter tibernom-
men. 2022 gingen aus den Feig-Azu-
bis zwei Ausbildungs-Champions
hervor. Jannik Halm und Adrian
Huckwitz sind diese beiden Ausbil-
dungs-Champions. Beide haben ihre
zweijdhrige Ausbildung zum Indust-
rieelektriker fiir Gerdte und Systeme
mit der Bestnote ,sehr gut* abge-
schlossen und erhielten deshalb von

Jannik Halm (1.) und Adrian Huckwitz bei der Ubergabe
der Auszeichnung zum Ausbildungs-Champion 2022

der Industrie- und Handelskammer
Limburg die Auszeichnung ,Ausbil-
dungs-Champion 2022“ Auf ihren
Lorbeeren ausruhen wollten sich
jedoch beide nicht: Jannik Halm
als auch Adrian Huckwitz wahlten
die weiterfithrende Ausbildung bei
Feig zum Elektroniker fiir Gerdte
und Systeme, die weitere 1,5 Jahre
dauern wird.

www.feig.de
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Dreh-Kipp-Fensterbeschlag ActivPilot

Das Beschlagsystem Winkhaus Ac-
tivPilot erdffnet komfortable Spiel-
raume bei der Herstellung schwe-
rer Fenster. Denn dessen starke
Bandseite triagt ohne Zusatzbautei-
le bis zu 150 kg Fliigelgewicht. Thre
cleveren technischen Details erzie-
len eine beeindruckende Wirkung:
Die Lagerteile der Bandseite sind
aus massivem Stahl gefertigt. Um
die Belastung durch die hoheren
Gewichte besser zur verteilen und
die Abstiitzung auf dem Blendrah-
men zu verbessern, sind die Auf-
lageflachen grofl. Zudem ist das
Ecklager am unteren Ende ldnger
ausgefiihrt. Das optimiert die Last-
abtragung bei schweren Fliigeln.
Diese stabile Losung punktet ds-
thetisch wie funktional: Die hoch-
belastbaren Stahllager eignen sich
auch fiir schmale Blendrahmen.
Die Schraubenkopfe sind im mon-
tierten Fenster nicht sichtbar, weil
sie vom Scherenband und Fliigel-
lager abgedeckt werden. Die leis-
tungsfahige Bandseite ist nach den
Priifkriterien der neuen DIN EN
18126-8:2017 H3 getestet. Mit nur
drei Verschraubungen des Scheren-

Telenet und F24:

lagers in der Armierung ist es beim
Test gelungen, 20.000 Offnungs- und
Schlieflzyklen mit Fliigelgewichten
bis 130 Kilogramm zu durchlaufen
und damit den Richtlinien der
Gltergemeinschaft Schlésser und
Beschldge zur Verschraubung von
lastabtragenden Beschlagteilen bei
Dreh-Kipp-Fenstern (TBDK) gerecht
zu werden.

Mit einer vierten Verschraubung
des Scherenlagers in die Stahl-
armierung ist eine Tragkraft von
bis zu 150 kg unter den gleichen
Bedingungen moglich. Deswegen
kann der Hersteller auf eine Son-
derbandseitenlosung mit mehr
Verschraubungen verzichten. Alle
gingigen Kunststoff-Fenster sowie
Holz- und Aluminium-Fenster mit
16 mm Fliigelbeschlagnut sind da-
mit realisierbar. Das gilt auch fiir
wirkungsvolle  Einbruchschutz-
funktionen (bis RC3). Zur Auswahl
stehen zwei Fliigellagervarianten:
Eine wird als Zapfenausfiihrung zur
Verschraubung in den Fliigeltiber-
schlag angeboten, die andere als
Falzbandausfiihrung. Das Falzband-
fligellager ist einteilig gerollt und

Offentliches Warnsystem fiir Belgien

Telenet und F24 stellen bis 2028
weiter das Warnsystem BE-Alert
fur die belgische Regierung bereit.
Beide Parteien haben gemeinsam
die 6ffentliche Ausschreibung des
Foderalen Offentlichen Dienstes
des Inneren in Belgien gewon-
nen. Telenet und F24 haben eine
Komplettldsung fiir Gemeinden
und staatliche Dienste entwi-
ckelt, die es erméglicht, Notfall-
meldungen an die Bevolkerung
zu versenden. Man freue sich
sehr, die Zusammenarbeit mit
dem Nationalen Krisenzentrum

Laufenden halten.

Dr. Peter Burnickl, CEO,

Geschéftsfithrender Gesellschafter,
Burnickl Ingenieure Holding GmbH
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SICHERHET Die GIT SICHERHEIT ist fiir

5 mich wichtig, weil die aktuellen
Informationen und Berichte einen
Blick tiber den Tellerrand ermag-
lichen und mich stets auf dem

fortzusetzen, so Geert Degezelle,
Vice President bei Telenet Busi-
ness. Die stetige Weiterentwick-
lung der Losung verbessere kon-
tinuierlich die Leistungsféhigkeit
von BE-Alert, wie sich bei den
Uberschwemmungen in Walloni-
en vor gut eineinhalb Jahren und
auch wahrend der Coronakrise

gezeigt habe. Telenet war an der
Entwicklung des BE-Alert-Systems
seit dem Start im Jahr 2016 betei-
ligt. Die Partnerschaft mit F24 be-
steht also schon seit einiger Zeit.

www.f24.com
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somit komplett aus Stahl. So kann
es deutlich hohere Fligelgewichte
tragen. Auf Wunsch wird es auch
mit Pulverbeschichtung in breiter

Farbpalette geliefert.

Die Uberschlagsfliigellager gibt la
es standardmafig mit Hohenverstel- .
lung, optional sind sie auch mit zu-
satzlicher Drehhemmung oder mit
Anpressdruckverstellung erhaltlich.
Auch ein nachtraglicher Austausch

Die starke Bandseite von Winkhaus
ist stabil und dennoch dezent

der Lagervarianten ist problemlos,
da die Fligellager untereinander
identische Schraub- und Zapfenpo- —
sitionen haben. Das dazu passende
Ecklager wird in zwei Varianten an-
geboten: Die schmale Ausfithrung
(12 mm breit) wird in Kombination
mit dem Falzbandfliigellager einge-
setzt. Das breite (16 mm), gleichfalls
rechts/links einsetzbare Ecklager ist
fur die Kombination mit dem Uber-
schlagfliigellager vorgesehen. Fiir
hohe Fliigelgewichte steht ein lan-
ger Zapfen zur Verfligung, der bis
in die Stahlarmierung hineinreicht.

www.winkhaus.de

Die stabilen Eck- und Scherenlager aus
Stahl von ActivPilot Concept tragen ohne
Zusatzbauteile bis zu 150 kg Fliigelgewicht

> barox

Switche fiir Video

10 GB Video
Hutschienen Switch

fiir Video Sicherheit
mit Aussenkameras
und Anschlusskasten

v/ Integrierte Cyber Security
Switche inspizieren Netzverkehr mit interner
Firewall Funktion

v/ OSPFv2/v3 und RIPv1/v2
dynamisches Routing und 10 GB Uplinks fiir
die volle Video Power

v/ Non Stop PoE
beliebter Switch nun auch als Hutschienen Switch;
bei Firmware Upgrade bleibt die PoE Speisung
der Kameras erhalten

v/ Port Security
z.B. Blacklist - gibt vor, welche Adressen Datenverkehr
Uber einzelne Switch Ports innerhalb des Switch-Netz-
werks senden dirfen

Tel.: 07621 - 159 31 00 | www.barox.de



http://www.barox.de

Il SECURITY

SMART HOMES

GIT SICHERHEIT 3/2023 = www.GIT-SICHERHEIT.de

VWir brauchen
elnen Aktionsplan!

Die sichere, inklusive und nachhaltige Stadt

als weltweites Ziel

Ksenia Security erkennt in der weltweiten Entwicklung der Stédte und deren Nachhaltigkeit
ein wichtiges Thema fiir die Entwicklung ihrer eigenen Lésungen.

mm Die Urbanisation habe, so stellt Ksenia
Security in einem seiner jlingsten Blogs
fest, mit den Jahren zu erheblichem wirt-
schaftlichem, sozialem und kulturellem
Wachstum gefiihrt. Stiddte seien heute die
Zentren der Innovation und béten sehr gute
Moglichkeiten - gleichzeitig konne man die
enormen Einfliisse dessen auf die Umwelt
nicht tibersehen. Jingste Statistiken hatten
gezeigt, dass der stadtische Raum zwar nur
drei Prozent der Erdoberflache in Anspruch
nehmen - diese aber fiir den Verbrauch
mehr als der Halfte der weltweiten Ressour-
cen und CO,-Emissionen in die Atmosphére
verantwortlich seien.

Um nun sicherzustellen, dass die Stadte
kiinftig weiterwachsen konnten, ohne der
Umwelt unwiederbringliche Schiaden zuzufii-
gen, sei ein Aktionsplan nétig, um sie siche-
rer, inklusiver und nachhaltiger zu machen.
Die Ziele der Agenda 2030 der Vereinten
Nationen seien klar: Zugang zu sicherem
Wohnen soll allen Menschen gewahrt wer-
den - einschliefSlich Grundversorgung, eines
nachhaltigen Mobilitatssystems, verbesser-
ten Abfallmanagements - bei gleichzeitiger
Beachtung des kulturellen und natiirlichen
Erbes das die Stddte zu bieten haben.

Damit diese Ziele erreicht werden kon-
nen, sei es wichtig, dass die Institutionen
ein soziales Nachhaltigkeitsprogramm ver-
folgten, das sich in Richtung Inklusion und
Armutsbekdmpfung bewege und fiir Umwelt-
schutz, insbesondere die Smogvermeidung
in den Ballungszentren, sorge.

Dass jeder Einzelne dazu mit einfachen
kleinen Mafinahmen bereits etwas beitragen
konne, diirfe man nicht vergessen. Beispiele
dafiir seien die Einschrankung beim Nutzen
des Autos, beim Energieverbrauch und die
Sorgfalt hinsichtlich des Miillaufkommens.

Nachaltigkeit im Unternehmen

Ksenia selbst zahlt nachhaltiges Handeln zu
den Werten, die bereits die Grindung des

zurtick zum Inhaltsverzeichnis
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Zuhause

aufien
innen

Hausautomation und Sicherheit von Ksenia

Unternehmens trugen. Es gehore zur Unter-
nehmensphilosophie des Hauses, dies auch
den Mitarbeitern, Kunden und Lieferanten
zu vermitteln — und damit zu einer Gesell-
schaft beizutragen, die sich stdarker an dem
Ziel einer griilnen Zukunft orientiert. So sei
bereits die Firmenzentrale eine regelrechte
Nachhaltigkeitsoase — beispielsweise als
Produzentin erneuerbarer Energie durch
Photovoltaik auf dem Dach.

Man bevorzuge auflerdem nachhaltige
Mobilitdtskonzepte und habe deshalb den
Grundsatz ,Made in Marche" (also hergestellt
in den italienischen Marken) als Teil der Fir-
menstrategie festgelegt. Demnach bemiiht
man sich darum, jede Aktivitdt in der Region

zu tatigen - etwa bei der Auswahl lokaler
Zulieferer - um CO,-Emissionen einzuspa-
ren. Aullerdem bietet Ksenia seinen Mitar-
beitern die Moglichkeit, von zuhause aus zu
arbeiten - und man unterstiitzt eine Gesell-
schaft fiir den Umweltschutz in Italien. @

N

Ksenia Security SpA
Ripatransone (AP), Italien
Tel.: +39 0735 751646
info@kseniasecurity.com
www.kseniasecurity.com
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E-Learning-Portal

ABI-Sicherheitssysteme erweitert
sein Schulungsangebot um ein
E-Learning-Portal. Von der Pro-
duktvorstellung fiir Planer bis hin
zur Grundlagenschulung im Sys-
tem MC 1500 fiir Techniker wird
eine grofle Bandbreite an Themen
abgedeckt. Zum Start des E-Lear-
ning-Portals im ersten Quartal 2023
stehen circa 30 Online-Trainings

zur Verfligung. Die Trainingsin-
halte werden fortlaufend ausge-
baut. Das E-Learning-Portal bietet

Tl
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|
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E-Learning-Portal von ABI

A
unter anderem folgende Vorteile:
ortsunabhingiges Lernen, Lern-
inhalte jederzeit und beliebig oft
aufrufbar, individuelles Lerntem-
po, technische Grundlage und
praktische Ubungen, Lernkontrol-
le durch Prifungsfrage, automati-
sierte Zertifikate-Erstellung nach
erfolgreicher Priifung und fiir Ge-
schéftsfithrer: exklusiver Statistik-
Zugang zur Fortschrittskontrolle
der Mitarbeiter.

www.abi-sicherheitssysteme.de

Jetzt_ Newsletter-abonnieren

Nachrichten fur Entscheider und -
FUhrungskrafte in Sachen-Sicherheit
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D Dalimeiar

www.GIT-SICHERHEIT.de/Newsletter
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Schrank und Spind clever gesichert

Das digitale Schrankschloss Smart-
Locker AX von SimonsVoss sichert
Spinde, Umkleidekabinen oder
Depotféacher. Das aus Schloss und
Auflenleser bestehende SmartLo-
cker AX geht in einigen technischen
Details eigene Wege: Der modulare
Aufbau erméglicht eine bohrungs-
freie Montage mithilfe eines in-
novativen Klemmmechanismus
durch die in der Regel vorhandene
19-mm-Doppel-D-Stanzung. Auch
bei einer Nachristung des Schlos-
ses bleibt der Schrank unbeschi-
digt, ein wichtiger Vorteil z.B. in
Mietverhdltnissen. SmartLocker
AX verzichtet auf einen manuel-
len Verschluss, die AX-Elektronik
arbeitet vollautomatisch: Bei Beti-
tigung eines berechtigten aktiven

SmartLocker AX von SimonsVoss

SimonsVoss Transponders bzw. bei
Vorhalten einer berechtigten RFID-
Mifare-Karte fahrt der motorisierte
Riegel automatisch ein- bzw. aus.
SmartLocker AX ldsst sich in der
Riegelpositionierung durch mitge-
lieferte Adapter an die Anforderun-
gen vor Ort anpassen.
WWW.Simons-voss.com

OSS - Die Zukunft der mobilen Zutrittskontrolle

Dom entwickelt gemeinsam mit
Hard- und Softwareherstellern Si-
cherheitsstandards im Bereich der
Zutrittskontrolle. Das Unternehmen
ist Mitglied der OSS Association
(Open Security Standards Associa-
tion). Dank des OSS Mobile Access
Standards wird der mobile Zugang
kiinftig einfacher und bequemer.
Der Standard OSS MA definiert jene
Schnittstellen, die fiir die Verwen-
dung eines Smartphones als Schliis-
sel bzw. Mobile Credential notwen-
dig sind. Das Web-Interface ist
hierbei besonders hervorzuheben.
Dieses ermoglicht es Anbietern von

Software flir Zutrittsmanagement,
mobilen Zutritt schnell und einfach
in ihre Losungen zu integrieren. Da-
riiber hinaus tun sich jedoch auch
zahlreiche Méglichkeiten fiir Anbie-
ter von web-basierten Losungen wie
zum Beispiel Buchungsplattformen
auf. www.dom-security.com

D Dallmeiler

Die Kamera fur Channel-Partner

Zeitsparende Installation

Maximale Wertschopfung

Einfachst einzustellen per
Remote Drei-Achsen-Verstellung (RPoD)

Fiir Gber 90 % aller Anwendungen

Ab 635 € UVP

www.domera.ai

Il MADE IN GERMANY
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Stefan Dérenbach,
Country Manager
DACH

Wir liefem

Kl, Cloudiésungen und Cybersicherheit im Fokus

Der koreanische Hersteller Hanwha Techwin hat seine weltweite Marktposition in
den letzten Jahren kontinuierlich ausgebaut und das Erbe der Samsung-Produkte
erfolgreich angetreten. Fir die Videosicherheit bietet der Hersteller mittlerweile
ein komplettes Angebot von der Kamera, Uber die Speicherung bis hin zum

Videomanagement. GIT SICHERHEIT sprach mit Stefan Dérenbach, Country
Manager DACH, (iber den Ausbau des Teams in Deutschland, Osterreich und der
Schweiz und die wichtigsten Themen rund um die Videolberwachung.

zurtick zum Inhaltsverzeichnis
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mm GIT SICHERHEIT: Das Jahr 2022 war
fir viele Hersteller in unserer Branche
nicht nur wegen der Lieferengpasse eine
groBe Herausforderung. Wie ist Hanwha
Techwin durch das letzte Jahr gekommen
und wie sind Sie ins neue Jahr gestartet?
Stefan Doérenbach: Das letzte Jahr war
natiirlich auch fir uns herausfordernd,
ich denke aber, wir sind stdrker aufgestellt
als je zuvor. Wir waren immer lieferfdhig
und konnten unsere Kunden zufriedenstel-
len. Unsere Lieferzeiten sind zu Beginn des
letzten Jahres flr ein paar Monate von den
iiblichen 3-4 Tagen bei begehrten Modellen
auf 8-10 Wochen angestiegen. Der Markt ist
wirklich global geworden und wenn fiir ein
Projekt in den USA mehrere Hundert Kame-
ras eines Typs fiir ein Projekt geordert wur-
den, hatte das globale Auswirkungen. Wir
haben aber auch zu den Zeiten der grofSten
Engpésse unsere Kunden gut bedient und
bestmoglich unterstiitzt. Dadurch haben wir
selbst im sehr markentreuen DACH-Markt
zahlreiche neue Kunden und Projektgeschaft
gewonnen. Das zahlt sich jetzt aus, weil wir
so die Gelegenheit hatten, neue Kunden von
unseren Produkten, ihrer Zuverldssigkeit und

Popularisierung
von Kl-Technologien

Leistungsfahigkeit zu
uberzeugen. Wir wollen
sie natiirlich langfristig
an uns binden und haben dazu auch
das richtige Team. Wir haben das letzte
Jahr auch dazu genutzt, uns optimal
aufzustellen.

mit Edge-Kl

Wie sieht das Team aus und wie ist Han-
wha in der DACH-Region strukturiert?

Stefan Dérenbach: In der verschiedenen
DACH-Regionen sind wir mittlerweile unter
meiner Leitung mit sechs Business Develop-
ment Manager am Start. Sie kimmern sich
um unsere Endkunden bei grofieren Projek-
ten z. B. im Bereich Logistik und Retail, und
stehen den Systemintegratoren, Errichtern,
Ingenieurbiiros und Planern zur Verfiigung.
Dartiber hinaus haben wir zwei Kollegen im
Pre-Sales, Jens Wittkamp als Inside Sales
Manager und Bianca Badeck fiir das Mar-
keting. Ufuk Yamankilicoglu unterstiitzt die
Kunden als Technical Manager. Durch unser
zwolfkopfiges Team konnen wir unsere Kun-
den sehr individuell und auf allen Ebenen
betreuen. Die Kunden kdnnen sich auf uns

zurtick zum Inhaltsverzeichnis

verlassen und wissen immer, wer ihnen bei
uns helfen kann.

Dieses Team steht aber nicht alleine da,
sondern wir bekommen starke Unterstiit-
zung aus Korea und unserem européischen
Headquarter in Chertsey, UK. Wir treffen
uns regelmallig zu Meetings, um die Stra-
tegie zu besprechen, unsere Winsche zu
dullern und Uber Neuheiten zu sprechen.
Hanwha investiert massiv und nachhaltig
in die Produkte, ins Personal und ganz spe-
ziell in unsere Region. Dadurch konnen wir
unseren Service erweitern, Technikseminare
anbieten und z. B. Planungs- und Ausschrei-
bungsunterlagen in deutscher Sprache zu
Vergligung stellen.

Hanwha setzt als Hersteller stark auf
Kl-Technologie. Was haben Sie hier zu
bieten?

Neue Moglichkeiten

Stefan Dérenbach: Sowohl unsere Pre-
mium-Produktreihe die P-Serie, als auch
die populdre X-Serie sind mit eingebauten
KI-Funktionen zur Personen-, Gesichts-,
Fahrzeug- und Nummernschilderkennung
ausgestattet. Traditionelle Videoanwendun-
gen haben kinstliche Intelligenz bislang ver-
wendet, um Fehlalarme zu reduzieren und
die forensische Suche in Videos auf Basis
von Objektattributen zu ermoglichen. Ganz
alltdglich ist mittlerweile auch der Einsatz
von KI, die sich auf Metadaten fokussiert.
Endanwender suchen heute verstiarkt nach
aufbereiteten Informationen, die tiber die
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einfache Aggregation von Metadaten zu
Fahrzeugen, Geschlecht, Alter usw. hinaus-
gehen. Zu diesen weitergehenden Informa-
tionen gehoren zum Beispiel Statistiken zu
Fahrzeugtypen in einem bestimmten Zeit-
raum oder Aufschlisselungen des Alters
und Geschlechts von Kunden. Durch den
unmittelbaren Zugriff auf diese Informati-
onen und das direkte Management erhalten
Endanwender tiefere Einblicke und kénnen
bessere Geschiftsentscheidungen treffen.
Anders ausgedriickt: Informationen werden
wertvoller, wenn Anwender ihre Daten auf
die jeweils effizienteste und relevanteste
Weise nutzen kénnen. Wir kdnnen mit Wise
Business Intelligence wertvolle Informatio-
nen liefern und bieten Lésungen, die genau
auf die Bediirfnisse verschiedener Branchen
und Einsatzbereiche zugeschnitten sind.

Werfen wir einen Blick in die nahe Zukunft.
Was erwarten Sie beim Thema Kl im
néachsten Schritt?

Stefan Dérenbach: Unsere KI-Technologie
wird zukiinftig durch sogenannte NPUs (Neu-
ral Processing Units) verstdrkt. Dabei kommt
ein KI-Chip zum Einsatz, der selbststdndig
lernt und gleichzeitig Video, Audio, Text und
Bilder verarbeitet, indem er die Arbeitsweise
des menschlichen Gehirns
imitiert. In einer Videoan-
wendung erweitert NPU die
KI um Funktionen fiir Verhal-
tensanalysen und die Erken-
nung von ungewohnlichem
Verhalten. Dartiber hinaus ist es mit NPUs
moglich, KI-Algorithmen direkt nach eige-
nen Kriterien zu trainieren. In Kirze wird
Hanwha Techwin den Wise Detector auf dem
Markt einfithren, der fir die Klassifizierung
von Objekttypen trainiert werden kann, die
fir den Anwender besonders relevant sind.
Dazu gehoren zum Beispiel Einkaufswa-
gen, Fahrzeugtypen oder auch bestimmte
Ereignisse.

Abgesehen von Weiterentwicklungen bei
Kl, welche Neuentwicklungen diirfen wir

von Hanwha erwarten?

Bitte umblittern »



IEPE SECURITY

Stefan Doérenbach: Es kommt sehr viel
Neues. Sowohl auf Produktebene, aber
auch strategische Neuerungen. Wir arbei-
ten immer weiter an Produktneuheiten fiir
spezielle Anwendungen wie z. B. den beiden
neuen Kl-gesteuerten Zweikanal-Multisen-
sor-Kameras, die zwei verschiedene Berei-
che mit zwei unterschiedlichen Sichtfeldern
liberwachen konnen. Damit sind sie ideal fiir
die Uberwachung von Treppen oder Rolltrep-
pen, L-férmigen Korridoren und die Siche-
rung von zwei benachbarten Bereichen wie
z.B. Check-in-Schaltern.

Dariiber hinaus kommt in Kiirze etwas
wirklich Bahnbrechendes, das auf unserer
Starke bei den Kamera-Chips basiert. Bisher
sind die Intelligenz und die Moglichkeiten
von Kameras auf Softwareanwendungen
wie z. B. KI- und Videoanalytikanwendun-
gen beschrankt. Wir arbeiten daran, dass
eine Kamera mit einem starken Prozessor
gleichzeitig auch als Server arbeitet. Das
heildt eine Kamera verwaltet bis zu sechs
andere Kameras als Server, speichert bis
zu zwei Terabyte an Daten und Uibernimmt
Videomanagementfunktionen. In der Pra-
xis bedeutet das, fir manche Anwendungen
reicht die Technik in einer Kameras vollig
aus, man braucht keinen zuséatzlichen Server
mit aufgespieltem Videomanagementsystem
und kein separates Speichermedium mehr.

Weltweit sind Cloudlésungen stark im
Kommen. Wie sieht das in der DACH-
Region aus?

Stefan Doérenbach: Es ist in der Tat so,
dass mit der zunehmenden Verbreitung
von Cloud-basierten Services und der
gestiegenen Anzahl an Anbietern, die
Anwender Gerdte und Systeme heute ein-
fach tber einen Cloud-Service integrieren
konnen. Investitionen in zusitzliche Ser-
ver oder die Netzwerkinfrastruktur sind
dann meist nicht erforderlich. Aufgrund
bestehender Netzwerke, des Budgets oder
der Sicherheitsrichtlinien innerhalb einer
Unternehmensgruppe ziehen es aber viele
Unternehmen vor, auch weiterhin konven-
tionelle On-Premises-Losungen mit dedi-
zierten Servern und Software einzusetzen.
In diesem Jahr rechnen wir daher auch in
der DACH-Region mit einem Wachstum der
hybriden Systeme, also der Kombination von
On-Premises-Technologie mit der Cloud. Bei
On-Premises-Losungen behalten Anwender
dabei die volle Kontrolle vor Ort, wihrend
Cloud-Losungen gleichzeitig ein zuverlédssi-
ges Backup kritischer Daten gewidhrleisten.
Wir unterstiitzen Unternehmen in diesem
Bereich mit zwei Losungen: Wisenet Wave
VMS fiir On-Premises und Wave Sync fir
cloud-basierten Service. Wave Sync ermaog-
licht Remote-Zugriff, Remote-Manage-
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ment und Remote-Wartung fiir sehr viele
On-Premises-Systeme.

Ein weiteres, sehr heiB diskutiertes Thema
ist die Cybersicherheit. Wie hoch aufge-
héngt ist das Thema bei Hanwha und wie
ist die Situation in der Region?

Stefan Dorenbach: Auf den deutschen
Markt hat das Thema nochmal eine hohere
Prioritét als in vielen anderen Regionen. Das
liegt glaube ich daran, dass wir schon als
Einzelpersonen sehr grofSen Wert auf Cyber-
sicherheit legen. Das spiegelt sich auch wie-
der, wenn man die Entscheider in der Bran-
che fragt. Allen Beteiligten ist das Thema
sehr wichtig und durch die technologische
Integration mit KI, Cloud und IoT kommen
neue Anwendungen und Losungen hinzu,
die ein geschirftes Sicherheitsbewusstsein
erfordern. Das wird auch durch eine Studie
im Auftrag von Hanwha Techwin bestatigt,
die wir in Kurze vertffentlichen werden.
Sie zeigt, wie wichtig verantwortungsvolle
Videotiberwachung ist und dass Endan-
wender speziell nach Herstellern suchen,
die Cybersicherheit und ethische Techno-
logienutzung in den Mittelpunkt ihres Han-
delns stellen. Uns als Hanwha Techwin ist
die Transparenz bei diesem Thema ganz
besonders wichtig und das bedeutet, dass
wir selbst kleinste Liicken schliessen, sie
sofort kommunizieren und dem Anwender
die Moglichkeit geben, sofort die neueste
Firmware auf die Systeme zu spielen. Unser
spezialisiertes Security Computer Emergency
Response Team (S-CERT) fithrt permanent
Tests durch und stellt damit sicher, dass die
Losungen von Hanwha Techwin vollstdndig
vor neuen und gerade erst aufkommenden
Bedrohungen geschiitzt sind. Dartiber hin-
aus hat Hanwha Techwin offizielle Zertifizie-
rungen nach UL CAP, FIPS und TTA erwor-
ben, um die Sicherheit seiner Produkte auf
hochstem Niveau zu gewéhrleisten.

Mit welcher Einstellung sollte man dem
Thema begegnen?

Stefan Dorenbach: In letzter Zeit hat
sich ,Zero Trust® als zentraler Trend in der
Cybersicherheit etabliert. Im Rahmen des
Zero-Trust-Modells miissen alle verbunde-
nen Geridte und Anwendungen im Netzwerk
einen Qualifizierungsprozess absolvieren.
Dabei gilt, dass es grundsitzlich kein ,auto-
matisches Vertrauen® zwischen Gerédten und
Anwendungen geben darf. Hanwha Techwin
plant die kontinuierliche Uberprufung und
Weiterentwicklung seiner Losungen mit
Blick auf Zero Trust, um so beispielsweise
die Compliance mit dem Security-by-Default-
Prinzip sicherzustellen. Die Bedeutung der
Cybersicherheit kann insgesamt nicht hoch
genug bewertet werden. Erfahrungen aus
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europaweiten Projekten von Hanwha Tech-
win belegen, dass die verantwortungsvolle
und ethische Technologienutzung zu den
zentralen Anliegen von Endanwendern
gehort.

Wie positioniert sich Hanwha bei den
Videomanagement-Systemen? Setzen
Sie auf das eigene System oder mehr
auf die Zusammenarbeit mit den groB3en
VMS-Anbietern?

Stefan Dérenbach: Die Entscheidung
fir unser Wisenet Wave oder fiir ein unab-
hangiges Videomanagement-System hdngt
ganz klar von der Anwendung ab. Hanwha
Techwin bietet mit SSM ein VMS der Ein-
stiegsklasse an, und flr anspruchsvolle
VMS-Projekte auf Unternehmensebene
arbeiten wir mit fithrenden Technologie-
partnern zusammen. Wisenet Wave haben
wir eingefiihrt, um den Anforderungen von
Projekten im mittleren Bereich gerecht zu
werden, wobei der Schwerpunkt auf einer
vereinfachten Benutzererfahrung liegt. In
komplexen Projekten, wo zum Beispiel an
einem Flughafen das Boarding noch getrackt
und eingebunden werden muss, also viele
externe Systeme eingebunden werden,
macht ein VMS mehr Sinn, dass solche inte-
grationen erleichtert. Wir arbeiten deshalb
sehr eng mit den VMS-Technologiepartnern
wie z.B. Genetec, Milestone oder Qognify
zusammen. Unsere Produkte sind dort zum
Teil schon vor der Produkteinfithrung aktiv
eingebunden und tief integriert. Das geht
weit iber eine ONVIF-Integration hinaus.
Fir kleinere und mittlere Projekte kann ich
aber mit meiner langjahriger Erfahrung mit
VMS sagen, dass Wisenet Wave wirklich das
Mal aller Dinge ist. Fiir sehr viele Projekte
kann ich es nur empfehlen. Das System ist
sehr intuitiv zu bedienen, quasi selbster-
klarend, ist schnell installiert und bietet
einen tollen Leistungsumfang, inklusive
einer sehr einfachen und wirkungsvollen
Suche. Fir die Videoliberwachung gibt es
nichts Besseres. ®

N

Hanwha Techwin Europe
Eschborn
htesecurity@hanwha.com
www.hanwha-security.eu/de


http://www.kseniasecurity.com/de

Easy. Professional.

Behalten Sie lIhre Sicherheits- und
Hausautomatisierungssysteme jederzeit unter Kontrolle.

Verwalten Sie alle Lokalisieren Sie die
die Informationen Zentralen auf der Karte
= @

Zentralen Oort

Vodeona B - / \

Zentralen Pfidani nové stiedny

Friedrich Miiller [ f

(») Frank Weber l
«) Hans Becker

Karl Hoffmann

() Ralf Schulz

Individualisieren Sie lhr Profil

und aktualisieren Sie es

o
[

Profil

Easy. Professional.

Ksenia Security bietet ihren Errichtern einen kostenlosen
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Sicherheit fiir Luxuslimousinen-Showroom
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Diskret Im Hintergrund

mm Form und Inhalt harmonieren bei Gene-
sis auf hochstem Niveau. Das gilt gleicher-
mallen fir die Luxuslimousinen und SUVs
der stidkoreanischen Premiummarke wie
auch fiir das Kunden- und Serviceerlebnis.
Gemal} der koreanischen Tradition, die hier-
fur den Begriff ,son-nim* prigte, sieht man
den Kunden nicht so sehr als Autokéufer,
sondern vielmehr als Gast, dem die volle
Aufmerksamkeit und Wertschitzung ent-
gegengebracht wird - und zwar Uber den
Autokauf hinaus.

Konsequenterweise gibt es bei Genesis
keine klassischen Verkdufer, denn die Kun-
denbetreuung liegt hier in den Hidnden von
Personal Assistants, individuellen Ansprech-

partnern, die den Kunden bei allen Fragen
rund um ihren Genesis zur Seite stehen —
jederzeit, finf Jahre lang. Steht zum Beispiel
ein Service, eine Wartung oder eine Repa-
ratur an, wird das Fahrzeug beim Kunden
abgeholt und ein Ersatzwagen bereitgestellt.
Wer die besondere Servicementalitdt von
Genesis unverbindlich erleben mochte,
kann sich das Modell seiner Wahl auch zur
Probefahrt nach Hause bringen lassen.

Diskrete Videosicherheit

Was die Besucherinnen und Besucher des
zwischen Hauptwache und Eschenheimer
Tor gelegenen Studios dagegen mit Sicher-
heit nicht bemerken werden, ist das Eneo-

2021 feierte die stidkoreanische Premium-Automarke Genesis ihren Einstand auf dem
europaischen Markt. Nach Miinchen hat im November 2022 in Frankfurt das zweite
Genesis-Studio erdffnet. Fur die Sicherheit des exklusiven Showrooms sorgt ein Eneo
IN-System, das vom Stuttgarter Systemhaus Mevis.TV in Kooperation mit Digicom
Informationstechnologie installiert und in Betrieb genommen wurde.

System, das im Hintergrund zur Sicherheit
der Besucher, Mitarbeiter und ausgestellten
Fahrzeuge beitragt. Fiir die Installation und
Inbetriebnahme zeichnen das Stuttgarter
Systemhaus Mevis. TV und die Firma Digi-
com Informationstechnologie aus Goppin-
gen verantwortlich. Beide Unternehmen
blicken auf eine langjahrige Kooperation
zurlick und haben bereits viele anspruchs-
volle Projekte realisiert.

Tamer Vural von Digicom fithrt meh-
rere Grinde an, weshalb in diesem Projekt
die Eneo-Lésung das Rennen machte: ,\Wir
haben unserem Kunden die Eneo IN-Kame-
ras empfohlen, weil sie ideal fiir diskrete
Videosicherheitslosungen sind, vor allem der
kompakte Flatdome. Diese Kameras haben
den Vorteil, dass sie sehr leistungsféhig sind
und kaum auffallen. Und durch die matt-
schwarze Sonderlackierung, die wir bei
Videor in Auftrag gegeben hatten, fiigen sie
sich organisch in das Studio-Design ein. Ein
weiterer Pluspunkt ist die Moglichkeit, das
System bequem Uber Eneo Insight Mobile
per Smartphone oder Tablet zu steuern. Wir
finden, ein schlankes System, das ohne PC-
Client und Monitor auskommt, passt per-
fekt zum puristischen Design des Studios.
Flr Eneo und Videor sprachen auflerdem
die sehr guten Erfahrungen, die wir immer
mit dem Vorkonfigurations-Service gemacht
haben. Es erleichtert das Arbeiten unge-
mein, wenn die Festplatten bereits eingebaut
und die Kameras eingebunden sind, wenn
also geprtfte, montagefertige Systemkom-
ponenten beim Kunden angeliefert werden
- ganz besonders natlirlich, wenn ein enger
Zeitplan einzuhalten ist.

Mehr als bloB Videosicherheit

Insgesamt sind finf der Kameras im Genesis-
Studio Frankfurt im Einsatz. Fir den Uber-
blick tiber die Ausstellungsfldache sorgen vier
Flatdomes vom Typ IND-45F0028M0, die
hochauflésende, detailreiche Videobilder
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mit Auflésungen von bis zu fiinf Megapixeln
liefern. Bildoptimierungsfunktionen wie
BLC, HLC, WDR und 3D-DNR sorgen dafiir,
dass die Kameras auch unter wechselhaften
Lichtverhéltnissen durchgingig qualitativ
hochwertige Bilder aufnehmen. Damit nicht
genug, sind die Kameras mit zahlreichen
innovativen Al-Videoanalysefunktionen fiir
proaktive Videosicherheitsldsungen ausge-
stattet, die Sicherheitsverantwortliche darin
unterstiitzen konnen, kritische Situationen
moglichst im Entstehen zu erkennen und
potentielle Gefdhrdungen abzuwenden.
Hinzu kommen Retail-Intelligence-Funkti-
onen wie Personenzahlung, Warteschlangen-
management und Heat Maps, die wichtige
Daten zur Aktivitat auf der Verkaufsfldche
liefern und so zu einem tieferen Verstandnis
des Kundenverhaltens beitragen konnen.
Den hinteren Ausgang des Studios
iberblickt ein Mini-Dome vom Typ IND-
42M2808MOA. Ausgestattet mit einem Sony
Starvis CMOS-Sensor und einem motorisier-
ten Varifokalobjektiv generiert diese Kamera
Videostreams in Full HD. Das System ist so
konfiguriert, dass Anwender jederzeit die
Kl-basierte Ubergangszahlung aktivieren
konnen. Gezahlt werden dann die Personen,
die das Studio tber den Haupteingang und
den Hinterausgang betreten bzw. verlassen.
So wissen die Store-Manager jederzeit, wie
viele Personen sich im Studio befinden.

Sascha Kremp (Projektleiter Mevis.TV) und Tamer
Vural (Digicom informationstechnologie)

Schlank, leistungsstark,
anwenderfreundlich

Die Aufzeichnung und Verwaltung der
Videokameras erfolgt mit einem Netzwer-
krekorder der Eneo IN-Serie, der mit zwei
Festplatten a 4TB ausgestattet wurde und die
Al-Videoanalysefunktionen der Kameras im
vollen Umfang unterstltzt. Die maximale
Auflosung betrdgt auf allen IP-Kanilen 8
Megapixel. Anwender kénnen fiir die Video-
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Videor Consultant Max Walzer Giberpriift die Ausrichtung der Kamera mithilfe der Live-Ansicht der App

ansicht diverse Wiedergabemodi wihlen, die
vom Vollbild bis zum 16-Kanal-Split-Screen
reichen. Allerdings erfolgt die Systemver-
waltung nicht tber den NVR oder einen
Client-PC, sondern mittels der App Eneo
Insight mobile, die mit wenigen Klicks auf
dem Smartphone oder Tablet installiert ist.
Die App gibt den Store-Managern rund um
die Uhr einen umfassenden Uberblick uiber
das Studio, einschliefllich Push-Benachrich-
tigungen im Falle eines Alarmereignisses.
Dartiber hinaus unterstiitzt Eneo Insight
mobile Vollbild- und Split-Screen-Ansichten

Die Farbe der Kameras wurde an die Umgebung an-
gepasst

Die Aufzeichnung und Verwaltung der Videokameras
erfolgt mit einem Netzwerkrekorder der Eneo IN-
Serie mit zwei Festplatten a 4TB, der die Al-Video-
analysefunktionen der Kameras unterstitzt

im Live- und Wiedergabemodus sowie Kom-
munikations- und Interaktionsmoglichkeiten
mit Personen im Sichtfeld der Kameras, zum
Beispiel per bidirektionaler Audiotibertra-
gung oder manueller Aktivierung von akus-
tischen und visuellen Alarmen, sofern diese
Funktionen kameraseitig unterstiitzt wer-
den. Wie bei der Client-Version Eneo Insight
haben Anwender auch umfangreiche Mog-
lichkeiten der KI-Ereignisrecherche. Dabei
sorgen die zahlreichen Filterfunktionen fiir
ein effizientes und anwenderfreundliches
Systemmanagement.

Geschmeidige Inbetriebnahme

Die Inbetriebnahme erfolgte Mitte Novem-
ber, wenige Tage vor dem Soft Opening des
Genesis Studio. Tatkraftig unterstitzt durch
Videor Consultant Max Walzer, legten Pro-
jektleiter Sascha Kremp von Mevis TV und
Tamer Vural von Digicom informationstech-
nologie vor Ort letzte Hand an, ehe sie das
System Genesis Studio Manager Carsten
Pittelkow und Senior Personal Assistant
Guido Becker tibergaben. Fiir gute Stimmung
und grofle Zufriedenheit sorgten neben der
schnellen, professionellen Systembereitstel-
lung auch die Performanz und Anwender-
freundlichkeit der Eneo Losung selbst. Und
wenn in Kiirze die Genesis Studios Basel und
Genf erdffnen, werden auch hier Eneo IN-
Losungen dezent im Hintergrund fiir Sicher-
heit sorgen. @

N

Videor E. Hartig GmbH
Rédermark

Tel.: 06074 888 0
info@videor.com
www.videor.com
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Securiton Notruf- und Serviceleitstelle

Integration von intelligenter Videotiberwachung A

Videosicherheitssysteme von Se-
curiton Uberwachen durch intelli-
gente Videoanalyse automatisiert
Grundsttlicksgrenzen und Einrich-
tungen. Kommt es zu einem Ereig-
nis, werden Live-Daten sofort an
die unternehmenseigene Notruf-
und Serviceleitstelle Ubertragen.
Und dies sehr detailliert, denn die
IPS-Technologie des Unternehmens
Ubertrdgt mehr als ,nur” eine Mel-
dung. Grundsdtzlich entscheide
der Kunde, welche Detailinfor-
mationen weitergegeben werden.
Dazu werde gemeinsam festgelegt,

welche Szenarien im Meldungsfall
ablaufen bzw. welche Interventi-
onsmafinahmen eingeleitet werden
sollen. Und in Folge auch, welche
Daten daftir im Detail an die Leit-
stelle Ubertragen werden. Sichern
beispielsweise Wiarmebildkame-
ras die Grundsticksgrenzen ab,
werden der Leitstelle im Alarm-
zeitpunkt nicht nur die Livebilder
angezeigt. Zusdtzlich bekommt der
Leistellenmitarbeiter die Alarmhis-
torie und den hinterlegten Lage-
plan im System eingeblendet.
www.securiton.de
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Software-Update

Bosch kundigt eine neue Soft-
wareversion flir Praesensa an.
Dabei handelt es sich um ein
IP-basiertes Beschallungs- und
Sprachalarmierungssystem, das
hochwertige Audiosignale fir
Durchsagen oder Musik bietet. Das
Software-Update 1.70 fiir Praesensa
bietet ein SIP-Interface fiir VoIP-
Telefonie-Paging und eine Sprech-
stellen-Sperrfunktion fiir verbes-
serte Sicherheit. Die Version kann
kostenlos heruntergeladen werden
und wird mit einem System-Firm-
ware-Update auf Version 1.70 gelie-
fert. Die Praesensa-Software wurde

Whitepaper zu vernetzten Sicherheitslésungen

Ein Whitepaper von Assa Abloy
gibt einen Uberblick tiber die Vor-
ziige der Kombination von eCliq
und Scala net. Digitalisierte und
vernetzte Sicherheitslosungen
bieten bei der Absicherung von Ge-
bauden und Unternehmen zahlrei-
che Vorteile. Ein Grund, weshalb
der Hersteller die Moglichkeit zur
Kombination seiner schliisselba-
sierten elektronischen Schlieflan-
lage eClig mit dem kartenbasierten
Zutrittskontrollsystem Scala net ge-
schaffen hat. Die Verbindung bei-
der Systeme bietet ein grofles Maf
an Flexibilitdt und Nutzerbenefits
im gesamten Sicherheitsmanage-
ment einer Gebdudeanlage. Ein
aktuelles Whitepaper gibt einen
informativen Uberblick zu den
Vorziigen der Integration beider
Schliefwelten in einem Verwal-
tungssystem.

Wer in der Vergangenheit die Vor-
teile einer schliisselbasierten elekt-
ronischen Schlieffanlage und eines
Zutrittskontrollsystems gleichzeitig
in einer Gebdudeanlage nutzen
wollte, sah sich mit einem relativ
groflen Aufwand konfrontiert. Beide
Systeme mussten separat und damit
auch zwei Datenbanken und zwei
Anwendungsoberflachen verwaltet
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und bedient werden. Dank der neu
geschaffenen Scala-Clig-Schnitt-
stelle ergeben sich flir technisch
Verantwortliche nun erhebliche
Erleichterungen in der Handha-
bung beider Schliefflosungen. Zum
einen lassen sie sich komfortabel
uber eine Benutzeroberfldche ver-
walten, zum anderen konnen un-
terschiedliche Sicherheitsniveaus
bei den jeweiligen Nutzergruppen
etabliert werden.

Das vorliegende Whitepaper
bietet neben einem umfassenden
theoretischen Uberblick zu den
Vorteilen beider Schliesysteml6-
sungen im Einzelnen auch gleich

A

mit einem SIP-/VoIP-Interface fir
Live-Sprachtelefonie-Paging er-
weitert. Es ist nun moglich, eine
SIP-Nebenstellennummer
einer Rufdefinition fiir Praesen-
sa zu verkniipfen, um Rufpriori-
tat, Vorgong-/Endsignalton und
Durchsage-Routing zu konfigurie-
ren. Neben dem Telefonie-Paging
dient die SIP-/VoIP-Funktionalitit
auch als Audio-/Steuerungsinter-
face fiir Drittanbietersysteme wie
Intercom-, Schwesternruf- und
Fahrgastinformationssysteme.

mit

www.boschbuildingtechnologies.com
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mehrere anschauliche Praxisbei-
spiele fiir die gelungene Integra-
tion - etwa das einer technischen
Hochschule in Deutschland. Dank
der Scala-Clig-Integration erhal-
ten dort Mitarbeiter, die Zugang
zu Hochsicherheitsbereichen
bendtigen, einen elektronischen
eClig-Schliissel. Andere Mitarbeiter
oder Studierende, die sich nur in
Gemeinschaftsrdumen aufhalten,
bekommen wiederum eine Zu-
trittskarte als Ident-Medium. Die
jeweiligen Zutrittsberechtigungen
lassen sich von den zustdndigen
Mitarbeitern bequem tber diesel-
be Bedienoberflache in Echtzeit

aé

Bestige B,

Dvgcker, Sehfosser vl
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verwalten und bei Bedarf schnell
andern oder 16schen, beispielsweise
im Falle eines Schliissel- bzw. Kar-
tenverlusts.
Ein zusétzlicher Vorteil bei diesem
Projektbeispiel: Die Zutrittskarte
ersetzt den bisherigen Semester-
ausweis und dient gleichzeitig als
Bezahlmedium in der Mensa. Da-
mit bietet die neue Kombinierbar-
keit ein hohes Maf$ an Flexibilitat,
den Einsatzmoglichkeiten sind
jetzt und in Zukunft praktisch kei-
ne Grenzen gesetzt. Um mehr iiber
die Lésung zu erfahren, lohnt sich
ein Blick in das Whitepaper.
www.assaabloy.com/de
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SICHERHEITSMANAGEMENT

Attacke aufs

Bedrohung und Schutz Kritischer Infrastrukturen

GIT SICHERHEIT 3/2023 = www.GIT-SICHERHEIT.de

—Ingemacnte

Der prognostizierte Mangel an ausreichender Energieversorgung durch Abbruch der Gaslieferungen aus
Russland, der drastische Preisanstieg bei bestimmten Rohstoffen und vor allem die Angriffe auf Nordstream

1 und 2 sowie auf die Kommunikationsnetze der Deutschen Bahn haben die Kritikalitdt und Bedrohung
Kritischer Infrastrukturen (KRITIS) im 6ffentlichen Bewusstsein, in Politik, Wirtschaft und Medien verstarkt. Die
Komplexitat der KRITIS, die Strategie, Mdglichkeiten und Grenzen fir ihren Schutz sowie die Notwendigkeit
einer Notfallplanung zu verdeutlichen, ist das Ziel dieses Beitrags von Min. Dir. a. D. Reinhard Rupprecht.

mmm Der Begriff der KRITIS war bis Ende des
vorigen Jahrhunderts nicht gebrauchlich.
Seither hat er sich aber in der ¢konomi-
schen, technologischen und sozialwissen-
schaftlichen Begriffswelt etabliert. Nach
der allgemein anerkannten Definition des
Bundesinnenministeriums sind KRITIS Orga-
nisationen und Einrichtungen von wichtiger
Bedeutung fiir das staatliche Gemeinwesen,
bei deren Ausfall oder Beeintrachtigung
nachhaltig wirkende Versorgungseng-
pisse, erhebliche Stérungen der offentli-
chen Sicherheit oder andere dramatische
Folgen eintreten wiirden. Die Komplexitét
der so definierten KRITIS ldsst Spielraum
fir Abgrenzungen. Der Begriff eignet sich
hervorragend fur politische Bewertungen
und strategische Zielsetzungen, bedarf aber
als Rechtsbegriff der Prazisierung und der
Eingrenzung durch Schwellenwerte.

Die Kritikalitdt ergibt sich aus der Bedeu-
tung einer Branche, einer Struktur, eines

Logistikprozesses, einer Organisation oder
eines Unternehmens fiir den existentiel-
len Bedarf der Bevolkerung, des Staates
oder der Wirtschaft. In seiner Komplexitit
umfasst der Begriff sowohl KRITIS auf der
mikrookonomischen als auch auf der mak-
rookonomischen Ebene einer Branche, einer
Volkswirtschaft oder einer internationalen
Wirtschaftsgemeinschaft. Nach der aktuel-
len branchenspezifischen Einteilung des
BMI, des Bundesamtes fiir Bevolkerungs-
schutz und Katastrophenhilfe (BBK) und
des Bundesamtes fur Sicherheit der Infor-
mationstechnik (BSI) gehtren zu KRITIS die
Branchen Energie, Informationstechnik und
Telekommunikation, Transport und Verkehr,
Gesundheit, Wassernutzung, Finanz- und
Versicherungswesen, Staat und Verwal-
tung sowie Medien und Kultur, nach dem
IT-Sicherheitsgesetz 2.0 zusétzlich die Sied-
lungsabfallentsorgung und ,Unternehmen
im besonderen 6ffentlichen Interesse“. Das

sind Unternehmen der Ristungsindustrie,
Unternehmen mit IT-Sicherheitsfunktionen
fuir Verschlusssachen, die nach ihrer inléandi-
schen Wertschopfung grofiten Unternehmen
Deutschlands mit Zulieferern sowie Unter-
nehmen, die Gefahrstoffe verarbeiten und
unter die Storfall-VO fallen. Insgesamt lassen
sich KRITIS mehr als 20 Wirtschaftsbranchen
zurechnen.

Gefahren- und Bedrohungsspektrum
KRITIS sind hochst unterschiedlichen Risi-
ken und Bedrohungen ausgesetzt. Sie rei-
chen von dem Mangel an Rohstoffen und
Energiequellen iiber die Vernachldssigung
eines Versorgungsbereichs aufgrund politi-
scher oder unternehmerischer Fehlentschei-
dungen und dem Fehlen qualifizierter Fach-
krafte bis hin zu feindlichen, terroristischen,
extremistisch motivierten und kriminellen
Angriffen sowie katastrophalen Naturereig-
nissen einschliefllich Pandemien.
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Die Breite dieses Bedrohungsspektrums
lasst sich durch aktuelle Entwicklungen
und Aufsehen erregende Sicherheitsvorfalle
verdeutlichen: Die Ausbreitung des Covid19-
Virus seit 2020 ist die folgenschwerste Pan-
demie weltweit seit Menschengedenken,
hat Millionen Todesopfer gefordert und
das Gesundheitswesen in vielen Lindern
Uiberfordert. Auch in Deutschland sind viele
Krankenhauser durch die Vielzahl schwerer
Krankheitsverldufe und personelle Engpasse
an die Grenzen ihrer Belastbarkeit gestoflen.
Die totale Lockdown-Politik in China fihrt
weltweit zu Lieferengpdssen und Produkti-
onseinschrankungen. Naturkatastrophen
wie die durch einen Tsunami ausgelOste
folgenschwere Explosion im Atomkraftwerk
Fukushima hat tiber viele Todesopfer und
regionale Zerstorungen hinaus in Deutsch-
land das Ende der Atomindustrie eingeleitet.
Die durch den beginnenden Klimawandel
verursachten Flachentberflutungen im asia-
tisch-pazifischen Raum zerstoren die Erndh-
rungsgrundlage fir Millionen Menschen.

Der russische Uberfall auf die Ukraine
im Februar 2022 hat mit der Beendigung
des Projekts Nordstream 2 und der Redu-
zierung der Gaslieferungen aus Russland
die Energieversorgung in Deutschland
massiv beeintrdchtigt. Am 26. September
2022 sprengten unbekannte Tdter Lecks in
die Gaspipelines Nordstream 1 und 2. Der
Anschlag verdeutlicht erneut die Verwund-
barkeit der Gasversorgung Deutschlands und
anderer europdischer Staaten. Am 8. Okto-
ber 2022 wurden zwei Datenleitungen des
Betriebsfunks der Deutschen Bahn in Herne
und in Berlin-Karow durchtrennt. Gegen 2
Uhr durchschnitten die Téater zundchst an
einer Bahnstrecke bei Herne in einem Kabel-
schacht, der mit einem massiven Betonde-
ckel gesichert war, mit einer Trennscheibe.

Gegen 7 Uhr wurde ein Kabelschacht in
Berlin-Karow gedffnet und das Lichtwel-
lenleiterkabel, das als Redundanz fur die
bei Herne durchschnittenen Kabel diente,
durchtrennt. Dadurch fiel das Zugfunknetz
GSM-R in Norddeutschland aus. Der gesamte
Zugverkehr in Norddeutschland, aber auch
internationale Zugverbindungen, waren
stundenlang blockiert. Die Tater miissen
Hinweise auf den spezifischen Zweck der
Datenleitungen gehabt haben.

Ebenfalls im Oktober 2022 sind drei
Angriffe auf Internet-Tiefseekabel bekannt
geworden. Cyberattacken bedrohen kon-
tinuierlich KRITIS. Zu Beginn des russi-
schen Angriffs auf die Ukraine verloren
durch einen offenbar gezielten russischen
Hackerangriff auf das Satellitennetzwerk
KI-SAT die Betreiber Tausender Windrader
in Deutschland die Verbindung zu ihren
Anlagen. Ende April 2022 bekannte sich die
russische Hackergruppe Killnet zu Attacken
auf die Webseiten deutscher Ministerien und
Sicherheitsbehorden. Das BSI beobachtet seit
Jahren eine zunehmende Entwicklung hin
zu aufwendig vorbereiteten ATP (Advanced
Persistent Threat)-Angriffen, von denen sich
weltweit die Betreiber von KRITIS bedroht
sehen. Dartiber hinaus bilden die in den
letzten Jahren beobachteten Angriffe auf die
Software-Lieferketten von IT-Dienstleistern
zu ihrer Kundschaft eine neue, besonders
beunruhigende Bedrohung.

KRITIS

KRITIS-Strategie

Leitprinzipien der 2009 von der Bundesre-
gierung beschlossenen Nationalen Strate-
gie zum Schutz von KRITIS sind eine enge
und vertrauensvolle Kooperation zwischen
Staat und Wirtschaft sowie Eignung und
VerhaltnismaQigkeit staatlicher Malinah-
men zur Erhohung des Sicherheitsniveaus
von KRITIS. Die Strategie fordert dazu auf,
Risiken im Vorfeld von Stérungen zu erken-
nen, deren Folgen durch Notfallmanagement
und Redundanzen so gering wie moglich zu
halten und laufend fortgeschriebene Geféhr-
dungsanalysen sowie Analysen von Storfél-
len zur Verbesserung der Schutzstandards zu
nutzen. Die Nationale KRITIS-Strategie hat
der Staat durch Gesetzgebung, Sicherheits-
konzepte und Leitfdden umgesetzt. Ziel des
IT-Sicherheitsgesetzes 2015 (IT-Sicherheits-
gesetz 1.0) war die Erhohung der Sicherheit
informationstechnischer Systeme, insbeson-
dere im KRITIS-Bereich.

Das IT-Sicherheitsgesetz 2.0 aus dem Jahr
2021 erweitert die KRITIS-Regulierung mit
mehr Pflichten fiir KRITIS-Betreiber und
mehr Befugnissen fiir das BSI. Im Koalitions-
vertrag 2021 hat die Ampel-Koalition ange-
kindigt, den physischen Schutz Kritischer
Infrastrukturen in einem KRITIS-Dachgesetz
zu blindeln. Im November 2022 hat die Bun-
desinnenministerin Eckpunkte fiir dieses
Gesetz vorgestellt. Zum ersten Mal soll das
Gesamtsystem zum physischen Schutz Kri-

Dies sollte die Notfallplanung mindestens umfassen

m Festlegung der Verantwortlichkeit im Unternehmen fiir Notfall-

planung und Umsetzung

m Suche nach méglichen Versorgungsalternativen und

Beschaffungsvorbereitung

m Beschaffung notwendiger Notstromaggregate fir alle

Unternehmensbereiche

m Uberprifung der ,kritischen Hard- und Softwarekomponen-
ten®, deren Ausfall eine Anlage empfindlich beeintréchtigen
wiirde, nach der KRITIS-VO vom Mai 2021

m Uberpriifung der Lieferketten, ihrer Bedeutung und Anfalligkeit
sowie der Moglichkeit, Lieferengpasse durch Alternativen und

Lagerkapazitdten zu reduzieren

Betriebseinschrankungen

Versorgung und den Notfall

Konsequenzen

Unternehmens

m Vorbereitung des Business Continuity Management
Vorbereitung personeller Konsequenzen beim Ausfall von

m Bildung von Riicklagen fiir die Beschaffung alternativer
Sensibilisierung der Mitarbeiter fiir den Notfall und seine
m Uberprifung und Verstiarkung der gesamten Resilienz des

Planung der internen und externen Kommunikation im Notfall.
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tischer Infrastrukturen gesetzlich geregelt
werden. Dazu gehort auch der Schutz vor
moglichen Gefahren, die von Herstellern
von kritischen Komponenten in KRITIS
ausgehen. Auf der Grundlage des Gesetzes
sollen wertvolle Erkenntnisse zur Lage in
den einzelnen KRITIS-Sektoren in einem
umfassenden Lagebild gewonnen werden.
Und die Zusammenarbeit der am Schutz Kri-
tischer Infrastrukturen beteiligten Akteure
auf staatlicher Seite und bei den Betreibern
soll klar strukturiert werden.

Die Resilienz des Gesamtsystems KRITIS
wird durch einheitliche Mindestvorgaben
fiir Resilienzmafnahmen in allen Sektoren
gestirkt. Die Auswirkungen auf das Gesamt-
system KRITIS muss beim physischen Schutz
Kritischer Infrastrukturen im Vordergrund
stehen. Nach einer Pressemitteilung des BMI
vom 21. Oktober hat ein Gemeinsamer Koor-
dinierungsstab der Bundesregierung zum
Schutz Kritischer Infrastrukturen (GEKKIS)
auf Staatssekretdrsebene seine Arbeit aufge-
nommen. Er soll auf politischer Ebene die
aktuellen Lagebilder zur Verfiigung stellen
und einen strukturierten Austausch der Res-
sorts ermoglichen. Im Rahmen der Nationa-
len Strategie hat die Bundesregierung schon
2007 einen Leitfaden fiir Unternehmen und
Behorden zum Risiko- und Krisenmanage-
ment fir den Schutz von KRITIS erarbeitet
und 2011 fortgeschrieben, im Jahr 2014 eine
Sicherheitsstrategie flir die Giiterverkehrs-
und Logistikwirtschaft entwickelt sowie
ein Rahmenkonzept Notstromversorgung
erarbeitet, das vom BBK laufend aktuali-
siert wird.

Betreiberpflichten
Gemafl §8b Abs. 3 sind Betreiber von KRITIS
verpflichtet, sich beim BSI zu registrieren
und eine jederzeit erreichbare Kontaktstelle
zu benennen. Nach Abs. 4 haben die Betrei-
ber von KRITIS in dieser Norm definierte
Stérungen der informationstechnischen Sys-
teme, Komponenten und Prozesse in der im
Einzelnen festgelegten Form zu melden. Die
KRITIS-Verordnung bestimmt in den §§en 1-7
die Anlagenkategorien und Schwellenwerte
zur Abgrenzung in den einzelnen Kategorien
und beschreibt in den Anlagen 1-4 Anla-
genkategorien und Schwellenwerte in den
Sektoren Energie, Wasser, Erndhrung, Infor-
mationstechnik und Telekommunikation.
Die KRITIS-VO 2021 (Kritis 2.0) senkt
einige Schwellenwerte und verschérft Auf-
lagen flr die Betreiber. Etabliert wird eine
neue Meldepflicht fiir sogenannte , Kritische
Komponenten®. Sie miissen vor der Nutzung
dem BMI angezeigt werden und dirfen nur
mit einer Garantieerkldrung der Vertrauens-
wirdigkeit des Herstellers eingesetzt wer-
den, deren Einhaltung das BSI iiberwacht.

zurtick zum Inhaltsverzeichnis

Das BSI wird zu einer nationalen Behorde
fir Cybersicherheitszertifizierung.

Im September 2022 hat das BSI eine neue
Orientierungshilfe zum Einsatz von Syste-
men zur Angriffserkennung (SzA) verof-
fentlicht. Sie liefert Anhaltspunkte fiir die
Anforderungen an Betreiber von KRITIS
sowie prifende Stellen. Die SzA (Intrusion
Detection) basiert auf Algorithmen, die
anhand von Log-Dateien Angriffe auf Ser-
ver oder Netzwerke erkennen. Die Betrei-
ber miussen die Log-Dateien auswerten.
Die Biindelung verschiedener Sicherheits-
systeme und deren einheitliche Steuerung
mit Hilfe von Integrationsplattformen erhoht
die Resilienz Kritischer Infrastrukturen. Zu
den notwendigen Praventionsmafinahmen
gehort ein detailliertes Business Continuity
Planning. Als zentrale Meldestelle hat das
BSI die flr die Abwehr von Gefahren fir die
IT-Sicherheit wesentlichen Informationen
zu sammeln und auszuwerten, potentielle
Auswirkungen auf die Verfiigbarkeit von
KRITIS zu analysieren, ein entsprechendes
Lagebild kontinuierlich zu aktualisieren und
unverziglich die KRITIS-Betreiber iiber sie
betreffende Informationen zu unterrichten.

Mit dem IT-Sicherheitsgesetz 2.0 andern
sich durch die neue KRITIS-VO 2021 auch
die KRITIS-Anlagen und Schwellenwerte.
Die KRITIS-VO senkt Schwellenwerte beste-
hender KRITIS-Anlagen, fligt neue Anla-
gen hinzu und benennt weitere um. Das
IT-Sicherheitsgesetz 2.0 legt mehr vorsatz-
liche oder fahrlassige Verstofse gegen KRITIS-
Vorgaben als Ordnungswidrigkeiten fest und
definiert deutlich héhere Buldgelder bis zu
2 Millionen Euro, bei Juristischen Personen
bis zu 20 Millionen Euro. Das IT-Sicherheits-
gesetz 2.0 gilt auch flr ,Unternehmen im
besonderen 6ffentlichen Interesse®. Das sind
Unternehmen der Ristungsindustrie, Unter-
nehmen von besonderer volkswirtschaftli-
cher Bedeutung und Unternehmen, die der
Storfall-VO unterliegen.

Die im November 2022 vom Parlament
und Rat der EU angenommene NIS2-Direk-
tive bildet den europdischen Rahmen fiir
IT-Sicherheit der KRITIS-Betreiber. Sie legt
Mindeststandards fiir die Regulierung von
KRITIS fest. Spatestens ab Oktober 2024
miussen Unternehmen in 18 Sektoren ab 50
Mitarbeitern und 10 Millionen Euro Umsatz
Cybersecurity-Pflichten umsetzen. Die NIS2-
Direktive erhoht die kritischen Essential Sek-
toren auf sieben. Die Sektoren von ,impor-
tant entities” auf 11. Cybersecurity muss
nach dieser Direktive auch in Lieferketten
betrachtet werden. Mogliche Geldbuflen
und Enforcement Actions werden deut-
lich ausgeweitet. Wieviel KRITIS-Betreiber
2021 aufgrund der ersten NIS-Direktive in
Cybersicherheit investiert haben, zeigt der

GIT SICHERHEIT 3/2023 = www.GIT-SICHERHEIT.de

,NIS Investments 2022“-Report von ENISA
(European Union Agency for Cybersecurity).
Danach geben sie nur noch knapp 7% des
IT-Budgets fiir IT-Sicherheit aus. Ein Drit-
tel aller KRITIS-Betreiber im Energiesektor
iiberwacht keine einzige kritische Betriebs-
technik (OT) durch ein Security Operation
Center.

Schutz von Strom- und
Kommunikationsnetzen

Eine flichendeckende Uberwachung der im
Erdboden oder auf dem Meeresboden verlau-
fenden Strom- und Kommunikationskabel ist
ausgeschlossen. Allein die Deutsche Telekom
hat schon bisher ein Glasfasernetz von mehr
als 650.000 km im Boden verlegt. Das deut-
sche Stromnetz verlauft iiber 1,8 Millionen
km. Ein grofserer Stromausfall kdnnte zum
grofflachigen Ausfall der Grundversorgung
fihren.

Auch das Kabelnetz der Deutschen Bahn
mit 34.000 km entlang des Schienennetzes
kann nicht 100 %ig geschiitzt werden. Das
heildt aber nicht, dass der Betreiber dieses
Netzes moglichen extremistisch motivierten
Angriffen hilflos ausgeliefert ist. Wichtig
ist vor allem die Verlegung redundanter
Kabelnetze. Dass die Saboteure in Herne
und Berlin wussten, wie sie die Redundanz
tuberwinden konnten, lasst auf Insiderwis-
sen und dessen mangelhafte Geheimhal-
tung schlieffen. Wichtig ist auch, dass eine
Kabeldurchtrennung mithilfe sensorischer
Uberwachung lokalisiert und dann schnell
behoben werden kann. Im August 2022
verdffentlichte die Bundesnetzagentur ein
Strategiepapier zur Resilienz der deutschen
Kommunikationsnetze.

Schutz von Versorgungsleitungen
Auch ein 100%iger Schutz von Versor-
gungsleitungen im Energiesektor und der
Wasserversorgung erscheint unmoglich. Das
Erdgas-Fernnetz ist allein auf deutschem
Boden tiber 40.000 km lang. Zwar sind die
Stahlrohren tiberwiegend in 1,5m Tiefe
vergraben. Ein Anschlag wird dadurch aber
nicht ausgeschlossen. Der Bundesverband
der Energie- und Wasserwirtschaft halt fla-
chendeckende Ausfille in der Energie- und
Wasserversorgung fiir ,sehr unwahrschein-
lich. Pipelines auf dem Meeresboden zu
schiitzen ist besonders schwierig. Die Tau-
sende Sensoren, die der Betreiber von Nord-
stream eingebaut hatte, zeigten die Gefahr
erst, als es zu spdt war. Umso wichtiger ist
es, ein Gasleck rasch detektieren zu konnen.
Forscher der Chinese Academy of Science
haben eine Methode entwickelt, das 3D-Bild
einer Leckgaswolke zu erstellen, das detail-
lierte Informationen Uiber das Leck, dessen
Volumen und die Gaskonzentration liefert.
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Um ein 3D-Bild anzufertigen, nutzen die For-
scher zwei Systeme, um 2D-Messungen einer
Gaswolke aus verschiedenen Perspektiven
zu erhalten. Diese Informationen werden
rdumlich mit Standortangaben verknipft.
Der neue Ansatz konnte zur Fritherkennung,
Risikobewertung und Bestimmung der bes-
ten Methode zur Behebung des Gaslecks ein-
gesetzt werden.

Schutz von Knotenpunkten

und Anlagen

Natiirlich lassen sich Knotenpunkte in den
Kabelnetzen und Versorgungsleitungen und
einzelne KRITIS-Anlagen - etwa Solarparks,
Windrader, Uberspannwerke, Kraft- und
Wasserwerke, Rechenzentren, Kranken-
héuser - weit besser als lineare Infrastruk-
turen mit baulichen Mitteln, mechanischer
und elektronischer Sicherheitstechnik vor
Angriffen schiitzen. Solche Anlagen sind
andererseits sowohl fiir Saboteure wie fir
Cyberkriminelle, die die Steuerungssysteme
angreifen, um Daten mit Ransomware zu
verschliisseln und Losegeld zu erbeuten,
leicht erkennbare und attraktive Ziele.

Als Knotenpunkt der Internet- und Tele-
fonverbindungen ist das deutsche Com-
mercial Internet Exchange in Frankfurt am
Main bekannt. Knotenpunkte von Tiefseeka-

beln, die auf Land treffen, werden teilweise
rund um die Uhr kontrolliert. Anlagen und
Betriebe von KRITIS bediirfen eines doppel-
ten Perimeterschutzes, der aus Ummauerung
oder Umzdunung sowie Uberwachung durch
Videoiiberwachung mit Infrarotkameras und
intelligenter Bildanalyse sowie im Boden ver-
legter oder in den Zaun integrierter Detek-
tionskabel besteht. Insbesondere Glasfaser-
Uberwachungssysteme sind in der Lage,
eine zuverldssige, vollautomatische Uber-
wachung des Perimeters zu gewahrleisten.
Bei Beschddigung des Zaunes kommt es zum
Kabelbruch und somit zur Unterbrechung
der Signaliibertragung. Dadurch wird die
EMA aktiviert.

Besonders schutzbediirftige Rdume und
Anlagen innerhalb von KRITIS, etwa das
Rechenzentrum oder zum Beispiel Raume
innerhalb eines Krankenhauses, in denen
sich besonders wertvolle medizinische
Gerate befinden, sind zusidtzlich durch
Zutrittskontrolle mit Zweifaktor-Authenti-
fizierung zu schiitzen. Fachleute warnen
davor, dass Energieversorgungsanlagen
durch das Eindringen in IT-Netzwerke tiber
periphere Infrastrukturelemente angreifbar
werden, etwa wenn unbemannte Spann-
werke an das Netzwerk angebunden sind.
Als Losungsansatz wird eine Kopplung der

KRITIS I

Liegenschaftsiiberwachung, der betriebli-
chen Kontrollsysteme und der IT-Sicher-
heitssysteme durch die Zusammenfithrung
der Daten in einem gemeinsamen Lagebild
vorgeschlagen.

Notfallplanung

Zum Schutz von KRITIS gehort jedenfalls
auch eine umfassende Notfallplanung flr
den Fall, dass ein Angriff oder eine sonstige
massive Storung oder Zerstérung nicht ver-
hindert werden konnte. Sie basiert auf einer
umfassenden, auf die jeweilige KRITIS spe-
zifizierte, Bedrohungs- Gefahren- und
Schwachstellenanalyse. Die Notfallplanung
muss die Folgen entsprechender Angriffe
und Beeintrdchtigungen durch andere Ein-
flussfaktoren auf die KRITIS analysieren,
mogliche Versorgungsalternativen suchen
und vorbereiten. @

Autor:
Reinhard Rupprecht
Min.Dir.a.D.
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Quo vadis, K

KRITIS-Dachgesetz, neue Vorschriften und Sicherheitsaspekte

Kritische Infrastrukturen gehdren zu den zugleich lebenswichtigen und verletzbaren

Sektoren einer Volkswirtschaft. Dies zeigen die jingsten physischen

Sabotageangriffe auf Steuerungskabel der Deutschen Bahn und die Nord-
Stream-Pipelines im Herbst 2022. Uber aktuelle gesetzliche und regulatorische

Entwicklungen — und dariiber, wie Betreiber und Hersteller von KRITIS-

Komponenten die richtigen Vorkehrungen und informierte Entscheidungen

treffen kdnnen, — informiert der nachfolgende Beitrag von Jirgen Seiler,

Geschéaftsfihrer des zur Dallmeier-Gruppe gehdrenden

Consultingunternehmens Davidit.

mm Bereits im Mdirz 2022 berichtete der
,Spiegel” iiber einen Sonderlagebericht des
Bundesamtes fur Sicherheit in der Informati-
onstechnik (BSI). Demnach kénnte Deutsch-
land aufgrund der russischen Invasion in
der Ukraine schon bald zum Ziel politisch
motivierter Cyberangriffe werden. Konkret
ging es um sogenannte Hochwertziele, also
Schlisselsektoren der deutschen Industrie.
Spétestens seit den Sabotageangriffen auf
die Nord-Stream-Pipelines und auf die Steu-

Jirgen Seiler, Geschéftsfuhrer, Davidit GmbH
(Consultingunternehmen der Dallmeier Gruppe)
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erungskabel der Deutschen Bahn
ist der Schutz von KRITIS stdrker
in den Fokus gertickt: bei den
KRITIS-Betreibern, in der
Bevolkerung, aber auch in
der Politik.

In der Folge legte das
Deutsche Bundeskabinett am
7. Dezember 2022 ,Eckpunkte
fiir das KRITIS-Dachgesetz” vor und machte
damit deutlich: Bei KRITIS handelt es sich
um Industriezweige, die der Staat durch
besondere Mafnahmen - klassisch physisch
sowie digital cybertechnisch - schiitzen
muss, und durch begleitende Verordnungen
und Gesetze absichern und regulieren wird.

,Lex Huawei*

Seit der Verabschiedung des IT-Sicherheits-
gesetzes 2.0 im Mai 2021, das als Artikelge-
setz unter anderem das BSI-Gesetz gedndert
hat, gelten fiir KRITIS-Betreiber neue, ver-
schérfte Sicherheitsanforderungen. Davon
betroffen sind auch der neu hinzugekom-
mene KRITIS-Sektor ,Siedlungsabfallent-
sorgung” und die Gruppe ,Unternehmen
von besonderem Offentlichem Interesse
(UBI)“. Auch der Kreis und die Anzahl der
betroffenen und regulierten Unternehmen
wurde durch neue Definitionen und Schwel-
lenwerte erweitert.

Konkret werden mit dem §9b BSIG erst-
mals auch Hersteller bzw. Vorlieferanten
von kritischen Komponenten beim Einsatz
in KRITIS in die gesetzliche Pflicht genom-
men, Stichwort ,Prifung auf Vertrauens-
wirdigkeit® und ,Garantieerkldrung®. In
der Offentlichkeit ist dies besser bekannt
als ,Lex Huawei“ durch den Aufbau des
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PHYSISCHE
RESILIENZ

KRITIS-
DACH-
GESETZ

i

GEOPOLITISCHE
RESILIENZ

CYBER-

RESILIENZ

Mit dem Dachgesetz und vertrauenswiirdigen Lésungen zur

ganzheitlichen KRITIS-Resilienz

5G-Mobilfunknetzes in Deutschland. Der
aktuelle Rechtsrahmen fir KRITIS ist im
BSI-Gesetz, insbesondere in den Paragrafen
8a ff., sowie in der KRITIS-Verordnung 2.0
kodifiziert.

Richtlinie auf EU-Ebene

Nach unserer Einschédtzung hat Deutsch-
land mit dem IT-Sicherheitsgesetz 2.0 eine
Vorreiterrolle ibernommen und ist seinen
europdischen Kollegen und deren EU-NIS-
2-Richtlinie (Netz- und Informationssicher-
heit) inhaltlich und zeitlich, wie bereits bei
der NIS-1-Richtlinie, zuvorgekommen. Das
strenge IT-Sicherheitsgesetz 2.0 diirfte grofle
Teile der neuen NIS-2-Richtlinie bereits
umgesetzt haben. Eventuell noch fehlende
Teile wirden moglicherweise durch das
LIT-Sicherheitsgesetz 3.0 und das geplante
KRITIS-Dachgesetz in nationales Recht
umgesetzt. Dasselbe Umsetzungsszenario
gilt auch fiir die EU RCE-Richtlinie (Resili-
ence of Critical Entities), auch CER-Richtli-
nie genannt. Das Thema Resilienz spiegelt
sich dementsprechend auch im geplanten
KRITIS-Dachgesetz wider.

Physische Resilienz fehlt noch
Nach unserer Einschitzung steht hinter dem
geplanten KRITIS-Dachgesetz die politische
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Neue Regularien sollen mehr Sicherheit fiir Kritische
Infrastrukturen bringen

Erkenntnis, dass fiir den Schutz und die Res-
ilienz von KRITIS kein ,fragmentierter und
unkoordinierter”, sondern ein ganzheitlicher
und hybrider Ansatz verfolgt werden muss.
Nur eine Art ganzheitlicher Schutzschirm
fur KRITIS ist zielfithrend. Was heifit das
konkret? Derzeit gibt es mit dem IT-Sicher-
heitsgesetz und dem BSI-Gesetz bereits
einzelne Regelungen fiir KRITIS-Betreiber
zur Cybersicherheit, aber eben nur zur

Neben staatlichen Stellen bieten auch Hersteller wie
Dallmeier hilfreiche KRITIS-Leitfaden an

Cybersicherheit. Auch flir die physische
Sicherheit gibt es Regelungen, allerdings
nur fir einzelne KRITIS-Sektoren wie im
Luftsicherheitsgesetz. Bundesweite, sekto-
ren- und gefahrentiibergreifende ,Dachrege-
lungen” zur physischen Sicherung kritischer
Infrastrukturen gibt es bisher nicht.

Wir halten die geplanten Regelungen und
den Schritt zu mehr physischer Sicherheit
aus geopolitischer und sicherheitspolitischer

Ziel: Ganzheitliche Resilienz
Die wichtigsten Eckpunkte fur ein KRITIS-Dachgesetz

1. Die Physische Sicherheit soll erstmals gesetzlich reguliert werden

m verpflichtende Umsetzung einheitlicher technischer Mindestschutzstandards

m unter anderem mit Detektionssystemen und Systemen zur Umgebungsiiberwachung,
zum Beispiel durch Videotiberwachung

2. Definition und Erweiterung der betroffenen KRITIS-Unternehmen

neuer Sektor (Raumfahrt/Weltraum)

m klare, einheitliche ,Wer gehort zu KRITIS*“Definitionen nach qualitativen und quan-
titativen Kriterien

3. ,Vertrauenswiirdigkeitspriifung“ von Herstellern

m Dei kritischen IT-Komponenten: BSI-Gesetz (§9b Abs. 3 BSIG) fordert Garantieer-
klarungen tiber Vertrauenswiirdigkeit des Herstellers

m bei sonstigen, kritischen Nicht-IT-Komponenten: Fiir einen umfassenden Schutz
werden Regelungen geprift, um KRITIS vor Einflissen und Abhangigkeiten von
bedenklichen Herstellern aus dem Ausland zu schiitzen

4. Ganzheitliche Resilienz als Ziel

m physische Sicherheit und Cybersicherheit gemeinsam und tbergreifend ,,denken*,
iiberwachen und prifen (,Security Convergence®)

m Erhohung der geopolitischen Resilienz durch obigen optionalen Punkt , Prifung
bedenklicher Hersteller aus dem Ausland®

m Kohirenz beim Cyberschutz und beim physischen Schutz, auch durch enge Zusam-
menarbeit zweier Aufsichtsbehorden: BSI und BBK (Bundesamt flir Bevolkerungs-
schutz und Katastrophenhilfe)

5. Einbettung in den EU-Rechtsrahmen
® Umsetzung der EU CER-Richtlinie Uber die Resilienz kritischer Infrastrukturen
m Umsetzung der EU NIS-2-Richtlinie

6. Gesetz und gesetzgeberischer Umsetzungsprozess

m Weiterer geplanter Umsetzungsprozess: im Laufe des Jahres 2023

Bitte umblittern »
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PERIMETERSCHUTZSYSTEMEN
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BJB SMART VIDED ANALYTICS

Zuverlassige und
leistungsstarke Lésung

@

Lickenlose zuverlassige Erkennung.
Systematische Erkennung in jeder
Umgebung nahezu ohne Falschalarme.

Sofortige
Alarmverifikation

Durch Alarmempfangszentralen oder
Sicherheitsleitstellen.

Unterstiitzung durch
End-to-End-Support

Empfehlungen und Expertenratschléage,
Unterstltzung bei der Implementierung
und Schulungen durch unser Foxstream-
Expertenteam.

SORHEA GmbH
EisenstraBe 2-4 / Haus 3
65428 Russelsheim

@ +49 (0)6142 4811950
@ kontakt@sorhea.com
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D

www.sorhea.com
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Sicht fiir begriifenswert - insbesondere im
Hinblick auf die Versorgungsautonomie,
Unabhéngigkeit und ,Business Continuity*
der kritischen Infrastrukturen. Dariiber
hinaus wire ein solches Dachgesetz auch
aus pragmatischen Griinden wiinschens-
wert, wie z. B. rechtsverbindliche Definiti-
onen von KRITIS-Einrichtungen und klare
Zustandigkeiten.

Verbot von Videotechnikherstellern
im Ausland

Bei Herstellern aus Drittstaaten kdnnen nach
§9b BSIG Hersteller oder Vorlieferanten
kritischer Komponenten in die gesetzliche
Pflicht genommen werden. Die USA gehen
im Bereich der cyber- und geopolitischen
Resilienz noch restriktiver vor: So verbietet
das Bundesgesetz NDAA (National Defense
Authorization Act) ab 2019 den Einsatz
von Produkten zweier grofler chinesischer
Videotechnikhersteller in Projekten, die die
offentliche Sicherheit, die Sicherheit von
Regierungseinrichtungen und die Sicherheit

kritischer Infrastrukturen betreffen. Ahn-
liche Verbotstendenzen sind auch in Grol3-
britannien und anderen Lindern zu beob-
achten. Auch die Nato und die EU haben im
Januar 2023 eine engere Zusammenarbeit
beim Schutz von KRITIS vereinbart, insbe-
sondere vor dem Hintergrund geopolitischer
Risiken durch autoritdre Akteure.

Videotechnik ,Made in Germany*

Wir stellen in letzter Zeit fest, dass der Markt
fir Videotechnik die Giitesiegel ,Made in
Europe“ und ,Made in Germany“ zunehmend
als Zeichen fir Qualitat, Sicherheit und Ver-
trauen wahrnimmt. Errichter und Endkun-
den fragen verstarkt entsprechende Produkte
nach. Es kann daher im Sinne der KRITIS-
Gesamtsicherheit nur positiv sein, wenn zu
diesem Markttrend ,Made in Europe / Made
in Germany“ auch eine mittelbar steuernde
gesetzliche Regelung im BSI-Gesetz oder in
einem kommenden KRITIS-Dachgesetz hin-
zukommt - mittelbar steuernd in Bezug auf
vertrauenswurdige Hersteller, Produkte und
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Komponenten und damit letztlich unmittel-
bar steuernd zur Starkung der physischen,
cyber- und geopolitischen Resilienz.

Gut beraten mit Handlungsleitfaden
Im Entwurf des KRITIS-Gesetzes vom
Dezember 2022 bietet der Staat an, KRI-
TIS-Betreiber mit Handlungsleitfdden zu
unterstiitzen. Zum Thema Videotechnik
bietet beispielsweise Dallmeier in seinem
kostenlosen Praxisleitfaden ,Videotechnolo-
gie und Sicherheit fiir Kritische Infrastruk-
turen® niitzliche Informationen. Erhéltlich
per Mail: kritis@dallmeier.com e

N

Dallmeier electronic GmbH & Co. KG
Regensburg

Tel.: +49 941 8700 0
info@dallmeier.com

www.dallmeier.com
WwWw.panomera.com

Bildanalysefunktionen mit Ki Kommunikationsmodul

Die Produktlinie ,Smart“ von
Grundig Security umfasst neun
Kameramodelle in verschiede-
nen Gehduseformen. Die Kame-
ramodelle haben eine Auflésung
von 5 bzw. 8 Megapixeln. Erganzt
wird die Produktreihe von vier -
teilweise lifterlosen - Rekordern

mit 4, 8 und 16 Kanédlen. Ein um-
fangreiches Zubehorprogramm
rundet die NDAA-konforme Pro-
duktlinie ab. Die Bildanalysefunk-

tionen werden von kinstlicher
Intelligenz (KI) unterstitzt. Auch
kann die Fehlalarmquote bei Ein-
bruchalarm und Perimeterschutz
reduziert werden, indem Objek-
te als ,Fahrzeug®, ,Person® oder
,Sonstiges® klassifiziert werden.
Die Smart-Kameras erkennen
Gesichter in Menschenmengen,
zdhlen Personen und ermitteln
die Lange der Warteschlangen an
den Kassen eines Supermarkts, da-
mit Ressourcen optimal eingesetzt
werden konnen. Sie informieren,
wenn unbefugt Linien tiberquert
oder Bereiche betreten werden,
und schlagen Alarm, wenn her-
renlose Objekte vor der Tiir stehen.

www.grundig-security.com

Mit dem Produkt des Monats im
Januar von ABI-Sicherheitssysteme
stehen zahlreiche Moglichkeiten
offen. Das P-BUS-Kommunikati-
onsmodul KOM zur Anschaltung
an die ABI-Systemzentralen MC
1500 iiber den Peripherie-Bus (P-
BUS) ist mit zwei Kommunikati-
onsschnittstellen ausgestattet. Die
Kommunikationsschnittstellen

konnen auf folgende Funktionen
eingestellt werden: P-BUS-Repeater
(2 P-BUS Schnittstellen): Der Re-
peater bereitet die P-BUS-Daten auf
und erméglicht dadurch die Uber-
briickung von grofleren Distanzen
bzw. die Trennung von P-BUS-Seg-
menten (z. B. bei Mehrbereichsan-
lagen nach VdS C). P-BUS/M-BUS-

Gateway (1 P-BUS und 1 M-BUS
Schnittstelle): Das Gateway ist ein
Protokollumsetzer und ermog-
licht die Anschaltung von M-BUS-
Segmenten mit Bus-Meldern und
Linienauswertemodulen (LAM)
an den P-BUS (z.B. bei Erneue-
rung von MC 1500-8/-16-Zentralen
mit der M-BUS Baugruppe 15341).

www.abi-sicherheitssysteme.de

Outdoor-Gehduse Synaps

Mit den Outdoor-Gehdusen
Synaps PoE 5 und Synaps PoE
6 von Slat kdnnen Kameraty-
pen aller Art angeschlossen
werden. Die PoE-Stromversor-
gung ist fiir Geréte bis zu 90W
mit einer Gesamtleistung von
150W moglich. Alle Kameraty-
pen, wie Dome-, Warmebild-,
Multisensor- und Infrarotka-
meras sind anschliefSbar. Der
Managed Layer-2-Switch ist

zurtick zum Inhaltsverzeichnis

mit 5 oder 6 Ports und 1 oder 2
Glasfaserverbindungen ausge-
stattet. Selbst eine Distanz zum
Supervisor bis zu 20 km kann
tuberwunden werden. Mit dem
sicheren Webserver mit auto-
matischem First-Level-Support
entfallen Wartungseinsétze
bei kleineren Problemen. In
den Outdoor-Gehdusen finden
Kunden Platz, um eigene Ge-
rate wie ihren 4G-Router, ihre

Glasfaserkassette, Mikro-PC
oder Ahnliches zu integrieren.
Die Verwaltung von Datenstro-
men wird per VLAN, Multicast
QoS, SysLog etc. realisiert. So
konnen die Netzwerkleistung
und damit auch die Qualitét
des Bildmaterials optimiert
werden.

www.slat.com/de
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Intelligentes und vernetztes SchlieBsystem a

Dom Sicherheitstechnik kiindigt
die Einfithrung von Dom Roq an,
eine intelligente SchlieRlésung,
die das Unternehmen in Partner-
schaft mit Somfy auf den Markt
bringt. Das vernetzte Produkt bie-
tet Sicherheit - und die Gewissheit,
sein Zuhause richtig verschlossen
zu haben.

Mit Dom Roq schlief$t der Her-
steller die Liicke zwischen mecha-
nischen und digitalen Losungen.
Die Schlief8l6sung ist ausgestattet
mit einem mechanischen Zylinder,
Einbruchmeldealarm und hochgra-
dig verschlisselter Ende-zu-Ende-
Kommunikation. Dazu kommen
die Flexibilitdit und der Komfort
eines smarten Schliefsystems
mit Benachrichtigungen tiber den
Tirstatus, der Moglichkeit, die Ttr
aus der Ferne mit dem Smartpho-
ne zu 6ffnen, einfacher Freigabe
des Zugangs und vielem mehr. Die
Schlieflosung vereint die vernetzte
Motorisierung von Somfy mit Ver-
riegelungs- und Einbruchssensoren,
die die Tiiren der Nutzer stindig
liberwachen und abnormale Vib-
rationen sofort erkennen.

Durch die Verbindung dieses
Systems mit der Tahoma-Anwen-
dung und ihrem Produktsortiment
(Alarmanlagen, motorisierte Zugén-
ge, Garagentore, Rollladen usw.)
konnen die Nutzer die Vorteile ih-
res vernetzten Zuhauses genieflen.
Die Deaktivierung des Alarms, die
Entriegelung der Haustiir und die
Offnung des Tors kénnen kombi-
niert ausgeldst werden, sobald der
Benutzer nach Hause kommt.

Zur Strategie des Herstellers
gehort es, smarte Technologie

zurlick zum Inhaltsverzeichnis

und langjahrige Erfahrung in der
Haus- und Gebaudesicherheit
zu kombinieren. Der Experte fiir
Hochsicherheitszylinder tat sich mit
Somfy zusammen. Wie Dom Sicher-
heitstechnik ist Somfy Mitglied der
europdischen SFPI-Gruppe. Somfy
ist langjahriger Partner von MAC,
der Fenster- und Rolladensparte von
SFPI. Dabei ging es Dom vor allem
darum, von Somfys Branchenkennt-
nissen zu profitieren und die Moto-
risierung von Somfy in die Losung
von Dom zu integrieren. Das Know-
how von Somfy in den Bereichen
Motorisierung, Elektronik und ver-
netzte Losungen mache das Unter-
nehmen zu einem offensichtlichen
strategischen Partner, so Alexandre
Vigier, Business Anticipation Mana-
ger bei Dom Security.

Bei dieser Lésung habe man
komplementdres Know-how und
Leidenschaft fiir Technologie in
den Dienst von Fachleuten und
Endverbrauchern gestellt. Diese
Entwicklung mit Dom entspreche
voll und ganz dem Ziel von Som-
fy, der bevorzugte Partner fiir die
Automatisierung von Offnungen
und Schliefungen zu Hause und
in anderen Gebduden zu sein, so
Florent Ferrer, Direktor der Pro-
duktlinie ,Secured Access* bei Som-
fy. Die Partnerschaft soll auch die
Moglichkeit eréffnen, gemeinsam
verschiedene Mérkte zu adressie-
ren, indem Somfy die Marke Dom
in sein Tahoma-System fiir das ver-
netzte Zuhause einfiihrt und Dom
die Produkte von Somfy auf seinem
Fachhandelsmarkt vertreibt.

www.dom-security.com

Der |5flichttermin fur alle Sicherheitsverantwortlichen

STATE OF SECURITY

Die Sicherheitskonferenz

am Brandenburger Tor 2023

Renommierte Referenten informieren Entscheider aus
Wirtschaft, Politik und Behoérden zum Thema

Kontinuitat, Souveranitat
und Zukunft der Sicherheit

am 10. Mai 2023
im Allianz Forum am Pariser Platz

Der Standortfaktor Sicherheit hat vor dem Hintergrund
des russischen Angriffskrieges gegen die Ukraine wieder
eine zentrale Rolle im politischen und wirtschaftlichen
Diskurs. Zudem stellen die coronabedingten Abhangig-
keiten in den globalen Lieferketten und die damit ver-
bundenen Herausforderungen die heimische Wirtschaft
vor schwierige Entscheidungen.

Referenten u.a:

®m Dr. Harald Olschok
Ehemaliger Hauptgeschéftsflhrer des
Bundesverbandes der Sicherheitswirtschaft

m Prof. Dr. Wolfgang Buchholz
Professor fur Organisations- und Logistikmanagement
an der Fachhochschule Munster

m Sebastian Fiedler
MdB, Mitglied der SPD-Bundestagsfraktion
und Sprecher der Arbeitsgruppe Kriminalpolitik

m Dr. Jirgen Harrer
Research Coordinator Corporate Security & Resilience
an der TH Ingolstadt

m Dr. Christian Klos (angefragt)
Abteilungsleiter fir Offentliche Sicherheit
im Bundesministerium des Innern und fir Heimat

Jetzt informieren und kostenlos anmelden unter:
koetter.de/sos

LSTATE OF SECURITY* ist eine gemeinschaftliche Veranstaltung von

L

German
Business Protection

¥ - KOTTER

Security
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KRITIS-DACHGESETZ

Das Bewusstsein flr die Sicherheit
kritischer Infrastrukturen hat sich
erheblich verstarkt — das hangt mit
den Auswirkungen der Corona-
Pandemie und dem Ukraine-Krieg,
aber auch mit anderen Vorféllen in
jungster Zeit zusammen. Ende des
letzten Jahres hat die
Bundesregierung Eckpunkte fur
das ,KRITIS-Dachgesetz*
beschlossen. Was kénnen
Betreiber kritischer Infrastrukturen
bereits jetzt tun, um sich darauf
vorzubereiten? Ein Beitrag von
Johanna Winsch von Advancis
Software & Services.

mm Mit Beginn der Pandemie im Friihling
2020 wurden sicher geglaubte Lieferketten
unterbrochen. Im Bereich der kritischen
Infrastruktur waren zundchst insbesondere
medizinische Gtiter betroffen - spatestens
mit Beginn des Ukraine-Kriegs jedoch wurde
offensichtlich, dass unsere gesamte Versor-
gungssicherheit nicht mehr durchgingig
gewdhrleistet ist, ob mit Energie, Wasser,
Lebensmitteln oder weiteren wichtigen
Gltern und Leistungen. Hinzu kamen in
den vergangenen Jahren weitere Storszena-
rien wie z. B. Angriffe auf Gaspipelines, das
Ausspdhen von Truppentibungsplétzen oder
Versorgungsunternehmen mit Drohnen, die
Sabotage an Kabeln der Deutschen Bahn
oder das Eindringen von Demonstranten in
Parlamentsgebdude wie in den USA oder im
Irak. Die Anzahl der Sicherheitsvorfélle im
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(5efahren
erkennen

KRITIS-Dachgesetz: Sicherheitsvorgaben fiir
Betreiber kritischer Infrastrukturen werden strenger

KRITIS-Bereich ist gestiegen. Die Reaktion
der Bundesregierung darauf war tiberfllig.

Cyberangriffe und physische
Gefahren

Zwar wurden im Bereich der Cybersicher-
heit vor einigen Jahren bereits mit dem
BSI-Gesetz (Bundesamt fiir Sicherheit in
der Informationstechnik) sowie dem IT-
Sicherheitsgesetz die Sicherheitsstandards

l

fir die kritischen Infrastrukturen verstérkt.
Betreiber miussen die Einhaltung ihrer IT-
Sicherheitsvorgaben nach dem Stand der
Technik regelméfig gegentiber dem BSI
nachweisen sowie erhebliche Stérungen
ihrer IT melden, sofern sie Auswirkungen
auf die Verfiigharkeit kritischer Dienstleis-
tungen haben kénnen.

Dartiber hinaus gab es in Deutschland
bis jetzt aber kein sektoren- und gefahren-
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<« Eine offene Integrationsplattform sorgt fiir ein um-
fassendes und effektives Gefahrenmanagement im
KRITIS-Umfeld

ubergreifendes Gesetz zum KRITIS-Schutz.
Allein die Cybersicherheit zu gewéhrleisten
ist jedoch kein umfassendes Konzept. Physi-
sche Angriffe wie Sabotage — auch innerhalb
eines Unternehmens - oder einfache techni-
sche Storungen sowie Naturgefahren kdnnen
ebenso erheblichen Schaden anrichten.

KRITIS-Dachgesetz

Mit dem KRITIS-Dachgesetz nimmt die
Bundesregierung daher nun ergidnzend zu
den bestehenden Regelungen zum Cyber-
schutz das Gesamtsystem zum physischen
Schutz kritischer Infrastrukturen in den
Blick. Das Gesetz soll vor allem einheitli-
che Mindeststandards festlegen, wie sich
Betreiber wichtiger Anlagen schiitzen und
unter welchen Umstidnden sie Angriffe und
Schaden melden missen. Die Bundesinnen-
ministerin Nancy Faeser erklirte, dass in
allen Sektoren der kritischen Infrastruktur
wdie gleichen Mindestvorgaben im Bereich
der physischen Sicherheit* gelten sollen.
Dazu sollen geeignete und verhéltnisméQige
technische, personelle und organisatorische
Mafinahmen getroffen werden.

Serverraum

Server Hot-Standby

‘o

TEL FUNK GIS

N GIS

BMA

00

Was kénnen Betreiber kritischer
Infrastruktur bereits jetzt tun, um
fiir diese Ubergreifenden Sicher-
heitsvorgaben geriistet zu sein?

Offene Integrationsplattformen
Nattirlich sind KRITIS-Unternehmen bereits
umfangreich mit Hilfe technischer Systeme
iberwacht, doch gerade die Umsetzung
ubergreifender Aktionen im Gefahrenfall ist
oft ein Problem: Was passiert zum Beispiel,
wenn es nachts im Maschinenraum eines
Heizkraftwerks brennt, wahrend gleichzei-
tig ein Zaunalarm am rund einen Kilometer
entfernten Nebeneingang gemeldet wird, die
Sicherheitsleitstelle aber nur mit einem Ver-
antwortlichen besetzt ist?

Eine offene Integrationsplattform, die
das Gefahrenmanagement sicherstellt
- zum Beispiel WinGuard von Advancis -
bietet eine zuverldssige Losung. Statt sich
auf viele verschiedene Systeme wie Video-
oder Zauntiberwachung, Brandmeldeanlage
und Zutrittskontrolle zu konzentrieren, kann
das Sicherheitspersonal sich in einer ein-
heitlichen Benutzeroberfliche bewegen und
dartber klar erkennen, welche Meldungen
kritische Alarme sind. Alle technischen Sys-
teme sind zur einheitlichen Steuerung iiber
Schnittstellen an die Plattform angebunden.

Im Ereignisfall werden eindeutige und
individuell auf das jeweilige Unternehmen
abgestimmte Verfahrensanweisungen fir
den Bediener bereitgestellt. Einzelne vorge-
gebene Handlungsschritte muss er nachein-

Kontrollraum

Leitstelle

Bedienplatz

]

%

REDUNDANTE LAN-VERBINDUNG

0eo

EMA 5L INTERCOM DB

Protokolldrucker

KRITIS

ander abarbeiten, so dass er stets den Uber-
blick behilt und die Situation so schnell und
sicher wie moglich 16sen kann. Gleichzeitig
interagieren alle an die Integrationsplattform
angebundenen Systeme automatisch.

Systeminteraktion und eindeutige
Handlungsanweisungen
Fir das Beispiel eines Brandalarms in
Verbindung mit einem weiter entfernten
Zaunalarm bedeutet dies, dass zunichst
tiber die ebenfalls angeschlossene Video-
iberwachung die Kameras im Maschinen-
raum automatisch in der Benutzeroberfldche
aufgeschaltet werden. So kann der Bediener
priifen, ob tatséchlich ein Brand vorliegt und
MafRnahmen eingeleitet werden miissen.
Falls ja, bestétigt er dies tiber die dyna-
mischen Handlungsanweisungen - dann
schliefen Brandschutztiiren automatisch,
die Beleuchtung wird eingeschaltet, eine
Durchsage zur Evakuierung des Gebaudes
wird Uiber die Lautsprecheranlage ausgege-
ben, die Werkfeuerwehr wird informiert,
Feuerwehrlaufkarten werden ausgedruckt
usw. Eine direkte Kopplung zu Einsatzleit-
systemen ist einfach méglich, wodurch
im Notfall ein rasches sowie koordiniertes
Eingreifen der Rettungskréfte sichergestellt
wird. Hinsichtlich des gleichzeitig einge-
gangenen Zaunalarms wird der mobile
Wachdienst oder der Werkschutz automa-
tisch iber eine Meldung auf Mobilgerate
informiert, Schleusen und Tore werden
vom System geschlossen. Auch hier wird,

weitere Biliros

Bedienplatz Protokolldrucker

ELA ZKS

ZAUN

CCTV

Beispiel-Systemskizze: Alle technischen Systeme sind zur einheitlichen Steuerung lber Schnittstellen an die Integrationsplattform angebunden
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falls vorhanden, die Kamera
im Dbetreffenden Bereich
automatisch aufgeschaltet.
Die Unterscheidung
sicherheitskritischer
Alarme von Falscha-
larmen wird durch die
Nutzung einer Integra-
tionsplattform erheblich
vereinfacht und beschleu-
nigt. Auch Meldungen der
Haustechnik oder Wartungs-
benachrichtigungen erfolgen
uber die offene Integrationsplatt-
form, z. B. kénnen Unternehmen mit tausen-
den von Brandmeldern diese bei Wartungs-
arbeiten direkt iiber die Benutzeroberfldche
mit Hilfe integrierter CAD-Grundrisspldne
einzeln abschalten und nach Abschluss der
Arbeiten wieder zuschalten, um Falscha-
larme zu vermeiden.

Dokumentation und Bericht-
erstattung

Die Dokumentations- und Meldepflicht
bei Sicherheitsvorfillen bedeutet fur

Betreiber kritischer
Infrastrukturen
oft einen hohen
Personal- und
Zeitaufwand.
Mit einem
zentralisierten
Gefahrenma-
nagement Uber
eine offene Inte-
grationsplattform
wird die Erfillung
dieser Pflichten erheb-
lich vereinfacht, da fur jede
Meldung automatisiert
ein Bericht erstellt wird.
Dieser enthélt alle Infor-
mationen wie Uhrzeit
und Dauer des Alarms,
die automatischen Systemmafinahmen
sowie die Aktionen, welche der Bediener
durchgefithrt hat, usw. Anhdnge wie Kame-
rasequenzen oder zugehorige Plane werden
mitgespeichert.
Der Bericht wird dnderungsgeschiitzt
archiviert und kann jederzeit abgerufen und

Johanna Wiinsch,
Marketing Mana-
ger, Advancis Soft-
ware & Services
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weitergeleitet werden. Die detaillierte Doku-
mentation unterstiitzt den Betreiber aufer-
dem bei der weiteren Prozessoptimierung.

Zukunftssicherheit durch technische
Erweiterbarkeit

Eine offene Integrationsplattform ist hin-
sichtlich der Einbindung technischer Sys-
teme flexibel und jederzeit erweiterbar. Auch
sehr spezifische, individuelle Schnittstellen
und Funktionen sind umsetzbar. WinGuard
von Advancis bietet mit der Moglichkeit,
dass auch Dritte wie beispielsweise der
KRITIS-Betreiber selbst diese entwickeln
und einfach in die Software implementieren
konnen, die notige Flexibilitat zur ziigigen
Umsetzung gednderter Anforderungen in
KRITIS-Unternehmen.

(N

Advancis Software & Services GmbH
Langen

Tel. +49 6103 80735 0
information@advancis.de
www.advancis.de

Konica Minolta setzt auf Mobotix
Fir den Unternehmensschwerpunkt ,Sicher-
stellung der sozialen Sicherheit” kombiniert
Konica Minolta Mobotix-Kameras mit KI-Apps.
Das Unternehmen mochte durch seine Ge-
schéftstitigkeit dazu beitragen, Herausforde-
rungen wie das wachsende Risiko von Kata-
strophen aufgrund des Klimawandels oder das
abnehmende Arbeitskréftepotenzial aufgrund
alternder Gesellschaften zu lésen. Um die Si-
cherheit der Menschen zu gewdhrleisten und
die Produktivitdt der Industrie zu verbessern,
wird es immer notwendiger, soziale Probleme
durch digitale Transformation (DX) zu 10sen, ist
Konica Minolta iiberzeugt. Die KI-unterstiitzte
Echtzeit-Erkennung und -Beurteilung vor Ort
unter Verwendung der bildgebenden IoT-Platt-
form FORXAI von Konica Minolta bietet Lo-
sungsansdtze. Konica Minolta setzt dabei auf
die robuste, leistungsstarke sowie auf dezent-
rale Videotechnologie und hohe Cybersicherheit
ausgerichtete Mobotix-Videotechnologie.

Die globalen Vertriebsunternehmen von Ko-
nica Minolta bieten die Videol6ésungsdienste
auf der Grundlage von Mobotix-Produkten und
Dienstleistungen an, um die Arbeitsablaufe
bei Kunden zu digitalisieren. Bereits wihrend
der Corona-Pandemie in der ersten Hilfte des
Geschéftsjahrs 2022 konnte Konica Minolta sei-
ne Umsétze in der Videotechnologie mit einer
Losung zum Korperoberflichentemperatur-

zurtick zum Inhaltsverzeichnis

Screening um 50 % steigern. Daraufhin hat das
Unternehmen im April 2022 in Nordamerika
begonnen, den Produktvertrieb mit dem von
Mobotix zu integrieren. In Europa hat Konica
Minolta ab Juni 2022 einen Showroom in Prag er-
6ffnet und Dienstleistungen rund um die Forxai
Video Analytic Solution und Forxai Visual Quality
Inspection eingeftihrt. Dariiber hinaus begann
Konica Minolta im Oktober 2022 mit dem Aufbau
einer Serviceeinheit fiir Videolosungen.

Die im Mai 2022 von Mobotix iibernommene
Vaxtor Ltd. (Vaxtor) bietet Losungen zur automa-
tischen Nummernschilderkennung (Automated
Licence Plate Recognition, ALPR) und optischen
Zeichenerkennung (Optical Character Recogni-
tion, OCR). Die Vaxtor OCR-Technologie kann
beispielsweise zur Verwaltung, Uberwachung
und Kontrolle von Lastwagen und Containern in
Hifen eingesetzt werden. Sie scannt und erkennt
Nummernschilder aus mehr als 150 Landern und
kann Fahrer vor Ort leiten und Zugangsberech-
tigungen priifen. Uberdies will Konica Minolta
durch die Zusammenarbeit mit Mobotix in neue
Geschiftsbereiche expandieren, indem es seinen
Kunden im Bereich der Verkehrs- und Logisti-
kinfrastruktur mithilfe der KI-Technologie zum
Scannen von Nummernschildern und Containern
einen groferen Mehrwert bietet.

www.mobotix.com

Alarme und Stérungen A
zuverlassig im Griff
Als ibergreifendes Sicherheitsmanagement
hilft SecuriLink UMS von Securiton, kritische
Situationen hilfreich zu entschérfen. Das System
stellt Informationen sinnvoll bereit und liefert
Instruktionen zur Problemlésung. Detaillierte
und zoombare Grafiken mit Fotos, Grundriss-
pldnen und Melderpositionen sorgen fir eine
gute Ubersicht. So konnen auch Mitarbeitende
ohne Vorkenntnisse in der Sicherheitstechnik
das System problemlos bedienen. SecuriLink
UMS informiere tibersichtlich, fiihre die Bedie-
ner direkt zu den richtigen Entscheidungen und
ermogliche dadurch erfolgreiche Ereignishewdl-
tigung, so Sascha Weis, Produktmanager bei Se-
curiton Deutschland. SecuriLink UMS biete eine
intuitiv bedienbare Benutzeroberflache, die die
Informationen auf das Wesentliche reduziert. Das
Ergebnis seien schnelle Reaktionszeiten dank de-
finierter Losungswege, die fiir jeden Fall indivi-
duell hinterlegt sind.

www.securiton.de
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Sepura stellt netzwerkunabhéngige

Tetra-Funkgeréate her

Sepura konstruiert, entwickelt und
liefert Losungen fur einsatzkriti-
sche und sicherheitsrelevante An-
wendungen. Das Unternehmen ist
der einzige netzwerkunabhdngige
Hersteller von Tetra-Funkgeraten,
so Hooman Safaie, Regional Direc-
tor bei Sepura. Es hat eine breite
Produktpalette auf Basis des digita-
len Tetra- und LTE-Standards. Die
Gerdte sind mit allen Frequenzen
und Infrastrukturen kompatibel.
Im Zentrum britischer Hightech-
Schmieden in Cambridge behei-
matet, ist Sepura ein verldsslicher
Partner und Anbieter professionel-
ler Funkgeréte fiir Nutzer aus den
Bereichen offentliche Sicherheit,
Militdr, Industrie, Transport, Ener-
gie und Gewerbe. Ein starkes For-
schungs- und Entwicklungsteam
realisiert - in einem eigens errich-
teten Forschungs- und Entwick-
lungszentrum in Cambridge -

Hooman Safaie, Regional Director
bei Sepura: ,Sepura ist der einzige
netzwerkunabhangige Hersteller
von Tetra-Funkgeraten®

hochmoderne PMR-Produkte und

-Losungen mittels einer Vielzahl

von Technologien.
www.sepura.com

Produktkatalog von Uhlmann & Zacher erschienen

Der Produktkatalog von Uhlmann
& Zacher ist erschienen. Das Un-
ternehmen hat die Produktiiber-
sicht inhaltlich und gestalterisch
Uberarbeitet. Der Katalog bietet
einen Uberblick iiber das um-
fangreiche Produktportfolio aus
elektronischen SchlielSzylindern,
Tirbeschliagen, Mobelschlossern,

¥

Pa-30
Sa-

20
l‘ Angriffserken pum:%:,
Secunty

—Bedrohungsmanagement Operatlons

Wandlesern sowie der notwendi-
gen Infrastruktur, um erfolgreich
ein elektronisches Schlieflsys-
tem zu installieren. Neben der
Produktibersicht sind weitere
Informationen zu einzelnen Pro-
duktausfithrungen in den dazuge-
hérigen Datenbléttern zu finden.
www.UundZ.com

KRITIS IEEN

Zutrittslésungen fur Retail- und Filialunternehmen

Salto zeigte auf der EuroShop 2023
in Disseldorf seine vielseitigen
elektronischen Zutrittslosungen.
Die elektronischen Zutrittskontroll-
systeme kombinieren Sicherheit
fiir einzelne oder mehrere Stand-
orte mit einfacher Bedienung und
effizientem Betrieb. Dabei kann
jeder Standort seine Nutzer und
Tiren selbststindig managen.
Gleichzeitig sind auch Anderun-
gen aus der Zentrale moglich. Uber
die Integration mit Drittsystemen
lasst sich die Zutrittskontrolle
nahtlos in interne Abldufe einbet-
ten und tragt so zur Optimierung
von Betriebsabldufen bei. Die Viel-
seitigkeit der Hardware und Tech-
nologien bildet die Basis fiir indi-
viduell abgestimmte Ldsungen,
die alle Zutrittspunkte wie Tlren,
Tore, Zufahrten, Aufziige, Mtbel
etc. einbinden. Die Losungen des
Herstellers sparen Anwendern Zeit
und Geld und gestalten die War-

Brohitiberscht
Prachet uich

Produktkatalog von Uhimann & Zacher

e r—-\—s CENTER'

Zutrittsldsungen von Salto verbessern
die Sicherheit

tung effizient, da sie viele tagliche

Funktionen und Reaktionen auf

Vorfille automatisieren.
www.saltosystems.de

Menitering

Sie kimmern-sich-um'thr Kerngeschéft, unser SOCtm thretT/OT-Security telent

commitment « value

zurlick zum Inhaltsverzeichnis
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DIENSTLEISTUNGEN

(1]

mm Die private Sicherheitswirtschaft ist
seit Langem wichtiger Eckpfeiler beim
Schutz der Kritischen Infrastruktur,
betont Kotter. Die Dienstleister unter-
stlitzten seit Jahren Unternehmen der
betroffenen Sektoren mit ganzheitlichen
Risiko- und Business Continuity Manage-
ment-Konzepten und iibernehmen u. a.
durch Sicherheitsdienste und -technik
den Schutz von Kraftwerken, Rechenzen-
tren und Internetknoten, (Flug-)Héfen,

aft ist
ein wichtiger Eckpfeiler
beim Schutz der
Kritischen Infrastruktur

zurlick zum Inhaltsverzeichnis

den Offentlichen Personenverkehr (OPV),
Behorden etc.

Die Branche nehme also ,eine Schlus-
selfunktion” ein, ,die im Eckpunkte-
papier der Bundesregierung fir die
geplante Rahmengesetzgebung aber
noch nicht ausreichend Berticksichti-
gung findet, sagt Dr. Harald Olschok,
Mitglied des Kotter-Sicherheitsbeira-
tes. ,So werden dort als Ziel zwar u. a.
Vorgaben fiir die physische Sicherheit

GIT SICHERHEIT 3/2023 = www.GIT-SICHERHEIT.de

Dienst Krtischer
Nfrastrukturen

— KRITIS-Gesetz: Kétter Security fordert starkere Beriicksichtigung
privater Sicherheitsdienstleister

Sabotageakte gegen Bahnstrecken und Cyberangriffe auf 6ffentliche Einrichtungen haben die
Sicherheit fur Kritische Infrastrukturen (KRITIS) zuletzt wieder verstérkt in den 6ffentlichen Fokus
gertckt. Koétter Security begrtiBt vor diesem Hintergrund das jlingst von der Bundesregierung
beschlossene Eckpunktepapier fir ein Gesetz zum Schutz Kritischer Infrastrukturen. Gleichzeitig
mahnt das Familienunternehmen aber eine deutlich starkere Einbeziehung der privaten
Sicherheitswirtschaft bei der Neuausrichtung der KRITIS-Sicherheit an.

angefthrt; ansonsten bleibt das Papier
aber allein auf die staatlichen Behorden
und die KRITIS-Betreiber ausgerichtet.
Konkrete Ausfithrungen zu den Dienst-
leistern, welche die personellen und
technischen Schutzmafinahmen bereits
heute umfassend erbringen, fehlen lei-
der génzlich. Diese Inhalte sollten daher
im Rahmen der Gesetzgebung genauso
Einzug finden wie die Anerkennung der
Sicherheitswirtschaft als eigener KRITIS-
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Sektor. Denn die Einstufung als systemrele-
vanter Sektor ist ein weiterer zentraler Fak-
tor, um ihre Rolle als wichtigen Eckpfeiler
der inneren Sicherheit zusétzlich zu starken.”

Solide Sicherheitsarchitektur

Dies unterstreicht auch Wolfgang Bosbach,
ebenfalls Mitglied des Kotter-Sicherheits-
beirates: ,Ein Eckpunktepapier ist zwar
noch kein Gesetzentwurf und ein Gesetz-
entwurf noch kein Gesetz - dennoch sollte
man die Bedeutung solcher Papiere nicht
unterschitzen. Die private Sicherheits-
wirtschaft tritt nicht in Konkurrenz zu den
staatlichen Sicherheitsorganen auf, sie will
nicht deren Aufgaben in privater Verantwor-
tung tibernehmen. Sie ist aber unbestritten
ein wichtiger, unverzichtbarer Bestandteil
einer soliden Sicherheitsarchitektur. Dies
gilt insbesondere fir den Bereich der Pri-
vention, denn je wirksamer Gefahrenab-
wehr funktioniert, desto mehr werden die
staatlichen Stellen entlastet. Es wére nicht
nur winschenswert, sondern unabdingbar
notwendig, dass dies auch vom Gesetzgeber
erkannt und im Rahmen des anstehenden
Gesetzgebungsverfahrens berticksichtigt
wird. Sollte das federfithrende Bundesminis-

Die komplette

= Sicherheitslosung fir

Egal, was Sie absichern, abschlieBen oder 6ffnen wollen:
Wir ziehen fiir jede Situation eine flexible Losung
aus der Schublade - ganz sicher!

terium des Innern und fiir Heimat dies nicht
in eigener Verantwortung bertlicksichtigen,
ware es Aufgabe des Gesetzgebers hier flr
eine Korrektur, genauer gesagt: Erganzung,
zu sorgen.”

Feste Standards
Kotter-Sicherheitsbeirats-Mitglied  Fritz
Rudolf Korper hebt die besondere Moglich-
keit hervor, die sich aus der von der Bun-
desregierung geplanten Ubernahme der
,EU-Richtlinie iber die Resilienz kritischer
Einrichtungen (Critical Entities Resilience/
CER-Richtlinie)“ ergibt, die Ende 2022 auf
europdischer Ebene verabschiedet wurde
und nunmehr innerhalb von 21 Monaten in
nationales Recht zu uberfihren ist. ,Diese
Regelung ist ein Meilenstein, da erstmals in
einer EU-Richtlinie KRITIS-Betreibern ver-
bindlich empfohlen wird, ausschliefSlich auf
Basis fester Standards mit privaten Dienst-
leistern zusammenzuarbeiten.

Eine Verankerung in der in Folge
anzupassenden deutschen Gesetzgebung
biete somit die ,riesige Chance®, das vom
Europdischen Dachverband der privaten
Sicherheitsdienste (CoESS) seit Langem fiir
Vergaben empfohlene ,Bestbieter-Prinzip”

Uberzeugen Sie sich selbst unter
www.assaabloy.com/de

KRITIS G

sowie dessen hohe Qualitdtsstandards fir
alle Anbieter Kritischer Infrastrukturen in
Verbindung mit den hierbei nach Vorgabe
der CER-Richtlinie (Art. 16) anzuwendenden
Normen verbindlich zu implementieren.

Eine wichtige Orientierung biete hierbei
im Sinne der CER-Richtlinie die europdische
Normenreihe EN 17483 ,Private Sicher-
heitsdienstleistungen - Schutz kritischer
Infrastrukturen®, welche mit den grund-
legenden Anforderungen im Teil1 bereits
veroffentlicht ist und sukzessive ergédn-
zend sektorspezifische Anforderungen an
Sicherheitsdienstleister im KRITIS-Umfeld
in den dazu bereits in Erarbeitung befindli-
chen Normteilen definieren wird. Die Teile
2 und 3 fiir die Bereiche ,Flughafen- und
Luftsicherheitsdienstleistungen (Airport and
aviation security services)“ bzw. ,Sicherheits-
dienstleistungen fiir Seeschifffahrt und See-
hifen (Maritime and port security services)“
folgen noch in diesem Jahr. @

(N

Kotter Security
Essen
info@koetter.de
www.koetter.de

ASSA ABLOY

Opening Solutions

Experience a safer
and more open world
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KOMMENTAR

<rise und KRITIS-
Dachgesetz

Prof. Dr. Clemens Gause, Geschaftsfiihrer beim Verband

fur Sicherheitstechnik, spricht liber die Notwendigkeit der
physischen Sicherheit bei Kritischen Infrastrukturen und den
Entwurf zum KRITIS-Dachgesetz

Unsere Welt wird immer komplexer und wir stehen stéandig neuen und
unbekannten Krisen und Katastrophen gegeniber. Damit uns diese nicht
unvorbereitet treffen, missen wir uns entsprechend schiitzen. Die
letzten Krisen haben aufgezeigt, wo unsere Schwachstellen sind und
damit auch, wo wir in Zukunft ansetzen missen. Die Herausforderungen
werden vielféltiger, deshalb miussen wir resilienter werden. Das
Bundeskabinett hat zu diesem Zweck Eckpunkte des sogenannten

KRITIS-Dachgesetzes verabschiedet.

mm Das KRITIS-Dachgesetz ist ein erster gro-
Rer Schritt, um einem Problem zu begegnen,
welches in den letzten Jahren und besonders
durch den russischen Angriffskrieg auf die
Ukraine immer mehr in den Fokus geraten
ist. Bisherige Forderungen des Gesetzgebers
richteten sich grundsitzlich in Richtung
IT-Sicherheit. Das Hérten Kritischer Infra-
struktur bezog sich auf Erfordernisse der
Informations- und Kommunikationstech-
nologie. Das umfasst allerdings nur einen
Teil der Sicherheit. Wir mussen unsere
Kritische Infrastruktur schlieflich auch
physisch schiitzen. Neben der IT und der
elektronischen Sicherheit ist eben auch die
physische oder auch materielle Sicherheit,
wie sie im Fachjargon bezeichnet wird, zu
beachten. Ansonsten wéren beispielsweise
Software und Prozesse geschtitzt, aber der
Serverraum und das umgebende Gebdude
eben nicht. Ohne physische Sicherheit funk-
tioniert unsere Gesellschaft, so wie wir sie
kennen, also nicht.

Das KRITIS-Dachgesetz, welches mit gro-
Ren Erwartungen und Beifall erwartet wird,
hat das Ziel, die Liicken in der physischen
Absicherung unserer Kritischen Infrastruk-
tur zu schliefSen und die Resilienz unserer
Gesellschaft in allen Bereichen der KRITIS
zu erhohen.

In den letzten Jahren wurde im Bereich
KRITIS viel erreicht: das BSI-Gesetz sowie

zurtick zum Inhaltsverzeichnis

die BSI-KRITIS-Verordnung haben in den
Bereichen Informations- und IT-Sicher-
heit umfangreiche Schutzmafahmen und
Regelungen auf den Weg gebracht, die die
Cyberwelt unserer Kritischen Infrastruktur
schiitzt. Beim Thema physische Sicherheit
klafft aber immer noch eine grofSe Liicke.
Zwar gibt es zahlreihe Fachgesetze, Stan-
dards, Normen und Regelungen, die den
physischen Schutz der KRITIS fordern und
in verschiedenen Detailgraden beschreiben,
aber es fehlt an einem tibergreifenden Regel-
werk, welches die Befugnisse, Anforderun-
gen und Zustandigkeiten sektor- und gefah-
reniibergreifend konkret festlegt. An dieser
Stelle setzt das neue KRITIS-Dachgesetz jetzt
an, es soll, so die Hoffnung, die Regelungen
vereinheitlichen und vervollstdndigen.

Als Voraussetzung fiir ein solches Gesetz
gilt es, die Kritischen Infrastrukturen im
Land klar zu identifizieren und abzugrenzen.
Das KRITIS-Dachgesetz soll eine Erganzung
und Erweiterung der bisherigen Cybersicher-
heitsbestimmungen sein und diese nicht
ablésen. Vorgesehen sind unter anderem
verpflichtende Risikobewertungen, Mindest-
standards fiir Betreiber und ein zentrales
Storungsmonitoring. Besonders wichtig bei
der Erstellung ist es, sektorlibergreifende
Regelungen festzulegen, um die Hiirden fir
eine Zusammenarbeit und den fachlichen
Austausch zu minimieren. In der jingsten
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Prof. Dr. Clemens Gause,
Geschaftsfiihrer beim Verband
flr Sicherheitstechnik

Vergangenheit haben wir eines gelernt, dass
namlich Krisen Auswirkungen auf mehr als
einen Sektor haben. Krisenfolgen in einer
vernetzten stark interdependenten Welt bil-
den unzdhlige Schnittstellen und Abhangig-
keiten heraus. So kann ein Ausfall oder ein
sektorspezifisches Problem einen weiteren
Sektor betreffen und sich regelrecht durch
Systeme hindurchfressen und Folgeschi-
den, sogar Kaskadeneffekte hervorrufen. In
solchen Fillen ist ein schneller Austausch
wichtig.

Ich bin froh und dankbar, dass der Ver-
band fiir Sicherheitstechnik als starke Inte-
ressenvertretung der Sicherheitstechnik die
aktuellen und zukinftigen Herausforderun-
gen in dieses Gesetz einbringen kann. Der
Verband fiir Sicherheitstechnik vernetzt
seit vielen Jahren die Akteure der Sicher-
heitsbranche und kennt die Anforderungen
und Probleme aus erster Hand. Gemeinsam
mit Politik, Verwaltung, Wissenschaft und
Wirtschaft stellen wir uns regelmafSig neuen
Fragestellungen. In unserer Morgenlage,
welche wir gemeinsam mit dem Zukunfts-
forum o6ffentliche Sicherheit (ZOES), jeden
Montag mit Expertinnen und Experten der
Branche durchfithren, konnten wir wochent-
lich neuen Input und Ideen direkt aus der
Praxis sammeln und direkt bei den Bericht-
erstattern im Deutschen Bundestag und in
der Ministerialverwaltung platzieren. Wir
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konnen fiir unsere Stakeholder mitgestalten
und hoffen gemeinsam, ein solides Gesetz
auf den Weg zu bringen, welches kinftig die
Verantwortlichkeiten im Feld der physischen
Sicherheit klar regelt, um der zunehmenden
Verantwortungsdiffusion entgegenzuwirken.
Fiir physische Sicherheit und Resilienz fith-
len sich viele ndmlich nicht zustdndig.

Bei der Gestaltung eines solchen Geset-
zes ist es dariiber hinaus besonders wichtig,
zukunftsweisende Themen zu betrachten
und miteinzubeziehen. Deshalb arbeiten
wir seit vielen Jahren in verschiedenen For-
schungsprojekten zum Thema Sicherheits-
technik mit, die uns zeigen, was in Zukunft
alles moglich sein wird. Dieser Input flief$t
direkt in die Gestaltung des neuen Geset-
zes ein, denn wir kénnen die Probleme
von morgen ja nicht mit den Losungen von

gestern bewaltigen. Wir miissen neu und
unvoreingenommen denken. Unsere For-
schungsprojekte bringen genau diese Sicht-
weise mit ein. Dazu gehoren unter anderem
der Zufahrtschutz, aber auch Detektion und
Umgang mit Drohnen oder beispielsweise
das Thema KI in der Sicherheitstechnik.
Denn physische Sicherheitssysteme werden
zunehmend mit einander und mit anderen
Gewerken vernetzt.

Ein spannendes Forschungsprojekt bildet
in diesem Zusammenhang SPELL, welches
Kinstliche Intelligenz in Leitstellen und
Lagezentren einbindet. Fir das KRITIS-
Dachgesetz und das geplante Monitoring
stellt SPELL einen Blick in die Zukunft dar,
welcher hilft, Resilienz aufzubauen, die
uns nicht nur aktuell, sondern auch in den
néchsten Jahren in der Bearbeitung von Kri-
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sen absichern kann und Prozesse verschlan-
ken und schneller machen kann.

Ich bin gespannt, was die Zukunft in
dieser Hinsicht bringt und wie das neue
KRITIS-Dachgesetz umgesetzt wird. Es bietet
auf jeden Fall viele Chancen und vor allem
hilft es uns, Krisen mit Resilienz begegnen zu
konnen und gegen die vielfach konstatierte
Katastrophendemenz anzugehen. @

Informationen zum KRITIS-Dachgesetz:
https://www.bundesregierung.de/breg-de/aktuelles/
schutz-kritischer-infrastrukturen-2151164

4K-Displays fur Videolberwachung
Die Serie SMQ fiir professionelle Videotiber-
wachung von AG Neovo erkennt jedes Detail in
der Dauertiberwachung. Die SMQ-Serie bietet
grofformatige 4K-Displays. Die Kompatibilitat
zu BNC-basierten Systemen ermoglicht eine
nahtlose Integration der Grofbildschirme in
bestehende Anlagen. Dariiber hinaus bietet
sie eine hohe Darstellungsqualitét in Verbin-
dung mit digitalen 4K-IP-Kamerasystemen. Die
Displays sind mit RS232/LAN-Systemen kom-
patibel und mit der AG Neovo PID Command
& Ctrl-Software steuerbar. Das robuste Design
mit Panels und Metallgehdusen gewéhrt lange
Lebensdauer in 24/7-Systemen.

4K-Auflosung mit CCTV-Preset, Auswahl von
Gammakurve und Schwarzwertanpassung er-

moglichen effektive Optimierung der Bildwieder-
gabe. Die verbesserte Darstellung insbesondere
von nachts oder bei schlechten Lichtverhéltnis-
sen aufgenommenen Uberwachungsbildern ge-
wahrt eine hohe Detail-Sichtbarkeit. Die SMQ-

Holen Sie sich Verstarkung in Ihr Team!

Neugierig? Kontaktieren Sie uns:
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Serie unterstiitzt BNC-Verkabelung fiir die Nutzer
analoger DVR-Systeme und zeigt dabei Bilder mit
einer Auflésung von bis zu 4K fir NVR-Benutzer
an. Es besteht die Moglichkeit zur Steuerung via
RS232- und LAN.

Die SMQ-Serie ist mit einem Panel ausgestat-
tet, das einen 24/7-Dauerbetrieb ermoglicht.
Aulerdem kommt die Anti-Burn-in-Technologie
zum Einsatz, die das Einbrennen des LCD-Panels
verhindert und dessen Lebensdauer verldngert.
Das dullere Metallgehduse der SMQ-Serie sorgt
fir eine Warmeableitung, um das Kiithlsystem
zu verbessern und den ordnungsgemaflen Be-
trieb in kritischen Sicherheitsumgebungen zu
gewdhrleisten.

WWww.agneovo.com
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Sensor- und Informationsmanagementsysteme

zum Schutz von Infrastrukturen und Einrichtungen

Der umfassende Schutz Kritischer Infrastrukturen
insbesondere im Energie- und Versorgungssektor gehoért seit
Jahren zu den Schwerpunkten von Senstar, einem Anbieter
integrierter Sicherheitslésungen einschlieBlich
Videotechnologie, Zutrittskontrolle und Sensoren fiir den
Perimeterschutz. GIT SICHERHEIT sprach mit dem neuen
Geschéftsfuihrer Michael Rumpf und Vertriebsleiter John
Rosenbusch Uber die Strategie des Unternehmens fir die
néchste Zeit — dazu gehdren unter anderem die
Weiterfihrung des organischen Wachstums und der weitere

Ausbau des Partnernetzwerks.

GIT SICHERHEIT: Herr Rumpf, Herr Rosen-
busch, zunachst einmal: Das vergangene
Jahr hat ja mit einem traurigen Ereignis
geendet: Der Tod von Peter Géring kurz
vor seinem geplanten Ruhestand hat
nicht nur bei Senstar selbst, sondern in
der Branche insgesamt fiir Betroffenheit
gesorgt.

Michael Rumpf: Die traurige Nachricht
iber den Tod von Herrn Goring hat uns alle
im Unternehmen schwer getroffen — sowohl
menschlich als auch fachlich. Schlie8lich
war Herr Goring mehr als 20 Jahre lang
bei Senstar fur die Geschifte in der Region
EMEA verantwortlich, hat maligeblich den
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Erfolg und Wachstum des Unternehmens zu
verantworten und stand uns als Technischer
Leiter der Region immer mit Rat und Tat zur
Seite. Das sind in der Tat grofle Fullstapfen,
die es hier auszufiillen gilt.

Herr Rumpf, Sie folgen Herrn Géring ja in
der Geschiftsfiihrung nach?

Michael Rumpf: Seit etwa einem Jahr
haben wir die strukturellen Anderungen
vorbereitet. Seit dem 1. Januar bin ich nun
eingetragener Geschiftsfihrer und Herr
Rosenbusch iibernimmt jetzt vollstandig die
Vertriebsleitung in der DACH-Region. Wir
sind zuversichtlich, dass Senstar mit diesen

© Senstar

A KRITIS-Sicherungslésungen von
Senstar werden z.B. zum Schutz von OI-
und Gasressourcen eingesetzt

Geschaftsfiihrer Michael Rumpf (r.) und DACH-Ver-
triebsleiter John Rosenbusch - hier im Gesprach mit
GIT SICHERHEIT auf der Messe Perimeter Protection
in NUrnberg

organisatorischen Anderungen in der Lage
sein wird, seine gesetzten Ziele zu erreichen
und mehr Skalierbarkeit zu ermoglichen.

Welche Themen werden fiir Sie als neuer
Geschéftsfiihrer strategisch in der ndchs-
ten Zeit im Fokus stehen?

Michael Rumpf: In unserem Fokus steht
weiterhin ganz klar das organische Wachs-
tum von Senstar in Deutschland und Europa.
Im kommenden Jahr gibt es einige neue Stel-
len sowohl im Bereich Vertrieb, Business
Development aber auch in der Technik zu
besetzen. Weiterhin mochten wir unsere Pro-
dukte und auch die Aufstellung von Senstar
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selbst strategisch noch klarer an den von
uns gewidhlten Fokusmarkten ausrichten.
Dazu zdhlen die Umsetzung von Projekten
im Bereich der Kritischen Infrastrukturen, Ol
und Gas, Justizvollzug und der grofie Bereich
der Logistik. Gerade in diesen Bereichen gilt
es unser bestehendes Partnernetzwerk zu
pflegen aber auch strategisch zu erweitern.
Zusammen mit unserem Mutterkonzern in
Kanada werden fiir diese Bereiche auch
immer neue Produkte entwickelt.

Senstar konzentriert sich mit seinen
Losungen auf eine Auswahl vertikaler
Markte. Dabei, Sie erwahnten es gerade
schon, spielen Kiritische Infrastruktu-
ren, vor allem Anlagen der Energie- und
Wasserversorgung, eine besondere Rolle.
Geben Sie uns einen Uberblick?

John Rosenbusch: Der KRITIS-Bereich
ist schon seit einigen Jahren in unserem
Fokus. Um die Aullengrenzen von Kunden
in der Kritischen Infrastruktur zu schiitzen,
haben wir eine grofse Auswahl an Losun-
gen, um proaktiv und mit moglichst wenigen
Falschalarmen zu alarmieren. Die Nach-
rustung unserer Perimeterschutz-Systeme
ist unschlagbar einfach zu realisieren und
hochst effizient. Die verschiedenen Tech-
nologien lassen sich auf alle Projektgrofien
skalieren.

In den letzten Jahren haben wir z. B. eine
grofle Anzahl von Solarparks in ganz Europa
mit unseren Zaundetektionssystemen ausge-
stattet, darunter auch der Solarpark Tazlar,
der grofite Ungarns mit ca. 60 MW Erzeu-
gungsleistung. Unsere Zaun- und Boden-
detektionssysteme werden auch verwendet
um Umspannwerke, Gasverdichterstationen
und unterirdische Gasspeicherkavernen
zu sichern. Dazu arbeiten wir eng mit den
Strom- und Gasnetzbetreibern zusammen.
Aber auch Standorte zur Wasser- und Abwas-
seraufbereitung bis hin zu Kernkraftwerken
werden mit Senstar-Systemen geschtitzt.

Bevor wir liber konkrete L6sungen spre-
chen - lassen Sie uns erst noch mal lhr
Sortiment etwas aufschliisseln: Sie sagen
ja, dass Sie das groBte Portfolio an Pro-
dukten der Sicherheitsindustrie vorhalten
- wie genau verhilt es sich damit?

John Rosenbusch: In der Tat hat Senstar
vermutlich die grofite Palette an Detektions-

systemen am Sicherheitsmarkt zu bieten.
Angefangen von verschiedenen Zaundetekti-
onssystemen tiber Mikrowellenstrecken zur
Freilandsicherung bis hin zu Bodendetekti-
onssystemen ist alles dabei. Die Systeme ver-
figen Uber eine prézise Signalauswertung,
mit denen man metergenau Eindringlinge
erkennen kann. Ein Highlight dabei sind
sicher die faseroptischen Erkennungssys-
teme, mit denen man bis zu 80 km Zaun mit
einem einzigen System zuverldssig absichern
kann. Diese werden auch flr die Lecker-
kennung an Pipelines oder den Schutz von
Leitungsnetzen im Kommunikationsbereich
eingesetzt. Obendrein gibt es noch unsere
Symphony Common Operating Plattform, die
Videomanagement, KI-gestiitzte Videoana-
lyse, Zutrittskontrolle, Business Intelligence
und nattirlich unsere Sensoren, benutzer-
freundlich vereint. Entwicklung und Pro-
duktion aller Produkte erfolgt ausschliefSlich
in Kanada und den USA. Wir unterstiitzen
unsere Kunden auch bei Komplettlosungen
und Planungen der Systeme.

Kennzeichnend fiir Senstar ist insbe-
sondere die Verbindung mit dem Thema
Videoanalyse. Sie haben dafiir ja vor
Jahren schon den Spezialisten Aimetis
erworben...

Michael Rumpf: Herr Rosenbusch und
ich haben beide frither flir Aimetis gear-
beitet und ein starkes Partnernetzwerk im
Bereich VMS und Videoanalyse aufgebaut.
Die Verschmelzung der beiden kanadischen
Unternehmen Aimetis und Senstar, beide
mit dhnlicher Philosophie, war strategisch
eine sehr gute Entscheidung. Das Sortiment
beider Firmen erganzte sich perfekt und lief§
uns in den letzten Jahren eine sehr frucht-
bare Synergie entwickeln. Gerade unsere
langjdhrigen Partner konnten daraus pro-
fitieren, denn mit dem Erfahrungsschatz
beider Firmen ist uns es moglich hybride
Systemdesigns zu entwickeln, die verschie-
dene Detektionssysteme und Videomanage-
ment einschliefflich Videoanalyse nahtlos
miteinander integrieren. Solche Systeme
sind hoch effizient und kostengtnstiger als
reine Videoldsungen.

Daraus ist eine Senstar-Spezialitat gewor-
den, die Sie als Sensorfusions- bzw. Hyb-
ridkonzept bezeichnen - das heiBt unter
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Stromversorgungsanlagen sind standig dem Risiko
von Angriffen, Vandalismus und Diebstahl ausgesetzt

Senstar-Videomanagement-L6ésung Symphony im
Kontrollraum

anderem, dass Sie die jeweiligen positi-
ven Eigenschaften von Videoanalyse- und
Zaundetektionssystemen miteinander
kombinieren und die jeweiligen Nachteile
ausschalten. Wie sieht das genau aus?
John Rosenbusch: Sensor-Fusion ist die
konsequente Weiterentwicklung solcher
Hybridkonzepte. Die Metadaten der Video-
und Zaunanalyse werden dabei iber eine KI
zusammengefiihrt, mit dem Ziel die Falscha-
larmrate auf nahezu null zu reduzieren. Die
Sensor Fusion-Engine ist mehr als nur eine
einfache Boolesche Logikintegration: Sie
greift auf Low-Level-Daten zu, um poten-
zielle Risiken intelligent zu charakterisieren.
Durch die Datensynthese kann das System
ein Leistungsniveau erreichen, das tiber dem
der einzelnen Sensoren liegt.

Flr Sicherheitsanwendungen hat dies
unmittelbare, praktische Vorteile, ndm-

Bitte umblittern »
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lich die Moglichkeit, die Starken einzelner
Sensortechnologien zu maximieren und
gleichzeitig ihre Schwichen zu vermeiden.
Wenn die Signalreaktionsdaten der AufSen-
sensoren mit den Videoanalysedaten syn-
thetisiert werden, werden stérende Alarme,
die durch Wind oder Schatten verursacht
werden, praktisch eliminiert, wahrend die
hohe Erkennungswahrscheinlichkeit des Sys-
tems erhalten bleibt. Uns ist es gelungen,
damit ein neuartiges Produkt zu schaffen,
dass es so auf dem Sicherheitsmarkt sicher
noch nicht gibt.

Vergleichen wir also einmal den Perimeter-
schutz, sagen wir, eines Logistikgelédndes
mit Lagern und dhnlichem mit denen eines
Gaskraftwerks oder Umspannwerks: Ein
wesentlicher Hintergrund fiir jede Sicher-
heitstechnik ist hier ja die Gewahrleistung
von Ausfallsicherheit. Das bedeutet ver-
mutlich, dass Sie hier das Maximum des-
sen einsetzen kdénnen, was lhr Portfolio
hergibt...?

Michael Rumpf: Hier gibt es nicht wirkliche
Unterschiede. Der Schutzbedarf im Logistik-
bereich ist ahnlich hoch. In Logistikhallen
und Umschlaglagern befinden sich mitun-

stationen, Speichertanks und Reservoirs miissen
gesichert und tiberwacht werden

ter enorme Warenwerte, gefahrliche Giiter
und Fahrzeuge, die es gegen Diebstahl oder
Manipulation zu schiitzen gilt. Im KRITIS-
Bereich mochte man Anlagen aus dhnlichen
Griinden schiitzen und Eindringlinge natiir-
lich auch so frith wie moglich und zuver-
lassig erkennen. Deshalb greift man haufig
auf redundante Systemkonzepte zuriick.
Meist wird hier also eine Kombination aus
Zaun- und Bodendetektion eingesetzt und
diese Systeme natiirlich mit Videokameras
unterstutzt.

Gerade was Projekte im Bereich Kritische
Infrastrukturen angeht, arbeiten wir auch
eng mit den Herstellern von Zaunsystemen
zusammen. Zum Beispiel haben wir erst
letztlich fir einen deutschen Energienetz-
betreiber ein Systemkonzept entwickelt, bei
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dem ein spezieller Stabgitterzaun entworfen
wurde, der einen Durchbruch bzw. Uberstieg
erheblich erschwert. Die Zaunelemente wur-
den so gestaltet, dass eine verdeckte Kabel-
fihrung u. a. unseres Sensorkabels moglich
ist. Somit kénnen wir Ereignisse am Zaun
zuverldssig erkennen und das Detektions-
system ist speziell geschiitzt.

Auch Schnittstellen zu anderen Sicher-
heitssystemen sind nattrlich hiufig ein
Thema - und auch die Aufschaltung der
Meldungen an externe Wachdienste, da
die zu schiitzenden Anlagen haufig etwas
ab vom Schuss liegen.

Kénnten Sie einmal das eine oder andere
typische Projekt skizzieren?

John Rosenbusch: Bleiben wir doch
vielleicht beim Klassiker — dem Solarpark.
Diese werden Uiblicherweise mit Maschen-
draht- oder Stabgitterzdunen umfriedet.
Kleine Anlagen haben einen Umfang von 2
bis 3 km, grofle Anlagen auch gerne mal 20
km, die in einzelne Felder unterteilt sind.
Um zu erkennen, ob ein Eindringling tiber
einen Zaun klettert, diesen durchtrennt oder
durchbricht, setzen unsere Partner gern das
Zaundetektionssystem FlexZone ein - ein
sehr zuverldssiges und einfach zu installie-
rendes System, was obendrein auch noch
kostenglinstig ist und damit perfekt fiir die
Budgets in Solarparks. Das System wird am
Zaun montiert, Tore im Zaunverlauf tber-
wachen wir mit drahtlosen solarbetriebenen
Meldern. FlexZone erkennt einen Eindring-
ling auf ein Zaunfeld genau und meldet das
Ereignis per Schaltkontakt oder Software-
schnittstelle an ein Ubergeordnetes Video-
system. Dieses steuert automatisch eine
PTZ-Kamera auf die entsprechende Alarm-
zone am Zaun und schon hat das Sicherheits-
personal alle nétigen Informationen um zu
sehen, was wo auf dem Geldande vor sich
geht. Das Meldesystem am Zaun kommt mit
wenig elektrischer Leistung aus und ldsst
sich deshalb auch problemlos liber lange
Zeit Notstromversorgen lasst.

...haben Sie noch ein Beispiel parat...?

John Rosenbusch: Ein anders spannendes
Beispiel wére der Schutz von Leitungs- und
Kommunikationsnetzen. Pipelines oder auch
Kabelwege zur Datenkommunikation werden
oft tiber sehr lange Strecken unterirdisch ver-
legt. Aber auch solche Medien mussen gegen
Sabotage oder Zerstérung durch Schachtar-
beiten geschiitzt werden. Mit einem unserer
FiberPatrol-Systeme konnen wir bis zu 100
km dieser Medien tiberwachen. Das System
unterscheidet maschinelle Schachtarbeiten
in bis zu 30m Entfernung, schwere Fahr-
zeughbewegungen oder Personenbewegungen
von den iblichen Hintergrundvibrationen
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im Boden und meldet einen Alarm inkl. der
zugehorigen GPS-Koordinaten, wenn die
Erkennungskriterien erfillt sind. So kon-
nen Schédden oder Eingriffe am Leitungs-
netz schnell und zuverldssig erkennt und
verhindert werden.

Zur Realisierung all dessen pflegen Sie
eine Reihe von (Technologie-)Partner-
schaften. Geben Sie uns einen Uberblick?
Michael Rumpf: Wenn verschiedene techni-
sche Sicherheitssysteme zusammenarbeiten
sollen, muss das zuverldssig, storungsfrei
und vor allem iiber einen moglichst langen
Zeitraum funktionieren. Dazu arbeiten wir
eng mit Partnern der Branche zusammen,
und schaffen Schnittstellen zwischen unse-
ren Systemen. Ein gutes Beispiel ist die
Firma Advancis, die sowohl Schnittstel-
len unserer Detektionssysteme aber auch
unserer Videomanagementsysteme in Ihre
Winguard-Losung anbietet. Natiirlich gibt
es viele Partnerschaften mit Anbietern von
Netzwerkkameras, wie z. B. Axis, Bosch oder
Hanwha. Wettbewerb hin oder her, auch mit
Firmen wie Genetec oder Milestone fithren
wir Technologiepartnerschaften, um die Mel-
dungen unserer PIDS-Systeme auch in deren
Managementsoftware zuganglich zu machen.
Eine sehr frische Partnerschaft haben wir
z.B. mit der Firma Wasabi Technologies
geschlossen. Dadurch ist es unseren VMS-
Kunden moglich, Videodaten datenschutz-
konform auch in der Cloud zu speichern.

Herr Rosenbusch, Herr Rumpf, nach
einem in vieler Hinsicht ereignisreichen
Jahr 2022: Was wird Senstar im neuen Jahr
schwerpunktmaBig beschaftigen?

Michael Rumpf: Wir werden uns, wie
schon in den vergangenen Jahren, als Firma
und produktseitig an den wirtschaftlichen
Gegebenheiten sowie an die Sicherheitslage
anpassen missen. Auch wenn die allgemeine
Verftugbarkeit von technischen Bauteilen
besser zu werden scheint, bleibt es nach
wir vor ein spannendes Thema, was uns
viel Arbeit und gute Planung abverlangt,
um unsere Kunden auch weiterhin verzo-
gerungsfrei beliefern zu konnen. Ansonsten
gibt es nattirlich eine Vielzahl an Projekten
abzuarbeiten und die richtigen Leute flr
unser organisches Wachstum zu finden.
Das Jahr bleibt spannend, da es gerade im
Bereich Videoanalyse und KI viele neue
Themen geben wird, und auf diese Reise
wollen wir unsere Partner und Endkunden

mitnehmen. @ B\l

Senstar GmbH
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Tel.: +49 6181 5704 100
senstar-gmbh@senstar.com
www.senstar.com
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Drohnendetektionssystem Aartos

Das Anti-Drohnen-System Aartos
der Aaronia AG stand auf der Pe-
rimeter Protection im Mittelpunkt.
Die Sonderflache ,UT.SEC - Plat-
form for Drones, Unmanned Tech-
nologies and Security” war erstma-
lig in die Messe integriert worden.

Wenn es um Perimeterschutz
geht, spielt Drohnendetektion und
-abwehr in vielen Féllen mittlerwei-
le eine zentrale Rolle. Sei es zum
Schutz von Firmengeldnden oder
Ausbildungspldtzen des Militérs
vor Spionage oder zur Sicherung
von Kritischen Infrastrukturen im
Versorgungs- oder Verkehrssektor,
vor Vandalismus oder terroristi-
schen Angriffen. Der Schutz vor
versehentlich oder absichtlich il-
legal eingesetzten Drohnen ist fiir
Sicherheitsexperten und -beauftrag-
te inzwischen integraler Bestand-
teil moderner Sicherheitskonzepte.
Damit einher geht, dass flir den
Finsatz von Drohnen genauso wie
fur ihre Detektion und Abwehr
politische Rahmenbedingungen
unerldsslich sind. So machte sich
u.a. der bayrische Innenminister

Joachim Herrmann ein Bild von
den Moglichkeiten modernster
Drohnendetektion und -abwehr auf
dem Stand der Aaronia AG.

Aartos bietet einige zentrale
Alleinstellungsmerkmale. So be-
stimmt das System nicht nur die
Position und Geschwindigkeit von
Drohnen, sondern auch deren
Hohe. Es gewdhrleistet die High-
speed-Ortung von Drohnenaktivi-
téten. Daflr scannt es das gesam-
te Frequenzspektrum, inklusive
gleichzeitiger Scans unterschiedli-
cher Frequenzen, und ermoglicht
so das Auffinden aller, nicht nur
handelstblicher Drohnen. Die Po-
sitionsbestimmung nicht nur der
Drohne, sondern auch ihres Ope-
rators ermoglicht Aartos in Echtzeit.
Ein entscheidender Vorteil, wenn
es um die schnelle, erfolgreiche
und gesetzkonforme Abwehr von
Gefahrenlagen geht. Dabei spielt
die Aaronia-eigene Softwareldsung
RTSA-Suite Pro eine entscheidende
Rolle. Denn die méchtige Echtzeit-
Spektrumanalyse-Software ermdog-
licht die Einbindung verschiedens-

KRITIS

DRONE DETECTION &
DEFENCE SOLUTIONS

ter Hardwarekomponenten zur
Auswertung und gewahrleistet
somit eine einfache, effiziente und
optimale Nutzung des jeweiligen
Systems.

Wie mafigeschneiderte Losungen
fiir die unterschiedlichsten Bedarfe
aussehen konnen, zeigte der Her-
steller mehr als 400 Sicherheits-
experten in Fachberatungen und
mit einer Vielzahl von Demos zu
den Einsatzmoglichkeiten der ver-
schiedenen Aartos-Systeme auf dem
Messestand. Vom Aartos DDS X2,
das sich beispielsweise zum Schutz
von JVAs eignet, bis zum Aartos

Aaronia-CEO Thorsten Chmielus zeigt GIT SICHERHEIT das Aartos-System

DDS X9 Pro, das u.a. zum Schutz
von Flughéfen genutzt wird, zeigte
der Hersteller die ganze Bandbreite
seiner Losungen.

,Das grofle Interesse des Fachpu-
blikums an unseren Losungen zeigt
uns zum einen den zunehmenden
Bedarf in allen sicherheitsrelevan-
ten Sektoren. Zum anderen bestatigt
es, dass wir mit unseren modula-
ren Losungen in der Lage sind,
die unterschiedlichsten Bedarfe
optimal zu bedienen®, so Thorsten
Chmielus, CEO und Griinder der
Aaronia AG.

www.aaronia.de
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VIVA J[JECUR

Member of VIVAVIS

Das Managementsystem fur

DALLES

Werkfeuerwehren und
Sicherheitszentralen

Einsatzabwicklung
Ereignismanagement
GMA/BMA Verwaltung
Leitstellenvernetzung
Smartphone- und

Alarmierungslosungen

www.vivasecur.de
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BESCHALLUNGSSYSTEME
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mm Mit ViPRO.gms stellt Funkwerk eine
Gefahrenmanagementldsung mit einem voll-
stdndig via IP-Strukturen eingebundenem
Beschallungssystem vor. Das dabei verwen-
dete Beschallungssystem Cura - ebenfalls

Wiley Industry Days

WIN » DAYS

KRITIS Webseminar

kostenfrei anmelden: [EXqaE

Wil B Days

https://bit.ly/3ILyova
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KRITIS: Menschenleben und Sachwerte friihzeitig schiitzen
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aus dem Portfolio des Herstellers - ist ein
kompaktes und skalierbares IP-Beschallungs-
system, das die Funktionen eines Ansagege-
rdtes und einer Beschallungsanlage in einem
Gerat vereint. Zusatzlich bietet Cura viele
Uberwachungseigenschaften. Es iiberwacht
u.a. Hard- und Softwarekomponenten sowie
angeschlossene Lautsprecherlinien auf Erd-
schluss, Kurzschluss und Unterbrechung.
Fallt eine angeschlossene Lautsprecherlinie
oder ein einzelner Lautsprecher aus, erzeugt
das System eine Warnung, die dem Anwen-
der Uiber das System ViPRO.gms ausgespielt
wird.

In Bereichen der Kritischen Infrastruk-
tur, wie z.B. einem Kraftwerk, stellt das
Zusammenspiel der Komponenten ViPRO.

Das System ViPRO.gms
ist fir den Einsatz in
Sicherheitszentralen und
-leitstellen konzipiert

L T T Ty
3

25 iF

Sicherheitsrelevante Systeme sind komplex und missen gleichzeitig der Anforderung
héchstmdglicher Verfligbarkeit gentigen. An dieser Stelle setzt das Gefahrenmanagementsystem
von Funkwerk an: ViIPRO.gms reagiert nicht nur auf tatséchliche Fehlermeldungen, sondern
unterstitzt den Anwender auch dabei, auf mdgliche Probleme in den Systemen aufmerksam zu
werden, bevor es zum Stoérfall kommt. Die Software fUhrt alle sicherheitsrelevanten Systeme in
einer Oberflache zentral zusammen und ist als eine der ersten Losungen dazu in der Lage, das
Beschallungssystem von Funkwerk vollstédndig Gber IP-Strukturen einzubinden.

gms und Cura die tdglichen Abldufe sicher.
Die im System integrierte Beschallungsan-
lage warnt die Personen im Gefahrenbereich
und unterstitzt durch gezielte akustische
Informationen zum Fluchtweg bzw. zum
korrekten Verhalten bei der Evakuierung.

Ganzheitliche L6sungen

Technische Hilfsmittel sind zur Bewaltigung
von Krisensituationen heute unerlasslich.
Wahrend klassische Gefahrenmanagement-
systeme darauf ausgerichtet sind, technische
Sub-Systeme zu tiberwachen und das Bedi-
enpersonal im Storfall zu alarmieren, verfol-
gen die Entwickler der Funkwerk ViPRO.sys
am Standort Leipzig einen anderen Ansatz:
Sie setzen auf ganzheitliche Losungen, um
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Auf einen Blick

ViPRO.gms

PSIM-Software mit dezentraler Architektur
gewahrleistet hohe Ausfallsicherheit
Modularer Aufbau fiir optimale Integration
von kundenspezifischen Sub-Systemen
Multimediale Benutzeroberflache, inkl.
sprachgestitzter Bedienerfiihrung und
Alarmansage

Vollstandige Videounterstiitzung, inkl.
IPTV

Grenzenlose Kommunikationsmoglichkei-
ten via Telefon, Pager, E-Mail, PDA, Funk
oder SMS

Cura

Priorisierung von Ansagen nach ihrer
Dringlichkeit, z. B. Unterbrechung einer
laufenden Standardansage durch eine
Notfalldurchsage

Flexibles Eingreifen: Festlegung von Nut-
zern, die im Bedarfsfall Live-Durchsagen
mittels GSM- oder iiber einen einfa-
chen Festnetz-Anschluss titigen konnen
(Rollenkonzept)

Archivierung aller Ansagen inkl. exaktem
Zeitstempel, etwa fiir Qualitatskontrollen
oder zum Nachweis von durchgefithrten
Ansagen

Uberwachung des gesamten Audiowegs
zwischen den Eingidngen und den Aus-
gangskreisen, zur Sicherstellung einer
technisch einwandfreien Funktion

Fiir grofle Betriebsstétten geeignet: bis zu
acht Cura konnen zusammengeschaltet
und somit 16 unabhidngige Kreise betrie-
ben werden

KRITIS EE

Mit der Beschallungsanlage Cura liefert Funkwerk die optimale akustische Ergénzung fiir

das ViPRO.gms

das Management sicherheitskritischer
Prozesse auf eine neue Stufe zu heben.
Fir die Einbindung einer Videoanlage
bedeutet dies beispielsweise, dass es den
Sicherheitsdienst bereits dann alarmiert,
wenn Kameraparameter auf einen mog-
lichen Ausfall hindeuten. Es ist also
gelungen, potenzielle Gefahrenquellen
frihzeitig zu identifizieren, mogliche
Storfélle klassifiziert an zentraler Stelle
zu signalisieren und diese gegebenenfalls
zu isolieren. Zudem stellt das System im
Gefahrenfall eine effektive Unterstiitzung
fir den Anwender bei der Bearbeitung
sicher, in dem es die bei der Implemen-
tierung hinterlegten Workflows vorgibt.
Diese zentrale Softwareldsung eignet
sich insbesondere fiir Kritische Infra-
strukturen, aber auch fiir Behérden sowie

fur Leitstellen bzw. Sicherheitszentralen
in der Industrie. Mit dem System wird
nicht nur die praventive Wartung und
Instandhaltung der sicherheitsrelevan-
ten Infrastruktur effizienter. Es ermég-
licht auch eine zeitgerechte Wartung und
Instandhaltung, sodass sicherheitsrele-
vante Systeme moglichst konstant zur
Verfligung stehen.

PSIM-Software

Bei dem System handelt es sich um eine
PSIM-Software (Physical Security Infor-
mation Management). Sie ermoglicht
das Anzeigen, Auswerten und Steuern
verschiedener, dezentraler Sicherheits-
systeme auf einer einzigen Plattform.

Bitte umbldttern »

FUNKWERK - IHR PARTNER FUR
INTELLIGENTES GEFAHRENMANAGEMENT

Wir heben Ihr Gefahrenmanagement auf eine
neue Stufe: vipro.gms ist die zentrale Software-
losung fur effiziente Prozesse in der Gebaude-

und Sicherheitstechnik.

vipro.gms von Funkwerk

So individuell wie |hre Sicherheitsanforderungen.

Binden Sie z. B. unser Beschallungssystem Cura

®

vollstandig Uber IP-Strukturen in Ihre Anlage ein.

Funkwerk vipro.sys GmbH | T. 0341 90 22 20 56 | M. info@funkwerk.com
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Die Oberflache ist intuitiv
gestaltet und ermdoglicht
eine schnelle Einarbeitung
der Benutzer »

andere Gewerke der
techn. Infrastruktur wie:

Brandmeldeanlagen
Einbruchmeldeanlagen
Videosysteme
Zutrittskontrollsysteme

Fluchttirsteuerungen
Gebdudeautomatisierung

Planning Construction

Planung Bau

Infrastructural Facility Management

<« Schematische
Darstellung zur Integration
von Sub-Systemen

GIT SICHERHEIT 3/2023 = www.GIT-SICHERHEIT.de

V¥ Cura Anwendungsmdéglichkeiten

Use phase
Nutzungsphase

Technical Facility Management

Deconstruction
Rickbau

Commercial Facility Management

Communication Technol

Der Anwender kann von einem zentralen
Standort agieren und tberwacht alle integ-
rierten Sicherheitsanwendungen, wie z. B.
die Videotiberwachung, Zutrittskontrolle,
Einbruch- und Brandmeldeanlagen oder die
Zeiterfassung, tibersichtlich auf einer Ober-
flache. Alle Funktionen werden gebiindelt
angezeigt, was bei einem Alarm schnellere
Reaktionszeiten erméglicht.

Die Software ist in einer dezentralen
Architektur konzipiert. Ein zentraler Server
ist nicht erforderlich - alle Softwaremodule
lassen sich auf verschiedenen Rechnern
betreiben. Féllt eine Komponente aus, bleibt
das Gesamtsystem davon unbeeintrdchtigt,
Teilfunktionen kdnnen sogar auf einzelne
Bedienpldtze ausgelagert werden. Dieser
Aufbau ermoglicht eine gleichméfige Las-

zurtick zum Inhaltsverzeichnis

Security Techno

tenverteilung im Netz und gewdhrleistet eine
hohe Ausfallsicherheit des Gesamtsystems.

Flexibilitdt dank modularem Aufbau
Das ViPRO.gms ist modular aufgebaut. Der
Kunde entscheidet, welche individuellen
Anforderungen flr ihn wichtig sind. Das
System wird entsprechend konfiguriert
und kann jederzeit flexibel um weitere
Komponenten und Funktionen erweitert
werden und ist kosteneffizient. Auch der
Anbindung von Sub-Systemen sind kaum
Grenzen gesetzt.

Die Bedienung des Gefahrenmanage-
mentsystems ist intuitiv gestaltet und unter-
stiitzt den Bediener aktiv bei der Bearbeitung
von Meldungen durch individuell angepasste
Workflows. Somit kénnen Fehlerquellen in

Building Automation

der Bedienung und bei der Bearbeitung
von Meldungen deutlich reduziert werden.
Der Anwender erhilt u. a. eine vollstdndige
Video-Unterstitzung inkl. IPTV, kann Bild-
in-Bild-Funktionen nutzen, die gewlinsch-
ten Layer individuell ansteuern und auf sein
Workflowmanagement zugreifen. Zudem
verfiigt das System Uber eine integrierte
CAD-Engine (DWG, DXF) zum Einbinden
von Lagepldnen und einer Darstellung in
beliebigen Zoom-Stufen. @

N

Funkwerk vipro.sys GmbH
Leipzig

Tel.: +49 341 90222056
info@funkwerk.com
www.funkwerk.com
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KOMMENTAR

Vera Wolf zu EU-Richtlinie zum Schutz von KRITIS

Vera Wolf, Vice President of Sales,
EMEA, von Zerto, einem Unterneh-
men von HPE, kommentiert die
Folgen der jiingsten Direktive der
EU. Um die kritischen Infrastruk-
turen der EU zu sichern, sei ein
Schutz vor physischen und tech-
nologischen Angriffen erforder-
lich. Im November 2022 stimmte
das Europdische Parlament tiber
eine neue Richtlinie zur Verbesse-
rung des Schutzes kritischer Infra-
strukturen (KRITIS) in der EU ab.
Die neuen Regeln zielen darauf ab,
die Definition von kritischen Inf-
rastrukturen zu harmonisieren, so-
dass sie in allen EU-Mitgliedstaaten
einheitlich ist. In einer friheren
KRITIS-Richtlinie fielen nur die
Bereiche Energie und Verkehr in
den Geltungsbereich der gemein-
samen Vorschriften.

Nun hat das Parlament den An-
wendungsbereich erweitert und
deckt die Sektoren Energie, Verkehr,
Banken, Finanzmarktinfrastruktur,
digitale Infrastruktur, Trink- und
Abwasser, Lebensmittel, Gesund-
heit, 6ffentliche Verwaltung und
Raumfahrt ab. Ziel der Richtlinie
ist es, die Widerstandsfahigkeit der
kritischen Systeme in der EU zu
starken und so die Sicherheit und
das Leben der Européer zu schiit-
zen. Mit der neuen Gesetzgebung
soll sowohl auf die Herausforderun-
gen der Klimakrise als auch auf die
zunehmenden Sabotageakte in der
Europédischen Union aufgrund des

Handlerportal ,,eNet”

Das Héandlerportal ,eNet“ von
Dom bietet den Kiufern einige
Vorteile: Beispielsweise konnen
Ersatzschliissel, Ersatzzylinder und
Schliefplane bequem mit Karten-
leser bestellt werden. Neuanlagen
und Erweiterungen konnen mit
einer Schliefsplanvorlage erstellt
und die Bestellung dann mit einem

Das eNet von Dom
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Vera Wolf

russischen Angriffskrieges gegen
die Ukraine reagiert werden.

Digitale Infrastrukturen seien
eine der vielen wichtigen Sdulen,
auf denen unser modernes Leben
beruht. Es sei eine der wichtigs-
ten Aufgaben von IT-Teams, diese
Infrastrukturen rund um die Uhr
und 365 Tage im Jahr am Laufen
zu halten. Die potenziellen Bedro-
hungen reichen von physischen
Angriffen bis zu fortschrittlichen
Cyberangriffen. Widerstandsfahige
Infrastrukturen sollten vor beidem
abgesichert sein.

Um Rechenzentren vor physi-
schen Angriffen zu schiitzen, be-
notigten Unternehmen Strategien
zur Einrichtung einer geografi-
schen Redundanz. Idealerweise

Klick versendet werden (inkl. Fast-
Lane). Mit der Dom XL-Software
(inkl. FastLane) werden Neuan-
lagen und Erweiterungen schnell
und bequem erfasst und konnen
per E-Mail bestellt werden. Digi-
tale Schliellsysteme, Lagerartikel
und Einzelteile zu Handelsprofi-
len konnen tber das Portal schnell
und einfach bestellt werden. Die
Auftrige der letzten drei Monate
einschlieflich Sendungsverfol-
gung sind einsehbar. Zudem ist es
moglich, Kontakt zum zustdndigen
Kundenmanagement-Team aufzu-
nehmen.

www.dom-security.com

sollten alle kritischen Rechenzen-
tren und ihre wichtigen Workloads
und Daten durch einen gespiegel-
ten Standort gesichert sein, der die
Aufgaben iibernehmen kann, falls
das Hauptrechenzentrum ausfallt.
In der Vergangenheit waren dies vor
allem regionale Naturkatastrophen.
Mit der zunehmenden Bedrohung
durch Sabotage schliefit dies nun
auch buchstéblich mégliche phy-
sische Angriffe von Menschenhand
ein. Bei dem gespiegelten Back-up-
Standort kann es sich um einen
zweiten physischen Standort oder
eine Cloud-basierte Infrastruktur
handeln, wobei beide idealerwei-
se mindestens 200 km vom Haupt-
standort entfernt sind.

Angreifer miissen nicht unbe-
dingt rohe Gewalt anwenden, um
ein Rechenzentrum zu sabotieren.
Cyberkriminelle haben seit Jahren
bewiesen, dass sie in der Lage sind,
ein Unternehmen in die Knie zu
zwingen, indem sie es einfach mit
Malware infizieren, zum Beispiel

Dome Security:

KRITIS I

mit einem Ransomware-Angriff.
Um ihre aktiven Workloads gegen
solche Attacken zu schitzen, mus-
sen Unternehmen liber Losungen
fur Ausfallsicherheit verfiigen, die
die Workloads einfach auf den Back-
up-Standort verlagern.

Die beste Option flir eine geeig-
nete BC/DR-Strategie wire eine
dedizierte Softwarelésung, die
auf asynchroner Replikation und
Continuous Data Protection (CDP)
basiert und auf Hypervisor-Ebene
lduft. Eine solche Losung ist d&uflerst
flexibel und in sehr kurzer Zeit, tat-
sdchlich in Tagen, implementierbar,
ohne dass in Hardware investiert
werden miusste. Alles, was benotigt
wird, ist ein sekundédrer Standort,
entweder physisch oder in der
Cloud. Auf diese Weise konnen pro-
duktive Arbeitslasten einfach vom
zweiten Standort aus ausgefiihrt
werden, falls der Hauptstandort
Opfer eines physischen oder eines
Malware-Angriffs wird.

www.zerto.com

Gefahrdungen zuverlassig erkennen

—am Boden und in der Luft.

Umfassender 3D-Objekt- und Perimeterschutz

-

Besonders. Sicher.
securiton.de/domesecurity

70> SECURITON


http://securiton.de/domesecurity

B HEFT IM HEFT

CYBERSICHERHEIT

11

GIT SICHERHEIT 3/2023 = www.GIT-SICHERHEIT.de

<ommandozentrale
fur mehr Cybersecurity

Angriffserkennung fiir KRITIS: Security Operation Center (SOC) as a Service

IT/OT-Infrastrukturen wirksam vor Cyberkriminalitt zu schiitzen — daflr reicht Technik
allein nicht. Um das komplexe Thema in den Griff zu bekommen, braucht es zusétzlich
hochspezialisiertes Personal. Daran mangelt es vielen kleinen und mittelgroBen KRITIS-
Betreibern. Diese Licke kénnen externe Security Operation Center flillen, die auch
kostenmaBig eine interessante Alternative sind. Ein Beitrag von René Odermann, Account
Director Development Cybersecurity bei Telent.

mm Datendiebstahl, Industriespionage oder
Sabotage: Es ist keine Frage mehr, ob ein
Unternehmen Opfer eines Cyberangriffs
wird, sondern wann. 46 Prozent der von der
Business Data Plattform Statista befragten
deutschen Unternehmen haben im vergan-
genen Jahr mindestens einmal eine Cyber-
attacke erlebt. Die dadurch entstandenen
Schiden summierten sich fiir die Gesamt-
wirtschaft auf mehr als 202 Milliarden Euro.
Auch zukiinftig wird das Gefahrenpotenzial
- nicht zuletzt angesichts der geopolitischen

zurtick zum Inhaltsverzeichnis

Konflikte — weiter steigen. Security-Risiken
zu verhindern, aufzudecken, zu bewerten,
zu kontrollieren und im Fall der Félle eine
forensische Analyse einzuleiten sind die
zentralen Aufgaben eines Security Opera-
tion Center (SOC). Es kombiniert technische
Tools, strukturierte Prozesse sowie erfahre-
nen Experten und ist vergleichbar mit einer
Kommandozentrale, in der innerhalb eines
Unternehmens alle Fiden zum Thema Secu-
rity zusammenlaufen.

IT-SiG 2.0 verscharft Pflichten

fiir KRITIS-Betreiber

Die Bundesregierung will deutschlandweit
die IT-Sicherheit erhohen. Mit dem novel-
lierten IT-Sicherheitsgesetz (IT-SiG 2.0)
erweiterte sie deshalb den Kreis der KRI-
TIS um die Branchen Abfallwirtschaft und
Rustungsindustrie sowie um Betriebe, die
aufgrund ihrer Grofle volkswirtschaftlich
relevant sind, und deren wichtige Zuliefe-
rer. Sie alle verpflichtet das IT-SiG 2.0, ihre
IT/OT-Umgebung besser gegen Cyberkrimi-
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nalitat zu schiitzen, indem sie vom 1. Mai
2023 an Systeme zur Angriffserkennung, die
dem ,geltenden Stand der Technik“ entspre-
chen, ordnungsgemal einsetzen und das
gegentiiber dem BSI nachweisen. Das IT-SiG
2.0 zielt gleichermafen auf die IT und die
Betriebstechnik (Operational Technology,
OT). Denn sie steuert — ob bei der Strom-
versorgung, der Wasseraufbereitung oder in
anderen kritischen Infrastrukturen - Pro-
zesse, die sich bei Ausfall oder Manipulation
duch einen Cyberangriff enorm auf die Ver-
sorgung und Sicherheit der Bevolkerung aus-
wirken konnen. Im Zuge der Digitalisierung
offnet sich die urspringlich von der Auflen-
welt abgeschottete OT und arbeitet immer
enger mit der IT zusammen. Das schafft viele
Angriffsflichen fiir Cyberattacken.

Das IT-SiG 2.0 ldsst KRITIS-Unternehmen
freie Hand fiir ein individuelles Konzept zur
Angriffserkennung. Den Vorgaben entspricht
u.a. ein System aus Intrusion Detection Sys-
tem (IDS) und Intrusion Prevention System

Die ursprunglich
von der AuBenwelt
abgeschottete OT
Offnet sich.”

(IPS). Ein auf die OT spezialisiertes IDS/IPS
versteht die Sprache der proprietdren Pro-
tokolle der Anlagen und Steuerungen und
kann dadurch sowohl Angriffe als auch Fehl-
konfigurationen, die auf menschlichem Ver-
sagen basieren, erkennen, im Verdachtsfall
zu alarmieren oder nicht autorisierte Daten-
pakete zu blockieren. Eine Erganzung hierzu
sind Honeypots, die als virtuelle Maschinen
bewusst mit Sicherheitsliicken konfiguriert
werden, um Hacker gezielt anzulocken und
sie bewusst in die Irre zu leiten. Uber die
permanent iberwachten Honeypots lassen
sich IP-Adressen von Eindringlingen identi-
fizieren, um sie dann fiir das gesamte Sys-
tem zu blockieren, und Informationen zur
Vorgehensweise von Angreifern sammeln.

Echtzeit-Alarmierungen miissen
qualifiziert bewertet werden

Die drei wichtigsten Funktionen einer
Angriffserkennung sind Protokollierung,
Detektion und Reaktion. Fin wichtiges
Handwerkszeug, auch fiir das Team in einem
SOC, ist ein SIEM. Die Abkiirzung steht fiir
Security Incident and Event Management
und bezeichnet ein System, dass Meldun-
gen, Logfiles und eine Vielzahl anderer
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Reagiert

Analysiert
‘\_ L’

|
Alarmiert ;

SOC

Bei einer 24/7-Netzwerkiiberwachung werten Experten im SOC die Alarmierungen des SIEM aus

Daten aus allen relevanten Bereichen der
IT/OT-Infrastruktur sammelt, aggregiert
und auf Auffilligkeiten hinweist. Um bei
einer Alarmierung richtig zu reagieren,
missen die bereitgestellten Daten qualifi-
ziert gesichtet und mit Blick auf die betrieb-
liche Infrastruktur, etwa die verwendeten
Softwareversionen, bewertet werden. In der
Praxis kommen Fehlalarme haufig vor. Doch
wer kann diese Aufgaben iberneh-

men? Angesichts begrenzter
personeller und fachlicher
Ressourcen stellt das viele
Unternehmen vor grofle
Herausforderungen; fiir

die Umsetzung des IT-

SiG 2.0 mussen sie noch

hohere Hiirde nehmen.

Statt interne Kapzitaten
aufzubauen, was auf dem
leergefegten  Arbeitsmarkt
fir Cybersecurity-Spezialisten
kein einfaches Unterfangen ist,
bieten sich externe Anbieter von
Managed Security Services als
Alternative an.

Unternehmen konnen mithilfe externer
Dienstleister nur dann ein optimales Schutz-
niveau erreichen, wenn diese die richtigen
Spezialisten an Bord haben. Dabei geht es
nicht allein um die Zertifizierungen. Insbe-
sondere bei komplexen IT/OT-Umgebung
muss der Wissenshorizont passen, wie ihn
Telent durch die langjahrige Erfahrung in
Industrial Security und industrieller Auto-
matisation fur KRITIS-Betreiber, Industrie-
unternehmen und offentliche Auftraggeber
besitzt. Dazu gehort fir Telent auch, alle
gesetzlichen Vorgaben mit ihren Muss-, Soll-
und Kann-Kriterien detailliert zu betrachten,
um konkret zu ermitteln, welche Punkte als
Dienstleistungen erbracht werden konnen.
Ein umfassender Sachverstand ist die Vor-
aussetzung, um technisch hochwertige, ver-

René Odermann,
Account Director
Development Cyber
Security bei Telent

lassliche IT- und OT-Sicherheitsstrategien
mit einem ganzheitlichen Cybersecurity-
Ansatz umzusetzen.

Bei allem liegt der Fokus darauf, Tech-
nik in einen individuell fiir jeden Kunden
sinnvollen Service zu Uberfihren. Dabei
nutzt das Telent-Team sein tiefgehendes OT-
Verstdndnis, um aufergewohnlich flexible
Losungen zu finden, etwa vorhandene OT-

Risikoerkennungsmodule von Unter-
nehmen in die Dienstleistungen
des SOC einzubinden. Als erfah-
rener Anbieter von Managed
Security Services tiberwacht
telent die Netzwerke seiner
KRITS-Kunden rund um die
Uhr, sucht aktiv nach Bedro-
hungen, entfernt diese und
spricht weitergehende Hand-
lungsempfehlungen aus. Somit
fullt das externe SOC nicht nur
Liicken bei knappen Personal-
ressourcen, sondern starkt die
Cyberabwehr, ohne dass Unter-
nehmen selbst hohe Investitio-
nen in Securitysoftware, Hard-
ware, Sicherheitsexperten, Schulungen und
vieles mehr titigen miissen, die beim Aufbau
eines eigenen SOC entstehen. @

N

Telent GmbH
Backnang

Tel.: +49 7191 900 0
Info.germany@telent.de
www.telent.de
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(Gestaffelte Abwehr

Klassische Ansatzpunkte fur das Hacking Kritischer Infrastrukturen

In Zeiten geopolitischer Unsicherheit steht die IT von Betreibern
Kritischer Infrastrukturen unter besonderem Fokus. Hacker verbessern
ihre Attacken auf deren Betriebstechnik sowie auf Netzwerke und

Systeme. Wer sich dagegen schitzen will, darf sich aber nicht nur auf
die Geréte fur Steuerung und Kontrolle konzentrieren. Auch klassische

GIT SICHERHEIT 3/2023 = www.GIT-SICHERHEIT.de

IT-Endpunkte sind Teil der Angriffsflache, die es zu schitzen gilt. Abhilfe
kann nur eine gestaffelte Abwehr bieten — auch mit einem erweiterten
Blick auf einen erweiterten Katalog von Endpunkten. Ein Beitrag von
Jorg von der Heydt, Regional Director DACH bei Bitdefender.

mm Die Kontrolle technischer Betriebsabldufe ist zentral fiir den
Versorgungsauftrag Kritischer Infrastrukturen. Ein Angriff wiirde
auf die Betriebstechnik (Operational Technology - OT), industri-
elle Kontrollsysteme (ICS) sowie die Supervisory-Control-and-Data-
Acquisition- (SCADA) Hardware zielen. Eine solche Vorgehensweise
verlangt von Hackern eine besondere Kenntnis dieser Systeme. Viele
Administratoren in diesen Betrieben wiegen sich daher in einer
vermeintlichen Sicherheit, weil sie glauben, dies sei weniger ver-
breitet oder Gerite seien vom Internet isoliert und damit geschiitzt.
Doch dieser Schein trugt.

Gefahrenlage mit Unbekannten und Bekannten

Experten der NSA und des FBI warnen vor Attacken, die SCADA-
und ICS-Systeme direkt angreifen. Die Entwickler und Betreiber
von Advanced Persistent Threats (APT) erarbeiten sich mit zum
Teil staatlicher Hilfe neue Cyberwar-Kompetenzen. Hintertiiren
in der klassischen IT kénnen hier den Hackern den Weg erdffnen.
Denn auch jenseits von OT und dem Internet of Things (IoT) gibt

zurlick zum Inhaltsverzeichnis

es lohnende und erreichbare Angriffsziele, die Betriebsabldufe
unterbrechen konnen. Seit August 2021 beobachten Sicherheits-
experten komplexe Attacken auf die herkdmmliche IT zur Indust-
riespionage der Telekommunikationsindustrie im Mittleren Osten.
Hierzulande wire dies ein Angriff auf einen laut NIS 2.0 wichtigen
KRITIS-Sektor. Hochstwahrscheinlicher Urheber der Kampagne ist
die Advanced-Persistent-Threat (APT)-Gruppe Backdoor Diplomacy
mit chinesischem Hintergrund. Am Beginn der Attacke stand eine
unscheinbare Phishing-Mail - in der Folge nutzten die Hacker mit
ProxyShell ein Gesamtpaket aus Malware-Funktionen gegen nicht
gepatchte Microsoft-Exchange-Server. Sie umgingen Verfahren
zur Authentifikation, eskalierten Privilegien digitaler gekaperter
Identitdten und fithrten Remote Code aus. Das finale Ziel war die
Datenexfiltration zu Spionagezwecken.

Hacker mit verschiedenen Motivationen agieren unterschiedlich.
Von staatlichen Hinterménnern gestartete Angriffe wollen so viel
Schaden wie moglich erzeugen oder suchen nach Informationen.
Interessanterweise steigt die Zahl von Angriffen auf intellektuel-
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les Eigentum weltweit, seit die chinesische
Regierung den Made-in-China-2025-Plan fir
Entwicklung und Fortschritte in Schlissel-
industrien angekiindigt hat. Fiir finanziell
motivierte Tater haben KRITIS-Betreiber
zudem ein hohes Losegeldpotenzial: Kran-
kenhduser stehen unter hohem Druck,
Pflege und Betrieb aufrechtzuerhalten und
Menschenleben zu schiitzen. Dennoch las-
sen die Hacker Vorsicht walten: Seit dem
Meilenstein der Attacke auf Colonial Pipe-
line greifen sie zurzeit prominenten Zielen
augenscheinlich nicht an.

Wie sicher die Lage in Deutschland ist,
lasst sich kaum sagen. Der Cyber-Kollate-
ralschaden in Deutschland im Zuge des
beginnenden Ukraine-Krieges im Februar

2022 sollte die Augen

geoffnet haben: Eine

Attacke auf den US-

Satellitenbetreiber

Viasat hatte damals
dazu geftihrt, dass als
Folge mindestens 3.000
Windrader in Deutschland
fur eine Fernwartung nicht
mehr erreichbar waren. Der
Fall zeigte, welchen Schaden
Hacker aus Versehen verursa-
chen konnen, indem sie IoT-
Hardware wie Modems angreifen.
Die Stromproduktion konnten sie nicht
unterbrechen: Die Windrdder waren aber
ja auch nicht das Ziel.

KRITIS-IT-Infrastrukturen sind grof,
komplex und schwer zu verwalten. Schaden,
die nicht ,nur Kundendaten als Beuteziel
haben (aktuell T-Mobile in den USA) sind
nur eine Frage der Zeit. Zahlreiche bekannte
Ubergriffe auf das Gesundheitswesen oder

S=ENSTAR.

auf Kommunen wie Potsdam zeigen, dass
Attacken den Betrieb ldnger unterbrechen
konnen. Viele Verantwortliche haben ein
Bewusstsein flr diese Gefahren. Thre Abwehr
leidet aber unter dem Mangel an Zeit, Geld
und Personal.

Jorg von der Heydt, Regional Director DACH
bei Bitdefender

Gestaffelte Abwehr gegen
gestaffelte Angriffe

Die Cyber-Abwehr muss sich in jedem Fall
neu aufstellen. Das wird nicht ganz einfach.
OT, SCADA und ICS erfordern sehr spezi-
elle Schutzvorkehrungen. Solche Angriffe
mogen seltener sein und bleiben, weil auch
die Angreifer spezielle Kenntnisse mit sich
bringen miissen. Im Einzelfall kénnen sie
jedoch verheerend sein.

Ebenso wichtig ist der Schutz der IT.
Ein einfaches Spear Phishing kann einem
SCADA-Administrator und seinen Rechten
gelten. Solche Risiken frithzeitig zu erkennen
und nachhaltig abzuwehren, ist unverzicht-
bar. Pravention, Erkennung und Abwehr ver-
kiirzen die Verweilzeit der Angreifer. Das ist

Sensor Fusion
Engine

Kritische Infrastrukturen

schutzen. Stérende
Falschalarme beseitigen.

Setzen Sie sich mit uns in Verbindung.

IT-SECURITY I

zentral, denn Angriffe auf die KRITIS-IT sind
selten opportunistische, sondern vielmehr
geplante Feldziige, die vor allem Zeit brau-
chen. Eine gestaffelte IT-Abwehrarchitektur
oder ein Patch Management verkleinern die
Angriffsflache. Auch automatisierte Praventi-
onsmechanismen helfen, Sicherheitsvorfalle
zu vermeiden. Viele erpresserische Atta-
cken starten iiber einfach Phishing-Mails,
die sich bei hybriden Attacken zu weitrei-
chenden Angriffen auswachsen kénnen.
Gerade wegen komplexer und langfristiger
Charakteristika konnen die IT-Administ-
rationen nicht auf Hilfe von aufen durch
z.B. externe Sicherheitsexperten (Managed
Detection and Response Services eines SOC
Teams) verzichten.

Die Angriffsszenarien sind unterschied-
lich, KRITIS-IT ist komplex, die Hacker kre-
ativ. Dennoch flihrt kein Weg daran vorbei,
das Problem in den Griff zu bekommen.
Das anstehende IT-Sicherheitsgesetz 3.0
oder die NIS-2-Vorgaben erhdhen den Druck
und erlegen einem erweitertem Kreis von
Unternehmen verscharfte Maffnahmen auf.
Mehr Pflichten, Kontrollen und Strafen hel-
fen jedoch nicht dabei, Losungen zu finden -
und zusatzliche Werkzeuge oder Finanzmit-
tel werden nicht bereitgestellt. Am Ende geht
es nicht nur darum, gesetzliche Vorgaben zu
erfiilllen, sondern die vorhandene Abwehr zu
verbessern und zu starken, um schwerwie-
gende und vor allem weitreichende Schéden

zu verhindern. e
N

Bitdefender GmbH
Schwerte

Tel.: +49 2304 945-160
info@bitdefender.de
www.bitdefender.de
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Wagner Rail ist eine Tochtergesellschaft der Wagner Group
GmbH, die sich auf Brandschutzldsungen fir Schienenfahr-
zeuge weltweit spezialisiert hat. Das Unternehmen hat nun eine
Brandschutzlésung entwickelt, die in fahrenden Zligen Brande
in offenen, stark durchllifteten Technikbereichen l6scht.

mm Die wirksame Brandbekdmpfung in den
stark durchlifteten Technikbereichen - auch
wahrend der Fahrt mit hoher Geschwindig-
keit und ohne, dass die Fahrt verlangsamt

3 Fragen an

... Dr. Peter Stahl, Geschéftsfiihrer
bei Wagner Rail

GIT SICHERHEIT: Herr Dr. Stahl, Sie
haben gerade ein Verfahren zur Brand-
bekampfung in fahrenden Ziigen vorge-
stellt. Wie oft kommt es in deutschen
Ziigen oder auch andernorts vor, dass
ein solches System gebraucht wird?
Peter Stahl: Immer dann, wenn Dieselag-
gregate oder Dieselmotoren auf Treibzligen
oder Loks zu l0schen sind, bei denen die
Zuluftklappen auch im Brandfall nicht
vollstdndig verschlossen werden konnen.
Solche Dieselmotoren finden sich haufig
auch auf Elektrolokomotiven oder Hybrid-
fahrzeugen. Ohne unsere Losung musste
im Brandfall die Geschwindigkeit deutlich
reduziert oder gar angehalten werden, was
nicht in jeder Betriebssituation (z.B. Tun-
nelfahrten) wiinschenswert ist.

Es geht ja um Technikbereiche in Zligen
- hier facht die Beliiftung eventuelle
Brénde regelrecht an. lhre Lésung arbei-
tet mit Aerosolléschmitteln...?

Peter Stahl: Aerosole loschen durch
Unterbrechung der Kettenreaktion des
Verbrennungsprozesses. Unsere Losung

—eyer wanrend
—anrt

Léschkonzept fiir Schienenfahrzeuge:
Brandbekampfung im Technikraum

oder unterbrochen werden muss -, ist nach
Angaben von Wagner weltweit bisher einzig-
artig. Wesentlicher Bestandteil von ganzheit-
lichen Brandschutzlosungen fiir Schienen-

<\

Dr. Peter Stahl,

Geschaftsfiihrer bei Wagner

Rail
schafft es, die bendtigte Loschmittel-
menge von Menge und zeitlicher Abfolge
so dimensioniert an potentielle Brand-
herde zu bringen, dass innerhalb weni-
ger Sekunden die Feuer geloscht werden.
Die Versuche haben gezeigt, dass auch bei
kontinuierlichem, nachtraglichem Fintrag
von Kraftstoff ein Wiederentziinden nicht
mehr moglich ist.

Wann wird das System wo eingesetzt?
Gibt es bereits Auftriage?

Peter Stahl: Aktuell sind moderne Trieb-
ziige im Fokus und in der Angebotsphase.
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fahrzeuge ist die Bekdmpfung von Brinden
in technischen Bereichen wie Transformato-
ren, Stromrichter oder Dieselmotoren. Diese
Bereiche sind in der Regel mit mehreren
nicht-verschlieRbaren Offnungen ausgestat-
tet, durch die die Beliiftung erfolgt. Wahrend
der Fahrt entstehen somit Luftstrémungen
im Inneren dieser Technikbereiche. Fiir die
wirksame Brandbekdmpfung stellen diese
Luftstromungen eine grofle Herausforderung
dar. Bisher mussten Ziige fir eine sichere
Brandloschung die Geschwindigkeit verrin-
gern oder die Fahrt komplett unterbrechen.

Die Entwicklung des Loschverfahrens
erfolgte auf Basis umfangreicher Testrei-
hen, berichtet Peter Stahl, Geschéftsfiihrer
bei Wagner Rail: ,In Zusammenarbeit mit
dem Tiv Siid Rail sowie unter Einhaltung der
Bahnrichtlinie ARGE Teil 2 Brandbekdmp-
fung in Schienenfahrzeugen' haben wir vom
15. bis 31. August 2022 eine umfangreiche
Testreihe durchgefiihrt, bei der Brandsze-
narien unter verschiedenen Liiftungssitua-
tionen getestet wurden®. Ziel der Tests sei es
gewesen, Brande in technischen Bereichen
des Zuges wiahrend der Fahrt vollstdndig zu
16schen. Mit Hilfe der Testreihe habe man
nachweisen konnen, dass simulierte Brande,
die durch Fahrtwinde und seitlich auf den
Zug wirkende Luftgeschwindigkeiten von
tiber 100 km/h angefacht wurden, vollstan-
dig mittels Aerosolloschmittel geloscht
werden. @

N

Wagner Group GmbH
Langenhagen

Tel: +49511973830
info@wagnergroup.com
WWWw.wagnergroup.com
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VdS-BrandSchutzTage 2022 mit Besucherrekord

Live-Vorfiihrungen, Fachvortrige,
lebendiger Austausch und Tausen-
de Messe- und Fachtagungsbesu-
cher pragten die VdS-BrandSchutz-
Tage 2022. Die Freude, einander
zum Netzwerken und Wissenstan-
ken wiederzusehen, war auf den
VdS-BrandSchutzTagen tiberall zu
sptren. Uber 4.000 Besucher aus
dem In- und Ausland - das ist ein
neuer Rekord - kamen in die Ko-

An beiden Messetagen konnten Messebesuchen-
de Live-Talks zu aktuellen Themen verfolgen

elnmesse und besuchten die grofse
Fachmesse mit ihren Attraktionen
sowie die hochkaritigen Fachtagun-
gen in den angrenzenden Sélen. Auf
der groflen Fachmesse zum vorbeu-
genden Brandschutz herrschte an
beiden Messetagen reges Treiben.
Viel besucht waren beispielsweise
die Vorfithrung eines Niederdruck-
Wassernebelsystems sowie der
Stand des VdS-Brandmeldelabors,
auf dem eine neue La-
borpriifeinrichtung fiir
CO-Melder in Aktion ge-
zeigt wurde. Auf gefiihr-
ten Messerundgangen
konnten die Besucher ei-
nen guten Uberblick tiber
interessante Neuheiten
gewinnen. Eins der vie-
len vertretenen Themen
waren Lithium-Batterien
und ihre Brandgefahren.

www.vds.de

Niirnberg, Germany

d FeuerTrutz 2023

Internationale Fachmesse mit Kongress fiir vorbeugenden Brandschutz

oﬂ‘FeuerTrutz

Ein Unternehmen der
Rudolf Milfer Mediengruppe

BRANDSCHUTZ

Zertifizierter Brandschutz fUr industrielle

Schaltschranke

Das Mini-Feuerldsch-System AMFE
von Meister Automation GmbH
schiitzt industrielle Schaltschran-
ke und umschlossene Einrichtun-
gen. Die unabhingigen Priflabore
der VdS Schadenverhtitung GmbH
haben nun die Zuverlassigkeit und
Wirksamkeit gegentiber der Meis-
ter Automation GmbH bestitigt.
Nun wurde die AMFE durch die
VdS Schadenverhiitung GmbH
zertifiziert. Hergestellt wird das
System von der Firma Job GmbH
aus Ahrensburg. Die Meister Au-
tomation GmbH in Wertheim
vertreibt das System exklusiv flir
die deutsche Industrie. Nach um-
fangreichen Tests kénne die Zu-
verlassigkeit und Wirksamkeit des
AMFE-Mini-Feuerloschsystems fiir
die S-&-R-AMFE mit Druckiiberwa-
chung bestdtigt werden, so Heike
Siefkes, Produktgruppenleiterin

ceclsevcfieoffocian

l soollo s s afea CXICK

Automatische Mini-Feuerlésch-Einheit
AMFE von Meister Automation

Gasloschanlagen der VdS Schaden-
verhiitung GmbH.
www.amfe.de

Brandschutz
im Fokus

Jetzt Ticket sichern!

www.feuertrutz-messe.de/dabei-sein

feuertrutz-messe.de

SCAN ME

NURNBERG # MESSE
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Sel erschwerten
Sedingungen

Multitalent Ansaugrauchmelder in der Industrie

Uberwachung von hohen Hallen ist fiir Ansaugrauchmelder kein Problem ¥

|
!
zurtick zum Inky it7eichnis
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Brénde in Industriegebauden
kdénnen nicht nur Sach-
schaden, sondern auch
kostspielige Produktions-
ausfalle zur Folge haben. Das
ist gerade bei Just-in-time-
Produktion besonders kritisch,
da bei Lieferunfahigkeit nicht
nur Vertragsstrafen féllig
werden kénnen, sondern auch
der Verlust von Kunden droht.

mm Die Herausforderung fiir den Brand-
schutz in Industriekomplexen liegt vor
allem darin, dass sie viele Arbeitsbe-
reiche mit unterschiedlichen Anfor-
derungen unter einem Dach vereinen:
Produktions- und Montagehallen, Lager,
aber auch die Verwaltung einschliefSlich
des Serverraums. Auf all dies braucht
das Brandschutzkonzept eine gute Ant-
wort, die den unterschiedlichen und
anspruchsvollen Bedingungen gewach-
sen ist und eine moglichst frithe Detek-
tion garantiert. Securiton Deutschland
empfiehlt fur diese Bereiche den Ein-
satz von Ansaugrauchmeldern, die
mit einem umfangreichen Zubehor-
Sortiment optimal den Anforderungen
angepasst werden konnen.

Permanente Luftproben

In hohen Hallen und Lagern haben sich
Ansaugrauchmelder zur Brandfrither-
kennung durchgesetzt. Im Gegensatz
zu punktformigen Rauchmeldern
werden bei Ansaugrauchmeldern
Luftproben tiber mehrere Ansaugoft-
nungen permanent angesaugt und von
hochempfindlichen Rauchsensoren in
der Auswerteeinheit analysiert. Hierzu
werden Ansaugleitungen verlegt, die
eine flichendeckende Uberwachung
ermoglichen. Da die Luftproben jeweils
von mehreren nebeneinanderliegenden
Ansaugoffnungen aufgenommen wer-
den, ergibt sich ein Kumulierungsef-
fekt, welcher die Detektionsgeschwin-
digkeit weiter beschleunigt. Damit
der Lagerbetrieb nicht wéhrend Revi-
sionsarbeiten an der Brandmeldeanlage
gestort wird, kann die Auswerteinheit
des SecuriRAS ASD auch auferhalb der
Gefahrenzone bzw. Uberwachungsbe-
reichs montiert werden.
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Verschmutzte Umgebungen

Durch die Bearbeitung von Materialien,
z.B. beim Schleifen und Schweifsen, kon-
nen in Produktionshallen verschiedene
Staubarten zu Fehlalarm fiihren und die
Ansaugleitungen verschmutzen. Securiton
1ost diese Problematik mit Filtereinheiten,
die dem Ansaugrauchmelder vorgeschalten
werden sowie in kritischen Anwendungen
mit einer zusétzlichen automatischen Aus-
blasvorrichtung. Die Reinigung kann gemafd
definierter Ausblaszyklen, bei Unterschrei-
tung eines voreingestellten Luftstromwertes
oder manuell erfolgen. In Umgebungen mit
metallhaltigem Staub sollte der konventio-
nelle Filter um ein zusétzliches Magnetfilter-
System ergdnzt werden. Denn metallhaltiger

Staub hat eine GrofRenverteilung, die den
Bereich von Rauchpartikeln iberschneidet,
sodass es konventionelle Staub-Filtereinhei-
ten nicht moglich ist diese auszuscheiden.

Hochsensible Bereiche

Keine Frage: Ohne funktionierende IT-
Infrastruktur wiirden viele Unternehmen
stillstehen. Serverrdume spielen eine zen-
trale Rolle. Sie vor Brdnden zu schiitzen,
ist eine komplexe Aufgabe, weil hohe und
turbulente Luftstromungen die Friherken-
nung von verdiinntem Rauch erschweren.
In den meisten Fillen ist ein kleiner zylin-
drischer Trichter die richtige Losung, um
einen moglichst hohen Anteil der Luft auf
Rauch zu Giberpriifen. Zu beachten ist weiter,

BRANDSCHUTZ N

Ansaugrauchmelder
sind Uberall dort die
richtige Wahl, wo punkt-
formige Melder umge-
bungsbedingt an ihre
Grenzen stol3en.”

dass mechanische Eingriffe zur Befestigung
der Ansaugstellen in der Regel vom EDV-
Gerdtehersteller nicht erlaubt sind. Auch
hier liefert Securiton eine Loésung: Der
SecuriRAS ASD kann mittels Montageplatte
ohne mechanische Eingriffe direkt aullen
am Schrank angebracht werden.

Sonderbrandmelder zentral
verwalten

Das Multitalent Ansaugrauchmelder ist
praktisch tberall einsetzbar und mit dem
passenden Zubehor auf jeden Sonderfall
vorbereitet. Die jeweiligen Auswerteeinhei-
ten kommunizieren dabei liber eine Ring-
leitung direkt mit der Brandmeldezentrale.
Die optionale und intelligente Vernetzungs-
losung Fides-Net ldsst dabei die einzelnen
Ansaugrauchmelder zu einem System mit
zentraler Visualisierungs- und Bedienfunk-
tion zusammenwachsen und ermoglicht
die standorttibergreifende Vernetzung der
Brandmeldetechnik.

Dank der ,Config over Line“-Funktion
konnen Konfigurationen, Inbetriebnahme
und Instandhaltung der Sonderbrandmel-
der bequem von der Brandmeldezentrale
aus getatigt werden. Das hat deutliche Vor-
teile fiir Anlagenerrichter und Betreiber. Die
zentrale Parametrisierung mehrerer Melder
eliminiert Fehlerquellen und Revisionen
konnen problemlos von einem einzigen
Techniker erledigt werden. Zudem verringert
sich der Instandhaltungsaufwand deutlich,
denn die Wege zu den einzelnen Gerdten ent-
fallen. Alle Arbeiten werden effizient von der
Brandmeldezentrale aus erledigt, ohne dabei
den laufenden Betrieb zu beeintrachtigen. ®

N

Securiton Deutschland
Achern

Tel. +49 7841 6223-0
info@securiton.de
www.securiton.de

zurtick zum Inhaltsverzeichnis



BRANDSCHUTZ

GIT SICHERHEIT 3/2023 = www

GESUNDHEITSWESEN

Hort die Signale!

Sichere Vernetzung: Rufanlagen und IP

Rufanlagen sollen in Notsituationen Menschen, die sich selbst nicht helfen
kénnen, helfen. Nach DIN VDE 0834 miUissen sie ein eigenes, von Fremdsyste-
men unabhangiges Leitungs- und Ubertragungsnetz besitzen, dass durch die

Gerate der Rufanlage Uberwacht und gesteuert wird. Die Ruffunktion hat

hdchste Prioritat. Der ZVEI hat gerade sein Merkblatt zum Thema Rufanlagen

und IP-Vernetzung in vollstandig Uberarbeiteter zweiter Auflage vorge-

stellt. Es beschreibt die Risiken, die in Zusammenhang mit der
Nutzung von systemfremden [T-Infrastrukturen entstehen kén-
nen. Naheres erlautert Dr. Matthias Rychetsky, Mitautor des
Merkblattes und Vorsitzender des Fachkreises Rufanlagen

nach DIN VDE 0834 im ZVEI.

mm GIT SICHERHEIT: Herr Dr. Rychetsky,
eine Rufanlage zum Beispiel in einem Pfle-
geheim oder Krankenhaus wirkt immer
auch mit der Informations- und Kommu-
nikationstechnik (ITK) zusammen. Zur
sicheren Vernetzung der beiden hat der
ZVEI kiirzlich ein Merkblatt herausgege-
ben. Ist das Verhaltnis zwischen Rufanlage
und ITK technologisch vielleicht ein wenig
gespannt...?

Matthias Rychetsky: Keineswegs, aber
es kommt darauf an, wie man mit der ITK
umgeht, wo und wie man Schnittstellen
zwischen Rufanlagen und ITK schafft und
wie man diese behandelt und tiberwacht.
Auf keinen Fall darf ein Signal einer Ruf-
anlage, was ja in aller Regel ein Hilferuf
eines Menschen ist, der sich nicht selbst
helfen kann, verloren gehen. Daher muss
die Ruffunktion héchste Prioritat haben und
jederzeit gewahrleistet sein. Das ist unter
allen Umstdnden zu bertlicksichtigen und
pragt das Verhéltnis der Rufanlagen zur
ITK im Krankenhaus, Pflegeheim oder wo
auch immer Rufanlagen eingesetzt werden.

Sie haben das Zusammenwirken in einem
neuen ZVEI-Merkblatt ,,Rufanlagen nach
DIN VDE 0834 und IP-Vernetzung“ dar-
gelegt. Was sind die wichtigsten Inhalte?
Matthias Rychetsky: Zentrale Aspekte der
DIN VDE 0834 sind zum einen die funktio-
nale Sicherheit, gewahrleistet z. B. durch eine

zurtick zum Inhaltsverzeichnis

laufende und selbstandige
Storungsiiberwachung und

die Einschriankung der Nut-
zung systemfremder Ubertra-
gungswege. Zum anderen geht es

um die elektrische Sicherheit zum Schutz
des Patienten insbesondere die elektrische
sichere Trennung der Stromkreise nach EN
60601-1 mit 2x MOPP der Rufanlage gegen-
iber anderen Systemen und dem Versor-
gungsnetz. Das Merkblatt geht inshesondere
auf die Nutzung von Ubertragungswegen
anderer Systeme ein, da das nach DIN VDE
0834 in der Regel nicht zulassig ist.

Wie genau kann das umgesetzt werden?
Matthias Rychetsky: Ideal ist ein eige-
nes von anderen Systemen unabhédngiges
Leitungsnetz der Rufanlage. Daran durfen
nur durch den Hersteller der Rufanlage
freigegebene Gerdte angeschlossen wer-
den. Schnittstellen mtissen elektrisch und
funktional sicher sein. Unter sehr streng
abgegrenzten Bedingungen, wie etwa einem
kontinuierlichen Risikomanagement, diirfen
zwischen zusammenhidngenden organisato-
rischen Einheiten der Rufanlage, sogenann-
ten Organisationsgruppen, und externen
Gewerken Ubertragungswege von Fremd-
systemen eingesetzt werden. Innerhalb der
Organisationsgruppen der Rufanlage ist dies
definitiv ausgeschlossen. Selbstverstandlich
ist es komplett unzuldssig, die einzelnen

L m
&
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Dr. Matthias
Rychetsky, Mitautor
des Merkblattes und
Vorsitzender des
Fachkreises Rufanlagen
nach DIN VDE 0834 im ZVEI

Gerite der Rufanlage iiber die allgemeine
IT-Infrastruktur miteinander zu verbinden.
Diese Zusammenhidnge haben wir in praxis-
nahen Schaubildern erldutert, aus denen der
Planer und Praktiker erkennen kann, welche
technischen und organisatorischen Kons-
tellationen zwischen Rufanlage und allge-
meiner ITK zuldssig sind und welche nicht.

Eine Kopplung von Radio oder Fernsehen
im Kranken- oder Pflegezimmer mit der
Rufanlage ist technisch also unzulassig?
Matthias Rychetsky: So pauschal trifft das
nicht zu. Die zuldssigen und unzuldssigen
Konstellationen werden in unserem Merk-
blatt prézise dargelegt. An die Rufanlage
diirfen nur durch den Hersteller der Ruf-
anlage freigegebene Gerite angeschlossen
werden. Das Anschlieflen anlagenfremder
Gerdte ist nur dann moglich, wenn eine
Beeintrachtigung der Rufanlage und eine
Gefahrdung des Patienten oder Bewohners
ausgeschlossen werden kann. Dieses Prinzip
heilt Riickwirkungsfreiheit - die Funktion
der Rufanlage darf auf keinen Fall gefahr-



det werden. Bei einer Integration
von Mehrwertdiensten in die
Rufanlage via Anschlussstecker
oder Endgerit sind die Normvor-
gaben, insbesondere beziiglich
Isolation, sowie die funktionale
und elektrische Sicherheit der
Rufanlage zu beachten.

Welche organisatorischen
Aspekte sehen Sie fiir den
normenkonformen Betrieb
einer Rufanlage?

Matthias Rychetsky: Neben
der Technik spielen auch
betrieblich-organisatorische
Zusammenhinge fiir die Funk-
tionalitdt einer Rufanlage eine
wichtige Rolle. Das beginnt mit
der eindeutigen Kennzeichnung
von Anschlussdosen, Patchka-

Hier finden Sie das
komplette ZVEI-Merkblatt:
https://bit.ly/3162Kz6

zurlick zum Inhaltsverzeichnis

beln und Patchfeldern, um die
verwechslungsfreie Zuordnung
zur Rufanlage dauerhaft zu
gewdhrleisten. Bei der Zusam-
menlegung von Abteilungen im
Nacht- oder Wochenend-Betrieb
ist darauf zu achten, dass inner-
halb der Organisationsgruppe -
als kleinste von einer einzelnen
Person betreubare Einheit - das
beschriebene unabhéngige Lei-
tungsnetz nicht verletzt wird.
Und schliefllich gibt die Norm
DIN VDE 0834 die regelméafige
Uberpriifung der Rufanlage
vOr. @

N

ZVEl e.V.

Frankfurt am Main
Tel.: +49 69 6302 272
peter.krapp@zvei.org
WWW.zVei.org
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Brandschutz fiir
die Lagerung von
Lithium-lonen-Akkus

Durch ihr Selbstentziindungsrisiko stellen Lithi-
um-lonen-Akkus besondere Anforderungen an
den Brandschutz. Ist Ihr Lager ausreichend vor
diesem Risiko geschiitzt?

In der Paneldiskussion ,,Kleine Kraft-
pakete — grol3es Brandrisiko",
erfahren Sie, wie die KETTLER
Alu-Rad GmbH die Lagerung von
E-Bikes im automatisierten Hoch-
regallager absichert.
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Elektrik im laufenden Betrieb
priifen mit Thermografie

Um elektrische Anlagen zu prtfen,
mussen sie meist abgeschaltet
und der Betrieb unterbrochen wer-
den. Nicht so bei der Elektrother-
mografie. Sie erfolgt im laufenden
Betrieb und macht damit auch die
tatséchlichen Betriebszustande

bei Belastungen sichtbar.

Ein Drittel aller Brande in Deutschland
ist auf eine mangelhafte Elektrik zuriick-
zufihren. Gesetzgeber, Berufsgenossen-
schaften und Versicherungsgeber fordern
deshalb von den Gebidudeeigentimern
und -betreibern, elektrische Anlagen und
Betriebsmittel regelmdfig priifen zu las-
sen. Davon profitieren auch Eigentiimer,
Betreiber und Nutzer von Gebduden oder
Industrieanlagen. Grundlegende Vorgaben
machen unter anderem die DGUV (Deut-
sche Gesetzliche Unfallversicherung), die
Betriebssicherheitsverordnung, das Baurecht
der Lander sowie der GdV (Gesamtverband
der Deutschen Versicherungswirtschaft)
Uiber die Priifrichtlinien des VdS.

Sicherheit fiir Mitarbeitende und
Prifende

Ubliche Priifverfahren liefern keine absolut
verldsslichen, ganzheitlichen Aussagen tber
den Zustand elektrischer Installationen - vor
Allem in Bezug auf das Verhalten bei hohen
Belastungen. Das Problem: Fiir die gdngigen
Methoden muss die Anlage abgeschaltet bzw.
vom Strom genommen werden. Prifungen
werden deshalb meist in Betriebsunterbre-
chungen und Produktionspausen durch-
gefithrt. Dabei herrschen jedoch zumeist

zurtick zum Inhaltsverzeichnis

keine realistischen Betriebsbedingungen.
Eventuelle betriebsbedingte Uberlasten,
Erwdrmungen aufgrund hoher Gleichzei-
tigkeitsfaktoren oder erhdhter Umgebungs-
temperaturen aufgrund von Prozess- oder
Anlagenabwérme bleiben unberticksichtigt
oder werden vom Priifpersonal nicht sicher
erkannt.

Insbesondere fiir Feuerversicherungen ist
in der Regel eine VdS-Priifung bzw. Schutz-
klauselpriifung obligatorisch. Dabei fordern
immer mehr Versicherungsgeber zusatzlich
zur konventionellen Priifung nach SK 3602
(VdS-Prifung der Elektrischen Anlage)
eine thermografische Untersuchung durch
anerkannte Elektrothermografen nach VdS
2859. Dabei macht eine Warmebildkamera
die Temperaturen elektrischer Anlagen
anhand der Infrarotstrahlung sichtbar.
Thermogramme bilden die Temperaturver-
teilungen ab. Das alles erfolgt durch ausge-
bildete Experten der Elektrothermografen,
die die Warmebilder mit geschultem Blick
auf Plausibilitdt und mogliche Auffalligkei-
ten hin bewerten kénnen. Das gelingt im
laufenden Betrieb - selbst unter Spitzenlas-
ten. So lassen sich unsichtbare Defekte und
Gefahrenstellen anhand ihrer thermischen
UnregelmaRigkeiten frithzeitig lokalisieren.

Das Thermogramm macht Dinge sichtbar, die dem
Auge sonst verborgen bleiben - wie hier, eine
thermische Uberlastung durch einen fehlerhaften
Leiteranschluss.

Thermogramme bilden die Temperaturverteilungen
ab und ermdglichen so das Auffinden von
Auffalligkeiten
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Beispielsweise lassen sich Materialver-
schleily oder sonstige Alterungsschdden
erkennen und ausbessern, bevor sie die
Leistung der Anlage signifikant einschran-
ken. Ein Kithlmanagement ldsst sich mit-
hilfe der Warmebilder gut analysieren. Bei
Neuanlagen werden mégliche Installations-
fehler sichtbar und ihre Zuverlédssigkeit und
Verfligharkeit werden verbessert. So haben
die Priiferinnen und Priifer schon mangel-
hafte Klemmstellen, Kabelanschliisse oder
Isolierungen bei der Inbetriebnahme einer
Anlage aufgedeckt. Die Elektrothermografie

Thermografische Untersuchungen gelingen im
laufenden Betrieb - selbst unter Spitzenlasten

ist bertthrungslos und reduziert auch das
Unfallrisiko bei der Priifung.

Expertise macht den Unterschied
Viele Elektrofachbetriebe bieten eine Unter-
suchung elektrischer Anlagen mit Infrarot-
kameras an. Bereits einfache Prifungen
erhohen die Sicherheit, wenn damit etwa
eklatante Fehlstellen erkannt werden -
zumal sie mit wenig Zeit- und Kostenauf-
wand verbunden sind. Die geforderten
elektrothermografischen Untersuchungen
der Anlage nach VdS 2858 ersetzen sie auf-
grund der Detailtiefe und des Umfangs der
Untersuchung indes nicht.

Hierfir ist der Einsatz moderner Hoch-
leistungsgerdte durch spezialisierte und
zertifizierte Elektrothermografen erforder-
lich. Mit einer fundierten Ausbildung und
einschldgiger Erfahrung sind sie in der Lage,
die Feinheiten thermografischer Bilder zu
erkennen und richtig zu interpretieren.
Reflektierende Temperaturen beispielsweise
konnen Aufnahmen verzerren. Das ist fir
ungeschulte Mitarbeitende bisweilen nicht
ersichtlich, was zu fehlerhaften Ergebnissen
fihren kann.

Zur personlichen Expertise kommt die
eingesetzte Technik: Spezialisierte Software
und Rechenmethoden ermdglichen, die
Priifergebnisse an verschiedene Betriebsbe-
dingungen anzupassen und auf besondere
Auslastungen und Umgebungsbedingun-
gen zu skalieren. Damit ist der Lastzustand
der Anlage bei der Priifung nicht alleinig
ausschlaggebend flir das Priifergebnis.
Stattdessen konnen die Fachleute mit ihrer
Erfahrung, High-Tech-Ausristung und
angepasster Computertechnik ganzheit-
liche Priifaussagen flr alle erwartbaren
Betriebszustdnde treffen. Pradikativ kann
hier beispielsweise untersucht werden, was

passiert, wenn die Anlage im Hochsommer
bei Temperaturen um 40°C unter Volllast
betrieben wird.

Der abschlieflende Priifbericht beschreibt
mogliche Méangel und Auffilligkeiten ein-
deutig und klar verstandlich, gegebenenfalls
ergianzt um Ursachenbeschreibungen. Die
Ergebnisse kommen in Papierform oder
online als elektronisches Priifbuch.

Technische und rechtliche Risiken
reduzieren

Die elektrothermografische Priiffung ver-
meidet Anlagenstillstinde und damit kos-
tenintensive Betriebsunterbrechungen. Sie
ermoglicht eine wirksame, vorausschauende
Instandhaltung (Predictive Maintenance)
und ergdnzt bestehende Prifmethoden
und lebenszyklusbasierte Wartungs- und
Instandhaltungskonzepte um eine neue
sicherheitsfordernde Komponente. Anla-
gen- und Gebdudebetreiber erfiillen nicht
zuletzt die Vorgaben ihrer Feuerversicherer,
verbessern die Sicherheit ihrer Mitarbeiten-
den und ihrer Assets. Damit schiitzen sie
ihr Unternehmen auch gegen mogliche Haf-
tungsfragen im Schadensfall.

Autor

Stefan Veit

Leiter Produkt- und Qualitdtsmanagement
im Geschaéftsfeld Elektro- und
Gebéudetechnik, Bereich Elektrotechnik
Tlv Std Industrie Service GmbH

Tiiv Siid Industrie Service GmbH
Geschéftsfeld Elektro- und Gebaudetechnik
MuUnchen

Tel.: +49 89 5791-4394
e-thermografie@tuvsud.com
tuvsud.com/de-is

Rose+Krieger weiter auf Wachstumskurs

Mit einer Umsatzsteigerung gegeniiber dem
Vorjahr war das Jahr 2022 fiir Rose+Krieger iiber-
durchschnittlich erfolgreich. Auch fiir 2023 plant
das Unternehmen vorsichtig optimistisch mit ei-
nem moderaten Wachstum. Als einen Motor des
Erfolgs sieht Geschéftsfithrer Dr. Gregor Langer
den Geschiftsbereich Systemlosungen. Man sei
mehr als erfreut dariiber gewesen, trotz der zahl-
reichen Herausforderungen in 2022 - darunter
Corona, gestorte Lieferketten und Materialman-
gel - ein Umsatzplus verzeichnen zu konnen,
das deutlich tber der urspriinglichen Planung

zurtick zum Inhaltsverzeichnis

lag, so Dr. Gregor Langer. Verantwortlich fiir den
Erfolg sei laut Langer vor allem das Systemge-
schéft und dort insbesondere der Bereich Lean
Solutions fiir Montagearbeitsplitze. Daher seien
Lean Solutions neben der Geschéftsentwicklung
in den Branchen Intralogistik und Verpackung
eines unserer zentralen Fokusthemen in diesem
Jahr, sagt Gregor Langer und verweist auf die
umfassenden Kompetenzen des Unternehmens
in diesen Segmenten.

www.rk-rose-krieger.com

Dr. Gregor Langer,
Geschéftsfiihrer von
RK Rose+Krieger
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MASCHINEN- UND ANLAGENSICHERHEIT

-unktiona
Manipulat

e Sicherhelt —
onen an

Schutzeinrichtungen

vorbeugen

Werden Schutzeinrichtungen an Maschinen
auBer Kraft gesetzt, steigt die Gefahr fur
Arbeitsunfélle. Insbesondere wahrend der
Instandhaltung beim Betreiber werden
Schutzeinrichtungen an Maschinen haufig
manipuliert, zum Beispiel wenn der bereit-
gestellte Funktionsumfang fir bestimmte
Tatigkeiten nicht ausreicht oder Schutzein-
richtungen als stérend empfunden werden.

Die Artikel-Serie in Kooperation von VDMA
Elektrische Automation und GIT SICHER-
HEIT beleuchtet Ursachen und Hinter-
griinde. Sie zeigt die aktuellen gemeinsamen
Anstrengungen von Maschinenherstellern
und Automatisierungslieferanten im VDMA
in enger Zusammenarbeit mit Maschinen-
betreibern und Berufsgenossenschaften auf
dem Weg zu praktikablen Lésungen flr mehr
Sicherheit bei weniger Engineering-Aufwand.

VDMA-Ansprechpartner: Birgit Sellmaier
betreut im VDMA-Fachverband Elektrische
Automation Technik- und Technologie-
themen wie Steuerungstechnik und Funk-
tionale Sicherheit in der Anwendung im
Maschinenbau.

VDMA Elektrische Automation
birgit.sellmaier@vdma.org
Tel.: +49 69 6603 1670

https://www.vdma.org/elektrische-automation

Kooperationspartner:

VDMA  [H]1ISICHERHEIT

Elektrische Automation

Ergebnisse der aktuellen IFA-Erhebung

sManipulation von Schutzeinrichtungen“

Haufig sind es die an den Maschinen und Anlagen arbeitenden
Personen selbst, die Schutzeinrichtungen manipulieren. Dabei
sollen diese Schutzeinrichtungen eben genau jene Personen
vor Gefédhrdungen schitzen. Doch nicht selten werden Schutz-
einrichtungen aus Sicht der Bediener in erster Linie als stérend
oder hinderlich bei der Bedienung wahrgenommen, weshalb sie
Uberbriickt oder einfach gleich abmontiert werden. Um besser
zu verstehen, wie verbreitet das Phdnomen ist und wie genau
es sich manifestiert, hat das Institut flrr Arbeitsschutz der Deut-
schen Gesetzlichen Unfallversicherung (IFA) zwischen den Jah-
ren 2020 und 2022 eine Umfrage durchgefiihrt, an der sich tber
840 Personen beteiligt haben — mehrheitlich Fachkréafte flr Ar-
beitssicherheit. Stefan Otto, Priifingenieur Funktionale Sicher-
heit im IFA und Leiter des Arbeitskreises Manipulation von
Schutzeinrichtungen der DGUV, hat fiir uns die Ergebnisse der
Umfrage zusammengefasst und erldutert.
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199 %

Ergebnis auf die Frage: ,,Werden Ihrer
Einschatzung nach heute mehr oder
weniger Maschinen manipuliert als vor
zehn Jahren?

Ergebnis auf die Frage: ,,An wie viel
Prozent der Maschinen wird lhrer Ein-
schéatzung nach in lhrem Betrieb/den
von lhnen betreuten Betrieben mani-
puliert?“

Ergebnis auf die Frage: ,,Gab es in lnrem  Ergebnis auf die Frage: ,,Falls Ihrer Er-

Betrieb/den von Ihnen betreuten Be-
trieben schon mal einen (Beinahe-)
Unfall, dessen Ursache die Manipula-
tion einer Schutzeinrichtung war?“
(Multiple Choice)

fahrung nach in Ihnrem Betrieb/den von
lhnen betreuten Betrieben bereits eine
Schutzeinrichtung manipuliert wurde:
War dies einem Vorgesetzten bekannt?*

Stérungssuche, Storungsbeseitgung [ N - -

Einrichten, Einstellen ([ N
Reparatur, Instandsetzung [ NN - 1
Normalbetrieb, Produktionstetriet [ NN ::.7
Reinigung I 2 4

Prozessbeobachiung [N 2.4

sehwer 2u manipulierende Sci

néartares O

ngredan seite

Barcksichtigung bei Sicher

teichisr 2u handhabends Schutz

Barichsichiigung bai Maschi

tungen I
Mefinning I . f

1 I

1 I 1.
wessungen IR %
geringerer Leistungsdrock I 70 9
wanungsarmere Maschinen [N 25,3

Ergebnis auf die Frage: ,,Flr welche Arbeitsaufgabe werden lhrer
Erfahrung nach Schutzeinrichtungen am haufigsten manipuliert?“

Stefan Otto, Prifingenieur fiir Funktionale Sicherheit im Institut fir Arbeitsschutz (IFA) und Leiter des Arbeits-
kreises Manipulation von Schutzeinrichtungen der Deutschen Gesetzlichen Unfallversicherung (DGUV)

GIT SICHERHEIT: Herr Otto, Manipulation
ist wahrscheinlich ein haufig unterschatz-
tes Thema im Bereich Maschinen- und
Anlagensicherheit. Daher wiirde uns vor
allem zunachst interessieren, wie genau
es zu dieser Umfrage kam und auf welche
Hiirden Sie dabei gestoBen sind?

Stefan Otto: Dass Schutzeinrichtungen an
Maschinen manipuliert werden, ist nicht
neu. Eine 2004 durch das BGIA (heute IFA)
und Berufsgenossenschaften der metallver-
arbeitenden Industrie durchgeftihrte Studie
belegte, dass in den damaligen metallver-
arbeitenden Betrieben rund 37% aller
Schutzeinrichtungen manipuliert werden.
Schétzungen von Arbeitsschutzexperten
zufolge werden hierdurch rund ein Viertel
aller jahrlich stattfindenden Arbeitsunfalle
an Maschinen verursacht. Die Zahlen stellten
einen Weckruf an Arbeitsschiitzer dar, sich
eingehender mit der Thematik zu befassen.
Seither hat das Thema zunehmend Eingang
in Richtlinien, Verordnungen und Normen
gefunden. Trotz dieser Fortschritte gesche-
hen jedoch immer wieder auf die Manipu-
lation von Schutzeinrichtungen zuriickzu-
fihrende Arbeitsunfille, und betriebliche
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wie berufsgenossenschaftliche Sicherheits-
experten berichten von einem anhaltendem
Manipulationsgeschehen.

Aus diesem Grund, und um die Befunde
der zuriickliegenden Manipulationsstudie
auf den aktuellen Stand zu bringen, hat
das IFA eine Umfrage durchgefiihrt. Als
Zielgruppe der Umfrage wurden vorran-
gig solche Personen definiert, die mit der
Arbeitssicherheit in Industrie- und Hand-
werksbetrieben vertraut sind, da hier von der
grofiten Dichte an Maschinen auszugehen ist.
Dabei wurde im Gegensatz zu der genannten
Studie von 2004 explizit auf eine dariiber
hinausgehende Branchenzugehdrigkeit der
Betriebe verzichtet, um ein libergreifendes
Bild des aktuellen Manipulationsgesche-
hens zu erhalten. Der Fragebogen selbst
wurde mit insgesamt 16 Fragen und einer
geschitzten Bearbeitungsdauer von unter
funf Minuten absichtlich niederschwellig
ausgefiihrt, um eine moglichst grof3e Teil-
nahmebereitschaft zu erzeugen. Dennoch
wurden erst nach wiederholten Bemtihun-
gen durch Verteilung auf Veranstaltungen,
in Print- und Online-Magazinen, Newslettern
und auf Social Media eine reprisentative

Ergebnis auf die Frage: ,,Welche MaBnahmen tragen Ihrer Meinung nach
besonders zur Verhinderung von Manipulation bei?“

Anzahl von Riickldufern erzielt.
Die Riicklaufer selbst zeigten dann
allerdings, welche Brisanz das Thema auch
aktuell besitzt.

Dann kommen wir doch einmal direkt zu
den Ergebnissen: Bei welchen Arbeitsauf-
gaben und bei welcher Art von Schutz-
einrichtung kommt es laut der Umfrage
denn am haufigsten zu Manipulationen?
Und spielt die UnternehmensgréBe dabei
eine Rolle?

Stefan Otto: Wie zu erwarten war, stellen
Aufgaben, die einen manuellen Eingriff in
den Gefahrenbereich der Maschine erfor-
dern, die Hauptursache fiir das Umgehen
von Schutzeinrichtungen dar. Dies kann
darauf hindeuten, dass die Maschinen tUber
keine geeigneten Betriebsarten flr solche
Tatigkeiten verfiigen oder die Schutzein-
richtungen die Durchfithrung der Tatigkeit
erheblich behindern. Beispiele hierfiir sind
die Storungssuche, das Einrichten oder Tatig-
keiten fur die Instandhaltung von Maschi-
nen. Manipuliert werden iberwiegend
abschrankende, trennende Schutzeinrich-
tungen wie Zaune oder Schutztiiren, da diese

Bitte umblittern



im Arbeitsablauf am ehesten als Einschran-
kung wahrgenommen werden.

Was die Unternehmensgrofle anbe-
langt, so schneiden kleinere Betriebe in
der Umfrage tatsdchlich schlechter ab
als grofere. Gemdll der Umfrage zeigen
Kleinst- und Kleinbetriebe (1 bis 49 Beschéf-
tigte) gegentiber GroRbetrieben (ab 250
Beschiftigte)

m eine um 13,7 % erh6hte Manipulations-
haufigkeit
m eine um 14,7 % erhohte Duldung der

Manipulation durch Vorgesetzte
m eine um 7,8 % verringerte Berticksich-

tigung des Themas in Schulungen und

Unterweisungen
m eine um 31,2 % verringerte Berticksich-

tigung des Themas bei der Beschaffung

von Maschinen

Griinde fiir diese Auffalligkeit sind neben
einer flacheren Hierarchie und grofseren
Sichtbarkeit solcher Vorfélle sicher auch in
den geringeren finanziellen wie personellen
Ressourcen zu finden.

Welches Ergebnis hat Sie denn personlich
am meisten Uberrascht?

Stefan Otto: Zunéchst muss die positive
Tendenz der Zahlen hervorgehoben werden:
So gaben 57,3 % der Befragten an, dass heute
weniger Schutzeinrichtungen von Maschinen
in Betrieben manipuliert werden als noch
vor zehn Jahren. Dennoch ist der Anteil der
stdndig oder voriibergehend manipulierten
Maschinen mit 27,2 % naturlich zu hoch.
Das gleiche gilt fiir die damit einhergehende,
mit nahezu 50 % erschreckend hohe Anzahl
an Ricklaufern, die von Unfillen oder Bei-
nahe-Unfillen an manipulierten Maschinen
berichten. Ebenfalls iberrascht hat mich der

rund 50-prozentige Anteil an Rickmeldun-
gen, in denen die Befragten von der Kenntnis
eines Vorgesetzten von einer durchgefiihrten
Manipulation berichten.

Letzteres muss nicht notgedrungen
als Hinweis darauf interpretiert werden,
dass in solchen Betrieben Manipulationen
an Maschinen oder Schutzeinrichtungen
generell geduldet werden. Jedoch zeigt der
Zusammenhang solcher Félle - und seien es
Einzelfélle - mit der einhergehenden Mani-
pulationshaufigkeit in solchen Unternehmen
den immensen Einfluss des Fiihrungskraf-
teverhaltens auf die betriebliche Arbeits-
sicherheit. So zeigen Betriebe, in denen
Manipulation - auch in Einzelfdllen - von
Fiihrungskraften geduldet wird, gegeniiber
anderen Betrieben
m eine um 10,1 % erh6hte Manipulations-

haufigkeit
m ein um 18 % erhohtes Unfallgeschehen

Doch die Umfrage zeigt auch positive Ten-
denzen. So ist das Thema Manipulation in
den meisten Betrieben mittlerweile fester
Bestandteil in Schulungen und Unterwei-
sungen und wird dort in 60% der Falle
regelmiflig, in 30% der Falle zumindest
selten aufgegriffen. Bei der Beschaffung
von Maschinen wird das Thema in 56,7 %
der Fille mitberticksichtigt.

Wie beurteilen Sie die Ergebnisse? Was
miisste sich z.B. andern, um Manipula-
tion weiter einzuschrianken? Und gibt es
diesbeziiglich bereits Ansétze?

Stefan Otto: Die Ergebnisse der Umfrage
zeigen, dass Praventionsarbeit auch an der
in einem Betrieb gelebten Fiihrungs- und
Sicherheitskultur ansetzen muss. Die Sicher-
heit der Angestellten muss in Unternehmen
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immer an erster Stelle stehen. Dies kann nur
geschehen, wenn dies auch von den Vor-
gesetzten im Unternehmen vorgelebt und
propagiert wird. Sichere, in den Arbeitsab-
lauf integrierte Schutzeinrichtungen leisten
einen weiteren Beitrag.

Die Wichtigkeit der Fithrungskultur wird
in auch in den Betrieben erkannt. Dies zei-
gen die Antworten auf die Frage, welche
Mafsnahmen besonders zur Verhinderung
von Manipulation beitragen. Die dahinterlie-
gende Sicherheitskultur riickt indes bereits
seit einigen Jahren mit Praventionskampa-
gnen wie Vision Zero immer mehr in den
Fokus der berufsgenossenschaftlichen Pra-
ventionsarbeit. Gleichzeitig muss die Pré-
ventionsarbeit der Unfallversicherungstrager
mehr darauf ausgerichtet werden, dass auch
kleine Betriebe erreicht werden. Die Umfrage
zeigt, dass hier Nachholbedarf besteht.

Weiterfiihrende Hinweise:

https://stop-defeating.org

Institut fiir Arbeitsschutz der Deutschen
Gesetzlichen Unfallversicherung (IFA)
Sankt Augustin

Tel.: +49 30 13001 O

ifa@dguv.de
https://www.dguv.de/ifa/stopp-manipulation

Funk-Sicherheitsmodul UH 6900

Mit dem Funk-Sicherheitsmodul  cherheitstechnik an Grenzen stoft,
UH 6900 erganzt Dold sei- kénnen nun per Funk Signa-
ne Kompetenzen im
Bereich der draht-
losen funktionalen
Sicherheit. Neben
dem sicheren Funk-
Not-Halt-System  so-
wie dem kabellosen

Effizientes Energiemanagement
Das Energiemeter RL 9405 von E.  zu 50 Kenngroflen der Energiever-
Dold dient zur Messung elektri-  sorgung und das bei einer kompak-

ten Baubreite von nur 35mm. Das
RL 9405 ermittelt alle Energiever-
brauche und ermoglicht die Auf-
schliisselung nach Verursachung.

scher Kennwerte und Energiever- le sicher Uibertragen werden.
Das Wireless-Safety-System

der Safemaster-W-Familie

brauche in 3-Phasen-Netzen mit
Neutralleiter. Spannungen und

Strome werden kontinuierlich ermoglicht eine sichere Be-

gemessen und ausgewertet. Eine
separate Hilfsspannung ist nicht
erforderlich. Das Gerit liefert bis

Das Energiemeter ist pradestiniert dienung und Abschaltung
von Anlagen mit Gefahren-
zonen, wie etwa im Auto-

matikbetrieb (z. B. Stérungs-

unter anderem fur den Einsatz in
Fertigungsprozessen und IT-Re-

chenzentren, um Energieein- Zustimmtaster der

- SR —

sparpotenziale aufzudecken, Safemaster-W-Familie
und eignet sich vor allem
auch fir die Erfillung von
Energieaudits (DIN EN 16247-1)
bzw. Energiemanagement

(ISO 50001).

beseitigung, Schmierdienst,
Justagearbeiten) oder im Ein-
richtbetrieb (z.B. Inbetrieb-
nahmen, Maschineneinstellungen,

bietet das Unternehmen
eine sichere, bidirektionale
Sicherheitslosung, die in ver-

schiedenen Applikationen kabellos ~ Wartungen).

integriert werden kann. Selbst in www.dold.com

www.dold.com Bereichen, in der klassische Si-

zurtick zum Inhaltsverzeichnis


https://stop-defeating.org

L1 1{SICHERHEIT

INNENTITEL — ARBEITSSCHUTZ



I SAFETY

GEFAHRSTOFFLAGERUNG

O [-Leckage-VVarmsystem
entlastet Betreloer vor
Auﬁar“gvvam N

Spillguard Connect-Sensor mit DIBt-Zulass illit Prifpfli

Die Firma Denios SE aus Bad Oeynhau-
sen hat mit der kirzlich erworbenen
DIBt-Zulassung fiir das loT-Leckage+
Warnsystem SpillGuard.connect einen
wichtigen Durchbiuch erzielt. getrelber
von Auffangwannen'sin ese;,tzllcu, nafah
dem Wasserhaushaltsges%l (?azu
verpflichtet, eine Wochentllch ht— .
prufung durchzufihren, um mo%i '
che Leckagen zu erkennen und zu: 2x:
beseitigen. Diese Sichtprifung
kann nun entfallen, wenn das loT-
Leckage-Warnsystem SpillGuard
connect zum Einsatz kommt. Das ge-
rade mal handgroBe, autark betriebe-
ne Gerat spart produzierer
den Unternehmen
wertvolle Arbeitszeit und
erhéht zusatzlich die
Sicherheit im Betrieb.

<4< zurlick zum Inhaltsverzeichnis
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Beim SpillGuard connect handelt es sich
um ein innovatives Warnsystem im Bereich
der Gefahrstofflagerung: Das Gerdt ist mit
Batterie und Mobilfunk ausgestattet und mit
nur einem Knopfdruck autark funktionsfa-
hig. Es detektiert jede Art von Flissigkeiten.
Sollte es nun zu einer Leckage kommen,
erkennt der SpillGuard connect dank des
eingebauten Sensors diese Gefahrensituation
und schldgt Alarm - per Blinken und Piep-
ton macht das Gerdt auf sich aufmerksam.
Gleichzeitig wird per E-Mail oder SMS iiber
den Vorfall informiert, so dass eine schnelle
Reaktion erfolgen kann. Dadurch werden
effektiv Unfallrisiken, Folgekosten sowie
rechtliche Konsequenzen minimiert.

Zeitraubende Sichtpriifungen
entfallen

Bislang mussten Unternehmen ihren
wochentlichen Betreiberpflichten nachkom-
men, indem sie regelméfSig und mithsam
alle Auffangwannen im Betrieb einer Sicht-
kontrolle unterzogen, ob sich darin Fliissig-
keiten befinden. Eine Prozedur, die viel Zeit
in Anspruch genommen hat: Ein Unterneh-
men mit beispielsweise 20 Auffangwannen
hat bislang mehrere Stunden pro Woche
dafiir bendtigt, um den vorgeschriebenen
Kontrollgang zu absolvieren. Rechnet man
diese Arbeitszeit auf ein ganzes Jahr hoch,
so hat dieses Unternehmen mehr als sieben
Arbeitstage mit der Sichtkontrolle der Auf-
fangwannen verbracht. Wertvolle Arbeits-
zeit, die nun dank des SpillGuard connect
mit DIBt-Zulassung sinnvoller eingesetzt
werden kann. Das Reporting erfolgt eben-
falls einfach per Knopfdruck. Auch wenn
kein Leckage-Ereignis eintritt, speichert der
SpillGuard connect einmal wochentlich den
Status und belegt so im Reporting in Kombi-
nation mit der DIBt-Zulassung die Erftillung
der betreiberseitigen Priifpflichten.

Keine Leckage bleibt mehr
unerkannt

Dass fltssige Gefahrstoffe auslaufen, kann
jederzeit passieren. Wer das Gebinde auf
einer Auffangwanne lagert, hat erst ein-
mal alles richtig gemacht: Sie verhindert
zuverldssig, dass die gefdhrlichen Stoffe
ins Erdreich gelangen. Haufig werden aus-
gelaufene Fliissigkeiten in der Auffangwanne
aber nicht sofort entdeckt - zum Beispiel,
wenn nicht standig Personal anwesend ist.
Eine nicht bereinigte Leckage kann jedoch
schnell gefdhrlich werden. Bei besonders
heiklen Stoffen, die etwa gefahrliche Dampfe
absondern, ist schnelles Handeln gefragt.
Auflerdem muss die Funktionsfédhigkeit der
Auffangwanne - und damit auch das gesetz-
lich vorgeschriebene Auffangvolumen - zu
jeder Zeit gegeben sein. Wenn sich bereits
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Flissigkeit in der Wanne befindet, ist dies
womoglich nicht mehr gewdhrleistet. Das
IoT-Leckage-Warnsystem Spillguard con-
nect detektiert rund um die Uhr auslau-
fende Flussigkeiten und meldet Leckagen
sofort - auch wenn kein Mensch in der Ndhe
ist. Eine Statushistorie sorgt fiir

die Nachvollziehbarkeit von
Meldungen.

Dateniibertragung per
Narrowband loT

Die Anbindung der Leckage-
Uberwachung an ein Mobil-
funknetz ermdglicht einen
vom Firmennetzwerk unab-
héngigen Zugriff auf die
Daten und Alarmmeldun-
gen. NarrowBand IoT ist
eine sichere und effiziente
Mobilfunk-Netztechnologie
fur diese Anwendung. Dieser
weltweite Industriestandard
basiert auf LTE und nutzt die
zugehorigen  Sicherheits-
mechanismen nach 3GPP.
Da die Technologie speziell
auf kleinere Datenmengen
ausgerichtet ist, bietet sie
eine besonders kostenef-
fiziente und zuverldssige
Mobilfunk-Kommunikation.

[ Marinien

BME-Nochricht

Sicherheit mit Brief und Siegel

Bei der DIBt-Zulassung fiir SpillGuard con-
nect handelt es sich um eine allgemeine
bauaufsichtliche Zulassung (abZ). Mit die-
ser konnen regelungsbediirftige Bauprodukte
und konstruktive Losungen deutschlandweit
in Einklang mit den Bauordnungen ver- und
angewendet werden. Fir den Erwerb der
DIBt-Zulassung wurde das IoT-Leckage-Warn-
system umfangreichen Priiffungen unter-

14:20

Donnerstag, 29 April

DENIOS connact - ALARN

zogen. Im Fokus standen neben Hard- und
Softwaretests aufwendige Prozessnachweise
insbesondere fir IoT-Tauglichkeit und Medi-
enbestdndigkeit (Dadmpfe und Fliissigkeiten).
Neben der Bauprodukte-Zulassung (abZ)
verflgt der SpillGuard connct iiber eine

Zulassung nach ATEX-Richtlinie
 2014/34/EU und Funkzulas-
| sung nach RED Richtlinie
2014/53/EU.

Um den SpillGuard con-
nect gesetzeskonform zu
betreiben missen bei Stahl-
wannen die Vorgaben der
StawaR beachtet werden.
Generell ist das Gerdt gemal
der Herstellervorgaben in
der Wanne zu positionieren.
Danach ist eine einmalige
Sicherstellung der Funkver-
bindung erforderlich. Die
erstmalige Verbindungspri-
fung erfolgt im Rahmen der
Registrierung in der Web-
Applikation. Eine wochent-
liche Verbindungspriifung
sorgt flir eine Fehlermeldung,
wenn die Verbindung gestort

Jutt

Per NarrowBand loT werden ist.
sicher und effizient
Alarmmeldungen und das
Reporting auf die App der Nutzer
weitergeleitet

Registrierung und initiale
Konfiguration der Web-Appli-
kation tibernimmt das Denios
Service Team. Sobald der Kun-
den-Account in der Web-Applikation akti-
viert wurde, konnen Betreiber ihre Gerite
direkt einsehen und Benachrichtigungen
individuell verwalten. Der SpillGuard con-
nect kann nach einmaliger Aktivierung in
der Web-Applikation vollumfanglich genutzt
werden.

Der Leckagesensor verfiigt zudem tiber
die Ex-Schutzklasse Ex II 1G Ex ia ma IIB
T4 Ga und ist fiir Ex-Zone 0 zugelassen. Vor

o=

SpillGuard connect detektiert zuverlassig jede Form von Leckage. Dank der DIBt-Zulassung sparen Unterneh-
men zudem wertvolle Arbeitszeit, durch den Wegfall der bisher nétigen Kontrollgénge
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dem Einsatz des Gerdtes in einer Ex-Zone
ist vom Betreiber im Rahmen der Gefdhr-
dungsbeurteilung zu bewerten, ob und
wo das Gerdt eingesetzt werden darf.

Brancheniibergreifend und in
vielen Anwendungen einsetzbar
SpillGuard connect ist hersteller- und
ortsunabhangig, so dass beliebige Auf-
fangwannen und Lager damit ausgestattet
werden konnen. Die Medienbestdndigkeit
ist fiir den Einsatz mit allen gingigen fliis-
sigen Gefahrstoffen gegeben. Uber den
QR-Code am Ende dieses Beitrags ist eine
Bestandigkeitsliste abrufbar, die angibt, fur
welche Gefahrstoffe die Funktionalitit des
SpillGuard connect tiber den definierten
Zeitraum von mindestens 24 Stunden nach-
gewiesen wurde. Fir einen in der Bestdn-
digkeitsliste nicht aufgefithrten Stoff kann
auf Wunsch ein Labortest durchgefiihrt wer-
den, der die Eignung des SpillGuard con-
nect iiberpriift. Einsetzbar ist das neuartige
Leckage-Warnsystem nicht nur in Lagerrdu-
men, sondern tiberall dort, wo Gefahrstoff-
Leckagen detektiert werden sollen, wie
Pumpensiimpfe, Prifstdnde, Rohrleitungen,

Der handgroBe SpillGuard Connect ist mit nur einem
Knopfdruck autark funktionsfahig und bietet tiber 5
Jahre-Laufzeit ein umfassendes Condition
Monitoring

Labore, in Werkhallen oder anderen z. T.
schlecht zugdnglichen oder Ex-Schutzzonen.

Die Anschaffungskosten sind
schnell amortisiert

Bereits nach ca. 5 eingesparten Arbeitsstun-
den haben sich die Anschaffungskosten
amortisiert. Der Sicherheitsgewinn kommt
noch hinzu. Mobilfunk und Cloud-Services
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sind fur die Dauer von 5 Jahren bereits
inbegriffen, denn bis zu 5 Jahre Lauf-
. zeit bietet die Batterie. Diese kann
aufgrund der ATEX-Schutzvorkeh-
rung nicht ausgetauscht werden.
Durch die aktuell erteilte Zulas-
sung vom ,Deutschen Institut fur
Bautechnik® entwickelt sich das
IoT-Warnsystem SpillGuard connect
der Denios SE zu einem unverzicht-
baren Rund-um-die-Uhr-Wachter fir
alle, die mit dem Thema Gefahrstoffla-
gerung zu tun haben.

Weitere Informationen

zur Bestandigkeitsliste:

https://www.denios.de/
unternehmen/marken/spillguard

Denios SE

Bad Oeynhausen
Tel.: +49 5732 7530
info@denios.de
www.denios.de

soreifach grtiner” Arbeitsschuh

Der Atlas Recycling Safety Shoe besteht nicht
nur aus recycelten Materialien. Jeder Part des
Schuhs wurde ganzheitlich und nachhaltig
durchdacht. Obermaterial, Zwischensohle und
Einlegesohle bestehen aus innovativen Materia-
lien und nutzen intelligente Prozesse in der Pro-
duktion zur effizienteren Rohstoffverwertung.
Das Ergebnis: ein dreifach griiner Sicherheits-
schuh - Nachhaltigkeit zum Anfassen.

Aus Mesh-Obermaterial wird PET-Obermateri-
al: Der Schaft des Recycling Safety Shoe besteht
zu 92 % aus wiederverwerteten PET-Flaschen.
Daftr verwendet der Hersteller einen speziellen
Polyester namens Repreve, den schon zahlreiche
namhafte Brands nutzen. Um Repreve Polyes-
ter herzustellen, werden weltweit gesammelte
Kunststoffflaschen und postindustrielle Abfille
zerkleinert, gemahlen, gewaschen und zu hoch-
wertigen Spanen verarbeitet. Diese Spane werden
zu flissigem Polymer geschmolzen und durch
winzige Offnungen in einer Spinndiise extrudiert,
wobei Filamente entstehen, die die Repreve-Faser
bilden. Das Unternehmen Unifii spinnt die Faser
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zu Garn, aus dem ein
Stoff gewoben wird:
der Repreve-Polyester.
Das zu 100 % gewebte und nahtlose Oberma-
terial kombiniert Halt und Performance mit
angenehm weichem, elastischem Komfort fir
ein nattirliches Laufgefithl - und das mit gu-
tem Gewissen. In einem umfassenden Prozess
wurde der Hersteller mit dem U-Trust-Zertifikat
ausgezeichnet, das die Einhaltung der Repreve
Certification Standards beim Recycling Safety
Shoe bestitigt.

Die Sohle besteht aus hauseigenem MPU (Mul-
tifunktionales Polyurethan). Bei der Herstellung
der Zwischensohle in der Direktbesohlungsanlage
entstehen natiirlicherweise Produktionsabfélle.
Diese PU-Reste fiangt das Unternehmen auf, gra-
nuliert sie mit dem eigenen MPU-Cutter und fithrt
sie wieder dem Produktionskreislauf zu. 20 % der
Zwischensohle des Recycling Safety Shoe beste-
hen aufgrund dieses Prozesses aus zudosierten
Feststoffen. Bei der Zwischensohlenherstellung
eines einzelnen Schuhs kann der Hersteller also

»Dreifach griiner“ Sicher-
i heitsschuh von Atlas

ein Fiinftel an Primarmaterialien einsparen und
so den Rohstoffeinsatz (Polyol und Isocyanat) redu-
zieren. Das MPU-Rebound-System federt effektiv
und sofort nach dem Auftreten in seine Ursprungs-
form zurtick. Somit hat der Triger eine optimale
Kraftverteilung und die Gelenke werden entlastet.

Der Recycling Safety Shoe kommt zusammen
mit der Recycling Insole Climate Comfort. Die
Recycling Insole Clima Comfort besteht aus 86 %
recyceltem Ecofoam. Die Zusammensetzung des
Ecofoams basiert auf der vollstindigen Wieder-
verwendung aller Abfalle, einschliefSlich derjeni-
gen, die bei der Herstellung von Einlegesohlen
anfallen. Die Sohle ist besonders atmungsaktiv,
schnell trocknend und gewdhrleistet eine optima-
le Auftrittsddmpfung im Vorderfuflbereich sowie
durch den verstirkten Fersenpunkt.

www.atlasschuhe.de
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Aufgabe der Multinorm-Schutzkleidung ist es,
Gefahrdungsprofile umfassend abzudecken. Die
folgende Zusammenstellung bietet eine vergleichende
Ubersicht zu Multinorm-Schutzkleidung von fiinf
Herstellern bzw. Leasinganbietern und geht zugleich
der Frage nach, wann die Anschaffung zwingend

erforderlich bzw. sinnvoll ist.
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cht Jacke wie Hose

Multinorm-Schutzkleidung in der Ubersicht

Welche potenziellen Gefahren von einer Arbeits-
stitte als Ganzes, aber auch von jedem einzelnen
Arbeitsplatz ausgehen, wird im Rahmen der Gefahr-
dungsbeurteilung analysiert und festgehalten. Sie ist
damit die Basis fiir alle Malinahmen zum Arbeits-
und Gesundheitsschutz, die der Arbeitsgeber fiir ein
sicheres Arbeitsumfeld seiner Mitarbeiter umsetzen
muss. Aus den benannten Risiken sind die Schutz-
funktionen der Schutzkleidung und die Notwendig-
keit weiterer Schutzausristung abzuleiten.
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=
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*EN 11612 A1 + A2B1 C1 E2 F1:
Schutz gegen Hitze und Flammen
¢ EN 13034+A1 Typ 6: Schutz vor Chemikalien
* ENISO 11611 Klasse 1 A1 + A2: SchweiBerschutz
¢ |EC 61482-2_2018 APC 1: Schutz vor Stérlichtbdgen

Produktname Comfort Color Multiprotect Bundjacke Flamestat High Vis Airtech Jacke KL.3 4525 ATHR
Comfort Color Multiprotect Bundhose Flamestat High Vis Airtech Hose KL.2 2525 ATHR
Abgedeckte Normen * EN 1149-5: Schutz vor elektrostatischer Aufladung e EN 343 Regenschutz

¢ EN ISO 11611 SchweiBer-Schutz

e EN 13034 Schutz (begrentzt) vor flissigen Chemikalien
¢ EN ISO 11612 Schutz vor Hitze und Flammen

e EN 1149 Schutz vor elektrostatischer Entladung

® EN 14404 Knieschutz

® EN 20471 Warnschutz

¢ |[EC 61482-2 Storlichtbogen, mit ELIM-Wert

verfiigbare GréBen

Jacken 40/42 - 64/66, 90/94-114/118
Hosen 23-30, 42-68, 94-114

X8-3XL

Gewicht

300 g/m?

AuBenmaterial 260 g/m2. Futter 130 g/m?

Listenpreis (Netto)

Leasing

Jacke: 494,90 €
Hose: 450,90 €

Einsatzbereiche

® Energieversorger

® SchweiBarbeiten

e Chemische Industrie
e Handwerk

® Petrochemie

® Energieversorger
 \erkehrs- und Baubetriebe
e Kommunen

Eigenschaften

® hoher Tragekomfort

* leichte Grammaturen

* modern und ergonomisch geschnitten
* mit Stretchanteil

® Wasserdicht,

e Winddicht

® Atmungsaktiv

¢ Inharenter Flammschutz

Verwendete Materialien

75% Baumwolle, 24% Polyester, 1% Carbon

Wasserdichtes, winddichtes und atmungsaktives Airtech-
Material. 50% Modacryl, 41% Baumwolle, 7% PU, 2% anti-
statische Faser, 2-Lagen-Laminat. Verschweite Nahte; Futter
50% Aramid, 50% Viskose FR; Inharenter Flammschutz

Besonderheiten

Multiple Schutzfunktionen kombiniert mit leichten Grammaturen,
dadurch angenehm zu tragen, was auch durch die moderne, ergo-
nomische Schnittfihrung zu hoher Akzeptanz fihrt, so dass auch
Schutzkleidung gerne getragen wird.

GuUnstigere Alternative zu Gore Tex durch die selbstentwi-
ckelte Airtech Membran. Deutlicher Preisunterschied und
daher interessant fUr groBe Projekte.
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Erfillt die Schutzkleidung, abgesehen
von der EN ISO 13688, mehr als eine Norm,
spricht man von Multinorm-Schutzbeklei-
dung. In diese Kategorie fallt zum Beispiel
die Schutzkleidung fiir Schweillen und ver-
wandte Verfahren. Neben der eigentlichen
Schweiferschutznorm EN ISO 11611 muss
sie auch der EN ISO 11612 ,Schutzkleidung
gegen Hitze und Flammen® entsprechen.

Weitere typische Einsatzbereiche fir
Multinorm-Schutzkleidung sind bei Ener-
gieversorgern, Entsorgungs- und Indus-
triewartungsunternehmen,  Raffinerien
und Gefahrguttransporteuren. In diesen
Branchen reichen Hitze- und Flammschutz
oftmals nicht aus. Je nach Arbeitsumgebung

und Tatigkeit besteht zusatzlich die Gefahr
der Einwirkung eines Storlichtbogens und/
oder einer elektrostatischen Aufladung mit
dem Risiko der Explosion von Gas- und
Staubgemischen.

So missen Fachmonteure im Umgang
mit Schaltanlagen oder beim Kabelverbau
Multinorm-Kleidung tragen, die neben der
EN ISO 11612 auch die IEC 61482-1-2 ,Schutz
gegen thermische Gefahren eines Storlicht-
bogens“ und die EN 1149-5 | Elektrostatische
Eigenschaften erfiillt. Wer beispielsweise
bei Wartungs- und Transporttitigkeiten mit
Kraftstoffresten bzw. explosiven Riickstdn-
den in Berithrung kommen kann, benétigt
Schutzkleidung sowohl mit flammhem-

menden als auch mit antistatischen Eigen-
schaften.

Vergleichsweise neue Anforderungen
resultieren in der Automobilfertigung aus
dem Verbau von Hochvoltbatterien — oder
flir Arbeiten bei unklarer Lage an nicht
fahrtiichtigen Hybridfahrzeugen. Hier gilt
es, die speziell geschulten Mitarbeiter aufser
gegen Funkenflug und die thermischen
Gefahren eines Storlichtbogens auch gegen
Gefdahrdungen durch Hitze und Flammen
zu schiitzen. Wo viel Fahrverkehr herrscht,
kommt der Warnschutz (EN ISO 20471) und
im Aullenbereich der Wetterschutz (EN 343)
als weitere Anforderung hinzu.

HB-MultiPro FR Parka 7kA
HB-MultiPro FR Latzhose 7kA

Fyre Jacket (77249)
Fyre Construction Pant Class 2 (77452)

Kubler Protectiq Jacke | Form 1391
Kubler Protectiq Hose | Form 2391

® EN ISO 20471 Klasse 3 — Warnschutz

o EN 343 Klasse 3/3 — Wetterschutz

¢ |EC 61482-2 Klasse 2 — Stoérlichtbogenschutz

¢ ENISO 11612 A1/B1/C1/E1/F1 — Schutz gegen den
Kontakt mit Flammen, Strahlungshitze, Kontakthitze,
Konvektive Hitze und fltissige Eisenspritzer

¢ EN ISO 11611 Klasse 2 A1 — SchweiBerschutz

* EN 1149-5 — antistatische Eigenschaften

¢ EN 13034 Typ PB [6] — Schutz vor Chemikalien

* EN ISO 20471:2013 Klasse 2
(hochsichtbare Warnbekleidung)

¢ |EC 61482-2:2018 APC 1, EBT 9 cal/cm2in Kom-
bination mit 77449, 77450, 77451, 77452, 77249

(Schutz vor thermischen Gefahren durch Lichtbogen)

* EN 11612:2015 A1 B1 C1 D2 E2 F1 (Jacke) und
EN 11612:2015 A1 B1 C1 F1 (Hose)
(Schutz vor Hitze und Flammen)

e EN 11611:2015 klasse 1, A1
(Schutz bei SchweiBverfahren)

® EN 1149-5:2018! (Schutz vor elektrostatischen
Entladungen)

¢ ENISO 11611, Klasse 1-A1

¢ ENISO 11612, Code A1 B1 C1 D1 E2 F1
¢ |[EC 61482-2 APC=2

e EN 1149-5

* EN 13034 + A1:2009 Typ 6

¢ ELIM-Wert: 16 cal/cm?

¢ ENISO 15797

38/40 bis 70/72 Jacken XS - 4XL 44-64,90-114, 24-30
Hosen C44-C48, D88-D124

ca. 320 g/m? 310 g/m? ca. 320 g/m?2

auf Nachfrage auf Nachfrage Jacke: 335,60 €

Hose: 282,75 €

® Energieversorger und Stadtwerke
 \erkehrs- und Baubetriebe,

* | ogistik, Schienen- und Gleisbau
® Petrochemie

e Fahrleitungs- und Anlagenbau

¢ Netztechnik und Schaltanlagen

o Abfallwirtschaft und Entsorgung

e Metallindustrie
e \erkehrs- und Baubetriebe
e SchweiBarbeiten

e Energieversorger

¢ Raffinerien

e Tanklager

e Chemische Industrie
o Abfallwirtschaft

e Stadtwerke

® Wind- und wasserabweisend

o Atmungsaktiv

o Strapazierfahig

e Auch fUr Herbst und Winter geeignet

e Hitze- und flammenbestandig
e Elektrostatische Eigenschaften
¢ Hohe Sichtbarkeit

e Industriewasche geeignet nach EN ISO 15797
e Zahlreiche Taschenldsungen

« Ergonomisch geschnittene Armel

* Reflexelemente

48% Modacryl, 32% Baumwolle, 18% Polyester, 2%
Carbon; mit Futterliner

Jacke und Hose bestehen jeweils aus OEKO-TEX®
zertifiziertem 45% Modacryl und 33% Baumwolle,

18% Polyamid und 3% Elastan — 1% machen sonstige

Fasern aus. Ein &uBerst strapazierfahiges und gleich-
zeitig komfortables Workwear-Outfit.

Oberstoff aus 47% Modacryl, 32% Baumwolle,
20% Polyamid und 1% antistatische Faser

Sehr hochwertige Materialien, verschweiBte Nahte,
eingearbeitete Membran, 2-Wege-ReiBverschluss,
Ruckenverldngerung, zusétzliche Fleecejacke zum
einhéngen, zusétzliche Kapuze zum ankndpfen,

verstellbare Taillen- und Saumweite, flammhemmendes

Obermaterial, industriewaschtauglich.

Die Jacke verflgt Uber einen Haken flr die Befestigung

eines Funkgerats, eine praktische Napoleontasche
sowie eine Schlaufe flr einen Ausweis oder ID-Karten.
Die Hose verflgt Uber Kniepolstertaschen sowie eine
optionale Beinverlangerung um 5 cm.

Auch als Warnschutz-Variante und separater
SchweiBerschutzvariante verfigbar — inklusive
Wetterprodukte.
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Spezielle Arbeitsbereiche erfordern spezielle PSA-L6sungen
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Die Arbeitsplatzbedingungen sind nicht nur von Branche zu Branche unterschiedlich, auch
innerhalb eines Unternehmens variieren diese je nach Umgebung und Tatigkeit mitunter sehr
stark. Die passende PSA fir den jeweiligen Bereich zu ermitteln, stellt vor diesem Hintergrund
eine groBBe Herausforderung dar. Um Produkte mit der héchstméglichen Effizienz passend zu
den jeweiligen Anforderungen auswahlen zu kénnen, sind umfangreiche Tests vor Ort daher
unerlasslich. So auch bei der Weiss Spindeltechnologie GmbH, die der PSA-Spezialist
Ejendals seit 2019 sowohl mit Handschuhen als auch Sicherheitsschuhen ausstattet.

Das mittelstdndische Produktionsunter-
nehmen hat sich als Entwickler und Pro-
duzent von hochprézisen Spindeleinheiten
in der Branche einen Namen gemacht.
Gefertigt werden Motorspindeln flr Frés-,
Dreh- und Schleifbearbeitungszentren, aber
auch Sonderspindeln, die zum Beispiel in
der Milchpulverindustrie oder in Entschwe-
felungsanlagen in Miillkraftwerken einge-
setzt werden. Das Unternehmen liefert ein
komplettes Spektrum an standardisierten
sowie individuellen Losungen und reali-
siert deren Einbettung in mechatronische
Gesamtsysteme.

Personlicher Arbeitsschutz ist in folgen-
den Bereichen relevant: in der Vorfertigung
(hierzu zahlt der Wareneingang und die Pri-
fung), beim Entgraten, beim Waschen und
Verpacken sowie in der Schleiferei, dem
Schrumpfen, der Montage, der Endpriifung
und beim Warenausgang.

Funktionalitat und Tragekomfort

Im Laufe der Erstanalyse nimmt das Ejen-
dals-Team die Arbeitsplatzsituation seiner
Kunden genau unter die Lupe. Dabei gilt es
abzukldren, welche Bedingungen im jeweili-
gen Tatigkeitsbereich herrschen und wie die
einzelnen Arbeitsschritte konkret aussehen.
Dartiber hinaus ist relevant, mit welchen
Materialien die Mitarbeiter arbeiten.

,Ein Sicherheitsprodukt fiir alle Falle gibt
es nicht®, erklart Jens Richkaus, Key Account
Manager bei Ejendals. ,Aktuell haben wir
circa 343 unterschiedliche Handschuh- und
circa 164 Sicherheitsschuh-Modelle im Sor-
timent. Und jeder einzelne Artikel hat seine
Berechtigung.“ Denn selbst kleine Variatio-
nen in der Funktionalitidt und der Kombina-
tion unterschiedlicher Schutzanforderungen

zurtick zum Inhaltsverzeichnis

konnen ausschlaggebend sein, dass die PSA
zur jeweiligen Arbeitssituation und Tatigkeit
passt.

Fir die Arbeitsplatzanalyse und umfang-
reiche Tragetests bei der Weiss Spindeltech-
nologie GmbH wahlte Ejendals gemeinsam
mit seinem Kunden mehrere Abteilungen
am Produktionsstandort im bayerischen
Maroldsweisach aus. Die Handschuhe wur-
den in zehn Bereichen, zum Beispiel in der
Montage, Demontage und der Vorfertigung
eingehend gepriift; die Schuhe vor allem in
der Montage und der Schleiferei.

Individuelle L6sungen
sind gefragt

Im Warenbereich herr-
schen stark schwan-
kende  Temperatu-
ren. Darliber hinaus
fihren Nisse und
Feuchtigkeit  zu
rutschigen Boden.
Die Schuhe, die
hier getragen wer-
den, missen vor
allem einen guten
Grip gewahrleisten
und auch Tempera-
turschwankungen aus-
gleichen kénnen. Fir den
Handschutz liegt der

Fokus insbesondere auf Prazisionsarbeit

Waschen/Entgraten und Verpacken. ,Hier
wird vorwiegend mit wéssrigen Losungen
gearbeitet®, verdeutlicht Volker Sauerteig,
bei Weiss Spindeltechnologie zustandig fur
den Arbeitsschutz. ,Teile werden nach dem
Vorfertigungsvorgang durch Schleifen ent-
gratet und am Ende erfolgt noch ein Verpa-
ckungsvorgang.“ Somit sind hier die Ejendals
Handschuhe gefragt, die sowohl in Bezug
auf Schnittschutz als auch Griffsicherheit
Hochstleistungen bringen. Die Sicherheits-
schuhe miissen hingegen einen sehr guten
Durchtrittschutz und dem Triger sicheren

Stand auch auf rutschigem Untergrund
gewidhren.

bei der Beschriftung der
Kihlbiichse zur Produkt-
nachverfolgbarkeit ist ge-
fragt. Im Einsatz: Tegera
113. Fingerspitzengefiihl,
Komfort und guter Schutz
bei jedem Handgriff

Griffsicherheit, denn
die Mitarbeiter arbeiten
hier mit verschiedenen
Materialien. Ein weite-
rer Bereich, der spezi-
elle Anforderungen an
die PSA stellt, ist das
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Lésungen fiir problematische
Bereiche

JAufgrund unserer langjahrigen Erfahrung,
die wir mit den Kunden gesammelt haben,
konnen wir relativ schnell die passenden
PSA-Produkte fir die jeweilige Tatigkeit
empfehlen®, so Rickhaus ,Dartber gibt es
nattrlich auch Abteilungen, die individu-
elle Losungen und damit einhergehend eine
umfassendere Beratung erfordern.” Bei Weiss
Spindeltechnologie war dies im Bereich
y2Schrumpfen® der Fall. Hier stellt die Durch-
dringung von Wéarme bei unterschiedlichen
Temperaturen ein erhéhtes Sicherheitsrisiko
dar. ,\Wir hatten 15 Jahr nach einer passen-
den Losung gesucht, aber kein PSA-Anbieter
konnte uns den idealen Handschuh anbie-
ten®, erinnert sich Sauerteig. Mit dem Tegera
987 fand Ejendals schliefSlich den geeigneten
Schutzhandschuh, der allen Anforderungen
gerecht wird. Ein weiterer Spezialbereich:
Als einziger Anbieter weltweit stellt Weiss
Einzelteile (Kufen mit Zubehor) fir die soge-
nannte Hydrostatik sowie Hydrodynamik-
spindeln her. Das mittelstandische Unter-
nehmen baut und repariert diese Art von
Spindeln. ,Hier geht es bei der Montage um
den Gefahrstoff O1¢, verdeutlicht der Verant-
wortliche fur Arbeitsschutz. ,Die Mitarbeiter
brauchen die Handschuhe zum Schutz vor
diesem Gefahrstoff, miissen aber gleichzeitig
das nétige Feingefiihl behalten, um filigrane
Montagetatigkeiten durchftihren zu konnen.”
Der schwedische PSA-Spezialist hatte mit
dem Tegera 7361 auch hier die passende
Losung parat.

Einsatz an der Drehspindel im Schrumpfbereich.
Bestens geschiitzt mir den Handschuhen Tegera 987
und Tegera 113. Fir guten Gripp sorgen die sportli-
chen Zenit Evo 7138 Schuhe

Tragekomfort entscheidend

Wie der Arbeitsschutzverantwortliche ver-
deutlicht, lag dem Unternehmen die person-
liche Einschatzung der Mitarbeiter sehr am
Herzen. ,Der Sicherheitsschuh ist der am
léngsten getragene Schuh des Tages®, ver-
deutlicht Sauerteig. ,Daher sollte er sicher-
heitstechnisch in jeder Situation greifen und
den Mitarbeiter beim Tragen der PSA das
Geflihl von Bequemlichkeit, Tragekomfort

Wir suchten einen
Problemltser
und fanden ihn!*

und Zufriedenheit vermitteln.“ Aus diesem
Grund wurde bei der Bedarfsanalyse dem
Tragekomfort der Personlichen Schutzaus-
rustung eine ebenso hohe Bedeutung bei-
gemessen wie deren Funktionalitdt. Da der
schwedische Markenhersteller kontinuier-
lich in neue Technologien investiert, damit
seine Produkte ein Hochstmal$ an Tragekom-
fort erzielen, hielten die getesteten Modelle
dem kritischen Urteil der Belegschaft erfolg-
reich stand.

Fortsetzung folgt

Insgesamt 170 Angestellte und Azubis wur-
den in unterschiedlichen Abteilungen mit
Hand- und Fuflschutzprodukten von Ejen-

Andreas Wolf, Hydromonteur, an der Hydrostatikspindel.

Die Hande werden durch den Tegera 777

dals ausgestattet. So sind beispielsweise
Sicherheitsschuh-Modelle der Serien Zenit
Evo im Einsatz. Ein Damen-Model der
,Tempus-Serie® soll folgen. Darliber hinaus
wurden die Handschuhpldne auf den Weg
gebracht.

LWir suchten einen Problemldser und
fanden ihn, verdeutlicht Sauerteig die gute
Zusammenarbeit mit Ejendals und unter-
streicht: ,Hier stimmt einfach die Betreu-
ung. Die Berater haben ein offenes Ohr fiir
unsere Probleme und Note bei bestimmten
Herausforderungen und finden in Problem-
situationen schnell kompetente Losungen
und Methoden.”

Dank dieser vertrauensvollen Koopera-
tion mit dem schwedischen PSA-Spezialisten
in Kombination mit einem umfangreichen
Arbeitsschutzprogramm inklusive regelma-
Riger Besprechungen und Schulungen ver-
zeichnet die Weiss Spindelkopftechnologie
GmbH seit 1.680 Tagen keinen meldepflich-
tigen Unfall.

Ejendals

Leksand, Schweden
Tel.: +49 800 72 44 955
info@ejendals.com
www.ejendals.com

Ansprechpartner fiir Medien:
Regina Iglauer-Sander
info@coaching-communication.org

geschitzt im Einsatzbereich Hydromontage und Kufenfertigung
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Eine ,Waidlapfanne“ ist ein hartes Stlick Arbeit. ,,So sieht das aus,
bevor wir anfangen®, sagt Stefan Kindermann und zeigt auf einen
Eisenriegel von der GroBe einer Tafel Blockschokolade. ,,Robustes
Industrieeisen®, fugt der junge Schmied an. Bevor daraus allerdings eine
von Hand geschmiedete Bratpfanne wird, muss das Metall erst einmal
auf ,Betriebstemperatur® gebracht werden: Bei mindestens 1.000 Grad
beginnt die Hammerarbeit, die héchste Konzentration erfordert und
gutes Werkzeug. Komfortable Arbeitsschuhe sind dabei mehr als nur

Schutz fur die FliBe. Der Haix Connexis Safety+ ist der robuste

Sicherheitsschuh mit dem echten Plus, den Haix genau fir solche
p Einsétze und solche Berufsfelder entwickelt hat: Ein Sicherheitsklasse-
S S3-Schuh mit der integrierten Faszien-Technologie von Haix, die aktiv

Senior-Schmied Josef Kindermann bearbeitet sein

Werkstiick mit der Flex, um anschlieBend mit der die Faszien stimuliert und so Muskulatur und Blutfluss anregt und
Stahlbiirste die Politur zu vollenden. Vor Funkenflug

schiitzt dabei auch der neue Haix Connexis Safety+ Vorzeitigem Ermiden Vorbeugt_

zurtick zum Inhaltsverzeichnis



Die schwere Holztiir in die
Schmiede erscheint wie das Tor

zu einer anderen Welt. Funken
sprithen durch die Luft, als ob sich
die Gischt in der Brandung am Fels
entlddt. Der Gerduschpegel tragt kaum
einen Wortfetzen bis ans Ohr. Der schwere
Hammer donnert in rhythmischer Konstanz
auf das glithende Eisen, plattet den Riegel
glatt wie ein Klchenbrett. Wattestopsel
schitzen die Gehorginge, Lederhandschuhe
Hénde und Finger, die Sicherheitsschuhe
Fiife vor Funkenschlag und fallendem Eisen.

Schmiede seit 1686

Eine Waidlapfanne ist eine Bratpfanne,
geschmiedet aus einem Stiick. Thre hand-
werkliche Herstellung verlangt viel Erfah-
rung, woran es an dieser Esse garantiert
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nicht mangelt. Seit iber 300 Jahren schiirt
hier am Full der Bergstadt Schmiede-Gene-
ration um Schmiede-Generation das Feuer
und bearbeitet mit Amboss, Hammer und
Hitze das Metall. 1686 taucht die Schmiede
erstmals in Urkunden auf. Fur den Laien
scheint sich auf den ersten Blick bis heute
kaum etwas verandert zu haben. Die Ham-
mer werden heutzutage von Pressluftmoto-
ren angetrieben und nicht mehr von Wasser-
kraft wie einst. Aber ansonsten? Ausstanzen,
Anschweillen oder gar Zusammenschrau-
ben - ,das geht gar nicht!®, sagt Junior-Chef
Stefan, der erste Schmied in der Ahnenfolge
mit einem Bachelor in Maschinenbau. Jedes
Stiick aus dieser Werkstatt ist ein Unikat,
aus einem Stlick Eisen geformt und mit den
Initialen der Familie geadelt.

Faszinierende Prézision
yAller Anfang beginnt mit dem Stiel”, den
Senior-Schmied Josef Kindermann aus dem
schmalen Roheisen zieht. Der Weg zuriick
von der Technischen Hochschule in das tra-
ditionsreiche Familienhandwerk im Baye-
rischen Wald fiel seinem Sohn Stefan nicht
schwer. ,Hier bin ich mein eigener Chef"
weil$ dieser. Der Erfolg gibt ihm recht. Die
Bestelleingdnge flr die handgeschmiedeten
Meisterstiicke, mit denen sein Vater vor 25
Jahren begann, lassen den Computer fiir die

Bestelleingénge beinahe so heil§ gliihen, wie
das Eisen in der Esse.

,10.000“ Pfannen habe er in seinem
Leben bestimmt schon geschmiedet, sagt
der junge Schmied. In drei verschiedenen
Grofen stellen er und sein Vater ihre exklusi-
ven Bratpfannen her. ,Das rechnet sich nach
dem Durchmesser®, sagt Stefan Kindermann.
Mit 17 und 28 Zentimeter Bratfliche hatte
sein Vater die damals neuen Produkte ins

Schmiedeportfolio aufgenommen, das vor-
her vor allem Werkzeuge, Messer und Gar-
tengerdt listete. Auch das stellen sie nach wie
vor in Handarbeit her. Der Juniorschmied
setzte eine Pfanne mit 32 Zentimeter Durch-
messer obendrauf, die Jumbo-Pfanne. ,Die
ist zum echten Renner geworden®, freut er
sich und lasst das Eisen nochmals glutrot
leuchten, bevor er die runde Bodenplatte
mit faszinierender Prézision aus dem breiten
Teil des Eisenrohlings hdammert. Ihre finale
Pfannenform mit dem hochgezogenen Rand
erhilt sie schliefflich unter einer machtigen
Presse.

Zum Schluss sprithen erneut die Funken,
wenn Kindermann die Flex zum Feinschliff
an sein Werkstiick ansetzt und schliefllich
mit der Stahlbilirste die Politur vollen-
det. Polieren, Kontrolle und schon ist das
Kiichengerit fertig - ,aber nur fast, ham-
mert sich der Seniorchef in sein Handwerk
zuriick.

,Erst wenn sie sauber eingebraten ist"
wird sie zu dem, was sie ausmacht: Ein hand-
geschmiedetes Meisterwerk, in dem Fleisch,
Fisch oder Gemiuse ,einfach anders schme-
cken®. Ehrlicher, krosser, authentischer. Die
gleichméfliige Hitzeverteilung bringt die
Kochkunst auf den Punkt.

Kochgerat fiir Generationen

,Bis sich die nattirliche Patina gebildet hat,
braucht sie noch etwas mehr Ol als her-
kommliche Pfannen, daftir aber auch spéter
deutlich weniger Hitze", klart der Seniorchef
auf, wiahrend er gutes Olivendl in sein Werk
giel’t, bis der Boden bedeckt ist. Er schnei-
det eine rohe Kartoffel in Scheiben, erhitzt
langsam das Ol, verteilt die Kartoffel und
einen EL Salz im Pfannenrohling und lasst
schliefllich alles bei mittlerer Hitze gold-
braun braten. ,So wird das gemacht®, sagt
er, dreht das sauber geformte Stiick Eisen
nach dem Einbraten nochmals priifend
im Gegenlicht und stellt die Waidlapfanne
schliefllich ab in der Gewissheit: ,Bei guter
Pflege ist sie ein Kochgerit, von dem noch
die Enkel etwas haben".

Ein Schuh fiir harte Arbeit
Eine Waidlapfanne halt garantiert langer als
die besten Sicherheitsschuhe, die sie in der
Schmiede je getragen haben. Diesbezliglich
misste man den Kindermanns uneinge-
schrankt rechtgeben. Aber was wiirden sie
sagen, wenn ihre Schuhe aus einem Stiick
Eisen geformt wiren und das Gewicht einer
Waidlapfanne hatten? Haix tragen die beiden
mit Vorliebe und der neue Connexis Safety+
in Leder passt vom ersten Moment an wie
angegossen.

Er ist der robuste Sicherheitsschuh mit
einem echten Plus, den Haix genau flr sol-

Bitte umblittern



che Einsdtze und solche Berufsfelder ent-
wickelt hat. Ein Sicherheitsschuh, der nicht
nur Schutz auf dem Niveau von Sicherheits-
klasse-S3 bietet, sondern zusatzlich mit der
patentierten Connexis-Technologie von Haix
ausgestattet ist.

Ein Plus fiir die Gesundheit

Neben den offensichtlichen Verletzungsge-
fahren sind Beschiftigte im Handwerk auch
den nicht- oder weniger sichtbaren Gefah-
ren ausgesetzt. Nur als Beispiel: Unglins-
tige Kérperhaltung oder etwa andauerndes
Stehen konnen sich dauerhaft negativ auf
den Bewegungsapparat auswirken. Um dies
zu reduzieren, stimuliert die im Connexis
Safety+ integrierte Technologie aktiv die
Faszien. Der Humanbiologe und Faszien-
forscher Dr. Robert Schleip erklart dies fol-
gender Mallen: ,Faszien sind ein faseriges
Netz aus Bindegewebe, das Muskeln, Organe
sowie Knochen umhiillt und groflen Anteil
an unseren Bewegungen und unserer Beweg-
lichkeit hat. Herkommliche Schuhe verstei-
fen den Full oft wie ein Gipsverband. Weil
sie nicht ausreichend beansprucht werden,
konnen die Faszien dadurch verfilzen. Das
kann wiederum zu Schmerzen fiihren.”

In die Schuhkonstruktion des Connexis
Safety+ ist ein Tape integriert, das die Fuf3-
wurzel umfasst. Je nach individueller Einstel-
lung tbt es leichten Druck auf die Faszien in
der FulSsohle aus. Ein Vorgang, den man von
einer Faszienrolle kennt, auf der man mit
der Fullsohle hin und her wippt. Das hat zur
Folge, dass die Muskulatur positiv aktiviert
wird. Gleichzeitig regt es den Blutfluss an.
Die Folge: Negative Belastungen und deren
Auswirkungen auf den Bewegungsappa-
rat werden reduziert zugunsten von mehr
Leistungsfahigkeit.

Vom Stahlrohling zur Pfanne: In rauen Umgebungen
sind Sicherheitsschuhe der Sicherheitsklasse S3 wie
der Haix Connexis Safety+ ein absolutes Muss

Ein Gewinn in Sachen Komfort
Damit der Ful sich frei entfalten kann, ist
der Connexis Safety+ an die nattrliche Fuf-

Die rutschfeste und doch leichte Sohle mit ihrer spe-
ziell entwickelten Profilgestaltung gibt selbst auf rut-
schigen Untergriinden guten Halt
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form angepasst. Das sorgt nicht nur fiir ein
Plus an Komfort, sondern gibt den Fillen
mehr natiirliche Stabilitdt und beugt Fehl-
stellungen vor.

Trotz Faszien-Technologie und S3 Sicher-
heit ist der Schuh sehr leicht. Die Hightech
Nano-Carbon-Zehenschutzkappe tragt dazu
ihren Teil bei. Die rutschfeste und doch
leichte Sohle mit ihrer speziell entwickelten
Profilgestaltung gibt selbst auf rutschigen
Untergriinden guten Halt. In der Schmiede,
wo Funken sprithen und es an anderen Stel-
len vom Kithlwasser feucht ist, besonders
wichtig. Und noch eines ist nicht nur den
Schmieden im Bayerischen Wald wichtig:
Wie alle Produkte von Haix wird auch der
Connexis Safety+ ausschliefSlich in Europa
hergestellt. Dafiir setzt das Unternehmen
auf eigene, moderne Produktionsanlagen
in Deutschland und Kroatien, wo hochste
Standards bei Arbeitsbedingungen und
Produktqualitdt selbstverstdndlich sind.
Denn Made in Europe steht bei Haix nicht
nur fur das Plus an Qualitét. Es ist auch ein
Bekenntnis zu fairen Arbeitsbedingungen
und zu mehr Nachhaltigkeit.

Autor

Hanno Meier

Selbststandig, Freier Redakteur,

PR, Communications und Consulting
m.press media

Haix Schuhe Produktions
und Vertriebs-GmbH
Mainburg

Tel.: +49 8751 8625-0
info@haix.de
www.haix.com

A+A und Glasstec unter neuer Leitung
Lars Wismer (49) ist der fihrende Kopf der
A+A sowie der Leitmesse der Glasbranche

Leitmessen und die internationalen
Portfolios weiter auszubauen, so
Lars Wismer.

Glasstec geworden. Als Director verant-
wortet er neben den Leitmessen auch »> \ Lars Wismer ist bei der Mes-
das internationale Portfolio Occupati-
onal Safety & Health mit den Messen
TOS+H, CIOSH und OS+HA sowie das
internationale Portfolio Glass Technologies
mit den Messen Glasspex und Glasspro fiir
den indischen Markt.

Er freue sich darauf, wieder an Bord der Messe
Diisseldorf zu sein und gemeinsam mit einem
starken Team die fithrende Position der beiden

se Diisseldorf ein bekanntes
Gesicht. Durch seine 16-jahri-
ge Tatigkeit als Senior Project
Manager kennt er die Messe Dis-
seldorf sehr gut. Zusitzlich hat er
eine umfangreiche Erfahrung im Ma-

Lars Wismer

nagement und in der Vermarktung von grofen,
internationalen Veranstaltungen. Zuletzt leitete
er bei der D.Live GmbH & Co. KG als Executive

zurtick zum Inhaltsverzeichnis

Director Sports die Bereiche D.Sports Events,
Sales, PR/Kommunikation und Marketing.
Petra Cullmann, Executive Director bei der
Messe Disseldorf, freue sich sehr, dass Lars Wis-
mer flr die Messe Diisseldorf zuriickgewonnen
werden konnte. Er habe langjdhriges Know-how
in der Leitung von internationalen Veranstaltun-
gen im In- und Ausland. Die A+A und der 38. A+A
Kongress fiir Arbeitsschutz und Arbeitsmedizin
finden vom 24. bis 27. Oktober 2023 in Dissel-
dorf statt und stehen ganz im Zeichen der groflen
Megatrends Nachhaltigkeit und Digitalisierung.
www.messe-duesseldorf.de
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DBL: Andreas Iser wird Geschaftsfuhrer

Der 48-jahrige Andreas Iser startet
als DBL Geschéftsfuhrer fur Fi-
nanzen und Organisation. Damit
ist der Startschuss zum Umbau
der DBL Geschiftsfihrung gege-
ben - und die Weichen in Richtung
einer neuen Struktur im Verbund
gestellt. Andreas Iser wechselt
aus dem Vorstand des Metzge-
reifachgrofhandels Evenord in
die Geschiftsfithrung der DBL -
Deutsche Berufskleider-Leasing
GmbH. Seine Karriere begonnen
hat er beim Handelsriesen Metro,
wo er mit 26 Jahren als einer der
jlingsten Betriebsleiter des Kon-
zerns relissierte und rasch weiter
aufstieg. Nach Management-Sta-
tionen als CFO beim Lebensmit-
telfachgrofhéndler Omega Sorg
und als Global Head of Business
Development beim damaligen

Andreas Iser, neuer DBL
Geschéftsfiihrer fir Finanzen und
Organisation

Textil-Start-Up Naketano folgte
der schnelle Aufstieg bei Evenord,
wo er als Geschiftsfithrer und
Vorstand verantwortlich fur Fi-
nanzbuchhaltung, Controlling und
Unternehmensstrategie zeichnete.

www.dbl.de

Warnschutzkleidung im Mietservice

Der textile Mietdienstleister DBL -
Deutsche Berufskleider-Leasing
GmbH hat normkonforme Warn-
schutzkollektionen im Programm.
Die dunkle Jahreszeit ist da - fur
viele Profis Zeit, verstarkt Warn-
schutzkleidung zu tragen. Denn es
geht darum, sichtbar zu bleiben.
Bei jedem Wetter. Die Kleidung
entspricht der aktuellen DIN EN
1SO 20471 und gewahrleistet die ge-
wiinschte 360°-Sichtbarkeit. Zudem
sind zahlreiche neue Ergdnzungs-
artikel erhaltlich, die sich damit
gut kombinieren lassen. Fir die
Betriebe sei es wichtig, ihre Mit-
arbeiter bei jedem Wetter flexibel
auszuristen - genau das werde
mit den Ergdnzungsartikeln mog-
lich gemacht, so Thomas Krause
von der DBL. Neu sind hier kom-
fortable Wetterschutzjacken unter-

Material-Transportpaletten
Die Material-Transportpaletten Typ
MTP von Bauer sind zum sicheren
Lagern, Verladen und Transportie-
ren von Giitern geeignet, wie z. B.
von Transportgeraten. Sie zeichnet
eine dreiseitige stabile Rahmen-
konstruktion aus, die Wande beste-
hen aus Drahtgitter. Stirnseitig ist
eine klappbare Auffahrrampe an-
gebracht, die bei der Version MTP
3000 mit Gaszugfedern ausgestattet
ist. Die Material-Transportpaletten

zurtick zum Inhaltsverzeichnis

Warnschutzkleidung von DBL

schiedlicher Lange, die zusammen
mit den kombinierbaren Fleece-
jacken wetterfest und wintertaug-
lich sind.

www.dbl.de

haben einen Tranenblechboden

mit Einfahrtaschen zur Aufnahme

mit einem Gabelstapler. Auch Son-

derausfiihrungen sind lieferbar.
www.bauer-suedlohn.de

READY FOR LIFE.

Aus Finnland - fiir die Welt! JALAS® Tempus

Die innovative JALAS® Tempus Kollektion ist eine
absolut neue Sicherheitsschuh-Generation. Vier neue
Modelle kombinieren Style, Komfort und Sicherheit.
Gegen Verletzungen. Gegen Muskelermiidung.
Fir mehr Gesundheit. Damit der Tag nach der Arbeit
weiter geht.

My

JALAS® TEMPUS 5628

S

JALAS® TEMPUS 5668

$ -
~ S
--,.__\\“—_—J
JALAS® TEMPUS 5606 JALAS® TEMPUS 5618

Mehr Infos tiber
JALAS® Tempus
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Dragerwerk: Umsatz und Ergebnis deutlich unter Vorjahr

Trotz weiterhin hohen Auftragsbe-
stands blieb der Umsatz von Dra-
ger im Geschaftsjahr 2022 hinter
den Erlésen des Vorjahres zurtick.
Aus dem durchgingig hohen Auf-
tragsbestand konnte aufgrund
der erheblichen Storungen der
globalen Lieferketten nicht im tib-
lichen Umfang Umsatz generiert
werden. Wegen der eingeschrank-
ten Verfligharkeit bestimmter
elektronischer Bauteile, unter
anderem aufgrund der coronabe-
dingten Lockdowns an wichtigen
Handelsplétzen in China, konnten
einige Produkte nicht fertigpro-
duziert und daher auch nicht an
Endkunden ausgeliefert werden.
Infolgedessen konnten auch die
moglichen Umsétze aus dem Ver-
kauf dieser Produkte nicht reali-
siert werden. Mit rund 3,04 Mrd.

Euro (12 Monate 2021: 3,33 Mrd.
Euro) lag der vorlaufig berechnete
Umsatz von Dréger im Geschéfts-
jahr 2022 daher wahrungsbereinigt
11,6 Prozent unter dem Wert des
Vorjahrs.

Das niedrigere Umsatzvolumen
fihrte auch zu einem deutlichen
Ergebnisrtickgang. Das vorldufig
berechnete Ergebnis vor Zinsen
und Steuern (EBIT) lag bei rund -87
Mio. Euro (12 Monate 2021: 271,7
Mio. Euro). Ein weiterer Grund fiir
das geringere Ergebnis war die ge-
ringere Bruttomarge in Hohe von
rund 41 Prozent (12 Monate 2021:
46,3 Prozent). Diese ging zum einen
durch den veranderten Produktmix
infolge der schwécheren Nachfrage
nach coronabezogenen Produkten
zurtick. Zum anderen wurde sie
durch die hoheren Kosten fiir die

Webshop fir Arbeitskleidung & Outdoor-Kollektion

Fristads baut sein E-Commerce-
Geschift auf dem europdischen
Markt mit einem Webshop in
Deutschland weiter aus. Der Shop
bietet das gesamte Sortiment an
Arbeitskleidung sowie die Outdoor-
Kollektion und erhoht die Anzahl
der Webshops auf insgesamt vier.
Dies sei eine Erganzung zum
Business-to-Business-Geschift,

die den Endkunden eine grofere
Auswahl an Produkten bietet, so
Anders Hilse, Geschaftsfithrer
von Fristads. Das Unternehmen
ertffnete seinen ersten Webshop
im Jahr 2018 in Schweden, Finn-
land folgte im Frihjahr 2021 und
Dénemark im Herbst 2021. Der
deutsche Shop ist der jingste Zu-

zurlick zum Inhaltsverzeichnis

gang zum Online-Geschaft des
Herstellers. Die Webshops bieten
auflerdem niitzliche Inhalte wie
Groflenanleitungen, einen Pflege-
und Reparaturbereich, Informa-
tionen liber Zertifizierungen und
inspirierende Geschichten.
www.fristadskansas.de

Der deutsche Webshop
ist erreichbar unter
https://www.fristads.com/de-de

Beschaffung schwer verfigbarer
elektronischer Bauteile belastet.

Der Auftragseingang stieg auf-
grund einer guten Nachfrage wéh-
rungsbereinigt um 2,9 Prozent auf
rund 3,29 Mrd. Euro (12 Monate
2021: 3,09 Mrd. Euro). Dabei legte
das Segment Sicherheitstechnik
wahrungsbereinigt um 8,4 Prozent
auf rund 1,31 Mrd. Euro zu (12 Mo-
nate 2021: 1,17 Mrd. Euro). Die Medi-
zintechnik verzeichnete einen leich-
ten wihrungsbereinigten Riickgang
von 0,5 Prozent auf rund 1,98 Mrd.
Euro (12 Monate 2021: 1,92 Mrd.
Euro). Dabei wurde die geringere
Nachfrage nach Beatmungsgeriten
durch ein deutliches Auftragsplus
in den anderen Produktbereichen
nahezu ausgeglichen.

Fir das laufende Geschiftsjahr
erwartet das Unternehmen eine

schrittweise Verbesserung der Ver-
figbarkeit von Vorprodukten und
somit eine Verbesserung der Liefer-
fahigkeit. Dies wiirde auf Basis des
hohen Auftragsbestands eine deut-
liche Beschleunigung der Umsatzre-
alisierung und damit - trotz der er-
warteten hoheren Beschaffungs-und
Personalkosten - eine Riickkehr zu
Wachstum und Profitabilitit ermog-
lichen. Dréger rechnet flir 2023 daher
mit einem Umsatzanstieg zwischen
5,5und 9,5 Prozent (wahrungsberei-
nigt 7,0 und 11,0) sowie einer EBIT-
Marge zwischen 0,0 und 3,0 Prozent.
Der Ausblick steht unter dem Vor-
behalt, dass sich die aktuellen wirt-
schaftlichen Rahmenbedingungen
nicht wesentlich verschlechtern und
die Wechselkurse nicht wesentlich
verdndern.

www.draeger.com

Bereichsliberwacher unterstiitzt UEG-Infrarotsensoren

Der Radius BZ1 Bereichstiiber-
wacher von Industrial Scientific
unterstiitzt in seinem abnehmba-
ren SafeCore-Modul auch UEG-
Infrarot-(IR)Sensoren. Mit dem
energiesparenden IR-Sensor ver-
langere sich die Akkulaufzeit, was
wiederum das Anwendungsspekt-
rum und die Flexibilitdt erweitert.
Mit dieser Sensorkonfiguration
kann der Radius BZ1 umfassend
fur die Erkennung gefdhrlicher
Gase bei der Zaunlinien- und Peri-
meteriiberwachung, Heillarbeiten
und anderen Anwendungen fir die
Bereichstiberwachung eingesetzt

werden. www.eu.indsci.com

Der Bereichsiiberwacher Radius
BZ von Industrial Scientific

Klbler fir den Griinen Knopf lizenziert

Paul H. Kibler Bekleidungswerk
GmbH & Co. KG ist flir den Griinen
Knopf lizenziert worden. Nach-
haltiges Wirtschaften unter Be-
ricksichtigung gesellschaftlicher,
o0konomischer und 6kologischer
Belange hat fiir Kiibler einen ho-
hen Stellenwert. Der Griine Knopf
stellt verbindliche Anforderungen,
um Mensch und Umwelt im Pro-
duktionsprozess von Textilien zu
schitzen. Insgesamt miissen 46
anspruchsvolle Sozial- und Um-
weltkriterien eingehalten werden -
von A wie Abwassergrenzwerte bis
Z wie Zwangsarbeitsverbot. Das

Besondere am Griinen Knopf ist,
dass neben dem Produkt immer
auch das Unternehmen als Gan-
zes Uberpriift wird. Damit ist der
Griine Knopf das erste staatliche
Siegel, das systematisch prift, ob
Unternehmen in ihrer textilen
Lieferkette ihrer menschenrecht-
lichen und o&kologischen Sorg-
faltspflicht nachkommen. Der
Staat legt die Kriterien und Be-
dingungen fiir den Griinen Knopf
fest. Unabhdngige Prifstellen
kontrollieren deren Einhaltung.

www.kuebler.eu
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Feiern trotz Regen: Die Grundsteinlegung zum neuen Denios Geb&ude in China

Denios legt Grundstein fir neues Gebaude in China

Die Denios SE hat im chinesi-
schen Changzhou den Grundstein
fir ein neues Produktions- und
Verwaltungsgebaude gelegt. Das
Unternehmen setzt damit ein gro-
Res Ausrufezeichen, um zukiinftig
auf dem chinesischen Markt eine
wichtige Rolle spielen zu kon-
nen. Fir den Hersteller bedeutet
dieser Neubau den Umzug in ein
neues Zuhause: Bereits seit 2016
ist das Unternehmen hier mit der
Produktion von Brandschutzsys-
temen und anderen Arbeitssicher-
heitsprodukten aktiv - nach dem
anfdnglichen Start in der Stadt Tai-

cang wird heute in angemieteten
Hallen in Changzhou gearbeitet.
Genau dort hat es nun den Spaten-
stich fiir das neue Gebédude gege-
ben - lduft alles nach Plan, dann
ist im Sommer 2024 alles fertig. In
einem ersten Bauabschnitt wird
eine Fertigungsflache von etwa
4.300 Quadratmetern entstehen,
die spdter noch erweitert werden
soll. Das Verwaltungsgebaude
wird nach der kompletten Fer-
tigstellung eine Gréfle von mehr
als 1.500 Quadratmetern haben.

www.denios.de

Hymer-Steigtechnik auf der Logimat

Der Allgduer Hersteller Hymer pré-
sentiert auf der kommenden Logi-
mat intelligente Steigtechniklésun-
gen fiir den sicheren Zugang zu
héher gelegenen Arbeitspldtzen.
Die internationale Fachmesse fur
Intralogistik-Losungen und Pro-
zessmanagement findet vom 25.
bis 27. April 2023 in Stuttgart statt.
Mit im Messegepick sind Hymer-
Steigleitern - optional mit person-
licher Absturzsicherung oder neu
mit RAL-Beschichtung - sowie Stu-
fenstehleitern mit R13-Beschich-
tung und schliefSlich eine hohen-
verstellbare Wartungsbiihne. ,Die
Logimat ist fiir uns die wichtigste
Fachmesse im Jahr und mit die
beste Gelegenheit, uns als erfah-
rener Partner der Logistikbranche
zu prasentieren”, erklart Christian
Frei, Vertriebsleiter Steigtechnik
bei Hymer-Leichtmetallbau. Am
Messestand A13 in Halle 3 werden
die Stufenstehleitern mit R13-
Beschichtung zu sehen sein. Die

Beschichtung wurde speziell fiir

den Einsatz in feuchten oder 6ligen

Bereichen entwickelt.
www.hymer-steigtechnik.de

Noch nie zuvor hatten Arbeiter, die bei ihrem Job taglich auf hohe Sichtbarkeit angewiesen sind, eine so grofle Auswahl an
komfortabler, langlebiger und nachhaltiger Kleidung zur Verfigung. Mit der nachhaltigen Warnschutz-Kollektion High Vis
Green von Fristads ist es moglich, alles zu haben.

Nachhaltigkeit wird sichtbar.

fristads.com

FRISTADS &
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Leiter will gelemnt sein

Rundumservice von Hailo: Schulungen, Wartungen und Priifungen

Hailo Professional bietet seinen Kunden nicht nur vielfaltige Produkt-
I6sungen im Bereich Leitersysteme und Steigtechnik an — der Spezialist
fur Sicherheit beim Steigen stellt auch ein breites Portfolio an Service-
leistungen bereit, um den Schutz der Mitarbeiter am Arbeitsplatz zu
gewabhrleisten. Dazu gehdrt die stetige Schulung der Personen, die fir
die Nutzung, Prifung und Wartung der Produkte verantwortlich sind.

Damit Mitarbeiter sich zielgerichtet und
effizient fortbilden koénnen, bietet Hailo
verschiedene Schulungen und Trainings
an - ob im hauseigenen Trainings-Center in
Haiger, beim Kunden vor Ort, direkt auf der
Baustelle oder génzlich remote. Zuséatzlich
zu den Schulungen und Trainings fiir den
sicheren Umgang mit Leitersystemen und
Steigtechnik unterstiitzt Hailo Unternehmen
und Mitarbeiter auch bei der gesetzlich vor-
geschriebenen Prifung betrieblich genutzter
Produkte - sowohl mit der Qualifikation von
yzur Priifung befdhigten Personen® als auch
mit der praktischen Prifapp Hailo Inspect.

Steigtechnik sicher nutzen:

Lernen von Experten

Im hauseigenen Trainings-Center in Haiger
bietet Hailo zahlreiche Weiterbildungen fiir
Fachleute wie Monteure, Servicetechniker,
Sicherheitsbeauftragte, Projektmanager oder
Planer an: zum einen Seminare und Trai-
nings zum Thema Sicherheit, zum anderen
Schulungen zur Montage und Anwendung

der verschiedenen Werkzeuge. Teilnehmer
lernen mithilfe verschiedener praktischer
Ubungen, ihre Arbeit mit Steig- und Leiter-
systemen in der Praxis technisch einwand-
frei umzusetzen. Zudem wer-

den wichtige theoretische
Grundlagen  vermit-
telt, um die Sicher-

heit bei Aufbau

und Anwendung

der Systeme zu
gewdhrleisten.

Alle Schulungen

werden von Pro-

fis durchgefiihrt,

die sich bestens

mit den verschie-

denen Produkten,
deren Einsatzgebieten,
Anwendungen und Mon-
tagen auskennen. Natlrlich
konnen neben den Angeboten
in Haiger auch malgeschnei-
derte Schulungen an den jewei-

Christoph Moll,

Abteilungsleiter Hailo
Professional Dienst-
leistungen & Neue Markte

ligen Standorten der Unternehmen gebucht
werden.

Qualifikationen zur Priifung und
Wartung: auch als E-Learning
maoglich

Wie alle Arbeitsmittel missen

auch betrieblich genutzte

Leitern und Steigwege in

regelméfligen Interval-

len auf ihren sicheren

Zustand Uberpriift wer-

den. Dazu zédhlen Lei-

tern, Tritte, Fahrgertste

und ortsfest montierte

Steigleitern einschlief3-

lich Steigschutzsystemen

und Absturzsicherungen.

Damit diese verantwortungs-

volle Aufgabe von den Unterneh-

men selbst wahrgenommen werden

kann, werden bei Hailo grund-

legende gesetzliche und techni-

sche Kenntnisse zur Auswahl,

Montage, Priifung und Reparatur

von Leitern auch per E-Learning-
Programm vermittelt.

Auf der E-Learning-Plattform stellt Hailo
Professional die Lehrginge , Befdhigte Per-
son zur Prifung von Leitern, Tritten und
Fahrgeriisten* sowie ,Befdhigte Person zur
Prifung von ortsfesten Steigleitern und
Steigschutzsystemen® zur Verfigung und
bietet somit alle Vorteile, die zeitgemalles
E-Learning mit sich bringt: Die Kurse kon-
nen jederzeit und ortsunabhdngig durch-

Wie alle Arbeitsmittel miissen auch
betrieblich genutzte Leitern und
Steigwege in regelméaBigen Intervallen auf
ihren sicheren Zustand (iberpriift werden
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gefithrt werden. Die Teilnehmer miissen
nicht extra anreisen und konnen das Schu-
lungsprogramm zeitlich individuell an ihren
Arbeitsalltag anpassen. Das Programm ist
Tag und Nacht verfiighar und kann jederzeit
unterbrochen oder in kleineren Abschnitten
abgearbeitet werden. Integrierte Zwischen-
prifungen sorgen dabei fiir einen nachhal-
tigen Lernerfolg. Mit dem Bestehen eines
Tests am Ende der Kurse qualifizieren sich
die Teilnehmer flr das Zertifikat. Damit
versetzt das E-Learning-Programm seine
Absolventen in die Lage, als ,zur Prifung
befdhigte Person nach Betriebssicherheits-
verordnung" titig zu werden.

Das E-Learning-Programm wird stetig
ausgebaut und ist eine perfekte Ergdnzung
zu den Schulungen, die Hailo im Trainings-
Center in Haiger oder In-House beim Kun-
den durchfiihrt.

Digitale Leiterprifung Hailo Inspect: Priifgegenstande
kénnen per Foto dokumentiert und dem Priifprotokoll
hinzugefligt werden

Priifungen und Wartungen als
Service von Hailo Professional

Doch Hailo bildet Mitarbeitende von Unter-
nehmen nicht nur als ,zur Priifung befahigte
Person nach Betriebssicherheitsverordnung"
aus - alternativ gibt es auch die Option, die
eingesetzten Leitern direkt durch Hailo auf
einen ordnungsgemafien Zustand hin tiber-
priifen zu lassen. Durchgefiihrt werden diese
Wartungen und wiederkehrenden Priifungen
von fachkundigen Experten.

Hailo Inspect 2.0: App zur

Priifung von Leitern und Steig-
schutzsystemen

Zur erleichterten Dokumentation der Pri-
fung von Leitern kann zudem die digitale
Leiterprufung Hailo Inspect eine enorme
Unterstiitzung sein. Seit 2019 hat die App laut
Angaben des Herstellers zahlreiche Betreiber
und Prifer von betrieblich eingesetzten Lei-
tern und Steigschutzsystemen liberzeugt. Die
Anwendung macht die regelmallige Priifung
der Geréte deutlich komfortabler.

zurtick zum Inhaltsverzeichnis

Erst kurzlich hat Hailo Inspect ein
Update erhalten: Eine zusétzliche Desktop-
Anwendung erméglicht nun die gerdteun-
abhingige Nutzung des Services. Dariiber
hinaus ist der Priifvorgang in der Version 2.0
noch tibersichtlicher gestaltet. ,Wir haben
es uns zur Aufgabe gemacht, Unterneh-
men im taglichen Arbeiten ganzheitlich zu
unterstitzen’, sagt Christoph Moll, Abtei-
lungsleiter Hailo Professional Dienstleis-
tungen & Neue Markte. ,Der Service von
Hailo Professional endet deshalb nicht beim
Verkauf hochwertiger Produkte - sondern
unterstiitzt deren Bereiber tiber die gesamte
Verwendungsdauer hinweg. Mit der neuen
Desktop-Anwendung ist die Nutzung von
Hailo Inspect 2.0 gerdteunabhingig und
sogar offline moglich. Das sorgt fir mehr
Flexibilitdt. Aullerdem haben wir die Pri-
fung auf einem Screen zusammengefasst - so
sehen Priifer alle nétigen Schritte auf einen
Blick und kénnen sie noch schneller
abarbeiten.

Die Anwendung stellt alle Funkti-

vy T onen bereit, die der Betreiber sowie

I'—ﬂ'l mstaran die ,zur Prifung befdhigte Person

y ‘/ e a nach Betriebssicherheitsverordnung"
s Tt o (G OM zur Uberpriifung von Produkten
R . w’;:.,';:._..:_;n wie mobilen Leitern und Tritten,
e ortsfesten Steigleitern sowie Steig-

& schutzsystemen bendtigen. Gerite

konnen digital inventarisiert und
verwaltet werden - auch solche von
anderen Herstellern. Eine Erinne-
rungsfunktion macht auf anstehende
Prifungen aufmerksam. Mangel an
den Prifgegenstanden konnen per
Foto dokumentiert und dem Priif-
protokoll hinzugefiigt werden. Das
entsprechende Protokoll wird dem Betrei-
ber - und optional auch dem Priifer - nach
Abschluss der Priifung per E-Mail zugesandt.
Der Zugriff auf bereits abgeschlossene Prii-
fungen ist dartiber hinaus jederzeit moglich.
Und dank der papierlosen Abwicklung leis-
tet Hailo Inspect 2.0 auch einen Beitrag zur
betrieblichen Nachhaltigkeit.

Ein anschauliches Onboarding macht neue
Nutzer der App mit allen wichtigen Funktio-
nen vertraut - so fallt der Einstieg besonders
leicht.

Hailo Inspect 2.0 ist als App fur die
Betriebssysteme Android und iOS sowie als
Desktop-Anwendung auf Hailo-inspect.de
erhéltlich. Die Anwendung steht in den Spra-
chen Deutsch und Englisch zur Verfligung
und ist derzeit kostenlos.

Hailo-Werk
Haiger

Tel.: +492773820
www.hailo.de
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Sicher in jeder Hohe

Passenden Héhenzugang ermitteln, Effizienz und Arbeitssicherheit fordern

Die Welt wird schnelllebiger, Prozesse werden komplexer und

der Zeitdruck hoéher. In der Folge miissen Ablaufe optimiert wer-
den, um innerhalb kiirzester Zeit ein Maximum an Produktivitat zu
ermdglichen. Damit steigen die Anforderungen an den Arbeits-
schutz — Arbeitgeber missen hier klare Auflagen erflllen.

e Dies gilt insbesondere flir Wartungs- und
Instandhaltungsaufgaben in der Hohe. Erhe-
bungen der Deutschen Gesetzlichen Unfall-
versicherung zeigen: Jedes Jahr geschehen
tausende Arbeitsunfélle. Abstiirze gehoren
dabei zu den gefahrlichsten Vorfillen. Die
Grinde dafiir sind meist Unachtsamkeit,
falscher Einsatz oder grundsétzlich unge-
eignete Zustiegslosungen fiir den geplanten
Arbeitseinsatz.

Risikoanalyse: Zugangslésungen
und Arbeitseinsatz unter giiltigen
Normen

Um Unfille zu vermeiden, ist die Wahl des
passenden Hohenzugangs deshalb entschei-

zurlick zum Inhaltsverzeichnis

dend. Simone Harrer, Product Manager
Ladders & Stepstools bei Zarges, beschéftigt
sich intensiv mit den giiltigen Normen und
Sicherheitsvorgaben und weil, wie Unfall-
risiken bei Arbeiten in der Hohe erfolgreich
verringert werden kdnnen. Sie sagt: ,Mit
einer Gefahrdungsbeurteilung wird die am
besten geeignete Zugangslosung flir den
geplanten Arbeitseinsatz ermittelt.
Wichtig fiir die sichere Arbeit in der Hohe
ist eine fur den Einsatz geeignete Leiter. Um
den passenden Hohenzugang ftir den geplan-
ten Einsatz ermitteln zu konnen, muss zuvor
eine Gefdhrdungsbeurteilung durchgefithrt
werden. ,Um zu wissen, wo beim Thema
Arbeitssicherheit und Arbeitsschutz ange-

Stabilitat und ein sicheré‘ﬁandgeﬁ]hl sind fir die sichere Arbeit in der Hohe entscheidend

Schulungen flr Anwender
und Unternehmen

Als Spezialist von Zustiegs-
16sungen beraten Experten

von Zarges im Rahmen der
Working at Height Consultation
Anwender und Unternehmen zu
geltenden Normen und Vor-
schriften, Unfallpravention und
passender Ausstattung. Jetzt
Beratung in Anspruch nehmen:

www.zarges.com/de/zarges-
working-at-height-consultation
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Weitere Informationen zur
TRBS-konformen Mehrzweck-
leiter Zarges Skymaster Plus X
unter: https://www.zarges.
com/de/trbs-2121-2/

setzt werden muss, ist eine Risikoanalyse der
geplanten Tatigkeiten eine verpflichtende,
aber auch strategisch wichtige Grundlage®
erldutert Harrer. Dabei werden die Rahmen-
bedingungen und giiltigen Verordnungen
ebenso analysiert wie die geplanten Arbeits-
bereiche und Tatigkeiten. Auf dieser Basis
werden sogenannte Schutzziele entwickelt
und im néchsten Schritt die erforderlichen
Malinahmen geplant und umgesetzt. Darun-
ter fallt auch die Wahl des passenden Steig-
geréts, das zu der Aufgabe, den Umgebungs-
bedingungen und dem Arbeitsort passen
muss.

TRBS 2121-2 und DIN-EN 131

Bei der Beschaffung gilt es zudem, eine
Reihe an Vorgaben zu berlcksichtigen.
Hierzu zdhlen etwa die Technischen Regeln
fur Betriebssicherheit (TRBS 2121), Teil 2
,Gefdhrdung von Beschiftigten bei der Ver-
wendung von Leitern®. Diese Richtlinie gibt
etwa vor, dass Arbeiten auf Leitern nur auf
Stufen oder Plattformen ausgefiihrt werden

dirfen. Die Nutzung von Sprossen ist aus-
schliefllich fur den Verkehrsweg gedacht.
Die TRBS-2121-2-Richtlinien ergdnzen und
konkretisieren die Vorgaben der Betriebssi-
cherheitsverordnung (BetrSichV).

DIN-Normen wie die DIN-EN 131 geben
die Rahmenbedingungen fiir sichere Hohen-
zugange vor. So mussen etwa Leitern mit
einer Lange von Uiber drei Metern eine ange-
messen grofie Standbreite haben, damit der
Anwender sicher steht. Hersteller wie Zarges
nutzen fir eine optimal grofe Standbreite
Quertraversen.

TRBS-konforme Kombileiter

,Damit Unternehmen und Anwender sich
keine Sorgen um die Sicherheit und Regu-
larienkonformitdt machen mussen, haben
wir mit der Skymaster Plus X eine dreiteilige
Mehrzweckleiter entwickelt, die all diesen
Anforderungen entspricht. Aufgrund der
hybriden Bauweise sieht der Anwender
sofort, ob er sich auf einer TRBS-konformen
SaferStep-Stufe fiir den Arbeitsbereich oder
einer Sprosse fiir den Verkehrsweg befindet.
Fir einen sicheren Stand wurden 80 Milli-
meter breite Stufen verbaut. Stabilitdt und
ein sicheres Standgefiihl sind fiir die sichere
Arbeit in der Héhe ebenfalls entscheidend.
Das haben wir mit beidseitig starren Ver-
bindungen sowie einem insgesamt soliden
Aufbau der Leiter aus hochwertigem Alumi-
nium geschafft®, erlautert Simone Harrer den
Entwicklungsprozess der TRBS-konformen
Kombileiter bei Zarges.

Der Skymaster Plus X sorgt fiir gute Handhabung und ergonomischen Transport

zurlick zum Inhaltsverzeichnis

Leiter-Handhabung
muss einfach sein
Anwenderfreundlichkeit ist ein wichtiger,
aber oftmals vernachldssigter Aspekt von
Arbeitssicherheit. ,Die sicherste, TRBS-
konforme Leiter erfiillt ihren Zweck nicht,
wenn die Handhabung zu umstandlich ist.
Besonders unter Zeitdruck greifen Anwender
womoglich zu einer unsicheren Zwischenlé-
sung oder Methode. Das erhéht das Risiko von
Arbeitsunfillen und insbesondere Abstiirzen,
trotz zuvor getroffener Sicherheitsvorkehrun-
gen', erldutert Simone Harrer weiter. Neben
einer soliden, vorgabenkonformen Fertigung
sind deshalb auch eine einfache Handhabung
und grofitmaogliche Ergonomie entscheidend
bei der Wahl der richtigen Leiter.

,Bei der Entwicklung der Skymaster Plus
X haben wir deshalb lange am Aufbau der
Leiter gearbeitet. Sie sollte TRBS-konform
sein und grofitmogliche Sicherheit bieten,
aber auch leicht im Gewicht und in der
Handhabung®, so Harrer. Die Sicherheit
sollte nicht zulasten des Anwenders gehen -
deshalb wiegt die Hybridleiter trotz breiter
Stufen und robustem Aufbau lediglich 18,8
Kilogramm bei einer Hohe von 5,80 Metern.
Damit lasst sich die Leiter einfach umbauen
und mit nur einer Hand transportieren.
Die andere Hand bleibt frei, etwa fur den
Werkzeugkoffer. Denn auch durch das Ver-
meiden von Mehrfachgdngen lassen sich
Ermtdungserscheinungen und damit Sicher-
heitsrisiken vermeiden.

Investieren zur Unfallpravention
,Unternehmen sollten, auch aus wirtschaftli-
chen Griinden, bereits ein paar Jahre voraus-
denken’, erklart Harrer abschliefSend. Wenn
also mit dem Jahreswechsel die Bestandsauf-
nahme und Neuanschaffung fiir die Ausstat-
tung bei Wartungs- und Instandhaltungsauf-
gaben ansteht, lohnt es sich in eine Leiter
fiir hochste Anspriiche bei der Arbeitssicher-
heit zu investieren - die Anforderungen an
Arbeitgeber und Verantwortliche im Bereich
Arbeitssicherheit werden zunehmend héher.
So kénnen Unternehmen sicher sein, sowohl
hinsichtlich der optimalen Arbeitsunterstiit-
zung als auch bei der Unfallpravention auf
der sicheren Seite zu sein.

Zarges GmbH
Weilheim

Tel.: +49 881 687 0
zarges@zarges.de
www.zarges.de



Virtueller Showroom eroffnet

Die Denios SE 6ffnet die Tiiren ih-
res virtuellen Showroom. Durch
diesen konnen Kunden bequem
hindurchspazieren. Auf diese Wei-
se ist es moglich, die Produkte des
Herstellers in qualitativ hoher 3D-
Optik kennenzulernen und quasi
virtuell ,anzufassen®. Der virtuelle
Showroom sei ein weiterer, wichti-
ger Baustein der Digitalisierungs-
strategie des Unternehmens, so
Marcus Schmitt, der bei Denios als
Director Catalogue Products tatig
ist. Die Kunden winschten sich
einen immer groferen, digitalen
Service und Support - genau den
liefere der Hersteller mit seiner
neuen Anwendung. Offnungszei-
ten gebe es dabei nicht, die Tliren
zum Showroom stehen immer of-
fen.

Dabei ist ein Spaziergang durch
die virtuellen Welten des Unterneh-
mens leicht: Uber die Homepage
gelangt der Nutzer direkt in einen
virtuellen Empfangsbereich, von
dem aus die Wege in verschiedene
Bereiche des Unternehmens fiihren.
Per Mausklick oder Fingertipp wan-
dert man nun durch den Showroom
und kann sich dort nach Belieben

auf einzelne Produkte zubewegen:
Auffangwannen, Gefahrstoffschran-
ke, Brandschutzsysteme und mehr -
der Showroom bietet viel Platz fiir
die verschiedensten Losungen des
Herstellers.

Das Besondere: Die Produkte
selbst sind alle in 3D-Optik auf-
bereitet worden und kénnen vom
Kunden quasi ,in die Hand genom-
men werden®. Egal ob detailreiches
Heranzoomen an ein Objekt oder
ein 360-Grad-Rundumblick - im
Showroom bekommt man das Ge-
fihl, direkt vor den Produkten zu
stehen und sie hautnah zu erleben.
Dariiber hinaus konnen weitere

Arbeitshose mit anpassbarer Pro Werkzeugtasche

Die Workwear-Marke Schoffel Pro
baut ihr Angebot an hochfunktio-
nellen, robusten Arbeitshosen aus.
Die vier Arbeitshosen-Modelle der
neuen Generation sind nun zu-
sétzlich zu den Farben Blau, Grau
und Griin auch in der Trendfarbe

zurtick zum Inhaltsverzeichnis

Schwarz erhéltlich. Herzstiick der
Arbeitshosen-Kollektion ist die Pro
Werkzeugtasche, die sich an die
individuellen Anforderungen des
Trégers anpassen ldsst. Ob fiir die
permanente Aufbewahrung von
Werkzeug, das schnell verfiighar
sein muss, oder nur flr den gele-
gentlichen Einsatz des Zollstocks —
die Pro Werkzeugtasche bietet fiir
jeden die passende Losung. Die
einzippbare und bei Bedarf her-
ausklappbare Pro Werkzeugtasche
bietet fiinf Einsteckfacher und ein
Zollstockfach. Eine grofe, umlau-
fende Reiliverschlusstasche schiitzt
das Werkzeug vor Verlust. Wenn
kein Werkzeug benétigt wird, kann
die Pro Werkzeugtasche einfach
und schnell abgezippt und dank
ihres sportlichen Looks auch nach
Feierabend getragen werden.
www.invista.com

Informationen abgerufen werden:
Datenblatter, Videos zu den Pro-
dukten - die virtuelle Welt macht
es moglich, dass sich der Kunde in
allen Belangen tiber das umfang-
reiche Portfolio des Herstellers
informieren kann.

Neben der klassischen Produkt-
welt konnen die Kunden aullerdem
in die digitalen Serviceleistungen
des Unternehmens eintauchen, so
Marcus Schmitt. Wer mehr zum
Thema Gefahrstofflagerung wissen
mochte, sei im Showroom genauso
gut aufgehoben wie jemand, der
sich tiber Denios connect informie-
ren mochte. Dabei handelt es sich
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um eine Gefahren-Echtzeit-Uberwa-
chung, die in Raumsystemen und
Gefahrstoffschranken zum Einsatz
kommt.

Genau diese zwel Varianten
machten die virtuelle Denios-Welt
so attraktiv und spannend, so Mar-
cus Schmitt. Entweder erkundet
man auf eigene Faust das grofie
Portfolio oder man vereinbart im
Vorfeld einen Beratungstermin
und wird sich dann mit einem
Showroom-Experten gemeinsam
durch die einzelnen Radume bewe-
gen. Das Ganze funktioniert per Vi-
deochat und bietet einen weiteren
Vorteil: Bei Fragen steht der Exper-
te sofort zur Seite und kann somit
beraten und weiterhelfen. Sind
alle wichtigen Dinge geklart, kann
der Kunde per Mausklick direkt in
den Web-shop gehen und dort das
gewlinschte Produkt kaufen. Ein
digitaler Rund-um-Service fiir die
Kunden, die sich auf virtuelle Art
und Weise vom ersten Eindruck
der Produkte tber die Beratung
bis hin zum Kauf komplett in der
digitalen Welt bewegen konnen.

www.denios.de

Recycelte Laminate fir Arbeitsschutzbekleidung

Nachhaltige Materialien und Pro-
duktionsprozesse von Gore-Tex
Professional (Gore) sparen CO,
und Wasser. Der 0kologische Fuf3-
abdruck der wasserdichten, wind-
dichten und atmungsaktiven Soft
Gore-Tex Shell Technologie wird
durch drei Hebel stark reduziert —
durch die Langlebigkeit der Mate-
rialien, Verwendung von Textilien
aus recycelten PET-Flaschen und
Nutzung eines textilen Rundstrick-
und Spinndiisenfiarbeverfahrens.
Insgesamt fihrt das zu einer CO,-
Einsparung von fast 54 %, einem
um etwa 64 % geringeren Wasser-
verbrauch und einem reduzierten
Einsatz von Chemikalien. Das ein-
gesetzte Rundstrickverfahren mini-
miert nicht nur die CO,-Emissionen
deutlich, sondern ermdglicht auch
ein angenehm weiches Hardshell
Laminat. Das Innenfutter des La-
minats ist im Spinndisenverfah-
ren gefarbt. Bei diesem Verfahren

Soft Gore Tex Shell

wird der Farbstoff dem Polymer
zugesetzt, bevor das Garn gespon-
nen wird. Da keine weiteren Far-
beprozesse erforderlich sind, wird
der Verbrauch von CO,, Wasser und
Chemikalien erheblich reduziert.
www.gore.com
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Vorstand Pepperl+Fuchs SE

Pepperl+ Fuchs erreicht erstmals die A

Milliarden-Marke

Zum ersten Mal in seiner 77-jdhri-
gen Firmengeschichte hat es Pep-
perl+Fuchs geschafft, die Schwelle
von weltweit einer Milliarde Euro
Jahresumsatz zu liberschreiten.
Damit hat das Unternehmen sein
urspriinglich fiir 2025 avisiertes
Ziel deutlich frither als geplant
erreicht - aller Widrigkeiten der
letzten Krisenjahre zum Trotz.
Tatsdchlich konnte das global
aufgestellte Unternehmen die He-
rausforderungen seit Beginn der
Corona-Pandemie gut meistern.
Nachdem der Umsatz im Jahr

2020 zundchst um 9 % zuriickging,
konnte in den néchsten beiden
Pandemiejahren eine Umsatzstei-
gerung von insgesamt mehr als
40 % verbucht werden. Dass dies
ungeachtet der durch Pandemie,
Lieferengpésse, teils drastischen
Preisentwicklungen und nicht
zuletzt den Krieg in der Ukraine
sowie die Gasmangellage beding-
ten, enorm schwierigen Rahmen-
bedingung gelungen ist, macht
Dr. Gunther Kegel, CEO der Pep-
perl+Fuchs Gruppe, sehr stolz.
www.pepperl-fuchs.com

Asecos: Tochtergesellschaft in Schweden

Die Asecos GmbH baut ihre Pra-
senz in Nordeuropa weiter aus.
Dazu hat das Unternehmen auf
dem skandinavischen Markt eine
Tochtergesellschaft gegriindet: die
Asecos AB. Das Unternehmen ist
am Standort Uppsala in Schweden
vertreten. Durch die Grindung der
schwedischen Tochtergesellschaft
kann das Unternehmen seinen
Kunden in Skandinavien mehr
Moglichkeiten und Losungen bie-
ten. Nordeuropa und besonders
Schweden hétten in den vergange-
nen Jahren enorm an Bedeutung
fur den Hersteller gewonnen. Die
neue Gesellschaft in Uppsala stér-
ke nicht nur die vertrieblichen
Aktivitaten dort, sondern ermog-
liche auch einen besseren Zugang
zu den anderen skandinavischen
Landern, so Glnther Rossdeut-
scher, Geschéaftsfiihrer Asecos
GmbH. Zu den bereits heute sechs
Gesellschaften in den Niederlan-
den, Frankreich, Spanien, Grof-

zurlick zum Inhaltsverzeichnis

Asecos Deutschland

britannien, USA und der Schweiz
erweitert die Asecos AB als siebtes
Tochterunternehmen die globale
Marktpréasenz des hessischen Ge-
fahrstoff-Experten.
WWw.asecos.com

Leiter-Priifung.

Befahigte Person zur Prifung
von Leitern

Woussten Sie schon?
Regelmalige Leiter-Priifungen
sind flir Betriebe verpflichtend.

Schulen Sie jetzt |hr Personal mit
HAILO Professional

e Individuelles Sicherheitstraining von Profis

eInhouse, im Trainings-Center in Haiger,
oder Online als Zertifikatskurs

eErhohen Sie die Sicherheit in Ihrem
Unternehmen

Mehr Infos

www.hailo-professional.de
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Liebe Leserinnen und Leser,

In BusinessParrwer, dem ,,Who is who in Sachen Sicherheit”,
présentieren sich Ihnen die kompetentesten Anbieter aus

allen Sicherheitshereichen. Die hier vertretenen Firmen

legen Wert auf den Kontakt mit Ihnen. Alle Eintrage finden
Sie auch in www.git-sicherheit.de/buyers-guide mit Links

zu den Unternehmen!

Sie gehdren selbst zu den wichtigen Anbietern und wollen

mit jeder Ausgabe 30.000 Entscheider direkt erreichen?
Dann kontaktieren Sie uns fiir eine Aufnahme.

Sicherheitsmanagement

Security Tech Germany
ABUS Security-Center GmbH & Co. KG
Linker Kreuthweg 5 - D-86444 Affing
Tel.: +49(0)8207/95990-0
Fax: +49(0)8207/95990-100
info.de@abus-sc.com - www.abus.com

ABUS Security-Center ist Hersteller innovativer Alarmanlagen,
Videoiiberwachungssysteme und Zutrittskontrollsysteme. Als Teil der
ABUS Gruppe ist das Unternehmen sowohl auf branchenspezifische
Sicherheitsbediirfnisse, als auch auf die Anforderungen von Privat-
anwendern spezialisiert.

o * ®
:{ Armantis
Armantis GmbH Caree

Seebachring 74 - 67125 Dannstadt

Tel.: +49 621 95 04 08 0

info@armantis.de - www.armantis.de
Systemanbieter Sicherheitstechnik. Produkte und
Systeml6sungen fiir Anforderungen im mittleren bis
hohen Risikobereich: SMAVID Videoiiberwachungs-
technik, UNii Alarmsysteme, UR Fog Sicherheits-
nebel, myTEM Gebaudeautomation.

Sicherheitsmanagement

ASSA ABLOY

Opening Solutions

ASSA ABLOY Sicherheitstechnik GmbH
BildstockstraBe. 20 - 72458 Albstadt
www.assaabloyopeningsolutions.de
albstadt@assaabloy.com

Das Unternehmen entwickelt, produziert und vertreibt
unter den traditionsreichen und zukunftsweisenden
Marken IKON, effeff, KESO und Yale hochwertige Produkte
und vielseitige Systeme fiir den privaten, gewerblichen
und 6ffentlichen Bereich.

Sicherheitsmanagement

> barox

Switche fiir Video

barox Kommunikation GmbH - 79540 Lorrach

Tel.: +49 7621 1593 100

www.barox.de - mail@barox.de

Cybersecurity, Videoswitch, PoE Power-over-Ethernet,
Medienkonverter, Extender

Sicherheitsmanagement

BOSCH

Bosch Building Technologies

Robert-Bosch-Ring 5 - 85630 Grasbrunn

Tel.: 0800/7000444 - Fax: 0800/7000888
Info.service@de.bosch.com
www.bosch-Sicherheitssysteme.de

Produkte und Systeml6sungen fiir Videoliberwachungs-,
Einbruchmelde-, Brandmelde-, Sprachalarm- und Management-
systeme sowie Zutrittskontrolle, professionelle Audio-

und Konferenzsysteme. In ausgewahlten Landern bietet
Bosch Losungen und Dienstleistungen fiir Gebaudesicherheit,
Energieeffizienz und Gebaudeautomation an.

lhr Eintrag in der Rubrik

= BusinessPartn

u Die Einkaufsrubrik fiir den direkten Kontakt

Schicken Sie einfach eine E-Mail
an miryam.reubold@wiley.com

Wir beraten Sie gerne!

Sicherheitsmanagement

DAITEM
g

Daitem / Atral Security Deutschland GmbH
Eisleber Str. 4 - D-69469 Weinheim

Tel.: +49(0)6201/6005-0

info@daitem.de - www.daitem.de
www.brandwarnanlage.de

Funk-Einbruch- und Brandschutzldsungen

vom Technologiefiihrer. Vertrieb iiber qualifizierte

Sicherheitsfacherrichter.
deister @

electronic

Sicherheitsmanagement

deister electronic GmbH
Hermann-Bahlsen-Str. 11
D-30890 Barsinghausen
Tel.: +49(0)5105/516-111 - Fax: +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;

biometrische Verifikation; Wachterkontrollsysteme;
Verwahrung und Management von Schliisseln und
Wertgegenstanden

Sicherheitsmanagement

EVVA Sicherheitstechnik GmbH -

Héffgeshofweg 30 | 47807 Krefeld | Deutschland
T +49 2151 37 36-0 | F +49 2151 37 36-5635
office-krefeld@evva.com | www.evva.com

FopplstraBe 15 | 04347 Leipzig | Deutschland
T +49 341 234 090-5 | F +49 341 234 090-5760
office-leipzig@evva.com | www.evva.com

EVVA ist Entwickler und Hersteller von mechanischen
aund elektronischen Zutrittssystemen.

Sicherheitsmanagement

FREIHOFF { 24

GRUPPE

Freihoff Sicherheitsservice GmbH
HerzogstraBe 8 - 40764 Langenfeld

Tel.: 02173 106 38-0

info@freihoff.de - www.freihoff-gruppe.de
Einbruchmeldeanlagen, Brandmeldeanlagen,
Videoliberwachung, Zutrittskontrolle,
Notruf- und Serviceleitstelle
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Sicherheitsmanagement

funkwerk)))

Funkwerk video systeme GmbH
Thomas-Mann-Str. 50 - D-90471 Niirberg
Tel.: +49(0)911/75884-518
info@funkwerk-vs.com
www.funkwerk.com/videosysteme

CCTV, Systemlosung, Systemintegration, Video-
tiberwachung, Security, Gebaudemanagement

E Sicherbeitstechnik GmbH

NSC Sicherheitstechnik GmbH

Lange Wand 3 - 33719 Bielefeld

Tel.: +49 (0) 521/13629-0

Fax: +49 (0) 521/13629-29
info@nsc-sicherheit.de - www.nsc-sicherheit.de
Brandmeldetechnik, Videotechnik,
Sprach-Alarm-Anlagen

Sicherheitsmanagement

Sicherheitsmanagement

S:W‘nvbsf_n;l_ RObOtJ‘CSEI

Security Robotics Development & Solutions GmbH
Landsberger Allee 366 - 12681 Berlin
info@security-robotics.de - www.security-robotics.de
Robotics, Sicherheitstechnik, Autonomie,
Qualitatssteigerung, Kiinstliche Intelligenz,
Vernetzte Zusammenarbeit, SMA Unterstiitzung

ISV

Sicherheitsmanagement

Vereinigung fiir die Sicherheit der Wirtschaft e.V.
Lise-Meitner-Strae 1 - 55129 Mainz

Tel.: +49 (0) 6131 - 57 607 0

info@vsw.de - www.vsw.de

Als Schnittstelle zwischen den Sicherheitsbehérden und
der Wirtschaft in allen Fragen der Unternehmenssicherheit
steht die gemeinniitzige Vereinigung seit 1968 der Wirt-
schaft als unabhdngige Organisation zur Verfiigung.

Gebaudesicherheit

Aug. Winkhaus GmbH & Co. KG
Hessenweg 9 - 48157 Miinster
Tel.: +49 251 4908-0 - Fax: +49 251 4908-145
zutrittsorganisation@winkhaus.de
www.winkhaus.de

Zutrittsorganisation, elektronische und mecha-
nische SchlieBsysteme, Tiir- und Fenstertechnik,
Notausgangs- und Anti-Panik-Verriegelungen

= BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide
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deister @

electronic

Gebaudesicherheit

deister electronic GmbH
Hermann-Bahlsen-Str. 11
D-30890 Barsinghausen
Tel.: +49(0)5105/516-111 - Fax: +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;

biometrische Verifikation; Wachterkontrollsysteme;
Verwahrung und Management von Schliisseln und
Wertgegenstanden

Gebaudesicherheit

Dictator Technik GmbH

Gutenbergstr. 9 - 86356 Neusal3

Tel.: 0821/24673-0 - Fax: 0821/24673-90
info@dictator.de - www.dictator.de
Antriebstechnik, Sicherheitstechnik,

Tiir- und Tortechnik

Gebaudesicherheit

DOM Sicherheitstechnik GmbH & Co. KG
Wesselinger StraBe 10-16 - D-50321 Briihl / KGIn
Tel.: + 49 2232 704-0 - Fax: + 49 2232 704-375
dom@dom-group.eu - www.dom-security.com
Mechanische und digitale SchlieBsysteme

Gebaudesicherheit

GEZE

GEZE GmbH

Reinhold-Voster-Str. 21-29 - D-71229 Leonberg
Tel.: 07152/203-0 - Fax: 07152/203-310
info.de@geze.com - www.geze.com

Flucht- und Rettungswegsysteme, Zutrittskontroll-
systeme, RWA, Feststellanlagen

Simons=Voss

technologies

SimonsVoss Technologies GmbH

Feringastr. 4 - 85774 Unterfohring

Tel.: 089 992280
marketing-simonsvoss@allegion.com
WWW.Simons-voss.com

Digitale SchlieBanlagen mit Zutrittskontrolle, kabellose und
bohrungsfreie Montage, batteriebetrieben, keine Probleme

bei Schliisselverlust.
Digital SchlieBen ist neu fiir Sie? Rufen Sie an: 089 99228-555

Gebaudesicherheit

Siid-Metall Beschlage GmbH

SagewerkstraBe 5 - D - 83404 Ainring/Hammerau
Tel.: +49 (0) 8654 4675-50 - Fax: +49 (0) 8654 4675-70
info@suedmetall.com - www.suedmetall.com

Funk-Sicherheitsschldsser made in Germany, Mechanische
& elektronische SchlieBsysteme mit Panikfunktion und
Feuerschutzpriifung, Zutrittskontrollsysteme modular und
individuell erweiterbar, Systeml6sungen, Fluchttiirsteuerung

Gebaudesicherheit

b&z Uhlmann & Zacher

Uhlmann & Zacher GmbH

GutenbergstraBe 2-4 - 97297 Waldbiittelbrunn

Tel.: +49(0)931/40672-0 - Fax: +49(0)931/40672-99
contact@UundZ.de - www.UundZ.de

Elektronische SchlieBsysteme, modular aufgebaut
und individuell erweiterbar

wurster \__) -
ldeen in B.".' 1
Walter Wurster GmbH
HeckenrosenstraBe 38-40
70771 Leinfelden-Echterdingen
Tel.: 0711/949 62-0 - kontakt@wurster-online.de
www.wurster-online.de - www.ideeninblech.de

Geldiibergabeschalter feuerbestandig bis F90 und beschuss-
hemmend bis FB7, Durchreichen fiir Geld, Wertsachen und
Dokumente, Hochsicherheits-Durchreichen, Bankschalter,
Nachtschalter, Tankstellenschalter, Apothekenschalter,
Ticketschalter fiir Sport- und Kulturstétten

PERIMETER

CHUT

Perimeterschutz

Berlemann Torbau GmbH

UlmenstraBe 3 - 48485 Neuenkirchen

Tel.: +49 5973 9481-0 - Fax: +49 5973 9481-50
info@berlemann.de - www.berlemann.de

INOVA ist die Marke fiir alle Komponenten der Freige-
landesicherung aus einer Hand! Als Qualitétshersteller
fiir Schiebetore, Drehfliigeltore, Zaun-, Zugangs- und
Detektionssysteme haben Sie mit INOVA auf alle Fragen
des Perimeterschutzes die passende Antwort.

Perimeterschutz

CONDOR 2 1MS

CONDOR IMS GmbH

RuhrtalstraBe 81 - 45239 Essen

Tel.: +49 201 841 53-0

www.condor-ims.com
sekretariat@condor-sicherheit.de

Perimeter-Schutz | Sicherheitsdrohne | Automation |
Alarm-Verifikation | Einbruchschutz

Perimeterschutz

ray
Raytec Ltd.

Unit 15 Wansbeck Business Park - Rotary Parkway
Ashington, Northumberland - NE63 8QW, UK

Tel: +44 (0) 1670 520055

sales@raytecled.com - www.raytecled.com

Raytec LED-Beleuchtung fiir Ihre Sicherheit.
Beleuchtungslosungen fiir die Bereiche Gefahrenzonen,
Industrie, Transport und Sicherheit.

GIT BUSINESSPARTNER I

VIDEO

UBERWACHUNG

Videoiiberwachung

Security Tech Germany
ABUS Security-Center GmbH & Co. KG
Linker Kreuthweg 5 - D-86444 Affing
Tel.: +49(0)8207/95990-0
Fax: +49(0)8207/95990-100
info.de@abus-sc.com - www.abus.com

ABUS Security-Center ist Hersteller innovativer Alarmanlagen,
Videoliberwachungssysteme und Zutrittskontrollsysteme. Als Teil der
ABUS Gruppe ist das Unternehmen sowohl auf branchenspezifische
Sicherheitsbediirfnisse, als auch auf die Anforderungen von Privat-
anwendern spezialisiert.

Videoiiberwachung

BURG-GUARD GmbH

Wormgermiihle 1 - 58540 Meinerzhagen

Tel.: +49 2358/905 490 - Fax: +49 2358/905 499
Burg-Guard@burg.biz - www.burg-guard.com
Videosicherheit - Analog- & IP-Kameras

Al Videoanalyse - Netzwerkrekorder

BURGcam APP - Projektierung - Service & Support

:.) | Components
DALLMEIER GROUP

lhr Value Added Distributor fiir
Videosicherheitstechnik ,,Made in Germany“
Dallmeier Components GmbH
Hoheluftchaussee 108 | 20253 Hamburg

Tel. +49 40 4711 213-0 | Fax +49 40 4711 213-33
info@d-components.com | www.d-components.com

Videoiiberwachung

D Dallmeiler

Dallmeier electronic GmbH & Co. KG
BahnhofstraBe 16 - 93047 Regensburg

Tel.: 0941/8700-0 - Fax: 0941/8700-180
info@dallmeier.com - www.dallmeier.com
Videosicherheitstechnik made in Germany:
Multifocal-Sensortechnologie Panomera®,
IP-Kameras, Aufzeichnungsserver, intelligente
Videoanalyse, Videomanagementsoftware

Videoiiberwachung

& ElZO

EIZO Europe GmbH

Belgrader StraBe 2

41069 Monchengladbach

Tel.: +49 2161 82100

info@eizo.de - www.eizo.de

Professionelle Monitore fiir den 24/7-Einsatz in der
VideoUiberwachung, IP-Decoder-Monitore fiir den
computerlosen Anschluss an IP-Kameras.

= BusinessPartne

Die Einkaufsrubrik fiir den direkten Kontakt

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide
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AUS GUTEM GRUND

GRUNDIG

Abetechs GmbH (Grundig Security)

Steinhof 39 - D-40699 Erkrath

Tel.: +49 211 5380 6832

info@grundig-security.com - www.grundig-security.com
Das neue Programm von GRUNDIG Security enthalt
alles, was Sie fiir eine moderne und professionelle
Videoliberwachungsanlage benétigen.

Q

Hanwha

Techwin Europe

Videoiiberwachung

Hanwha Techwin

Europe Limited

Kolner Strasse 10

65760 Eschborn

Tel.: +49 (0)6196 7700 490
hte.dach@hanwha.com - www.hanwha-security.eu/de
Hersteller von Videoiiberwachungsprodukten wie Kameras,
Videorekorder und weiteren IP-Netzwerkgeraten. Sowie
Anbieter von Software-Ldsungen wie beispielsweise
Videoanalyse, Lésungen fiir den Vertical-Market und
Videomanagementsoftware (VMS).

HIKVISION

Videoiiberwachung

HIKVISION Deutschland GmbH

Flughafenstr. 21 - D-63263 Neu-Isenburg

Tel.: +49 (0) 69/40150 7290
sales.dach@hikvision.com - www.hikvision.com/de
Datenschutzkonforme Videoiiberwachung,
Panorama-Kameras, Warmebild-Kameras,
PKW-Kennzeichenerkennung

EEN
1i-PRO
L

i-PRO EMEA B.V.

Laarderhoogtweg 25 - 1101 EB Amsterdam
Netherlands

https://i-pro.com/eu/en

Hochwertige CCTV-Losungen (IP & analog), Video-Auto-
matisierung und KI, Technologien fiir hohe Anspriiche
(FacePro, Personen-Maskierung), Schutz vor Cyber-
Attacken im Einklang mit DSGVO, VMS: Video Insight

Videoiiberwachung

Videoiiberwachung

www.luna-hd.de

lunaHMdD

High Definition Video

VideoUberwachung e Tursprechanlagen

78> SECURITON @ IPS

Securiton Deutschland

IPS Intelligent Video Software

Kronstadter Str. 4 - 81677 Miinchen

Tel.: +49 89 4626168-0

ips@securiton.de - www.ips.securiton.de
Hersteller von high-end Videomanagementsoftware
und intelligenter Videoanalysesoftware zur Echtzeit-
erkennung von potentiellen Gefahrensituationen.

Videoiiberwachung

T-l TKH

SECURITY

TKH Security GmbH

Max-Planck-StraBe 15 a-c | D-40699 Erkrath

Tel.: +49 211 247016-0 | Fax: +49 211 247016-11
info.de@tkhsecurity.com | www.tkhsecurity.de
Videoliberwachung, Zutrittskontrolle,
Sicherheitsmanagement, mobile Videoiiber-
wachung und Videomanagement

—_—
Zhejiang Uniview Technologies Co., Ltd.
Building No.10, Wanlun Science Park,
Jiangling Road 88, Binjiang District,
Hangzhou, Zhejiang, China (310051)

info.dach@uniview.com - https://global.uniview.com
Uniview ist der fiihrende Hersteller fiir Videoliberwachung mit
kompletten Produktlinien fiir eine sicherere Welt. Wir stellen
professionelle Kameras, Rekorder, Display Produkte etc. mit
strengem Qualitatskontrollsystem fiir héhere Zuverlassigkeit her.

ZEIT

LUTRITT

Zeit + Zutritt

AceProx

Identifikationssysteme GmbH

AceProx Identifikationssysteme GmbH
Bahnhofstr. 73 - 31691 Helpsen

Tel.: +49(0)5724-98360
info@aceprox.de - www.aceprox.de
RFID-Leser fir Zeiterfassung,
Zutrittskontrolle und Identifikation

Zeit + Zutritt

AZ

EMAG

AZS System AG

Miihlendamm 84 a - 22087 Hamburg

Tel.: 040/226611 - Fax: 040/2276753

www.azs.de - anfrage@azs.de

Hard- und Softwareldsungen zu Biometrie, SchlieB3-,
Video-, Zeiterfassungs- und Zutrittskontrollsysteme,
Fluchtwegsicherung, Vereinzelungs- und Schranken-

anlagen, OPC-Server

y DoorBird

Technology meets Design.

Bird Home Automation GmbH

Uhlandstr. 165 + 10719 Berlin

Tel. +49 30 12084892 « Fax: +49 30 120858695
hello@doorbird.com « www.doorbird.com
Zutrittskontrolle; Tur- und Tortechnik;
Tlirkommunikation; Gebaudetechnik; IP
Video Tlrsprechanlage; RFID; Biometrie;
Fingerabdruck; Made in Germany

GIT SICHERHEIT 3/2023 = www.GIT-SICHERHEIT.de

@covi

Securily to Access

Zeit + Zutritt

CDVI GmbH

Dahlweg 105 / Tor 2 - D-48153 Miinster

Tel.: +49 (0)251 798 477-0

info@cdvi.de - www.cdvi.de

Zutrittskontrolle, Zutrittskontrollsysteme,

Zutritt mittels Smartphone, Biometrische Systeme,
Tiirautomation, Komponenten fiir Tiren+Tore

Zeit + Zutritt

cicHon,
crypt'™: SI-OLBE RG

Cichon+Stolberg GmbH

WankelstraBe 47-49 - 50996 Koln

Tel.: 02236/397-200 - Fax: 02236/61144
info@cryptin.de - www.cryptin.de
Betriebsdatenerfassung, Zeiterfassung,
cryptologisch verschlisselte Zutrittskontrolle

deister @

electronic

Zeit + Zutritt

deister electronic GmbH
Hermann-Bahlsen-Str. 11
D-30890 Barsinghausen
Tel.: +49(0)5105/516-111 - Fax: +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;

biometrische Verifikation; Wachterkontrollsysteme;
Verwahrung und Management von Schliisseln und
Wertgegenstanden

Zeit + Zutritt

ELATEC

ELATEC GmbH

Zeppelinstr. 1 - 82178 Puchheim

Tel.: +49 89 552 9961 0

info-rfid@elatec.com - www.elatec.com
Entwickler und Hersteller fiir zukunftssichere RFID
Reader. Flexible Module fiir spezifische Losungen
(LF, HF, NFC, BLE). Unterstiitzt mehr als 60 Techno-
logien und ist in Uiber 100+ Landern zertifiziert.

FEIG

FEIG ELECTRONIC GMBH

Industriestr. 1a - 35781 Weilburg

Tel.: +49(0)6471/3109-375 - Fax: +49(0)6471/3109-99
sales@feig.de - www.feig.de

RFID-Leser (LF, HF, UHF) fiir Zutritts- und Zufahrts-
kontrolle, Gelandeabsicherung, Bezahlsysteme u.v.m.

Zeit + Zutritt

Zeit + Zutritt

Gantner

GANTNER Electronic GmbH

BundesstraBe 12 - 6714 Niiziders - Osterreich
Tel.: +43 5552 33944

info@gantner.com - www.gantner.com
SystemlGsungen in Zutrittskontrolle/Biometrie,
Zeiterfassung, Betriebsdatenerfassung, SchlieB-
systeme, Zugriffsschutz, SchrankschlieBsysteme

= BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide
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(()) IDEMIA

IDEMIA Germany GmbH

Konrad-Zuse-Ring 1 - 24220 Flintbek

Tel.: +49(0) 2349787 0 - Fax: +49 (0) 4347 715 - 3101
biometric.devices@idemia.com - www.idemia.com
Zutrittskontrolle, Biometrie, Gesichtserkennung,
Fingerabdruck, Video Analyse

iLOQ

Making life accessible

Zeit + Zutritt

Zeit + Zutritt

iLOQ Deutschland GmbH

Am Seestern 4 - 40547 Diisseldorf

Tel. +49 211 97 177 477 - www.ilog.de
Making life accessible: iLOQ ermdglicht
Menschen, Unternehmen und Organisationen
die Unabhangigkeit von mechanischen
SchlieBzylindern und Schlisseln.

Zeit + Zutritt

intra“cy
IntraKey technologies AG

Wiener Str. 114-116 - 01219 Dresden

Tel.: 0351/31558-0 - Fax: 0351/31558-129
info@intrakey.de - www.intrakey.de
Zutrittskontrolle, Zeiterfassung,

Raumvergabe, Elektronische SchlieBfacher,
Fuhrparkmanagement, Bezahlen, BikeParkBox

Zeit + Zutritt

E‘j MORPHEAN

Morphean SA — Headquarter

Route du Jura 37

1700 Fribourg - Switzerland

Tel. +41 26 422 00 90

info@morphean.ch - www.morphean.com

Video Surveillance as a Service (VSaaS) und Access
Control as a Service (ACaa$) — Videoliberwachung
und Zugangskontrolle mit KI und Cloud.

Zeit + Zutritt

Paxton Access GmbH

Westhoffstr. 128

D-48159 Miinster

Phone: +49 (0)251 2080 6900

E-mail: verkauf@paxton-gmbh.de
Internet: www.paxton-access.com/de

Paxton

Paxton nutzt die neueste Technologie, um leistungsstarke
und dennoch einfach zu installierende und zu verwendende
Sicherheitslésungen anzubieten. Das Produktportfolio um-
fasst vernetzte Zugangskontrollldsungen, kabelgebundene
und kabellose Steuerungen, Video-Tiirsprechanlage und
Videouliberwachung.

Zeit + Zutritt

Pfalzer-Wald-StraBe 36 - 81539 Miinchen

Tel.: 089/68004-0 - Fax: 089/68004-555
intus@pcs.com - www.pcs.com

Zeiterfassung, Gebaudesicherheit, Zutritts- und
Zufahrtskontrolle, Biometrie, Video, Besucher-
management, SAP, Handvenenerkennung

PCS Systemtechnik GmbH

Zeit + Zutritt

phg fe richtige Verbindung
Peter Hengstler GmbH + Co. KG

D-78652 DeiBlingen - Tel.: +49(0)7420/89-0
datentechnik@phg.de - www.phg.de

RFID und Mobile Access: Leser fiir Zutrittskontrolle, Zeit-
erfassung, BDE, Tirkommunikation, Besuchermanagement,
Parksysteme, Zufahrtskontrolle, Vending, ... Terminals,
Einbaumodule, Kartenspender, Tischlesegerate, Leser fiir
Markenschalterpogramme, Modbus-Module, Identifikations-
medien, ... einfach und komfortabel zu integrieren.

@ @ primion

AZKOYEN Time & Security Division

primion Technology GmbH

SteinbeisstraBe 2-4 - 72510 Stetten a.K.M.

Tel.: 07573/952-0 - Fax: 07573/92034
info@primion.de - www.primion.de
Arbeitszeitmanagement, Zugangsmanagement, Perso-
naleinsatzplanung, grafisches Alarmmanagement, SAP-
Kommunikationsldsungen, Ausweiserstellung, Biometrie

lhr Eintrag in der Rubrik

= BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Schicken Sie einfach eine E-Mail
an miryam.reubold@wiley.com

Wir beraten Sie gerne!

SALTO

inspiredaccess

Zeit + Zutritt

SALTO Systems GmbH

Schwelmer Str. 245 - 42389 Wuppertal

Tel.: +49 202 769579-0 - Fax: +49 202 769579-99
info.de@saltosystems.com - www.saltosystems.de
Vielseitige und maBgeschneiderte Zutrittslésungen -
online, offline, funkvernetzt, Cloud-basiert und mobil.

@ sesamsec

sesamsec GmbH

FinsterbachstraBe 1 - 86504 Merching, Germany
Tel.: +49 8233 79445-0 - Fax: +49 8233 79445-20
info@sesamsec.com - www.sesamsec.com
Anbieter von Zutrittskontrollsystemen, von Einzel-
tlirlésungen bis zu intelligenten Campus-Systemen.
Hardware und innovative Softwareldsungen wie
Physical Access Control-as-a-Service (PACaaS).

TIL TECHNHOLOGIES

TIL TECHNOLOGIES GMBH
Haus 3 - EisenstraBe 2-4
D-65428 Riisselsheim

Tel. 06142/481 00-66
vertrieb@til-technologies.de
www.til-technologies.de
Zertifizierte Zutrittskontrolle, Gebdudemanagement,
Besuchermanagement, Sicherheitstechnik, RFID-
Lesegerate, cybersichere Zutrittskontrolle, BSI-kon-
forme Zutrittskontrolle, Zutrittskontrolle fiir KRITIS .

GIT BUSINESSPARTNER HIE

NOTRUF

SERVICE
LEITSTELLE

Notruf- und Service-Leitstelle

HWS Wachdienst Hobeling GmbH

Am Sportpark 75 - D-58097 Hagen

Tel.: (023 31) 4730 -0 - Fax: -130
hobeling@hobeling.com - www.hws-wachdienst.de
VdS-Notruf- und Service-Leitstelle, Alarmempfangs-
stelle DIN EN 50518, Alarmprovider, Mobile Einsatz-
und Interventionskrafte, Objekt- und Werkschutz

Notruf- und Service-Leitstelle

Fernwirk-
Sicherheitssysteme
Oldenburg

FSO Fernwirk-Sicherheitssysteme
Oldenburg GmbH
Am Patentbusch 6a - 26125 Oldenburg

Tel.: 0441-69066 - info@fso.de - www.fso.de
Alarmempfangsstelle nach DIN EN 50518
Alarmprovider und Notruf- und Service Leitstelle
nach VdS 3138, zertifiziertes Unternehmen fiir die
Stérungsannahme in der Energieversorgung.

BRAND
SCHUTZ

Brandschutz

-DENIOS.

UMWELTSCHUTZ & SICHERHEIT

DENIOS SE

Dehmer StraBe 54-66

32549 Bad Oeynhausen

Fachberatung: 0800 753-000-3
Gefahrstofflagerung, Brandschutzlager,
Brandschutz fur Lithium-Akkus, Warme- und
Kaltekammern, Containment, Auffangwannen,
Arbeitsschutz, sicherheitsrelevante Betriebsaus-
stattung, Gefahrstoff-Leckage-Warnsystem

Brandschutzsysteme

Brandschutz

Hertek GmbH

Landsberger StraBe 240

12623 Berlin

Tel.: +49 (0)30 93 66 88 950
info@hertek.de - www.hertek.de
Hertek: ein Unternehmen im Bereich Brandschutz-
|6sungen. Branchenspezifisches Fachwissen mit hoch-
wertigen Brandschutzkomponenten vereint zu einem
sicheren und verlasslichen Brandschutz. Flankiert wird
dies mit Fachschulungen und einen umfangreichen,
|6sungsorientierten Kundenservice.

= BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide
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Brandschutz

Labor Strauss Gruppe

Firmensitz: WiegelestraBe 36 - A-1230 Wien

Tel.: +43 1 521 14-0

office@Ist.at - www.laborstrauss.com

Standorte: Wien, Graz, Innsbruck, Pockau-Lenge-
feld, Monchengladbach, Hamburg, Augsburg
Die Spezialisten fiir Brandmeldeanlagen,
Loschsteuersysteme und Notbeleuchtung

Prym@®s

FIREWORLD

Brandschutz

Prymos GmbH

SiemensstraBe 18 - 63225 Langen

Tel.: 06103/4409430 - Fax: 06103/4409439
info@prymos.com - www.prymos.com

ASR A2.2 kompatible Feuerldscher-Sprays.

Bis zu 10 Jahre wartungsfreie DIN EN 3 Feuerldscher.

se(J)ec

Securitas Electronic Security Deutschland GmbH
SeTec Sicherheitstechnik

Haupstr. 40 a - 82229 Seefeld

Tel.: +49(0)8152/9913-0 - Fax: +49(0)8152/9913-20
info@setec-security.de - www.setec-security.de

Handfeuermelder, Lineare Warmemelder, Feuerwehr
Schliisseldepots, Feuerwehr, Schliisselmanager,
Feuerwehrperipherie, Feststellanlagen, Stormeldezentralen

Brandschutz

DIE BESSERE LOSUNG IM BRANDSCHUTZ

WAGNER Group GmbH

SchleswigstraBe 1-5 - 30853 Langenhagen

Tel.: +49 (0)511 97383 0

info@wagnergroup.com - www.wagnergroup.com
Brandfriiherkennung und Brandmeldeanlagen,
Brandvermeidung, Brandbekampfung,
Gefahrenmanagement

GasDetection
Technologies

GfG Gesellschaft fiir Geratebau mbH

KlénnestraBe 99 - D-44143 Dortmund

Tel.: +49 (0)231/56400-0 - Fax: +49 (0)231/56400-895
info@gfg-mbh.com - GfGsafety.com

%5

|

ELTEN GmbH

Ostwall 7-13 - 47589 Uedem

Tel.: 02825/8068

www.elten.com - service@elten.com

Hailo-Werk

Rudolf Loh GmbH & Co. KG
DaimlerstraBe 8 - 35708 Haiger
www.hailo-professional.de
professional@hailo.de

HAIX Schuhe Produktions-

und Vertriebs GmbH

AuhofstraBe 10 - 84048 Mainburg

Tel.: 08751/8625-0 - Fax: 08751/8625-25
info@haix.de - www.haix.com

X

CHINEN

AE N] A&(’I,N
SICHERAEN

EUCHNER

More than safety.

EUCHNER GmbH + Co. KG
KohlhammerstraBe 16

D-70771 Leinfelden-Echterdingen
Tel.: 0711/7597-0 - Fax: 0711/753316
www.euchner.de - info@euchner.de
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SCHMERSAL
THE DNA OF SAFETY
K.A. Schmersal GmbH & Co. KG
Maoddinghofe 30 - 42279 Wuppertal

Tel.: 0202/6474-0 - Fax: 0202/6474-100
info@schmersal.com - www.schmersal.com

Leuze

Leuze electronic GmbH & Co. KG

In der Braike 1 - D-73277 Owen

Tel.: +49(0)7021/573-0 - Fax: +49(0)7021/573-199
info@leuze.com - www.leuze.com

EEPEPPERL+FUCHS

Pepperl+Fuchs SE

LilienthalstraBe 200 - 68307 Mannheim

Tel.: 0621/776-1111 - Fax: 0621/776-27-1111
fa-info@de.pepperl-fuchs.com
www.pepperl-fuchs.com

4 pizzato

. PASSION FOR QUALITY
Pizzato Deutschland GmbH

Brienner StraBe 55 - 80333 Miinchen
Tel.: 01522/5634596 - 0173/2936227
aspg@pizzato.com - www.pizzato.com

Solutions

R3 Solutions GmbH

Kurflirstendamm 21 - 10719 Berlin - Deutschland
Tel.: +49 30 800 936 75

contact@r3.group - www.r3.group

S55/7°

Safety System Products

SSP Safety System Products GmbH & Co. KG
Max-Planck-StraBe 21 - DE-78549 Spaichingen
Tel.: +49 7424 980 490 - Fax: +49 7424 98049 99
info@ssp.de.com - www.safety-products.de
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)
asecos GmbH aS ECOS®
~

Sicherheit und Umweltschutz
Weiherfeldsiedlung 16-18 - 63584 Griindau
Tel.: +49 6051 9220-0 - Fax: +49 6051 9220-10
info@asecos.com - www.asecos.com

-DENIOS.

UMWELTSCHUTZ & SICHERHEIT

DENIOS SE

Dehmer StraBe 54-66

32549 Bad Oeynhausen
Fachberatung: 0800 753-000-3

-m
BAUEN MIT SYSTEM 5

SABU Morsbach GmbH

Zum Systembau 1 - 51597 Morsbach
Tel.: 02294 694-23 - Fax: 02294 694-38
safe@saebu.de - www.saebu.de

GIT BUSINESSPARTNER IS

UNTER

BRECHUNGSFREIE
STROMVERSORGUNG

Unterbrechungsfreie Stromversorgung

.. NSGate

2F, No.53-16, Shcherbakovskaya StraBe
105187 Moskau, Russland

Tel.: +7 495 139 6903

www.nsgate.eu - sales@nsgate.com

DC-USVs 150-500VA, off-grid solar systems und hoch-
wertige Produkte fiir Videoliberwachungssysteme im
AuBenbereich. Mikroklima-Komponenten fiir AuBengehause:
Heizgerat, Kiihlen, Thermostate. Industrielle PoE-Switches,
Ethernet-Extenders und Uberspannungsschutzgerate.

lhr Eintrag in der Rubrik

= BusinessPartner
u Die Einkaufsrubrik fiir den direkten Kontakt

Schicken Sie einfach eine E-Mail
an miryam.reubold@wiley.com

BAUER

SUDLOHN

BAUER GmbH

EichendorffstraBe 62 - 46354 Siidlohn

Tel.: + 49 (0)2862 709-0 - Fax: + 49 (0)2862 709-156
info@bauer-suedlohn.com - www.bauer-suedlohn.com

Wir beraten Sie gerne!

—

Jetzt Newsletter abonnieren

Nachrichten fiir Entscheider und-
FUhrungskrafte in Sachen Sicherheit

WWW.GIT-SICHERHEIT.de/Newsletter

© Obsessively - stock.adobe.com
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Dr. évvanje
Westptan

Direktorin, Geschéftsflihrerin
und Strategische Leitung des
Institute for Security

and Safety GmbH

Die volle Version des Interviews
finden Sie hier:

lhr Berufswunsch mit 20 war:

Diplomatin. Die Idee, Menschen auf interna-
tionaler Ebene dazu zu bringen, in schwieri-
gen Féllen miteinander zu kommunizieren und
gemeinsam eine friedliche und gute Losung
fUr alle Beteiligten zu finden — das fasziniert
mich bis heute.

Was hat Sie dazu bewogen, eine Aufgabe
im Bereich Sicherheit zu ibernehmen?
Durch meine Promotion im Bereich Compu-
terlinguistik hatte ich erste Berlhrungspunkte
mit Datensicherheit. Auch privat habe ich

mir sehr viele Gedanken zu diesem Thema
gemacht. Da ich von Natur aus immer
bestrebt bin, mehr und Neues zu lernen,
schien es mir naheliegend, mich in der Wirt-
schaft in den Bereich der (Cyber-)Sicherheit
zu begeben — gerade weil man dort die
Méoglichkeit hat, durch Kommunikation viel
Positives fUr einzelne Unternehmen aber auch
unsere Gesellschaft zu bewirken.

Welche sicherheitspolitische Entschei-
dung oder welches Projekt sollte Ihrer Mei-
nung nach schon langst umgesetzt sein?
Auf internationaler Ebene die finanzielle und
strukturelle Starkung der ISACs (Information
Sharing and Analysis Centers). Sie haben das
Potenzial, Interessengruppen- und Sektoren-
spezifisch flr einen vertrauensvollen Aus-
tausch von Bedrohungen und Best Practices
zu sorgen, sind aber bisher nahezu vollstan-
dig auf ehrenamtliche Arbeit angewiesen.

Auf ganz anderer Ebene wirde ich mir star-
kere Kontrollen fUr die Cybersicherheit von
Produkten flr Endverbraucher winschen —
insbesondere fir loT-Gerate.

Als Drittes wlinsche ich mir eine viel bessere
Aufstellung der Polizei und der Bundeswehr
in Sachen Cyber-Defense, Incident Response
und Forensik. Ich sehe, dass es langsam ein
Umdenken gibt, jedoch ist an der Stelle noch
viel zu wenig Personal vorhanden.

Wer hat lhrer Meinung nach eine
Auszeichnung verdient?

Mein gesamtes Team. Jede und jeder ein-
zelne von ihnen hat einen vollkommen unter-
schiedlichen beruflichen Hintergrund und
ebenfalls sehr unterschiedliche Wesensarten.
Ich bewundere den gegenseitigen Respekt,
die Unterstlitzung und den Humor, mit dem
Projekte angepackt werden. Wir sind nach
dem plétzlichen Tod unseres Geschéfts-
fUhrers durch eine sehr schwierige Phase
gegangen und flr den Zusammenhalt und
die Anstrengungen in der Transition hat mein
Team ehrlich eine Auszeichnung verdient!

Wie wiirde ein guter Freund Sie charakte-
risieren? Ich habe einem Freund diese Frage
weitergeleitet: Unerschitterlich optimistisch,
verliert nie die gute Laune. Sie hat ein aufge-

GIT SICHERHEIT 3/2023 = www.GIT-SICHERHEIT.de

schlossenes, hilfsbereites und freundliches
Wesen, wodurch sie schnell Kontakte knlpft.
Sie kann schnell neue Zusammenhénge ver-
stehen, ist offen fUr neue Ideen und diskussi-
onsfreudig. Sie ist die Art von Person, die einen
auch an einem Montagmorgen davon Uberzeu-
gen kann, dass es einen Freitagabend geben
wird. So begeistert und motiviert sie andere.

Welches Buch haben Sie zuletzt gelesen?
Ich lese generell nahezu alles, was man mir

in die Hand drtckt: von Theodor Storm bis
Science Fiction. Zuletzt habe ich ,Eine Frage
der Chemie" gelesen. Das Buch hat mich fas-
ziniert und mich ins Gribeln gebracht. Ich bin
dankbar, dass ich weder in der Wissenschaft
noch in meiner jetzigen Karriere je groBere
Probleme aufgrund meines Geschlechts
erleben musste. Ich denke auch, dass viele
von uns nachhaltig von der #metoo-Debatte
profitieren, wenn man das Uberhaupt so
ausdricken kann. Richtig ist aber auch, dass
ich haufig viel zu wenig andere Frauen auf
Fachkonferenzen treffe (beispielsweise war
ich neulich eine von 4 Frauen bei 116 Teilneh-
menden einer Fachkonferenz).

Was motiviert Sie?

Wenn ich sehe, wie Menschen um mich
herum Uber sich selbst hinauswachsen und
dass unsere Arbeit einen Impact hat.

Woriliber machen Sie sich Sorgen?

Wir leben in einer Zeit, in der unsere Gesell-
schaft unweigerlich mit der Digitalisierung der
Lebenswelt verbunden ist. Darlber hinaus
sind Bedrohungen fUr jeden Einzelnen nicht
mehr geografisch zu erfassen und Gefahren
im Internet fur viele nicht so leicht erkennbar.
Viele Apps und Gerate missen den Nutzer
vor allem in Bezug auf ihre Funktionalitat
Uberzeugen. Das birgt ein Risiko, da es eine
gewisse Vorbildung im Bereich sicheres
Verhalten im digitalen Raum voraussetzt.
Diese nehme ich in unserer Gesellschaft nicht
ausreichend wahr. Die Basis flr den technolo-
gischen Fortschritt sollte immer begleitet wer-
den von den Security-by-Design-Prinzipien
—in der Realitat wird meist zundchst entwi-
ckelt und dann die Cybersicherheit irgendwie
nachgezogen, wenn Uberhaupt.

Die beste Erfindung im Bereich Sicherheit
ist Ihrer Meinung nach:

Es ist sehr schwierig, etwas als DIE beste
Erfindung zu definieren, und die ndchste Frage
ware, fUr welche Sicherheit? Im Bereich der
Informationssicherheit ist die wohl &lteste und
beste Erfindung immer noch die Verschls-
selung. Tolle Technologien, die Digitalisierung
fir Endanwender sicherer machen, sind aller-
dings auch Firewalls, Public Key Infrastruc-
ture, VPNs, Multifaktor-Authentifizierung sowie
Standards flir Managementsysteme.
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