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Wer hat Angst vorm
schwarzen Schaf?

Wenn Mitarbeiter ihr Unternehmen schadigen -
und was man dagegen tun kann.

ALLIANZ-TRADE.DE



Vertrauen ist gut —
Kontrolle ist besser?

.Ich kenne meine Mitarbeiter, ich habe sie alle selbst
eingestellt — das sind keine Kriminellen!” Vertrauen ist gut,
aber es muss seine Grenzen haben: Selbst wenn der Chef
seine Schafchen vermeintlich gut kennt und seine Hand
flr sie ins Feuer legen wiirde, ist seine Menschenkenntnis
kein Garant, dass kein schwarzes Schaf darunter ist.

Fast jedes zweite Unternehmen berichtete laut einer
Studie der Wirtschaftsprifer von PWC aus dem Jahr 2022,
in den vorangegangenen 24 Monaten mindestens einmal
Opfer von Wirtschaftskriminalitdt gewesen zu sein. Im
Durchschnitt waren es sogar sechs Delikte — am hdufigsten
durch Betrug.

Interne Tater waren in fast 60 % aller Falle beteiligt: Bei
einem Drittel der Falle schlugen Innentdter im Alleingang
zu, in jedem vierten Fall machten sie gemeinsame Sache
mit externen Tatern. Fast die Halfte der Schaden von

100 Mio. US-Dollar oder mehr gehen auf das Konto von
Innentdtern. Sie verursachen sehr hdufig also sehr gro3e
Schdden, auch wenn viele Geschdftsfihrer dies nicht wahr-
Vertrauen ist gut — haben wollen. Dabei sehen diese durchaus die Gefahr —
Kontrolle ist besser? 2 nur eben flir andere Unternehmen und nicht fiir das eigene.

INHALT

Wirtschaftskriminalitat — Gerade Innentdter sind oft aufféllig unaufféllig. Trotzdem

Al (Al e haben ,typische Tater” hdufig bestimmte Eigenschaften
Aus der Allianz Trade und Beweggriinde, zum Beispiel Spielsucht oder Habgier.
Schadensstatistik 4 Sie nutzen vor allem Licken im System, weshalb regel-
Die tvpischen Tat 6 maBige Kontrollen fir Unternehmen eine sehr groBBe

e typischen later Bedeutung haben bei der Pravention. Denn Gelegenheit
Jetzt mal ehrlich 7 macht Diebe.
So fliegen Tater auf 1 Die richtige Balance zwischen Vertrauen und Unterneh-
Das gibt's doch nur im Kino!? 12 menskultur einerseits sowie Pravention und Kontrolle

andererseits ist oft eine Gratwanderung. Dennoch liegt

Echte Schadensfdlle: Kriminelle in dieser Balance die gréBte Chance, Schéden méglichst
Energie in allen Facetten 14 gering zu halten. Die schwarzen Schafe gibt es allerdings
Vorsicht, Haftungsfalle! 18 tberall.
Sicherheitsliicken schlieBen 21 Auf den folgenden Seiten geht es deshalb um Tater-
Ve et e s U e S profile, Fallbeispiele — und darum, wie sich Unternehmen
vor schwarzen Schafen schiitzen? 22 schitzen kénnen.
Kontakt 24
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2,4 Mrd. Euro

5 1 2 60 So hoch waren die Schdden von
® Unternehmen durch Wirtschafts-

Wirtschaftskriminalitdtsdelikte kriminalitat 2021 in Deutschland.
verzeichnete das BKA in Deutsch-
land 2021 (+ 4,2 %).

Quelle: Bundeslagebild 2021, BKA/
Statistisches Bundesamt

Quelle: Polizeiliche Kriminal-
statistik 2021

30%
o

o der Unternehmen schdtzen

78 /o das Risiko, selbst von Wirt-

schaftskriminalitat betroffen

der deutschen Unternehmen schatzen das Risiko Wirt- zu sein, als hoch ein.
schaftskriminalitat fiir andere Unternehmen als hoch ein.

Quelle: KMPG, Studie
Quelle: KMPG, Studie Wirtschaftskriminalitdt Wirtschaftskriminalitét in
in Deutschland 2020 Deutschland 2020

Wirtschaftskriminalitat:
Zahlen lugen nicht

+Alltagsdelikte” wie Betrug, Untreue oder auch Diebstahl und Unterschlagung richten
jedes Jahr bei deutschen Unternehmen groBe Schdden an, werden — wie das Phdnomen der
Innentdter — im Risikobewusstsein von Unternehmen aber hdaufig unterschatzt. Das kann
schnell ein gefdahrlicher Bumerang werden. Diese Zahlen zeigen es.

36 Mio. Euro

betrug der bis dato gréBte bekannte Einzelschaden
bei einem Betrugsfall durch einen Innentater.

57 %

An 57 % aller Wirtschafts-
delikte sind Innentdater
beteiligt, in 31 % der Falle
begehen sie die Tat im
Alleingang.

Quelle: Allianz Trade Schadensstatistik

10 %

der betroffenen Unternehmen gaben an, einen
Schaden von mehr als 1 Mio. Euro erlitten zu haben.

Quelle: PWC, Studie Wirt-
schaftskriminalitat 2022

Quelle: KMPG, Studie Wirtschaftskriminalitdt in
Deutschland 2020
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Aus der Allianz Trade
Schadensstatistik

Hohe Schaden durch
kriminelle Mitarbeiter

Die Schaden durch externe Tater sind in den vergangenen
Jahren deutlich angestiegen. Vor 10 Jahren verursachten

O v Innentater noch etwa drei Viertel aller Falle. Inzwischen liegt

der Anteil nur noch bei 57 %. Allerdings verursachen kriminelle

O V v Mitarbeiter bei Unternehmen die hochsten Schaden: Sie sind
V V v fUr rund 70 % aller Schaden verantwortlich.

0

Anzahl der Falle

Hohe der Schaden

43 %

externe Tater

57% 27 %
Innentdter externe Tater

/3%

Innentater

Quelle: Allianz Trade Schadensstatistik
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Entwicklung der Schaden

In den vergangenen funf Jahren ist die Anzahl der Betrugsfélle sowohl durch interne
als auch durch externe Tater deutlich gestiegen. Allerdings ist der Anstieg bei den
externen Tatern in den letzten fUnf Jahren mit einem Plus von 40 % besonders stark.

\

r
+ 40 %
(o) )
mehr Betrugsfdlle durch externe 1 O O/
o Tater in den letzten fUnf Jahren + (o
O \ Zunahme bei Betrugsfallen
von internen Tdtern in den

W letzten finf Jahren
. J

Bei der Hohe der Schdden zeigt sich eine dhnliche Entwicklung. Interne Tater
richten zwar weiterhin insgesamt die hochsten Schdden an, aber die externen
Tater holen sukzessive auf. So sind die Schdden durch externe Dritte in den letzten
fanf Jahren mit + 56 % deutlich starker

gestiegen als die von Innentdtern. e ~\

(" o
+ 23 %
+ 5 6 % mehr Schéden durcc)h Innentdter

in den letzten fUnf Jah
mehr Schdden durch externe Tdter N den fetzten funt Janren )

in den letzten funf Jahren

\. J

Haufigste
Delikte von e
Innentatern e

)G

Korruption

Verrat von Geschafts-
und Betriebsgeheimnissen

Quelle: Allianz Trade Schadensstatistik
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Mannlich, etwa 45,
Chef-Finanzer sucht ...
Licken im Kontrollsystem

Die gréBten Schaden verursachen mdnnliche Tater
im Alter zwischen 40 und Mitte 50, gebildet, in
gehobener oder leitender Position im Finanzwesen
mit mindestens 10 Jahren Betriebszugehorigkeit.

Sie schlagen zwar seltener zu, aber dann ,in die
Vollen” mit sehr groBen Schaden: Sie kennen alle
Liicken in den Kontrollsystemen und besitzen durch

die langjdahrige Zugehorigkeit ein entsprechendes
Vertrauen von Kollegen und Chefs, so dass sie oft Giber
einen ldngeren Zeitraum unentdeckt agieren konnen.

Dabei hilft ihnen meist auch ihr freundliches und respekt-
volles Auftreten - sie sind oft auffdllig unauffallig und
geraten bei Verdachtsmomenten selten sofort in den Fokus.

Die typischen Tater

Bei den Taterinnen und Tdtern, die ihr Unternehmen betriigen, sind praktisch

alle Geschlechter, Altersgruppen und Hierarchieebenen vertreten.
Madnnliche Tater dominieren weiterhin — bei Frequenz und Schadenshéhe zeigen

sich in der Allianz Trade Schadensstatistik jedoch zahlreiche Unterschiede.

Jung, unerfahren,
kriminell sucht...

das schnelle Geld

Junge, unerfahrene Mitarbeiter:innen mit kurzer
Betriebszugehorigkeit, niedrigerem Bildungsstand
und einer niedrigeren Position in der Hierarchie ohne
FlUhrungsverantwortung schlagen mit
wesentlich hoherer Frequenz zu; die Schadenshohe
ist in den meisten Fallen allerdings geringer —
auch, weil sie schneller entdeckt werden.

Im Schnitt sind die Frequenztdater zwischen 35 und
Mitte 40 Jahre alt. Haufigste Delikte der
Frequenztdter sind einfacher Diebstahl,
Unterschlagung oder Untreue.

Quelle: Allianz Trade Schadensstatistik, Studien Wirtschaftskriminalitat von KPMG, PwC, BKA Monitoringbericht Innentdter *
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Wenn Mitarbeiter den eigenen Arbeitgeber bestehlen, zerbricht nicht nur Vertrauen —
auch die Existenz des Unternehmens kann auf dem Spiel stehen. Einen Ausweg bieten

nur wirksame Kontrollen.

Fir die Eigentimer des Schlossherstellers bricht
eine Welt zusammen, als ihnen der langjdhrige
Prokurist eréffnet, dass er Firmengeld veruntreut
hat: Insgesamt 26 Mio. Euro. Dabei haben sie
dem erfahrenen und seriésen Mann vertraut,
ihm die Kontrolle tber alle Unternehmenskonten
gegeben. Noch dazu war er Uber die Kirchen-
gemeinde empfohlen worden. Und jetzt rutscht
das Unternehmen seinetwegen nur knapp am
Zusammenbruch vorbei.

Das (wahre) Schicksal des traditionsbewussten
Familienunternehmens zeigt deutlich, wie

zerbrechlich selbst Gber Jahre gewachsenes
Vertrauen in der Geschdaftswelt sein kann. Und
es wirft die Frage auf, warum es bei dem Her-
steller von Sicherheitstechnik mit mehr als 3.000
Mitarbeitern keine internen Kontrollen gab, um
den Betrug zu verhindern. Der Prokurist hatte
leichtes Spiel: Er nutzte ein zuvor inaktives Bank-
konto, um immer wieder Kredite aufzunehmen,
mit denen er kurzfristigen Kapitalbedarf der
Firma decken wollte — so erkldrte er es zumin-
dest der Bank. In Wirklichkeit flossen die Mil-
lionen an ihn. Das ging jahrelang gut und ware
womaoglich weiter gegliickt, wenn die Bank nicht

Unter Allianz Trade werden verschiedene Dienstleistungen von Euler Hermes angeboten.
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den Geldhahn zugedreht und eine Rickzahlung
gefordert hdtte. In diesem Moment brach das
System zusammen — und auch das Vertrauen der
Firma in den Prokuristen, der seit 27 Jahren dort
beschaftigt war.

Der ganz normale Leichtsinn

Das Beispiel des Schlossherstellers ist drastisch,
aber keinesfalls die Ausnahme. Dass unend-
liches Vertrauen im Berufsleben leichtsinnig ist,
lasst sich mit Zahlen belegen. Der EY Global
Integrity Report 2020* hat beispielsweise auf-
gedeckt, dass die Pandemie ein erhéhtes Risiko
flr unethisches Verhalten bewirkt hat: 13 % aller
Befragten wdren demnach bereit, unethisches
Verhalten Dritter zu ignorieren, um ihre eige-
ne Karriere zu fordern oder ihre Bezahlung zu
beeinflussen. Bei den Vorstandsmitgliedern ist
sogar jeder vierte Manager dazu bereit.

Die jingeren Angestellten flirchten zudem
negative Konsequenzen fur ihre eigene Karriere,
wenn sie Verfehlungen melden. Nur 58 % gaben
an, dass sie keine Folgen beflrchten. Das deckt
sich auch mit der Annahme, dass unethisches
Verhalten oft toleriert wird, wenn leitende Ange-
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stellte oder Leistungstréiger daran beteiligt sind.
Mehr als ein Drittel der Befragten geht davon
aus, bei den befragten Fihrungskrdften steigt
diese Zahl sogar auf 41 %.

Diese Haltung schldagt sich in der Geschaftswelt
offenbar nieder: Das Beratungshaus PwC* fand
heraus, dass etwa die Hdlfte aller befragten
deutschen Unternehmen innerhalb von zwei
Jahren mindestens einmal mit einem signifikan-
ten Fall von Wirtschaftskriminalitat konfrontiert
wurde. Dabei ist die Dunkelziffer hoch. Delikte
im Bereich Wirtschaftskriminalitdt kommen
meist nur dann ans Licht, wenn entsprechende
Kontrollsysteme implementiert sind und die Kon-
trollen auch regelmaBig stattfinden. Viele Falle
bleiben auch deshalb verborgen, weil Unterneh-
men nicht wollen, dass die Offentlichkeit davon
erfdhrt. Laut PWC-Studie* leitete nur gut die Halfte
der Unternehmen Gberhaupt Untersuchungen zu
ihrem schwerwiegendsten Vorfall ein. Diese Fdlle
schlagen dennoch zu Buche: Allein dort, wo die
Polizei aktiv wurde, richteten Wirtschaftskrimi-
nelle laut Bundeskriminalamt (BKA)* 2021 einen
Schaden von 2,4 Mrd. Euro an.
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Moralischer Kompass auBBer Betrieb
Unternehmen, die sich vor kriminellen Mitarbei-
tern schitzen wollen, stehen vor einer schwieri-
gen Situation — denn meistens handele es sich
nicht um gewohnliche Kriminelle, sagt Bernd
Noll. Der Pforzheimer Wirtschaftsprofessor
erforscht die Profile von Wirtschaftskriminellen.
Viele von ihnen bleiben lange unverddchtig.
,Sie hatten weder eine schwere Kindheit, noch
sind sie auf die schiefe Bahn geraten oder durch
Straftaten in Erscheinung getreten.” Doch was
treibt diese Tater an? Warum schddigen sie ihre
Firma und bringen ihre eigene Existenz in Ge-
fahr? Ausloser sei oft ein Defekt des moralischen
Kompasses, sagt Noll, verursacht durch einen
Wertebruch wie Scheidung, schwere Krankheit
oder ein anderes einschneidendes Erlebnis, das
auch im Verborgenen liegen kann.

Verschwendungssucht ist die mogliche Folge.
Der oben erwdhnte Prokurist des Schlossher-
stellers kaufte eine Yacht fiir 3 Mio. Euro, richtete
sich eine Villa mit heizbaren AuBenwegen flr

7 Mio. Euro ein. Er gonnte sich erlesene Weine
und in den Zimmern standen handgeschreinerte
Mébel aus Tropenholz. Kurioserweise wurde
niemand stutzig, dass sich der Mann diese
Besitztimer von seinem Gehalt gar nicht leisten
konnte. In seinen Untersuchungen tber Tater-
typen fand Noll heraus, dass neben chronischem
Geldmangel auch Habgier ein hdufiges Motiv
darstellt. Dass sich Mitarbeiter in der Firma
bedienen, kann aber auch an der Angst vor

dem sozialen Abstieg liegen, etwa, wenn sie sich
durch ihren Lebensstandard fehlende Anerken-
nung von Eltern oder Ehepartnern verdienen
wollen. Ein weiteres verbreitetes Motiv ist Rache —

zum Beispiel, wenn sich ein Angestellter bei einer
Beforderung Gbergangen fuhlt.

Der angeklagte Prokurist jedenfalls erweckte
vor Gericht den Eindruck, seine Motive fur die
Tat verdrdngt zu haben. Er wisse nicht mehr,
wann und warum er begonnen habe, Geld fir
private Zwecke abzuzweigen. Seine Absicht sei es
gewesen, die Betrdge irgendwann zurlickzuzah-
len; tatsdchlich habe er aber ab einem gewissen
Zeitpunkt MaB und Uberblick verloren. Das
Gericht lie diese Entschuldigung nicht gelten
und verurteilte den Mann zu sechs Jahren Haft.
Ins Gefdngnis musste auch der 39-jahrige Mit-
arbeiter eines Outdoor-Spezialisten: Er hatte aus
dem Lager Waren im Wert von mehr als 100.000
Euro gestohlen, um diese anschlieBend bei

Ebay zu verkaufen. Er finanzierte damit seinen
gehobenen Lebensstil, génnte sich edle Abend-
essen, ging auf Expeditionen und in den Urlaub.
Anfangs hatte ihn nur deshalb niemand im Ver-
dacht, weil er stets freundlich war und sehr gut
ins Team passte.

Vertrauen muss Grenzen haben

Der leitende Angestellte, der gegen Schmiergeld
von Lieferanten Uberhéhte Rechnungen bezahlt,
der Arbeiter vom Recyclinghof, der wertvolles
Metall mitgehen ldasst oder der Kellner, der ein
paar Bierfdasser mehr bestellt und auf eigene
Rechnung verkauft — diese Falle haben eines
gemeinsam: Die Tater wurden unzureichend
kontrolliert. ,Vertrauen ist gut und wichtig flr
die Unternehmenskultur. Aber es muss Grenzen
haben”, sagt Ridiger Kirsch, Betrugsexperte bei
Allianz Trade. ,Mangelnde Kontrolle ist ein Frei-
fahrtschein flr Betrlger.” Fir Kirsch ist eine

‘ ‘ Vertrauen ist

gut und wichtig fur die
Unternehmenskultur. Aber
es muss Grenzen haben.

Ridiger Kirsch, Betrugsexperte bei Allianz Trade

Unter Allianz Trade werden verschiedene Dienstleistungen von Euler Hermes angeboten.



mangelnde Kontrolle oft sogar der Ausloser

daflr, dass Mitarbeiter in die Illegalitdt rutschen:

~Wer alle Freiheiten genieBt, entwickelt Gber die
Jahre sein eigenes Verstdndnis von Gerechtig-
keit.” Kirsch schildert den Fall eines internatio-
nalen Konzerns, der bei seiner mexikanischen
Tochter acht Jahre lang keinen Prifer aus der
internen Revision vorbeischickte. Die laxe Kon-
trolle wirkte wie Gift, der Landeschef zwackte
Millionen fiir sich selbst ab. Uber lange Zeit
bemerkte den Schwindel niemand.

Der Rahmen prégt den Menschen

FUr Firmen ist es selbst mit teuren Auswahlver-
fahren unmaglich zu erkennen, ob der leitende
Mitarbeiter kriminelles Potenzial hat, sagt
Experte Noll. Das habe auch mit den Stellenpro-
filen zu tun: ,Es gibt Unternehmen, die suchen
gezielt Manager, die nicht nur entscheidungs-
freudig und hartndckig sind, sondern auch
bereit, bis an die Grenzen des Rechts zu gehen.”
Eigenschaften, die sich in anderer Ausprdgung
auch bei Wirtschaftskriminellen wiederfanden.
AuBerdem prdgten auch die Rahmenbedin-
gungen im Unternehmen die Menschen, die dort
arbeiteten. Wenn die Verhaltnisse kriminelle
Energie beglinstigten, nlitze das beste Bewer-
bungsverfahren nichts.

Auch wenn die Dunkelziffer weiterhin hoch ist:
Immer weniger Firmen sind bereit, Fehlverhal-
ten ihrer Mitarbeiter als Kollateralschaden zu
verbuchen. Gleich nach Auffliegen des Betrugs
begann der geschddigte Schlosshersteller, ein
Compliance-System aufzubauen — genauso wie
viele andere deutsche Unternehmen in den ver-
gangenen Jahren. Diese Kontrollmechanismen
richten sich in erster Linie gegen Datenschutzver-
letzungen und Korruption, werden aber schritt-
weise auf weitere Deliktfelder ausgedehnt, wie
Vermogensdelikte, Geldwdsche oder Insider-
handel.

Die Programme haben vor allem in gréBeren
Unternehmen dazu geflhrt, dass die Zahl der
VerstoBe auf einzelnen Feldern abnimmt.
Kleinere Unternehmen zeigen sich hingegen
noch reserviert, weil die Chefs der Ansicht sind,
dass sie ihren Beschdftigten vorbehaltlos ver-
trauen konnen. Kontrollen im Unternehmen
mussen wirksam sein, aber nicht so streng, dass
eine Kultur des Misstrauens entsteht, warnt Noll.
,Dadurch wiirde das Unternehmen auf andere
Weise geschadigt — was ebenfalls nicht wiin-
schenswert ist.”

Unter Allianz Trade werden verschiedene Dienstleistungen von Euler Hermes angeboten.



So fliegen 1.

Interne Kotrollsysteme
* Routinepriifung/

Revision
Vertrauen ist gut — Kontrolle ist besser: Durch interne Kontrollsysteme * Prifung von
fliegen Tater am haufigsten auf, gefolgt von ,Whistleblowing”. Auffalligkeiten
Deshalb spielen diese beiden Komponenten bei der Pravention die
Hauptrolle. Die meisten Betrugsfdlle in Unternehmen werden bei der
Revision, bei sonstigen Routinepriifungen oder bei der Uberpriifung
von Auffdlligkeiten aufgedeckt. Aber auch Hinweise von anderen
Mitarbeitenden flihren oft zur Uberflihrung der internen Tater. 2 A
Gerade deswegen gewinnt der Entwurf fiir das Hinweisgeber-
schutzgesetz immer mehr Bedeutung: Unternehmen miissen
entsprechende interne Kandle einrichten, die jene schiitzen, ~Whistleblowing”
die Auffalligkeiten melden. Zufallsfunde gibt es ebenfalls * Hinweise von anderen
und in ganz seltenen Fallen plagt die Betriiger Mitarbeitenden
im Nachgang ein schlechtes Gewissen, ¢ Hinweise durch
so dass sie sich selbst anzeigen. Unternehmensexterne

3.

Zufall

4,

Selbstanzeige aus
schlechtem Gewissen

Quelle:
Allianz Trade Schadensstatistik

Hinweisgeberschutzgesetz:
Woas ist das und was bedeutet es flir Unternehmen?

Der Entwurf flr das Hinweisgeberschutzgesetz (HinSchG) ist die deutsche
Umsetzung der EU-Whistleblower-Richtlinie. Das Gesetz, das voraussichtlich
Ende 2022 in Kraft treten soll, soll Hinweisgeber vor allen denkbaren Benachteiligungen
schitzen. Fir einen Grof3teil der Unternehmen, Behdérden und Gemeinden bedeutet das:
Sie werden verpflichtet sein, ein internes Hinweisgebersystem zu implementieren. Hinweise von
Mitarbeitern werden so durch Gesetzgebung und Rechtsprechung gefordert.

Laut einer Studie der HTW Chur* verflgten 2019 lediglich 55 % der befragten Unternehmen tber
eingerichtete Meldestellen. Mit der gesetzlichen Verpflichtung und den in der Folge neu eingerichteten
Hinweisgebersystemen diirften deshalb insgesamt deutlich mehr Auffdlligkeiten gemeldet und
Verfehlungen von internen Tatern aufgedeckt werden.

Insbesondere Falle wie die der ,Krankenhausmafia” (Seite 17), die 15 Jahre unentdeckt Inventar ent-

wendete, dirften dadurch schneller entdeckt werden, weil die Hinweisgeber geschiitzt sind und nicht
wie im Beispielfall mit Kiindigung oder Repressalien rechnen missen.

11 Unter Allianz Trade werden verschiedene Dienstleistungen von Euler Hermes angeboten.



Das gibt's doch nur im Kino!?

Die skurrilsten Motive

Einige Betrugsfdlle sind so absurd, dass man sich fragt, ob man im falschen Film
gelandet ist. Skurril sind haufig auch die Motive der Tater.

Swingerclub/
Bordellbesuch

Villa auf Mallorca

Liebhaber:in
bei Laune halten

Luxus—/Sportwagen

Schallplatten-
sammlung/
Computerspiele

Geltungssucht/
Prestige
(Promi-Status)

Spielsucht

Quelle: Allianz Trade Schadensstatistik
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Designer-/
Luxusgarderobe

Gemadalde/
Kunstgegenstdnde

Ehepartner:in
unterstiitzen

Luxuswohnung

(Krankhafte)
Tierliebe

Schonheits-OP

Scheidung



Das gibt's doch nur im Kino!?

Die haufigsten Motive

Die skurrilsten Motive sind allerdings nicht immer die haufigsten. Bei der Haufigkeit
dominiert neben Spielsucht, Habgier und luxuridsem Lebensstil oft eine finanzielle Notlage
(oder sogar eine Kombination aus mehreren Motiven), die dann bei den Tdtern zu kriminellen
Verzweiflungstaten flihrt. ,Gelegenheit macht Diebe” gilt dabei in fast allen Fallen.

1 8.6 8.8.8.8 ¢
Spielsucht

1 8. 8. 0.8 & ¢

\ Habgier
und luxurioser

Lebensstil

1 8.8 0.8 ¢

Finanzieller
Engpass/

Schieflage ////\\\

=

Wk Kok Wk &k Wk Kok * ok ok

Geltungssucht Angst vor Personliche Frustration/
(Statussymbole) sozialem Abstieg Vorteile Rache

W ok K * & *

s Kriminelle Energie/
Mangelnde Anerkennung/ Mangelnde Loyalitat mangelndes Werte- und

Wertschdtzung mit dem Unternehmen Unrechtsbewusstsein

Quelle: Allianz Trade Schadensstatistik
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14

rlmlnelle Enefgie
In allen Facetten

Sie sind definitiv kreativ und besitzen ein hohes Maf an krimineller Energie: Die folgenden
echten Allianz Trade-Schadensfélle bescheinigen den Tatern neben Dreistigkeit insbeson-
dere herausragende Fdhigkeiten bei Tarnungs- und Ablenkungsmanoévern oder Perfektion
bei der Prozessoptimierung. Viele Betrigereien blieben so tGber Jahre unentdeckt und
richteten dadurch hdufig Schaden in Millionenhohe an. Diese waren grof3tenteils von einer
Vertrauensschadenversicherung abgedeckt, welche die Unternehmen vor existenziellen
finanziellen Schaden bewahrte.

Unter Allianz Trade werden verschiedene Dienstleistungen von Euler Hermes angeboten.



Die beste Tarnung -
Schaden: 6,45 Mio. Euro

Der Buchhalter einer stiddeutschen Baufirma
lie sich vom Arbeitgeber eine Nebenerwerbs-
tatigkeit fur die Veredelung von Sportwagen ge-
nehmigen. Der junge Mann mit einer Schwdche
flr einen luxuriésen Lebensstil veruntreute tber
Jahre systematisch Firmengelder in Hohe von
insgesamt 6,45 Mio. Euro. So finanzierte er einen
Fuhrpark von acht Luxusautos (was wegen
seiner Tarnung zundchst nicht auffiel), eine Villa
auf Mallorca und eine weitere Immobilie in
Deutschland. Dazu nutzte er Konten von Toch-
terunternehmen, die flr bestimmte Bauprojekte
gegrindet worden waren. Diese blieben nach
Abschluss der Projekte noch eine Zeit lang be-
stehen, um restliche Zahlungen abzuwickeln. Da
kein regelmdBiger Zahlungsverkehr mehr statt-
fand, wurden sie nicht mehr so genau Gberwacht
und die fiktiven Rechnungsposten und Zahlun-
gen blieben Uber viele Jahre unbemerkt. Bei der
Millionentransaktion fir die Villa auf Mallorca
(er Gberwies innerhalb von 2 Tagen insgesamt
rund 4 Mio. Euro in zwei 2 Tranchen) kam ihm
sein Arbeitgeber auf die Schliche und der Fall
wurde entdeckt — die Villa war zu diesem Zeit-
punkt jedoch bereits im Besitz des Mitarbeiters.
Die sichergestellten Sachwerte wie Fuhrpark und
Immobilien wurden zwar verwertet, dennoch
entstand ein Restschaden in Millionenhéhe -
auch wegen der ramponierten Lederausstattung
und der Hundehaare in einigen Fahrzeugen.

Die kreativste Buchhaltung -
Schaden: 1 Mio. Euro

Ganze vier verschiedene Bicher flhrte die
Finanzchefin einer amerikanischen Tochter-
gesellschaft eines deutschen Konzerns, um

ihre Veruntreuungen in Héhe von rund 1 Mio.
Euro durch Scheckfalschungen und unbefugten
Einkauf von persdnlichen Gegenstdnden zur
privaten Nutzung sowie erhohte Gehalts- und
Rentenzahlungen zu vertuschen. Aufgrund der
geringen GroBe der Niederlassung gab es keine
Trennung der Aufgabenteilung. Je nach Bedarf
prasentierte sie die unterschiedlichen, allesamt
frisierten Blicher dem Mutterhaus, dem Nieder-
lassungsleiter oder dem Steuerprifer etc.
Bestehende Ungereimtheiten beziglich der
Zahlen zum Jahresende begriindete sie dem
Finanzvorstand des Mutterhauses mit Besonder-
heiten in den USA beziiglich des Verlustvortrags
von Steuern. Erst nachdem die Zahlen im dritten
Jahr in Folge nicht plausibel waren, beauftragte
die Holding eine Wirtschaftsprifergesellschaft
mit der Kontrolle, die den Fall aufdeckte.

Der dreisteste Abgang -
Schaden: 174.000 Euro

Die Betrliger bewiesen eine untrlgliche Orts-
kenntnis. Mit einem LKW rammten sie die
AuBenwand des Gebdudes eines Rohstoff-
handlers und fuhren so mitten ins Gebdude. Die
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bewaffneten und maskierten Mdnner gingen vor
laufender Uberwachungskamera schnurstraks
zum Tresorraum, in dem sich Goldbarren be-
fanden, 6ffneten diesen, trugen die Waren nach
drauBen in ein wartendes Auto und zlindeten
anschlieBend den LKW vor dem Gebdude an.
Gefasst wurden sie nicht — der Tathergang lie
jedoch eindeutig den Rlckschluss zu, dass die
Tat durch einen Mitarbeiter und/oder Dienst-
leister verlbt wurde, weil sich die Tater allesamt
perfekt auskannten.

Der schonste
Wiedergutmachungsversuch -
Schaden: 128.000 Euro

Schreiben eines Anwalts: ,Uberraschenderweise
kam Herr F. heute in unsere Kanzlei und brachte
einige Gegenstdnde als Wiedergutmachung fur
den durch ihn entstandenen Vermogensschaden.
Wir haben diese zundchst in Empfang genom-
men und eingelagert, mit Ausnahme des Grun-
dig Fernsehgerdts, gro3. Hier handelte es sich
um ein dlteres Schatzchen mit Beschddigung der
Frontscheibe. Die Gegenstdnde mogen durchaus
einigen Wert besitzen, beispielsweise sind die
Tonkriige neuwertig und weisen durch Preis-
schilder am Boden Anschaffungswerte zwischen
50 und 100 Euro auf. Allerdings dirfte die Ver-
wertung der Sachen im Wege des Pfandverkaufs
nicht ganz einfach werden. Méglicherweise hat
eine der Parteien besondere Verwendung fir
Zinn Pinnchen, die bereits erwdhnten Tonkrlige
oder beispielsweise den Brotbackautomaten.”

Die absurdeste Korrespondenz -
Schaden: 748.000 Euro

Eine Buchhalterin hatte Uber viele Jahre fast
750.000 Euro veruntreut. Mitwisser: Ihr Noch-
Ehemann, von dem sie sich allerdings in der
Zwischenzeit getrennt hatte. Der Noch-Ehemann
hatte von den veruntreuten Summen in der Ver-
gangenheit erheblich profitiert, er bekam teure
Geschenke oder gleich Barliberweisungen. Doch
dann hatte die Ehefrau einen jungen Geliebten.
Zum Geburtstag, einem runden und dem ersten
seit ihrem Kennenlernen, schenkt sie ihrem Ge-
liebten ein Auto unter Beteuerung ihrer gro3en
Liebe in einem seitenlangen Brief. Sie will die
Scheidung. Der Noch-Ehemann allerdings nicht.
Er droht, sie zu verpfeifen und ihr das Finanzamt
auf den Hals zu hetzen.

Als Reaktion schreibt sie einen Wutbrief, der am
Ende zu den Beweismitteln zahlt, denn sie erldu-
tert im Detail, welche Barsummen und Geschen-
ke sie ihm wann hat zukommen lassen. Zudem
erinnert sie ihn an seine unterzeichnete Verzichts-
erkldrung auf ihr Vermdégen — und zahlt dabei auf,
wo sie ihre Gelder angelegt oder versteckt hat.
Dann holt sie — neben Beschimpfungen — noch zu
einem absurden Rundumschlag aus, mit zahlrei-
chen Anschuldigungen gegen ihren Ehemann und
dessen GroB3familie: Sie fUhrt die angeblichen Ver-
fehlungen von jedem Familienmitglied detailliert
aus und droht, diese auffliegen zu lassen, wenn
der Noch-Ehemann sie anschwarzen sollte. Ins-
gesamt war die Korrespondenz fir die Strafver-
folger in vielen Belangen sehr aufschlussreich.

Der verschwundene Chef -
Schaden: 1,6 Mio. Euro

Plotzlich verschwand der Geschdaftsflhrer der
Osteuropa-Niederlassung eines deutschen
Handelshauses in Bulgarien spurlos. Nicht nur
der Mann war weg, mit ihm auch knapp 800.000
Euro an Firmengeldern, die er vorher auf eigene
Konten verschoben hatte. Bei Ankunft der Ermitt-
ler stellten diese fest, dass die Biro- und Lager-
rdume bereits von einem fremden Unternehmen
genutzt wurden. Von den Waren im Wert von
weiteren rund 790.000 Euro, die im dortigen
Lager hatten liegen sollen, fehlte jede Spur, und
auch das Geld konnte im Anschluss nicht mehr
sichergestellt werden. Das Handelshaus ver-
zeichnete einen Schaden von 1,6 Mio. Euro.
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Die organisierteste Diebesbande -
Schaden: 3 Mio. Euro

Eine Klichen-Vorarbeiterin war jahrelang die
Drahtzieherin einer Krankenhausmafia: Zusam-
men mit ihrer 23-kopfigen Diebesbande raumte
sie die Klinik, in der sie angestellt war, leer und
betrog das Krankenhaus so um knapp 3 Mio.
Euro. Das Erstaunlichste: Uber 15 Jahre lang
blieb dieser Betrug unentdeckt — auch weil sie
eine Affare mit dem Kiichenchef unterhielt, der
alle 20 Mitarbeiter entlief3, die im Laufe der Zeit
Auffalligkeiten anzeigten oder Gber Diebstdhle
berichteten. Andere wurden massiv unter Druck
gesetzt, eingeschiichtert und bedroht oder
erpresst.

Was klein anfing mit entwendeten Putzmitteln,
wurde Uber die Jahre zum GroBgewerbe.
Anfangs wurde die Beute vom Speisesaal in
Miuillsdcken in Autos geladen und in eine na-
hegelegene Wohnung geschafft. Schon bald
professionalisierte die Bande den Ablauf: Sie
richtete in der Klinik ein extra Zwischenlager ein,
das sogar mit Kiihlschranken ausgestattet war.
Jede Woche wurden dann die Lieferfahrzeuge -
inzwischen auch LKWs — Giber den Speisesaal
mit dem Diebesgut beladen und auf den Balkan
transportiert, um die Waren dort zu verkaufen.
Die Tochter heuerte beim Zoll an, und zu ihren
Dienstzeiten Uberquerten die Fahrzeuge die
Grenze.

Es folgten eigene Ldden, unter anderem ein gut
laufendes Einzelhandelsgeschaft, in dem man
vor allem Geschirr, Textilien und Verbandsstoffe
kaufen konnte. Selbst bei den Hochzeiten ihrer
Kinder mit bis zu 400 Gdsten stammte das dafir
bendtige Speise- und Kaffeeservice, Gldser,
Besteck und Kochgeschirr aus der Klinik, ebenso
wie die Ausstattung des Schnellimbiss’ des
Sohnes mit einem Inventar aus 10.000 Besteck-
teilen, 50 Edelstahltépfen und hochwertigen
Rollwagen aus Chrom.

Vom Erlds erwarb die GroBfamilie drei Luxus-
villen sowie eine Eigentumswohnung im Heimat-
land. Erst nach 15 Jahren drangen erste Ver-
dachtsmomente zum Verwaltungsdirektor der
Klinik vor. 30 Putzschwdmme wurden der Frau
zum Verhdngnis, sie wurde in flagranti erwischt
und verhaftet. Bei der Durchsuchung fand man

weiteres Diebesgut. Nachweisen konnte man
ihr lediglich 100.000 Euro — der entstandene
Schaden im Krankenhaus lag jedoch bei rund 3
Mio. Euro.

Der umsichtigste Tdter -
Gewinn: 800.000 Euro

Der Buchhalter einer Asphaltfirma in Mittel-
deutschland veruntreute mit Hilfe von Schein-
rechnungen von nicht-existierenden Dienstleis-
tern Uber Jahre Gelder in Hohe von 4 Mio. Euro.
Er flog bei einer Revision auf. Die Uberraschung
war aber grof3: Der Finanzexperte hatte alle
Gelder sehr umsichtig angelegt - so erfolgreich,
dass mit den erwirtschafteten Zinsen und Divi-
denden am Ende 4,8 Mio. Euro im Depot lager-
ten; 800.000 mehr, als er veruntreut hatte. Statt
einem Schaden konnte das Unternehmen am
Ende einen deutlichen Gewinn verzeichnen.
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Vorsicht, Haftungsfalle!
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Wer im Unternehmen entscheidet, haftet! Keine Entscheidung ist in Haftungsfragen aber
auch keine Losung. Kriminelle Mitarbeiter haften fir ihre Taten — ihre Chefs aber ebenso,
wenn sie es den Tdtern zu leicht machen und es unterlassen haben, entsprechende
VorsorgemaBnahmen und Absicherungsmechanismen zu implementieren. Wer seinen
Laden nicht im Griff hat, muss daflir geradestehen — schlimmstenfalls mit dem eigenen

Privatvermogen. Bestenfalls springt eine Versicherung ein.

Es macht allerdings einen Unterschied, ob man
flr sein Unternehmen als Organmitglied in der
Geschaftsfihrung handelt und einen Fehler
macht oder als ,normaler” Arbeitnehmer, leitende
Angestellte eingeschlossen.

Bei den Chefs ist die Sache relativ klar: Geschdfts-
flhrer haften grundsdtzlich unbeschrdnkt mit
ihrem Privatvermégen (und sind allein deswe-
gen oft versichert). Ein Verschulden wird erst
einmal vermutet.

Einfache Mitarbeiter haften nicht immer. Bei
leichter Fahrldssigkeit sogar nie. Ein Freifahrt-
schein ist dies allerdings nicht: Zuletzt gab es
einige Falle, bei denen Arbeitsgerichte in ihrem
Urteil zu einer hohen Haftungsquote von Mit-
arbeitern kamen. Wenn einfache Angestellte
in voller Hohe fir die verursachten Schaden
aufkommen sollen, ist das fir viele finanziell

Autor: Dr. Stefan Steinkihler

ein Ding der Unmaoglichkeit — und entsprechend
privat versichert ist kaum ein Mitarbeiter.

Haftungsrechtliches Damoklesschwert fiir
Arbeitnehmer?

Konkret kam das Arbeitsgericht Chemnitz (Urteil
v.4.10.2016 - 13 Ca 895/16) in seinem Urteil in
einem Fake-President-Betrugsfall zu einer vollen
Haftung einer Arbeitnehmerin, die durch Uber-
weisungen an falsche Chefs einen Schaden in
Hohe von 420.000 Euro angerichtet hatte. Das
Gericht verneinte bei seiner Entscheidung insbe-
sondere das Eingreifen der Haftungsprivilegie-
rung. Die Mitarbeiterin habe in ihrer Funktion
als Finanzdirektorin besonders grob fahrldssig
gehandelt (,grébste Fahrldssigkeit”).

Das Sdchsische Landesarbeitsgericht (LAG)
(Az.: 3 Sa 556/16) hob das erstinstanzliche Urteil
teilweise auf und legte der Arbeitnehmerin
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eine Haftung in Hohe von 150.000 Euro auf.
Zutreffend sah auch das LAG in dem Verhalten
der Finanzdirektorin eine erhebliche Pflichtver-

letzung. Sie habe sich im Rahmen der von ihr
veranlassten Uberweisungen {iber interne Be-
fugnisgrenzen hinweggesetzt und hierarchisch
nachgeordnete Arbeitnehmer daran gehindert,
die SicherungsmaBnahmen einzuhalten. Der
Arbeitnehmerin musste aber auch ein Mitver-

schulden des Arbeitgebers in Form eines Organi-

sationsverschuldens zugutegehalten werden.

Das Verfahren endete vor dem Bundesarbeits-
gericht (BAG) (Az.: 8 AZR 379/17) in einem
nicht veréffentlichten Vergleich. Damit war der
Burgfrieden wiederhergestellt, wobei selbst die
abgeschwdchte Entscheidung der Berufungs-

instanz die Folgefrage aufwirft, welcher normale

Mitarbeiter in der Lage ist, einen Betrag in Hohe
von 150.000 Euro zu entrichten? Hier kann der
Abschluss einer personlichen D&O-Versicherung
sinnvoll sein.

Grundziige der Arbeitnehmerhaftung
Wenn Menschen in Betriebsorganisationen ihre

Arbeit verrichten, kommt es zwangsldaufig immer

wieder auch zu schddigenden Ereignissen. Mit-
arbeiter haften grundsdtzlich dafiir, wenn sie
den Arbeitgeber, Kollegen oder einen Dritten
schuldhaft schadigen.

Dabei kommen Arbeitnehmer in den Genuss der
seit Jahrzehnten entwickelten, arbeitsgericht-
lichen Rechtsprechung, die eine gestufte Haf-
tung des Arbeitnehmers, abhdngig von seinem

Schuldvorwurf, vorsieht. Arbeitnehmer haften fir

leichte Fahrldssigkeit gar nicht und fiir soge-
nannte mittlere Fahrldssigkeit teilweise (Quo-
telung). Ein grober Richtwert in der Rechtspre-
chung tendiert bei mittlerer Fahrlassigkeit zu
einer maximalen Gesamthohe von drei Brutto-
monatsgehdltern. Bei grober Fahrldssigkeit und

lassigkeit die Schadenshohe in einem krassen
Missverhdltnis zum Arbeitsentgelt des Arbeit-
nehmers, kommt es in der Regel zudem zu einer
summenmadBigen Begrenzung im Rahmen einer
VerhdltnismaBigkeitsprifung.

Letztlich bleibt das Unternehmen in vielen Fallen
auf einem Teil des Schadens sitzen. Selbst wenn
man als leitender Angestellter sogar tGber eine
D&O-Versicherung des Unternehmens Versiche-
rungsschutz fir begangene Pflichtverletzungen
hat, fiihrt die soeben skizzierte Haftungsprivi-
legierung in vielen Fallen dazu, dass das gescha-
digte Unternehmen nach dem bewdhrten Prinzip
.Deckung folgt Haftung” leer ausgeht. Wenn also
der Schddiger nicht haftet, muss die Versicherung
auch nicht zahlen — oder nur eine Quote.

Hinzu kommt, dass — bis auf die Vertrauensscha-
denversicherung (VSV), die Mitarbeiterkrimi-
nalitat bewusst versichert — alle anderen Ver-
sicherungsformen meistens Uber entsprechende
Ausschlisse fir vorsatzliche oder wissentliche
Pflichtverletzungen verfligen.

Entsprechend erfordert dann auch die Abwick-
lung eines D&O-Schadens bei einem leitenden
Angestellten oder Prokuristen eine ,,Punktlan-
dung” beim VerschuldensmaBstab, um einen
maximalen Versicherungsschutz aus Sicht des
Unternehmens zu erzielen: Ein vorsdtzlicher
Vorwurf gefdhrdet den Versicherungsschutz,
und unterhalb einer groben Fahrldssigkeit be-
steht keine einhundertprozentige Haftung, die
allerdings auch bei einer groben Fahrldssigkeit
summenmdBig gedeckelt sein kann.

FlieBende Grenzen

Der oben skizzierte Schadenfall zeigt die
Schwierigkeit, den Verschuldensgrad von Mit-
arbeiterhandeln zu bestimmen und stellt im
Rahmen eines Mitverschuldensvorwurfs gegen
das Unternehmen die Frage, welche organi-
satorischen MaBnahmen ein Unternehmen im
Vorfeld ergreifen muss, um derartige Betrugs-
fdlle praventiv zu vermeiden. Die Grenzen sind
allerdings oft flieBend.

Das zeigt ein anderer Fall: Eine Mitarbeiterin in
der Buchhaltung hatte eine interne Schulung zur
Chef-Masche durchlaufen. Sie bekommt mehrere
Anrufe von ihrem vermeintlichen Chef. Sie ist

Vorsatz haftet der Arbeitnehmer in der Regel fir  misstrauisch und zeichnet sogar neun Telefonate
den vollen Schaden. Steht bei einer groben Fahr-  auf ihrem Privathandy auf. Trotzdem umgeht sie
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das 4-Augen-Prinzip, fiihrt vier Uberweisungen
ins Ausland aus und verursacht einen Gesamt-
schaden in Hohe von 8 Mio. Euro.

Das wirft automatisch die Frage auf, was Unter-
nehmen tun mussen, um derartige Fdlle zu ver-
meiden? Das Unternehmen hatte alle Mitarbei-
ter sorgfaltig geschult. Wenn eine misstrauische
Mitarbeiterin gegen jegliche Vernunft handelt,
hat das Unternehmen selbst wenig Chancen,
das zu verhindern — und am Ende dennoch den
finanziellen Schaden. Dass Arbeitsgerichte in
solchen Fadllen die Mitarbeiter voll haftbar
machen, ist irgendwie nachvollziehbar.

Die Grenzen zwischen grober und grobster
Fahrldssigkeit und bedingtem Vorsatz, also das
billigende Inkaufnehmen einer Pflichtverletzung,
liegen oftmals nur einen Wimpernschlag aus-
einander.

Dreiecksbeziehungen in der Versicherung
Wenn ein Mitglied der Geschdftsleitung als
Organ eine Pflichtverletzung begangen hat, ist
die Lage wesentlich eindeutiger. Geschdftsflhrer
haften unbeschrdankt mit ihrem Privatvermdégen
fir Pflichtverletzungen im Rahmen der Aus-
Ubung ihrer Tatigkeit, sie haften bei leichtester
Fahrldssigkeit, und das Verschulden wird erst
einmal durch den Gesetzgeber vermutet.

Dabei muss man allerdings unterscheiden, ob
die Geschaftsfihrer und Vorstdnde aktiv bei
einem Schadenereignis mitgewirkt haben oder
sie es schuldhaft unterlassen haben, effektive
Vorkehrungen im Unternehmen zu treffen, um
Schaden zu vermeiden.

Gerade das Organisationsverschulden spielt so-
wohl aus haftungs- als auch aus versicherungs-
rechtlichen Gesichtspunkten eine zunehmend
wichtige Rolle. Dabei sind organisatorische
Mdngel oftmals ein entscheidender Faktor dafir,
welcher Versicherungsschutz zugunsten des
geschddigten Unternehmens greift.

Die VSV schutzt explizit gegen kriminelle Hand-
lungen von Mitarbeitern und externen Dritten,
inklusive Hackern. Grob fahrldssige Organisa-
tionsmdngel des Managements konnen jedoch
den Leistungsanspruch reduzieren oder gar
gefdhrden, sowohl bei der VSV als auch bei der
Cyberversicherung. Gelegenheit macht Diebe -

oder ladt Hacker geradezu ein. In solchen Fallen
wird daraus eine Dreiecksbeziehung, und die
D&O-Versicherung kommt ins Spiel. So kénnen
Rechtsverstoe, die Mitarbeiter des Unterneh-
mens begehen, zu einer Haftung der Unter-
nehmensleitung wegen einer eigenen Pflicht-
verletzung flhren. Der Geschdftsflhrer haftet

in diesen Fallen nicht deshalb, weil er sich in
eigener Person an RechtsverstéBen beteiligt hat,
sondern weil er es schuldhaft unterlassen hat,
eine Organisation zu schaffen, in der Rechtsver-
stoBe vermieden werden. Wenn also Mitarbeiter
in einem Autohaus in betrligerischer Absicht
einen Teil der in Zahlung genommenen Alt-
wagen durch Ausnutzen der betriebsinternen
Abldaufe abzweigen, kann die gelebte Praxis
schnell dazu fiihren, dass auch die Geschdfts-
fihrung dafiir geradestehen muss.

Fazit: Organisatorische Mdngel im Unternehmen
kénnen schnell zum Bumerang flr die Geschafts-
leitung werden. Diese ,Teilschuld” durch unter-
lassene Prdvention und/oder Kontrolle flhrt bei
einer Verfehlung eines Mitarbeiters umgekehrt
zu einer Abmilderung von dessen Haftung. Wie
hoch die Haftungsgrenzen bei Mitarbeitern sind,
ist oft eine Einzelfallentscheidung auf Grundlage
der Schwere des Verschuldens. Und gerade da
sind die Grenzen flieBend und teilweise Ausle-
gungssache. Fest steht: Einen Freifahrtschein hat
keiner und eine Absicherung kann den Schaden
bei Unternehmen wie auch Privatpersonen
erheblich reduzieren, so dass méglichst keine
Existenzen gefdhrdet werden.

-~

&
Dr. Stefan Steinkiihler ist selbstdndiger Jurist und
Experte flr Versicherungsrecht, Managerhaftung und
Haftungsrecht. Er ist spezialisiert auf D&O- (Directors
& Officers), Cyber-, VSV-, und Produkthaftpflicht-Scha-
densfdlle. Dabei berdt und vertritt er ausschlieBlich

Versicherungsnehmer und versicherte Privatpersonen.
(www.ra-steinkuehler.de)
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Sicherheitslucken
schlie3en

Trotz aller VorsichtsmaBnahmen lassen sich Betrug und Veruntreuung nicht immer
vermeiden. Bei Eintritt eines Schadens ist es fur Unternehmen wichtig, schnell und
richtig zu handeln und die Sicherheitsliicken konsequent zu schlieBen. Zudem sollten
Unternehmen die hdufigsten Risikofaktoren am besten regelmdBig Gberprifen.

1. Risikofaktor Unternehmensstruktur 4. Risikofaktor Zahlungsverkehr

a. Sind die Arbeitsabldufe und -prozesse im a.
Haus klar definiert? b.

b. Gibtesim Hause Verantwortliche,
die sich Uber notwendige und mogliche

Sicherheitsvorkehrungen auf dem (o

Laufenden halten?

c. Gibt es Katastrophenpldne im d.

Unternehmen?

Sind Buchhaltung und Kasse streng getrennt?
Werden Scheckvordrucke unter Verschluss
gehalten, und werden Nummernkreise
kontrolliert?

Gibt es im Unternehmen
Unterschriftenfaksimiles?

Sind dabei vorgelagerte Kontrollen
vorgesehen?

2. Risikofaktor Personalbeschaffung 5. Risikofaktor Post

a. Wird bei Bewerbern mit ungewohnlichen a.

Kindigungsterminen oder haufigem

Stellenwechsel die Ursache ergrundet? b.

b. Werden bei Bewerbern fir Schlissel-
positionen weitergehende Prifungen
(Referenzen) vorgenommen?

c. Sind sémtliche Mitarbeiter schriftlich zur
Geheimhaltung der Firmeninterna
verpflichtet?

d. Hat das Management ein Krisenszenario
fr Vertrauensschadenfalle?

3. Risikofaktor EDV

ibt es flr das IT-System ein
erheitskonzept?

gkeit klassifiziert und entsprechende
aBnahmen getroffen?

gegen Angriffe von auBen

zt?
eriodischer Passwortwechsel
hen?

£ im Unternehmen ungesicherte

) Online-Verbindungen zur Hausbank
Usreichend geschutzt?
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den samtliche Daten nach ihrer Schutz- d.

Wird die eingehende Post mit einem
Eingangsstempel versehen?

Werden eingehende Schecks in einem
Eingangsbuch notiert?

6. Risikofaktor Einkauf/Verkauf

a.

Sind verschiedene Personen jeweils

verantwortlich far

- die Auftragserteilung,

- die Registrierung eingehender Waren,

» die Genehmigung der Bezahlung von
Waren?

Werden regelmdBige Inventuren des

Warenbestandes durchgefthrt?

Werden Retouren gesondert erfasst?

Hat das Unternehmen einen Verhaltenskodex

fur Einkaufer?

7. Risikofaktor Revision/Kontrollen

a.
b.

Gibt es eine eigene Revisionsabteilung?
Prift diese bzw. ein Wirtschaftsprifer regel-
maBig alle Bereiche des Unternehmens?

Ist das 4-Augen-Prinzip durchgehend im
Unternehmen implementiert? Und wie wird
es ggf. im Homeoffice umgesetzt?
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Wie konnen sich

Unternehmen vor

58 % aller Delikte im Bereich Wirtschaftskriminalitat entfallen auf Betrug und Untreue.
Nach Schatzungen von Allianz Trade werden jedes Jahr bis zu 10 % der deutschen Unter-
nehmen von ihren eigenen Mitarbeitern betrogen. Es gibt mehr schwarze Schafe, als viele
Unternehmen glauben, und sie richten jedes Jahr groBe finanzielle Schaden an.

Sie zu identifizieren ist allerdings in vielen Fallen
schwer. Denn oft sind sie auffdllig unauffdallig,
freundlich, gut angepasst und integriert. Viele
durchaus gewiinschte Eigenschaften von Leis-
tungstragern decken sich zudem mit denen von
Betrligern — wie beispielsweise Durchsetzungs-
willen, Risikobereitschaft, Ehrgeiz oder Aufstiegs-
orientierung.

Flir die Unternehmen ist es deshalb wichtig,
dass sie eine Balance zwischen Vertrauen
und Unternehmenskultur auf der einen Seite
und Vorsorge und Kontrolle auf der anderen
Seite finden.

Zufriedene Mitarbeiter, die sich wohl flhlen,
denen Kollegen und Vorgesetzte mit Respekt
und Wertschatzung begegnen und die mit Auf-
gaben und Bezahlung sowie Aufstiegs- und
Weiterbildungsmaoglichkeiten zufrieden sind,
identifizieren sich mit dem Unternehmen und
sind in der Regel wesentlich loyaler als Mit-
arbeiter, die kein gutes Betriebsklima vorfinden.
Mobbing, Frustration und Rache sind haufige
Motive, die interne Tater antreiben.

Die Unternehmens- und Fehlerkultur sowie die
offene und transparente Kommunikation spielen
also eine entscheidende Rolle. Wenn Mitarbei-
tende sich trauen, Missstdnde anzusprechen,
kénnen Schwachstellen identifiziert, Sicherheits-
licken geschlossen und Tater schneller identi-
fiziert werden.

Kontrollmechanismen, Richtlinien sowie regel-
mdBige Routine-Uberpriifungen sind fiir Unter-
nehmen allerdings genauso wichtig, um sich zu
schutzen — denn Gelegenheit macht Diebe.

Dennoch: Der Faktor Mensch ist flexibel und

die schwarzen Schafe finden immer Mittel und
Wege. Die meisten Innentdter haben ein hohes
MafB an krimineller Energie, sie nutzen Gelegen-
heiten umgehend und kénnen auch die besten
Kontrollsysteme aushebeln. Deshalb sollten sich
Unternehmen nicht auf ihren Kontrollsystemen
ausruhen oder in falscher Sicherheit wiegen.

Unter Allianz Trade werden verschiedene Dienstleistungen von Euler Hermes angeboten.
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Vertrauen & Kultur

Offene, vertrauensvolle Unternehmenskultur
mit moglichst flachen Hierarchien

Gute, konstruktive Fehlerkultur und
offene Kommunikation

Klare Formulierung von Unternehmens-
richtlinien und ethischen Werten sowie
Integration in den Unternehmensalltag

Kollegialer, demokratischer Flihrungsstil,
Wertschatzung, Vertrauen und Respekt

Gute Arbeitsbedingungen: Faire Bezahlung,
finanzielle Anreize, Leistungsvergttung,
interessante Aufgaben

Gleichberechtigung, Diversitat, faire Aufstiegs-
chancen nach klar festgelegten, objektiven und
fur alle nachvollziehbaren Kriterien

Talententwicklung und -forderung;
Weiterbildung von Hard und Soft Skills;
Nachwuchsférderung

Zufriedenheitsbefragungen von Mitarbeitern;
Implementierung von MaBBnahmen zur
Steigerung der Zufriedenheit

Unterstiitzung von Beschdftigten in (person-
lichen oder finanziellen) Notlagen durch
entsprechende Hilfs- oder Beratungsangebote

Vorsorge & Kontrolle

Implementierung von Kontroll- und
Compliance-Systemen; insbesondere Vier-
oder Mehr-Augen-Prinzip

Sensibilisierung und Schulung der Mitarbeiter
flr interne Richtlinien sowie kritische Situatio-
nen und Detektion von Auffdlligkeiten

RegelmdBige Routine-Kontrollen, Audits,
Revisionen, ggf. Priifung durch externe Dritte

Implementierung von geschitzten internen
(und ggf. externen) Whistleblowing-Kandlen
(z. B. Ombudsleute) und regelmdBige
Information der Mitarbeitenden

Praventives Risikomanagement und regel-
mdBige Prozessoptimierung: Uberpriifung und
Verbesserung von eventuellen Systemschwach-

stellen inkl. Zugangs- und Zugriffskontrollen

Wachsamkeit und Beobachten von
Auffdlligkeiten, z. B. Anomalien in den Arbeits-
stunden, Versuche, auf begrenzt zugdngliche
Daten zuzugreifen oder der Gebrauch von un-
autorisierten Datentrdgern

Umgehende, transparente und objektive
Untersuchung bei Verdachtsmomenten

Uberpriifung von Bewerbern, z. B. Abgleich mit
Sanktionslisten, Fiihrungszeugnis, Schufa, Plau-
sibilitdts- bzw. Background-Check, Referenzen

Fur besonders sicherheitsrelevante Positionen
ggf. Bestimmung von Personenfaktoren,
z. B. Hannoversche Korruptionsskala

Unter Allianz Trade werden verschiedene Dienstleistungen von Euler Hermes angeboten.
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