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Sommer, Sonne,
PRO-4-PRO!

Spitzenleistungen wohin das Auge sieht: Willkommen zur neuen GIT Sonderausgabe
PRO-4-PRO 2022/23, dem umfassenden Wegweiser und Entscheidungstool fiir alle Pro-
fis aus Sicherheit und Automation & Machine Vision (fir letzteres bitte einfach das
Heft umdrehen). Unsere Tour d'Horizon durch die Branche - mit Nachrichten, Produkt-
neuheiten, Marktanalysen und Interviews — starten wir auch in diesem Jahr mit einer
Befragung von Top-Playern aus unterschiedlichen Segmenten der Sicherheit. Was sind
ihre Strategien in Zeiten von Ukrainekrieg und anhaltender Pandemie? Wie sind sie von
Lieferengpidssen und Energieproblemen betroffen? Unsere Befragung zeigt: Schwierig-
keiten sind nicht zu iibersehen - aber von Verzagen kann keine Rede sein! Verschaffen
Sie sich einen Gesamteindruck ab Seite 6.

Dass tbrigens die Spitze auch weiblich ist, beweisen wir Thnen mal wieder mit den beiden
groflen Titel-Interviews — mit Julia Vincke und Haya Shulman. Julia Vincke (Interview ab
Seite 24) leitet die Unternehmenssicherheit des grofsten Chemiekonzerns der Welt: BASF.
Wir sprechen mit ihr dartber, was es bedeutet, die Sicherheit fiir ein Unternehmen mit
230 Produktionsstandorten in 90 Landern zu leiten - und iiber ihre eigenen Management-
Strategien zur Bewaltigung einer derart komplexen Aufgabe. Cybersicherheit wiederum
ist das Thema der renommierten Forscherin Haya Shulman von Fraunhofer SIT (im Teil
Automation & Machine Vision, sprich: Heft umdrehen, dort ab Seite 4), die ihr Handwerk
unter anderem wahrend ihrer Zeit beim israelischen Militdr gelernt hat: ,\Wir missen
mehr machen“ ist ihr Fazit angesichts steigender Cyber-Angriffszahlen. Dabei attestiert
sie freilich auch eine Spitzenstellung der deutschen Cyber-Forschung.

Die Security-Rubrik erdffnen wir mit einem Bericht von Hanwha Technology tiber den
Nutzen dezentraler KI (ab Seite 71). Dort liefern wir Ihnen aulRerdem Ubersichtsbeitrige
des renommierten Sachverstindigen Sascha Puppel, unter anderem lesen Sie ab Seite
74: ,Das Videosicherheitssystem* - als Teil 1 einer mehrteiligen Serie.

Mit Safety geht es ab Seite 109 weiter. Den Start macht Asecos: Der hessische Experte fiir
Gefahrstofflagerung und -handling stellt eine neue Losung zur sicheren und nachhaltigen
Entliftung von Gefahrstoffschranken vor.

Last but not least: Ab Seite 40 bringen wir Thnen im Schnelldurchlauf noch einmal alle
Finalisten des aktuellen GIT SICHERHEIT AWARD.

Flr den Automation & Machine Vision-Teil dieser PRO-4-PRO (Heft umdrehen) mochten
wir ebenfalls ein paar weitere Lektiireempfehlungen geben. So zum Beispiel die Experten-
Statements iber die Entwicklung von IO-Links (ab Seite 8) - und zum Thema Single Pair
Ethernet: Ab Seite 18 erldutern Experten, warum es als die Zukunft der industriellen
Kommunikation gilt.

Wir wiinschen eine interessante Lektiire. Fiir
noch mehr Infos und spannende Produkte -
einfach www.PRO-4-PRO.com ansurfen, das
ideale Tool fiir Profis und Entscheider.

PS: Haben Sie’s bemerkt? Wir haben
dem Logo-Icon unserer PRO-4-PRO
einen spitze Relaunch verpasst. Zwan-
zig Jahre hat uns der rote Kreisel @
treue Markendienste geleistet - jetzt
schicken wir ihn runderneuert und
stilisiert als Lupe (sinnbildlich fiir:
auf PRO-4-PRO.com finden Sie genau
die Produkte und Lésungen, die Sie
brauchen) in die ndchsten Dekaden.

&&@

Herzlichst, Thr

Steffen Ebert

fir das Team von

Wiley und der PRO'4'PRO.COM
GIT Sonderausgabe PRODUCTS FOR PROFESSIONALS
PRO-4-PRO
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Markt

Zelt 1ur

Kihle Kopfe

Die Strategien der Top Player im Zeichen von
Ukrainekrieg und anhaltender Pandemie

Die Corona-Pandemie lasst die Welt so schnell nicht los
- und seit Februar 2022 kommen neue Probleme hinzu,
ausgelost durch den Angriff Russlands auf die Ukraine.
Er vor allem hat die Lieferkettenproblematik heraufbe-
schworen und das Energiemanagement vor ungeahnte
Herausforderungen gestellt. Unterbrochene Lieferket-
ten treffen offenbar besonders den Sektor Maschinen-
und Anlagenbau, beispielsweise aber auch Hersteller
von klassischen Safety-Produkten - hier gab es eine
deutliche Zuriickhaltung, was offentliche Stellungnah-
men zu den Themen betraf. Bei aller Brisanz der Fragen
haben dennoch viele Top Player aus weiten Teilen der
Sicherheitswelt ihre Einschitzung der Lage formuliert.
So bietet die Umfrage durchaus einen Uberblick iiber
die Lage und zur Stimmung in der Branche.
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Unterbrochene Lieferketten sind eine enorme
Aufgabe fiir die Wirtschaft. Wie steht es um
die Lieferfahigkeit Ihrer Produkte und auch
solcher Giiter, die rund um Ihr Portfolio wich-
tig sind — und mit welchen Strategien stellen
Sie sich der aktuellen Lage?

André Meiswinkel: Als Software-Hersteller
mit eigener Entwicklung sind wir ,nur®
indirekt betroffen, was das Thema Lie-
ferverzogerungen angeht. In Gesprachen
mit unseren Integrations- und Techno-
logiepartnern wird das Thema hingegen
vieldiskutiert. Viele benotigen bzw. lie-
fern Hardware zur Realisierung von Pro-
jekten im Bereich der Sicherheitstechnik
(Kameras, Melder, Zentralentechnik u. v.
m.) Zahlreiche unserer Integrationspart-
ner machen aus der Not eine Tugend und
konzentrieren sich stattdessen vermehrt
auf die Implementierung von Winguard
sowie damit verbundene Service- und
Wartungsdienstleistungen.

Das Thema Energiemanagement bringt unge-
ahnte Herausforderungen mit sich. Wie gehen
Sie damit um, hat dies gegebenenfalls Aus-
wirkungen auf IThre Nachhaltigkeitsstrategie
- und gibt es eventuell Forderungen Ihrerseits
an die Politik?

André Meiswinkel: Wir streben aktiv den
Einsatz nachhaltiger Technologien an und
bemthen uns, unsere ,0kologischen Fufs-
spuren‘ so gering wie moglich zu halten.
Dazu zdhlt auch ein verantwortungsvolles
Energiemanagement im Bereich unserer
eigenen Liegenschaften. Mit dem Advancis
Campus entsteht derzeit ein neues Stadtteil-
quartier in Langen, das sich tiber 30.000 gm
erstrecken wird, wobei davon iiber 11.000 qm
als Grunflache genutzt werden. Wir streben
den héchsten KfW-Energiestandard 44 EE
an: Gebdude mit Luft-/Warmepumpe, Lif-
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André

COO Advancis

tungsanlage mit Warmertickgewinnung und
Photovoltaik-Anlage, automatisierte Verschat-
tungssysteme. Neben der ansprechenden
Architektur und der Verbindung Arbeiten
- Wohnen - Leben wird der Campus 6kolo-
gisch effizient. Ladestationen fur E-Autos und
E-Bikes runden das Gesamtbild ab.

Welche Innovationen und Vorhaben werden
Ihre nachsten zwolf Monate priagen?

André Meiswinkel: Im September stellen
wir auf der Messe Security in Essen die

Melswinkel

neue Version X5 unserer offenen Integ-
rationsplattform Winguard vor. Erstmalig
basiert diese Version auf dem neuen ,,AOP-
Unterbau’, einem innovativen Komponen-
tenmodell. Dariiber hinaus werden wir dort
zwei neue Softwarelosungen présentieren,
LAIM“ und ,Minder®. Der Advanced Identity
Manager (AIM) ist eine Plattform zur Kon-
solidierung vorhandener Zutrittskontroll-
und IT-Systeme durch ein zentralisiertes
Identitdtsmanagement. ,Minder” ist eine
LSoftware as a service“-Losung zum Schutz
von Personen und Sachwerten.
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Gunther
Rossdeutscher

Geschaftsfiihrender Gesellschafter Asecos

Unterbrochene Lieferketten sind eine enorme
Aufgabe fiir die Wirtschaft. Wie steht es um
die Lieferfahigkeit Ihrer Produkte und auch
solcher Giiter, die rund um Ihr Portfolio wich-
tig sind - und mit welchen Strategien stellen
Sie sich der aktuellen Lage?

Giinther Rossdeutscher: Die aktuelle Lage
stellt auch fir uns eine tagliche Heraus-
forderung dar, es ware gelogen das anders
darzustellen. Wir haben jedoch gemerkt,
dass unsere langfristigen und fairen Part-

nerschaften mit regionalen und europai-
schen Lieferanten sehr stabil und verlédss-
lich sind. Unsere Lieferzeiten wurden nicht
durch unterbrochene Lieferketten belastet,
viel mehr verursacht der Fachkréiftemangel
Defizite in der Lieferperformance. Wagen
Sie gerne einen Blick auf unsere offenen
Stellenanzeigen und machen sich Ihr eige-
nes Bild ...

Das Thema Energiemanagement bringt unge-
ahnte Herausforderungen mit sich. Wie gehen

Sie damit um, hat dies gegebenenfalls Aus-
wirkungen auf Thre Nachhaltigkeitsstrategie
- und gibt es eventuell Forderungen Ihrerseits
an die Politik?

Giinther Rossdeutscher: In der Griindungs-
phase der Asecos haben wir schonenden
Umgang mit Energie aufgrund begrenzter
Kapazitaten praktizieren miissen. So wurde
Nachhaltigkeit Teil unserer DNA: Photovol-
taik-Anlagen auf unseren Dachern liefern
ausreichend Strom flir Fertigung und
Verwaltung, wir setzten auf Lieferpartner
in der direkten Umgebung, steigern kon-
sequent Elektro-Fahrzeuge in der Flotte,
bieten E-Bike-Leasing fiir Mitarbeiter an,
verwenden stromsparende LED-Beleuch-
tungen und haben uns besonders auf die
Nachhaltigkeit bei der Produktentwicklung
fokussiert. Das sind nur einige Beispiele wie
wir Energiemanagement leben.

Welche Innovationen und Vorhaben werden
Ihre nichsten zwolf Monate prigen?

Giinther Rossdeutscher: Aktuell sind wir
in der Endphase der Entwicklung von tol-
len neuen Produkten. Egal ob Luftreiniger,
die Weiterentwicklung unserer ION-Line-
Schrinke fur Lithium-Ionen-Batterien oder
einer absoluten Evolution bei den Gefahr-
stoffschranken. Besuchen Sie unsere Messe-
stande auf z. B. der Analytica oder Achema
2022 und lassen sich tiberraschen.

GIT SICHERHEIT 7-8/2022



Unterbrochene Lieferketten sind eine enorme
Aufgabe fiir die Wirtschaft. Wie steht es um
die Lieferfahigkeit Ihrer Produkte und auch
solcher Giiter, die rund um Ihr Portfolio wich-
tig sind - und mit welchen Strategien stellen
Sie sich der aktuellen Lage?

Philippe Kubbinga: Trotz der schwieri-
gen Lage haben wir seit Mérz 2022 in der
EMEA-Region mehr Produkte ausgeliefert
als je zuvor. Durch die eingeschrankte Ver-
figbarkeit elektronischer Komponenten
bei gleichzeitig grofler Nachfrage nach
Axis-Produkten ist die Situation weiterhin
herausfordernd, aber unser Betriebsteam
arbeitet taglich daran, die benotigten Kom-
ponenten zu sichern und die Vorlaufzeiten
damit auf ein normales Maf$ zu reduzie-
ren. Dariiber hinaus haben wir eine Reihe
zusatzlicher Mafinahmen ergriffen, um
die Versorgung dauerhaft sicherzustellen:
Wir setzen unter anderem auf mehrfache
Beschaffung, stabile Partnerschaften,
Neugestaltung bestimmter Produkte und
erhohte Produktionskapazitaten.

Das Thema Energiemanagement bringt unge-
ahnte Herausforderungen mit sich. Wie gehen
Sie damit um, hat dies gegebenenfalls Aus-
wirkungen auf IThre Nachhaltigkeitsstrategie
- und gibt es eventuell Forderungen Ihrerseits
an die Politik?

Philippe Kubbinga: Wir bemiihen uns,
die Umweltauswirkungen unserer eige-
nen Tatigkeiten, der Aktivitdten unserer
Zulieferer sowie der Produkte selbst zu
minimieren. Axis ist seit 2007 Unterzeich-
ner des UN Global Compact und wir stehen
fest hinter unserem Engagement flr die
zehn Grundprinzipien. Wir unterstiitzen die
UN-Ziele fiir nachhaltige Entwicklung und
nehmen die Richtlinien zur Reduktion von
Co2-Emissionen sehr ernst. Unsere Lebens-
zyklusanalysen zeigen, dass zwischen 60
und 80 Prozent der gesamten Umweltaus-
wirkungen von Netzwerk-Kameras mit dem
Energieverbrauch wahrend der Nutzung
verbunden sind. Daher verwenden wir viel
Zeit und Mihe darauf, die von uns entwi-
ckelten Netzteile so effizient wie moglich
zu gestalten, sodass die Energieversorgung
mit minimaler Verschwendung von Warme,

GIT Sonderausgabe PRO-4-PRO 2022/2023

Philiope Kubbinga

Regional Director Middle Europe bei
Axis Communications

elektrischem Rauschen usw. erfolgt. Dies
gilt sowohl fiir interne Produktnetzteile als
auch fiir externe Netzteile.

Welche Innovationen und Vorhaben werden
Ihre niachsten zwolf Monate pragen?

Philippe Kubbinga: Als Technologiefiih-
rer im Bereich Netzwerk-Video haben wir
im letzten Jahr die 8. Generation unseres
System-on-Chips (SoC) fiir Netzwerk-Video
herausgebracht. Der Artpec-8 SoC wurde in
erster Linie entwickelt, um Analyseanwen-
dungen auf Grundlage von Deep Learning

»on the edge” zu ermoglichen. AufSerdem
beschleunigt und verbessert der neue Chip
die Funktionen, die bereits durch den Vor-
ganger ermoglicht wurden - unter ande-
rem eine herausragende Bildverarbeitung,
erhohte Cybersicherheit und leistungsfahige
Komprimierung. Dieser neue Chip bildet ab
sofort die Grundlage der meisten Netzwerk-
Videoprodukte von Axis. Dabei konzentrie-
ren wir uns auf wichtige Technologietrends
wie Vernetzung in hybriden Umgebungen,
Cybersicherheit im Zero-Trust-Netzwerk,
Authentizitdt von Videomaterial, zuneh-
mende Akzeptanz von KI und 5G.



Unterbrochene Lieferketten sind eine enorme
Aufgabe fiir die Wirtschaft. Wie steht es um
die Lieferfahigkeit Ihrer Produkte und auch
solcher Giiter, die rund um Ihr Portfolio wich-
tig sind - und mit welchen Strategien stellen
Sie sich der aktuellen Lage?

Nikolaus Berlemann: In der Tat ist die
Beschaffung aktuell teilweise schwieriger
als der Vertrieb. Das ist in unserer Branche
nicht grofartig anders als in anderen. Wir
versuchen, mit Weitsicht Engpédssen aus
dem Weg zu gehen und sind froh dartiber,
die Moglichkeiten zu haben, im Zweifels-
fall die Lagerkapazititen aufzustocken, um
so die Lieferfahigkeit fiir unsere Kunden
sicherzustellen.

10

Das Thema Energiemanagement bringt unge-
ahnte Herausforderungen mit sich. Wie gehen
Sie damit um, hat dies gegebenenfalls Aus-
wirkungen auf Ihre Nachhaltigkeitsstrategie
- und gibt es eventuell Forderungen Ihrerseits
an die Politik?

Nikolaus Berlemann: Nachhaltigkeit ist
selbstverstdndlich Thema, auch bei uns.
Insbesondere bei der energieintensiven
Herstellung von Produkten gilt es, Poten-
tiale zur Ressourcenschonung zu finden
und umzusetzen. Das ist uns sehr bewusst
und wir versuchen es in unseren Alltag zu
integrieren.

Nikolaus
Berlemann

Geschaftsfihrer
Berlemann Torbau

Welche Innovationen und Vorhaben werden
Ihre nichsten zwolf Monate prigen?

Nikolaus Berlemann: Unseren Innovations-
geist tragen wir ja mit unserer Marke Inova
schon im Namen. Und wir arbeiten stets
und standig daran, Produkte und Ablaufe
zu verbessern oder gar ginzlich neue Pro-
dukte auf den Markt zu bringen. Aktuell
stehen hier zum Beispiel Optimierungen
fiir unsere Inova-Schiebetore oder auch die
Markteinfihrung eines Falttores im Fokus
unserer Entwicklungen.

GIT SICHERHEIT 7-8/2022



Thomas
GraelBner

Geschaftsfiihrer CDVI

Unterbrochene Lieferketten sind eine enorme
Aufgabe fiir die Wirtschaft. Wie steht es um
die Lieferfahigkeit Ihrer Produkte und auch
solcher Giiter, die rund um Ihr Portfolio wich-
tig sind - und mit welchen Strategien stellen
Sie sich der aktuellen Lage?

Thomas Graener: Auch wir spiiren die
Auswirkungen von unterbrochenen Liefer-
ketten. Als Produktionsunternehmen sind
wir sowohl von der Rohstoff-Knappheit -
und damit der Preisentwicklung in diesem
Segment - als auch von fehlenden Kompo-
nenten betroffen. Im Bereich der Rohstoffe
hat dies zundchst mit steigenden Preisen zu
tun, auf die zu reagieren ist. Bei fehlenden
Bauteilen kénnen wir diesen Knappheiten
derzeit reagieren, da wir schon seit langem
auf unterschiedliche Produktionsstandorte

GIT Sonderausgabe PRO-4-PRO 2022/2023

innerhalb unseres Unternehmens gesetzt
haben und diese unterschiedlich stark
betroffen sind. Naturlich fihrt dies bei
einzelnen Produkten zu enormen Liefer-
zeiten, aber uns bleibt bei Engpéssen nichts
anderes tbrig, als zu priorisieren.

Das Thema Energiemanagement bringt unge-
ahnte Herausforderungen mit sich. Wie gehen
Sie damit um, hat dies gegebenenfalls Aus-
wirkungen auf Ihre Nachhaltigkeitsstrategie
- und gibt es eventuell Forderungen Ihrerseits
an die Politik?

Thomas Graefner: Hinsichtlich Produkt-
herstellung sind wir von energietechni-
schen Verdnderungen weniger betroffen.
Wir stehen aber der permanenten Her-
ausforderung gegentiber, den Energie-

verbrauch unserer Produkte im Einsatz
zu optimieren - das aber ist von jeher ein
Augenmerk bei der Entwicklung unserer
Produkte.

Welche Innovationen und Vorhaben werden
Thre nichsten zwolf Monate pragen?

Thomas Graeliner: Zu den anstehenden
Aufgaben gehort es flr uns, einerseits die
Datensicherheit unserer Produkte stetig
weiterzuentwickeln, wobei die smarten
Anwendungen von entscheidender Bedeu-
tung sind. Hierzu haben wir ein feines
Gesplr fiir die Anderungen am Markt
entwickelt. Weiterhin gilt es fir uns als
produktivem One-Stop-Shop, im Programm
fehlende Produkte zu ermitteln, aufzuneh-
men und in unsere Systeme zu integrieren.
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Dieter Dallmeler

Griinder und CEO Dallmeier Electronic

Unterbrochene Lieferketten sind eine enorme
Aufgabe fiir die Wirtschaft. Wie steht es um
die Lieferfiahigkeit Ihrer Produkte und auch
solcher Giiter, die rund um Ihr Portfolio wich-
tig sind - und mit welchen Strategien stellen
Sie sich der aktuellen Lage?

Dieter Dallmeier: Alle unsere Produkte sind
lieferfahig — auch wenn es dabei gelegent-
lich zu Verzogerungen von Tagen oder in
Ausnahmefillen wenigen Wochen kommen
kann. Es zeigt sich, dass sich unsere seit fast
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40 Jahren unverdnderte Strategie des,, 100 %
entwickelt und gefertigt in Deutschland®
wieder einmal auszahlt, so wie das auch
bei den Themen Qualitédt, Datenschutz und
Datensicherheit der Fall ist.

Das Thema Energiemanagement bringt unge-
ahnte Herausforderungen mit sich. Wie gehen
Sie damit um, hat dies gegebenenfalls Aus-
wirkungen auf Ihre Nachhaltigkeitsstrategie
-und gibt es eventuell Forderungen Ihrerseits
an die Politik?

Dieter Dallmeier: Dallmeier ist schon lange
ein nach ISO 50001 ftir Energieeffizienz und
nach ISO 14001 fir nachhaltiges Umwelt-
management zertifizierter Betrieb. Insofern
spielen Nachhaltigkeit und Energiemanage-
ment fiir uns schon immer eine herausra-
gende Rolle. Dies wissen auch unsere Kun-
den: Egal ob unsere Domera Single Sensor
Kameras durchgehend mit normalem PoE
auskommen, Panomera-Anwender mit
wesentlich weniger benotigten Systemen
massiv Energie einsparen oder durch die
lange Haltbarkeit der Produkte Nachhaltig-
keit gelebt wird. Ein Wunsch an die Politik
- neben mehr ethischer und patriotischer
Verantwortung gegeniiber ,Made in Europe*
- wire ganz konkret das Uberdenken von
Ausschreibungen. Die Schweiz macht es vor:
Hier wird Nachhaltigkeit zukiinftig genauso
hoch gewichtet werden wie der Preis.

Welche Innovationen und Vorhaben werden
Ihre nichsten zwolf Monate prigen?

Dieter Dallmeier: Mit dem Launch unse-
rer Domera-Reihe haben wir hier eine
sehr gute Vorlage geliefert. Ziel ist es, diese
Kamera-Innovation im Bereich des Dome-,
Box-, und Fisheye-Marktes weiter bekannt
zu machen und uns als Kamerahersteller in
diesem Bereich weiter zu etablieren. Einen
zweiten Schwerpunkt wird die Intensivie-
rung unserer Technologie-Partnerschaften
unter anderem im Bereich Video-Manage-
ment-Systeme sowie der weitere Ausbau
der Integration von Drittsystemen wie etwa
Analyse-Anwendungen bilden.

GIT SICHERHEIT 7-8/2022



Unterbrochene Lieferketten sind eine enorme
Aufgabe fiir die Wirtschaft. Wie steht es um
die Lieferfahigkeit Ihrer Produkte und auch
solcher Giiter, die rund um Ihr Portfolio wich-
tig sind - und mit welchen Strategien stellen
Sie sich der aktuellen Lage?

Stefan Ehrlich-Adam: Die grofste Herausfor-
derung fiir uns ist die damit einhergehende
Materialknappheit. Wir sind aufgrund
unserer hohen Fertigungstiefe jedoch gut
aufgestellt, und wir haben auch im Zuge
der Corona-Krise einiges gelernt. So konnte
Evva aufgrund von intelligenter Lagerhal-
tung und vorausschauendem Lieferanten-
management bisher die anspruchsvollen
Lieferzeiten vollumfanglich einhalten. Was
uns im Zuge der Materialknappheit aber
natiirlich ebenso trifft, sind die steigenden
Preise, so hat sich der Messingpreis fast
verdoppelt, die Preisexplosion bei Stahl
trifft uns weniger.

Das Thema Energiemanagement bringt unge-
ahnte Herausforderungen mit sich. Wie gehen
Sie damit um, hat dies gegebenenfalls Aus-
wirkungen auf IThre Nachhaltigkeitsstrategie
- und gibt es eventuell Forderungen Ihrerseits
an die Politik?

Stefan Ehrlich-Adam: Wir brauchen die
Ressource Gas zum Gliick nicht in der Pro-
duktion, sondern nur zum Heizen. Die aktu-
elle Situation bestatigt uns jedenfalls darin,
unsere eingeschlagene Nachhaltigkeitsstra-
tegie konsequent weiterzuverfolgen, von
der Stromerzeugung tiber unsere eigenen
Photovoltaik-Anlagen bis zur konsequenten
Reduktion unseres Energieverbrauchs und
unseres CO,-Ausstosses. In der aktuellen
Energiekrise besteht auch die Chance, die
anstehende Transformation zur Erreichung
der Klimaziele zu beschleunigen. Der Staat
ist dabei jedoch gefordert, mit allen gesell-
schaftlichen Partnern zu reden.
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Stefan Ehrlich-Adam

CEO der Evva-Gruppe

Welche Innovationen und Vorhaben werden
Ihre nichsten zwolf Monate priagen?

Stefan Ehrlich-Adam: Die grolle Herausfor-
derung fiir die Branche besteht in Zukunft
beim Thema Integration und Konvergenz.
Um auch hier Innovationsfithrer zu sein
geht Evva Kooperationen wie mit dem
Fraunhofer Forschungsinstitut oder mit
externen Partnern in der angewandten
Entwicklungsarbeit ein. Wir verfolgen
dabei konsequent den Ansatz, die mecha-
nischen und elektronischen Zutrittssysteme

noch stirker zu integrieren, um optimale
Losungen aus beiden Welten zu entwickeln.
Letztlich wird Integration nicht nur zwi-
schen Zutrittssystemen stattfinden, son-
dern auch mit anderen Software-Systemen
selbstverstandlich funktionieren. Aber
auch das Thema Nachhaltigkeit wird auf
Produktseite immer mehr zum Innovati-
onstreiber. Modernste Chiptechnologien
unterstiitzen die Zielsetzung einer maxi-
malen Energieeffizienz im gesamten System
bis hin zu Losungen fiir Energiertickgewin-
nung. Es bleibt also weiterhin spannend.
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TOP PLAYER VIDEO-MANAGEMENT-LOSUNGEN

Katharina Geutebruck

Geschaftsfiihrerin Geutebriick

Unterbrochene Lieferketten sind eine enorme
Aufgabe fiir die Wirtschaft. Wie steht es um
die Lieferfiahigkeit Ihrer Produkte und auch
solcher Giiter, die rund um Ihr Portfolio wich-
tig sind - und mit welchen Strategien stellen
Sie sich der aktuellen Lage?

Katharina Geutebriick: Das Thema ist
seit 2020 akut. Wir haben schon friihzei-
tig reagiert: Lagerbestdnde hochgefahren
und langfristige Lieferzusagen ausgehan-
delt. So konnten wir die Lieferfahigkeit
sicherstellen. Wir rechnen aber damit, dass
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die Situation schwierig bleibt, mit weiteren
Auswirkungen auf Beschaffungszeiten und
-preise.

Das Thema Energiemanagement bringt unge-
ahnte Herausforderungen mit sich. Wie gehen
Sie damit um, hat dies gegebenenfalls Aus-
wirkungen auf Ihre Nachhaltigkeitsstrategie
- und gibt es eventuell Forderungen Ihrerseits
an die Politik?

Katharina Geutebriick: Energieeffizienz
ist uns wichtig, sowohl aus Griinden der

Kosteneffizienz fir uns und unsere Kunden
als auch aus Klimaschutzgriinden. Daher
setzen wir unsere Nachhaltigkeitsstrategie
fort: Unsere Videomanagement-Software
ist auf minimalen Hardware-Ressourcen-
Bedarf optimiert. Auflerdem setzen wir ver-
starkt auf Home-Office und priifen den Ein-
satz von Elektromobilitdt und Photovoltaik.
Die Politik sollte die Rahmenbedingun-
gen fiir den Ausbau erneuerbarer Energien
und der Netzinfrastruktur vorantreiben, um
Standortsicherheit und Lebensqualitat in
Deutschland langfristig zu sichern.

Welche Innovationen und Vorhaben werden
Ihre nichsten zwolf Monate priagen?

Katharina Geutebriick: Wir entwickeln
unsere Losungen konsequent weiter und
bieten neue Losungskomponenten wie
eine Kl-basierte Videoanalyse flir Perime-
terschutz und das fiir den GIT SICHERHEIT
AWARD nominiert Smartphone Connect,
womit Smartphones zu Sicherheitskame-
ras werden. Aufllerdem verbessern wir
Cyber-Sicherheit und Fernwartbarkeit
und bereiten den Cloud-Einsatz vor. Hier
setzen wir auf Hybrid, den Mix aus On-Pre-
mise-Systemen und Cloud-Komponenten.
Die vollstdndige Verlagerung von Videosi-
cherheit in die Cloud fiir gewerbliche und
behordliche Kunden wird sicher noch dau-
ern. Weder bietet die digitale Infrastruktur
in Deutschland ausreichende, bezahlbare
Bandbreiten, noch existieren verldssliche
Regelungen fuir Datenschutz und Cyber-
Sicherheit.
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TOP PLAYER IP-VIDEOSYSTEME

Unterbrochene Lieferketten sind eine enorme
Aufgabe fiir die Wirtschaft. Wie steht es um
die Lieferfahigkeit Ihrer Produkte und auch
solcher Giiter, die rund um Ihr Portfolio wich-
tig sind - und mit welchen Strategien stellen
Sie sich der aktuellen Lage?

Hartmut Sprave: Wir konnten einen sig-
nifikanten Lagerbestand aufbauen, der
uns derzeit in die Lage versetzt, in nahezu
allen Produktsegmenten kurzfristig liefern
zu konnen. Einen Lieferkettenengpass
beztiglich Komponenten unserer 6er-Pro-
duktreihe konnten wir durch unsere Ent-
wicklungsabteilung auffangen, indem sehr
kurzfristig ein neues Mainboard mit besser
verfiigharen Bauteilen entwickelt wurde.

Das Thema Energiemanagement bringt unge-
ahnte Herausforderungen mit sich. Wie gehen
Sie damit um, hat dies gegebenenfalls Aus-
wirkungen auf Thre Nachhaltigkeitsstrategie
- und gibt es eventuell Forderungen Ihrerseits
an die Politik?
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Hartmut Sprave

CTO Mobotix

Hartmut Sprave: Bereits seit dem Umzug
nach Langmeil im Jahr 2011 agiert Mobotix
nachhaltig und vorausschauend. Die Heiz-
energie der Produktion erfolgt seither aus
Erdwdrme und ist CO,-neutral. Vor weni-
gen Wochen wurde eine ca. 600 kWp grofse
Photovoltaikanlage auf 5.000 qm der Dach-
flache des Produktionsgebédudes errichtet.
Zudem geht der Trend der Firmenfahrzeuge
Kklar in Richtung E-Mobilitét. Einige E-Lade-
stationen sind auf dem Betriebsgeldnde
bereits vorhanden, weitere folgen.

Welche Innovationen und Vorhaben werden
Ihre niachsten zwolf Monate pragen?

Hartmut Sprave: Ein besonderes Augen-
merk liegt in der Erweiterung unserer
intelligenten IoT Plattform Mobotix 7,
wo die neuen Indoor-Kameramodelle das
Losungsportfolio erweitern. Softwaresei-
tig wird uns insbesondere die Sammlung,
Strukturierung und Analyse von Daten bzw.
Metadaten beschéftigen, die wir iiber unse-
ren Video-Anwendungen generieren.
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Matthias Kleemeier

Geschaftsfiihrer PCS

Unterbrochene Lieferketten sind eine enorme
Aufgabe fiir die Wirtschaft. Wie steht es um
die Lieferfahigkeit Ihrer Produkte und auch
solcher Giiter, die rund um Ihr Portfolio wich-
tig sind — und mit welchen Strategien stellen
Sie sich der aktuellen Lage?

Matthias Kleemeier: Die gesamte Sicher-
heitsbranche wéchst - das trifft auch auf
PCS zu, wir profitieren von der guten Auf-
tragslage. Nattrlich ist die angespannte
Liefersituation eine Herausforderung flr
die gesamte Branche. PCS hatte rechtzei-
tig vorgesorgt und mit einer durchdachten
Planung im Lagermanagement ein stabiles
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Fundament gebaut. So sind wir in der Lage,
dass wir unsere Lieferfdahigkeit rechtzei-
tig sicherstellen konnten. Dartiber hinaus
bewdhrt sich unser Ansatz eines grofien
Produktportfolios — dadurch kann der Kun-
den bei kritischen Lieferterminen auf eine
alternative Losung mit Beratungsleistung
ausweichen.

Das Thema Energiemanagement bringt unge-
ahnte Herausforderungen mit sich. Wie gehen
Sie damit um, hat dies gegebenenfalls Aus-
wirkungen auf Ihre Nachhaltigkeitsstrategie
-und gibt es eventuell Forderungen Ihrerseits
an die Politik?

Matthias Kleemeier: Wenn wir Zutrittskon-
trolle in Richtung Smart Building Techno-
logie weiterdenken, sehen wir grofes
Potential, das Energiemanagement mit-
einzubinden. So kann mit der letzten Aus-
trittsbuchung beim Verlassen des Gebaudes
automatisch die Heizung gedrosselt und
das Licht abgeschaltet werden. Hier hel-
fen digitale Zutrittslosungen zum Beispiel
beim Energie sparen. Als Hersteller sind
wir in der Verantwortung, unsere Produkte
nachhaltig zu gestalten. Neue Gerate wer-
den energiesparend entwickelt, wie unser
aktuelles Zutrittskontrollmanager-Modell.
Seine Leistungsaufnahme konnte gegen-
uber dem Vorganger um bis zu 77% redu-
ziert werden. Das spart Strom und reduziert
die Betriebskosten.

Welche Innovationen und Vorhaben werden
Ihre niachsten zwolf Monate pragen?

Matthias Kleemeier: Bei PCS steht das
ganze Spektrum der ID-Technologien im
Fokus. Wir zeigen auf der Security neue
Losungen mit Bluetooth BLE, sowohl fiir
mechatronische Schliefisysteme als auch
flir Zutritt per Smartphone-App. Aufgrund
der wachsenden Komplexitat der Anfor-
derungen, dem Zusammenwachsen der
Gewerke und immer anspruchsvolleren
Technologien wiinschen sich Betreiber
und Sicherheitsverantwortliche immer
umfassendere Losungskonzepte, was die
Sicherheit anbelangt. Immer wichtiger
wird die Unterstitzung offener Schnitt-
stellen zu Drittsystemen bei gleichzeitig
hohen Sicherheitsstandards. Der Vorteil
digitaler Systeme wird grofler und stellt fiir
zahlreiche Anwender einen Mehrwert dar.
Durchsetzen werden sich diejenigen Anbie-
ter, die mit technologieoffener, zukunfts-
orientierter Beratung punkten konnen.
Daher plant und entwickelt PCS das eigene
Losungsportfolio weiter in Richtung einer
vernetzten und digitalen Losungsplattform
fur Gebaudesicherheit.
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P PLAYER SIT

Unterbrochene Lieferketten sind eine enorme
Aufgabe fiir die Wirtschaft. Wie steht es um
die Lieferfahigkeit Ihrer Produkte und auch
solcher Giiter, die rund um Ihr Portfolio wich-
tig sind - und mit welchen Strategien stellen
Sie sich der aktuellen Lage?

Karim Elhanafi: Wir sind in der gliicklichen
Lage, als Softwarehersteller von Video-Ana-
Iytik der Softwareentwicklungen nicht nach
auflen vergibt, von Lieferkettenproblemen
nicht direkt betroffen zu sein. Allerdings
sind unsere Kunden von entsprechenden
Hardwarelieferanten abhdngig. Insbeson-
dere bei IP-Kameras wurde in den letzten
Jahren eher auf den Preis geschaut, was nun
Probleme bei den Lieferketten verursacht
aber auch hinsichtlich der Cybersicherheit
zunehmend hinterfragt werden. Renom-
mierte europdische Kamerahersteller,
auch aus Deutschland, haben ihre neuen
Modellreihen auf Chips aus westlicher Pro-
duktion umgestellt, was den Problemen
unterbrochener Lieferketten entgegenwirkt.
Natiirlich ist auch die gesamteuropdische
Politik gefragt, die notwendigen Produkti-
onen wieder nach Europa zu holen. Hier
wurde Uber die letzten Jahre sehr viel ver-
schlafen - vermutlich aus dem Komfort der
letzten Jahrzehnte heraus, in denen sich
die Politik eher auf sich selbst reflektierte,
anstatt weitsichtige Konzepte umzusetzen.

Das Thema Energiemanagement bringt unge-
ahnte Herausforderungen mit sich. Wie gehen
Sie damit um, hat dies gegebenenfalls Aus-
wirkungen auf Thre Nachhaltigkeitsstrategie
- und gibt es eventuell Forderungen Ihrerseits
an die Politik?

Karim Elhanafi: Uns fallt nun auf den Kopf,
dass die Politik in den letzten 20 Jahren eine
Energieautarkie nicht umgesetzt hat. Dies
muss nun umgesetzt werden — und dies
eben leider mit Schmerzen fiir die Wirt-
schaft und Bevolkerung aufgrund vergan-
gener Versaumnisse. Allerdings ist es auch
sehr fraglich, wenn griine Parteien auf die
Elektrifizierung des Verkehrs setzen, aber
die zukiinftig notwendigen Verkehrswege
sowie elektrischen Energietransport sowie
den Ausbau erneuerbaren Energiequellen
immer noch blockieren. Bei den Summen,
die europaweit in allerlei investiert wer-
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Karim Elhanat

CEO Saimos

den, wire es bei einer fokussierten Strategie
durchaus moglich, erneuerbare Energie-
quellen sowie auch beispielsweise die kriti-
sche Chip-Produktion in verldsslichen EU-
Staaten in relativ kurzer Zeit auszubauen.

Welche Innovationen und Vorhaben werden
Ihre niachsten zwolf Monate pragen?

Karim Elhanafi: Wir werden unsere Saimos
Video-Analytik sowie das Saimos Control
Center, unser geographisches Informati-
onssystem (GIS), unbeirrt in bestehenden
Funktionalititen verbessern und auch neue
Funktionen hinzufiigen. Dazu gehort auch
die Optimierung von Algorithmen hinsicht-

lich deren Effizienz. Im Spatsommer werden
wir ein neues Modul auf den Markt bringen,
ndmlich einen Multi-Klassen-Objekt-Detek-
tor, initial mit Schwerpunkt auf Personen
und Fahrzeuge. Dieses Modul wird auch
mit einem zusdtzlichen Algorithmus fiir
die Personenwiedererkennung ausgestattet
sein, um tdgliche Anwendungsbereiche in
Sicherheit, Smart & Safe City, Retail, etc.
besser unterstiitzen zu konnen. Alles kann
Stand-Alone oder nahtlos in Milestone X
Protect integriert betrieben werden. Nattir-
lich bleiben wir unserem Intel CPU-Ansatz
auch hier weiter treu, da dieser Ansatz viele
Vorteile fiir Kunden bringt — nicht zuletzt
auch eine bessere Energiebilanz.
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Horst Geiser

Geschaftsfiihrer Securiton Deutschland

Unterbrochene Lieferketten sind eine enorme
Aufgabe fiir die Wirtschaft. Wie steht es um
die Lieferfahigkeit Ihrer Produkte und auch
solcher Giiter, die rund um Ihr Portfolio wich-
tig sind - und mit welchen Strategien stellen
Sie sich der aktuellen Lage?

HorstGeiser: Durch vorausschauende
Beschaffungspolitik und langfristige
Bestandsplanung hatten wir iiber lange
Zeit einen soliden Lagerbestand. Dadurch
hat uns die globale Liefersituation im Ver-
gleich erst relativ spat betroffen. Aktuell
haben aber nun auch wir immer noch eine
Situation, dass wir ldngere Lieferzeiten
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hinnehmen mussen. Wir handhaben das
im Vertrieb seit geraumer Zeit proaktiv:
wir bewerten moglichst jeden Vorgang in
puncto Lieferterminen mit unseren Kun-
den einzeln und konnen so auch kurzfris-
tigere Bedarfe von anderen differenzieren
und entsprechend priorisieren. Hierfiir
stehen wir mit unseren Kunden in engem
Austausch. Insgesamt gehen wir derzeit von
einer Entspannung der Situation im Laufe
der zweiten Jahreshélfte aus.

Das Thema Energiemanagement bringt unge-
ahnte Herausforderungen mit sich. Wie gehen
Sie damit um, hat dies gegebenenfalls Aus-

wirkungen auf Thre Nachhaltigkeitsstrategie
- und gibt es eventuell Forderungen Ihrerseits
an die Politik?

Horst Geiser: Wir beschéftigen uns bereits
langer sehr intensiv mit dem Thema Ener-
giemanagement und Nachhaltigkeit. Wir
haben bereits vor Jahren ein Energieaudit
nach DIN EN 16247 durchfiihren lassen.
Der Einsatz von neuen Technologien und
energiesparenden Alternativen wird stetig
vorangetrieben. Im Bestandsbau wurde
bereits schon langer mit der Umriistung
der Beleuchtungstechniken auf energiespa-
rende Beleuchtung - Energiesparlampen
und LED - begonnen. Die Mitarbeiter wer-
den regelmallig sensibilisiert und geschult,
die Einsparpotentiale beim Nutzerverhalten
zu optimieren. Zeitnah ist der Bau einer
grofSen Photovoltaikanlage sowie die Bereit-
stellung einer Ladesduleninfrastruktur fiir
E-Fahrzeuge vorgesehen. Spétestens in Ver-
bindung mit einem neuen Bauvorhaben am
Hauptsitz, welches den aktuellsten Ener-
giesparverordnungen (EnEV) entsprechen
wird, soll dann auch ein Austausch der
Olheizung erfolgen. Dariiber hinaus arbei-
ten wir aktivam Nachhaltigkeitsprojekt der
Securitas Gruppe Schweiz mit, das ja mit
dem Thema Energie Hand in Hand geht.

Welche Innovationen und Vorhaben werden
Ihre nichsten zwolf Monate pragen?

Horst Geiser: Wiahrend wir in unserem
Brot- und Butter-Geschéft Brand- und
Sonderbrandmeldetechnik an der nachs-
ten Systemgeneration arbeiten, ist unser
Shooting-Star-Geschéftsbereich Drohnensi-
cherheit auf dem Vormarsch. Mit der wohl
kleinsten mobilen und tragharen Drohnen-
detektionslosung Securidrone Companion
- fiir den man ibrigens gerade als Fina-
list beim GIT SICHERHEIT AWARD 2023
abstimmen kann! - stofSen wir auf grofSes
Interesse, ebenso wie mit unseren ande-
ren optimierten Losungen, die neben der
reinen Detektion mittlerweile auch Optio-
nen zur Drohnenabwehr beinhalten. Auch
Einsatzdrohnen sind neu im Portfolio. Und
natiirlich wird im Bereich Videosicherheit
weiter an unseren KI-Losungen und Next-
Gen-Analysen gefeilt.

GIT SICHERHEIT 7-8/2022



Unterbrochene Lieferketten sind eine enorme
Aufgabe fiir die Wirtschaft. Wie steht es um
die Lieferfahigkeit Ihrer Produkte und auch
solcher Giiter, die rund um Ihr Portfolio wich-
tig sind - und mit welchen Strategien stellen
Sie sich der aktuellen Lage?

Bernhard Sommer: Bei SimonsVoss als
spezialisiertem Elektronikunternehmen
beobachten wir die globalen Lieferket-
ten von Bauelementen, Halbleitern und
Mikrochips sehr genau. Die Situation ist
fir viele Unternehmen herausfordernd,
sowohl im Hinblick auf die Verfiigbarkeit
als auch auf die inflationdre Entwicklung
der Einkaufspreise. Als SimonsVoss haben
wir immer versucht, auf Made in Germany
zu setzen - bei unserer eigenen Produktion
in Osterfeld und auch bei unserer Liefe-
rantenstruktur. Das hilft uns jetzt sehr,
aber es 16st nicht alle Herausforderungen
in der Lieferkette. Bei einigen Produkten
haben wir aufgrund der Verfugbarkeit
von Teilen, insbesondere von elektroni-
schen Bauteilen, lingere Lieferzeiten als
geplant erlebt. Deshalb haben wir in den
letzten Monaten an der Erschliefung neuer
Beschaffungsquellen gearbeitet und diese
im Bereich der Elektronik modifiziert. Dies
wird bald eine groflere Unabhéngigkeit von
einzelnen Chipherstellern bieten und dazu
beitragen, dass sich die Lieferzeiten wieder
normalisieren.

Das Thema Energiemanagement bringt unge-
ahnte Herausforderungen mit sich. Wie gehen
Sie damit um, hat dies gegebenenfalls Aus-
wirkungen auf Thre Nachhaltigkeitsstrategie
- und gibt es eventuell Forderungen Ihrerseits
an die Politik?
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Bernhard Sommer

Vorsitzender Geschaftsfiihrer SimonsVoss

Bernhard Sommer: Nachhaltige Unterneh-
mensfithrung ist uns besonders wichtig,
und wir sind nach ISO 14001 umweltzer-
tifiziert. Generell ist SimonsVoss in einem
Bereich tdtig, der nicht energieintensiv ist -
dennoch tiberlegen wir, wo wir an Verbesse-
rungen arbeiten kénnen. Ein Beispiel ist der
Energieverbrauch des Fuhrparks unserer
Mitarbeitenden. Hier setzen wir auf einen
modernen und energiesparenden Fuhrpark,
und die E-Mobilitat ist eine Option, die wir
stark im Fokus haben. Unsere Ziele sind
in diesem Zusammenhang, Fahrten zu ver-
meiden und auf die moderne Handhabung

und Nutzung von Videosystemen zu set-
zen. Hierflr gibt es mittlerweile bewadhrte
Plattformen.

Welche Innovationen und Vorhaben werden
Thre nichsten zwolf Monate pragen?

Bernhard Sommer: Trotz aller Anforderun-
gen in der Beschaffung arbeiten wir weiter
an neuen Losungen und Produkten. Wir
konnen hier nicht tiber alles sprechen, aber
die néchste Software-Generation gehort zu
den Innovationen, genauso wie die nachste
Generation mobiler Ausweise.
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Steffen Springer

Geschaftsfiihrer Wagner Group

Unterbrochene Lieferketten sind eine enorme
Aufgabe fiir die Wirtschaft. Wie steht es um
die Lieferfahigkeit Ihrer Produkte und auch
solcher Giiter, die rund um Ihr Portfolio wich-
tig sind - und mit welchen Strategien stellen
Sie sich der aktuellen Lage?

Steffen Springer: Lieferketten erfordern
zu jedem Zeitpunkt ein anspruchsvolles
Management. Aufgrund der Corona-Pan-
demie sowie der Situation in der Ukraine
ist dies nochmals deutlich anspruchsvol-
ler geworden. Bislang zeigen sich unsere
Lieferketten sehr resilient und so sind wir
nach wie vor in der Lage, unsere Liefer-
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fahigkeit aufrecht zu erhalten. Hierfur
setzen wir zum einen durch Abschluss
von Rahmenvertrdgen mit entsprechen-
der Bevorratung durch den Lieferanten
auf eine vorausschauende Planung und
Lagerhaltung sowie flr eine bessere Pla-
nungssicherheit auf unseren Forecast von
Langlauferartikeln. Zum anderen sind der
Aufbau von strategischen Allianzen und
Lieferantenkooperationen zur Beschaffung
von Alternativbauteilen ein wichtiger Part
unserer Supply-Chain-Strategie.

Das Thema Energiemanagement bringt unge-
ahnte Herausforderungen mit sich. Wie gehen

Sie damit um, hat dies gegebenenfalls Aus-
wirkungen auf Ihre Nachhaltigkeitsstrategie
- und gibt es eventuell Forderungen Threrseits
an die Politik?

Steffen Springer: Themen wie Energie-
management und Reduzierung des Res-
sourcenverbrauchs sind fest in unserer
Unternehmensstrategie ,Wagner 2026°
verankert. Seit Bestehen unseres Unter-
nehmens (Grindung 1976) sind wir stets
darauf bedacht, energiesparende und damit
umweltfreundliche Produkte und Systeme
zu entwickeln und ihren Energieverbrauch
immer weiter zu reduzieren. Ressourcenef-
fizienz ist ein treibender Faktor im Zuge
unserer Produktentwicklungszyklen sowie
im Rahmen von Neuentwicklungen. Ange-
trieben von den jingsten Entwicklungen
im Energiesektor mit der einhergehenden
rasanten Preissteigerung bekommt das
Thema eine neue Dynamik und hat definitiv
Auswirkungen auf unsere Nachhaltigkeits-
betrachtungen.

Unser Wunsch ist es, dass die Politik
die entsprechenden Rahmenbedingun-
gen schafft, um die Energiewende schnell,
nachhaltig und effizient in die Umsetzung
zu bringen.

Welche Innovationen und Vorhaben werden
Ihre nichsten zwolf Monate pragen?

Steffen Springer: Die kommenden zwolf
Monate werden bei uns gepragt sein von
der konsequenten Umsetzung unserer
Strategie ,Wagner 2026“. Hier liegt ein
wichtiger Fokus auf der Realisierung unse-
rer strategischen Projekte, inshesondere in
den Bereichen Energie und Umweltschutz.
Zudem werden wir unsere konsequente
Internationalisierung weiter vorantreiben
und die Chancen, die sich durch die wei-
ter voranschreitende Digitalisierung erge-
ben, zur Effizienzsteigerung nutzen. Mit
wichtigen Neuentwicklungen wollen wir
auch in Zukunft unsere Technologie- und
Innovationsfihrerschaft in den Bereichen
Branderkennung und Brandvermeidung
behaupten und fokussieren uns in dem
Zusammenhang auf die Entwicklung
noch energieeffizienterer Produkte und
Systeme.
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Unterbrochene Lieferketten sind eine enorme
Aufgabe fiir die Wirtschaft. Wie steht es um
die Lieferfahigkeit Ihrer Produkte und auch
solcher Giiter, die rund um Ihr Portfolio wich-
tig sind - und mit welchen Strategien stellen
Sie sich der aktuellen Lage?

Timm Scheible: Wir pflegen ein partner-
schaftliches Verhaltnis mit unseren Liefe-
ranten und stehen in permanenten Aus-
tausch, um frithestmoglich Engpésse bei
der Beschaffung einzelner Bauteile oder
Baugruppen zu erkennen. Die zunehmende
Verknappung vor allem im Bereich der Elek-
tronikkomponenten fiihrt dazu, dass auch
unsere Lieferanten kaum noch verlédssliche
Aussagen bekommen, wann sie Bauteile
von ihren Vorlieferanten erhalten. Oft sind
wir bei kritischen Bauteilen gezwungen,
sogar Preissteigerungen um ein Vielfaches
akzeptieren zu mussen, um unsere Liefer-
fahigkeit aufrecht zu erhalten. Wir veran-
lassen Vorratsbestellungen — wo es unter
wirtschaftlichen und technischen Aspek-
ten Sinn macht - und planen mit ldngeren
Wiederbeschaffungszeiten. Bislang war
unsere Beschaffungsstrategie erfolgreich,
wir waren und sind mit allen Zutrittsorgani-
sationsprodukten nahezu uneingeschrankt
lieferfahig. Auch wenn sich dadurch unsere
Kosten erhohen, gehen wir aktuell davon
aus, die bisher gute Lieferperformance
weiter beibehalten zu kénnen.
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Timm Schelible

Geschaftsleitung Vertrieb Winkhaus Gruppe

Das Thema Energiemanagement bringt unge-
ahnte Herausforderungen mit sich. Wie gehen
Sie damit um, hat dies gegebenenfalls Aus-
wirkungen auf IThre Nachhaltigkeitsstrategie
- und gibt es eventuell Forderungen Ihrerseits
an die Politik?

Timm Scheible: Wir riisten uns mit Investi-
tionen in effiziente und nachhaltige Verfah-
ren und Techniken fiir die Zukunft. An allen
Produktionsstandorten werden Prozesse
optimiert und digitalisiert. Damit mochten
wir sowohl der wachsenden Nachfrage fir
die zukunftsorientierten Qualitatsprodukte

als auch der Verantwortung fiir Mensch und
Umwelt gerecht werden.

Welche Innovationen und Vorhaben werden
Ihre nichsten zwolf Monate pragen?

Timm Scheible: Wir investieren kontinu-
ierlich in intelligente Roboter-Technik,
Prozessoptimierung, Erweiterung sowie
Automatisierung unserer Lagerkapazititen.
Selbstverstandlich treiben wir auch konti-
nuierlich unsere Produktneuentwicklungen
und Innovationen voran.
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.. . doch das Risiko lasst sich reduzieren

Als das Containerschiff ,Ever Given“ im April 2021 im Suezkanal stecken blieb, verursachte der

langerfristige Stau hunderter Schiffe eine massive Storung der Lieferketten in vielen Branchen.

Aktuell fiihren der strikte Lockdown in China und der Uberfall Russlands auf die Ukraine zu zahl-

reichen Lieferengpédssen, die die Wirtschaft weltweit belasten. Die deutsche Wirtschaft muss sich

auf eine zusétzliche Erschwerung durch das Lieferkettengesetz einstellen. Min. Dir. a. d. Reinhard
Rupprecht analysiert das Risiko und zeigt, wie es sich eingrenzen lasst.

1. Lieferengpisse: ein Problem jeder
arbeitsteiligen Wirtschaft
Dass der Hersteller eines Endprodukts, erst
recht das Handwerk und der Warenhandel,
auf Zulieferungen der verschiedensten Art,
Rohstoffe Produktkomponenten, Tools und
Produktionsmittel, angewiesen ist, gehort
nicht erst zu den Erkenntnissen und Prob-
lemen moderner Wirtschaftsorganisation,
sondern ist eine selbstverstdndliche Folge
jeder arbeitsteiligen Wirtschaft. Zulieferpro-
zesse auf dem Weg der Fertigung von Waren
und der Erbringung von Dienstleistungen
fiir den Endverbraucher gab es in der Antike
ebenso wie im Mittelalter und erst recht in
der gesamten Industriegeschichte. Aber
im Lauf der Jahrhunderte ist die Organisa-
tion und Arbeitsteilung in der Wirtschaft
aufgrund ckonomischer Grundsitze und
Zwange immer weiter fortgeschritten.
Mit der Ausdehnung des internationalen
Handels, dem technologischen Fortschritt,
Erkenntnissen der betriebswirtschaftlichen
und volkswirtschaftlichen Forschung und
der Nachfrage der Konsumenten nach
immer leistungsféahigeren und moglichst
preisgunstigen Produkten hat die Breite
und Tiefe der Zulieferprozesse bestandig
zugenommen. Lieferspektren und Liefer-
ketten sind mit der wachsenden industriel-
len Spezialisierung und der Globalisierung
der Wirtschaft immer komplexer geworden.
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Viele Unternehmen haben in den letzten
Jahrzehnten Produktionsprozesse in Lan-
der verlegt, in denen der Arbeitsmarkt, das
staatliche Steuer- und Forderungssystem
gunstiger und das Lohnniveau niedriger
war als in Deutschland.

Ein weiterer Treiber der Ausdehnung von
Lieferketten war die Moglichkeit der Ein-
sparung von Lagerraum durch die unmit-
telbare Zulieferung an das Fliefband. Je
differenzierter und komplexer der Zuliefer-
prozess geworden ist, umso storanfalliger
und risikoreicher ist er fir das Unterneh-
men, das auf die Zulieferung angewiesen
ist, das seinen Produktionsplan und seinen
Dienstleistungs-Terminkalender exakt auf
die vertraglich vereinbarten Liefertermine
abgestellt hat. Der Ausfall der Zulieferung,
schon ihre Verspétung, fiihrt unweigerlich
zu Betriebseinschrankungen und -unter-
brechungen, Vertragsbriichen gegentiber
Kunden, zu Umsatz- und Kundenverlusten,
zu Kurzarbeitsphasen und vertragsbeding-
ten Kiindigungen.

2. Ursachen der Storung von
Zulieferungen und Lieferketten
Die Ursachen fiir die Stérung von einzelnen
Zulieferungen und ganzen Lieferketten sind
vielfaltig:
betriebliche, wirtschaftliche oder
soziale Probleme in einem an dem

Zulieferungsprozess beteiligten Unter-
nehmen

Krisen und gravierende Veranderungen
im politischen System oder in der wirt-
schaftlichen Entwicklung eines Landes,
aus dem oder durch den Lieferungen
erfolgen

Verknappung von Rohstoffen aufgrund
von Naturkatastrophen

enorme Preissteigerungen, die einzelne
Partner in der Lieferkette nicht auffan-
gen konnen

Nichtbeachtung von Menschenrechten
in Ausgangs- oder Durchgangsstaaten
Storung der Transportwege durch poli-
tische Konfrontationen, kriegerische
Ereignisse, Sperrung von Wasserwegen
oder des Luftraumes und durch Piraterie
Verknappung von Transportmitteln,
insbesondere von Containern.

Die derzeitige Problematik der Storung
vieler Lieferkandle und Lieferketten zeigt
die Komplexitdt des Zusammentreffens
mehrerer Stérungsursachen: der coronabe-
dingte Lockdown in vielen Industriezentren
Chinas, insbesondere in Shanghai und des-
sen weltgrofStem Hafen, mit der Zunahme
von Naturkatastrophen in vielen Teilen der
Welt und mit den Auswirkungen der Inva-
sion des russischen Militdrs in der Ukraine
und der damit verbundenen Sperrung von
Héfen und Meerengen. Auch die Sperrung
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des russischen Luftraumes hat sich auf
bestehende Lieferketten ausgewirkt: auf
die Lange der Flugstrecken von Asien nach
Europa, auf die Kapazitat von Transportfli-
gen und auf die Transportkosten.

Die Lieferengpdsse wachsen in einer
derartigen Gemengelage von Ursachen
exponentiell an, getrieben auch von einer
weltweiten Verknappung von Containern.
Im Mai 2022 beklagten tiber 80 % aller Ein-
zelhdndler, 99 % der Baumarkte und 97,5 %
der Fahrradhindler Lieferengpdsse (FAZ
vom 2. Juni 2022).

Hinzu kommt die Belastung von Unter-
nehmen, die ihren Sitz oder ihre Hauptver-
waltung in Deutschland haben, durch das
Lieferkettensorgfaltspflichtengesetz (LKSG)
vom 16. Juli 2021, das fiir Unternehmen
mit mindestens 3.000 Arbeitnehmern ab
1. Januar 2023 und mit mindestens 1.000
Arbeitnehmern ab Januar 2024 gilt. Betrof-
fen sind ab Januar 2023 tber 600 Konzerne
und ab 2024 knapp 3.000 Unternehmen. Das
LKSG zielt auf den Schutz der Menschen-
rechte im umfassenden Sinne - aller in
einer Anlage zum Gesetz aufgelisteten Uber-
einkommen - und der Umwelt ab. Sorg-
faltspflichten bestehen insbesondere in der
Einrichtung eines Risikomanagements, der
Festlegung betriebsinterner Zustandigkeit
und Verantwortlichkeit sowie eines unter-
nehmensinternen Beschwerdeverfahrens,
der Abgabe einer Grundsatzerkldrung, in
der Durchfiihrung von Préventions- und
Abhilfemafnahmen und der Umsetzung
der Sorgfaltspflichten auch bei mittelbaren
Zulieferern.

78 % der vom diesjahrigen Okonomie-
panel des Miinchner Ifo-Instituts befrag-
ten 158 Wirtschaftsprofessoren sind der
Ansicht, dass das Gesetz das Auslands-
geschéft der betroffenen Unternehmen
erschweren wird. Das Gesetz stellt Krite-
rien flr die Angemessenheit der jeweili-
gen Sorgfaltspflichten auf und bewehrt die
Nichtbefolgung mit Geldbuflen und dem
Ausschluss von der Vergabe offentlicher
Auftrége. Bei einer Umfrage der Bundes-
regierung im Dezember 2019 hatten nur
knapp 20 % der 400 teilnehmenden Firmen
angegeben, Vorkehrungen dafiir getroffen
zu haben, dass Zulieferer aus Entwick-
lungsldndern Umwelt- und Sozialstandards
einhalten. Dass die Umsetzung der gesetz-
lich geforderten Sorgfaltspflichten je nach
Ursprung und Umfang der Lieferkette eine
erhebliche Belastung darstellen, leuchtet
ein. Sie tragt aber auch zur Reputation des
Unternehmens bei und kann das Marketing
unterstutzen.

3. Konsequenzen im Unternehmen

Ebenso vielfdltig wie die Ursachen fiir
Lieferengpésse sind die grundsétzlichen
Moglichkeiten, diese Risiken zu reduzieren.
Aber alle diese Moglichkeiten mussen von
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den betroffenen Unternehmen mit hohem
organisatorischem, personellem und vor
allem finanziellem Aufwand und Umsatz-
einbullen teuer erkauft werden. In einer
Risikoanalyse sind alle bestehenden und
zu erwartenden Lieferengpisse zu erfassen
und zu bewerten. Die Basis flir diese Risi-
koanalyse bilden alle relevanten Daten und
Informationen, die im eigenen Unterneh-
men, bei den einzelnen Lieferanten, bei den
jeweiligen binationalen Handelskammern
und bei den Wirtschafts- und Sicherheitsbe-
hérden anfallen und eingeholt werden kon-
nen. Alle Stufen in der Wertschopfungskette
mussen auf mogliche Storfaktoren und sich
abzeichnende Bruchstellen Uberpriift und
einem stdndigen Monitoring unterzogen
werden.

Zu den grundsitzlichen strategischen
Uberlegungen gehort zunéachst die Uber-
prifung, ob, in welchem Ausmal und
mit welchen Folgen ausgelagerte Produk-
tions- und Logistikbereiche zurlickverlagert
werden konnen. Viele Zulieferungen aus
dem Ausland sind mangels notwendiger
Rohstoffe oder mangels Know-how nicht
oder nur schwer ersetzbar. Das zeigt sich
zum Beispiel gegenwartig in der Abhén-
gigkeit der in osteuropdischen Lindern
betriebenen Kernkraftwerke von Russlands
Atomindustrie.

Der 3D-Druck wird kiinftig in manchen
Fallen die Lieferengpésse beseitigen, weil
sich so Produktkomponenten je nach
Bedarf just in time produzieren lassen.
Insourcing ist an viele Voraussetzungen
und Bedingungen gekntpft. Dazu zahlt
auch die Abschétzung der Fortdauer oder
Beendigung der jeweiligen Lieferstorung
in absehbarer Zeit. In manchen Féllen wird
es moglich sein, die Bedingung der Zuliefe-
rung just in time direkt in den Produktions-
prozess zur Einsparung von Lagerflachen
und Einlagerungsprozessen aufzuheben
oder zu lockern.

Zu den sicher moglichen Praventionsvor-
kehrungen gehort die Einbeziehung von
Storfaktoren in Vertrage mit Partnern in
der Lieferkette mit entsprechenden Hand-
lungspflichten und Sanktionen bei deren
Unterlassung. Sie sollten insbesondere
verpflichtet werden, das Insolvenzrisiko
der Zulieferer in ihrem Beobachtungsbe-
reich zu verfolgen. Eine weitere mogliche
Préventionsmalinahme zur Reduzierung
von Lieferausfallen ist der Aufbau von Red-
undanzen. Noch mehr Sicherheit als die
vertragliche Absicherung eines ,Dual-
sourcing” gibt eine ,Multisourcing*-
Strategie.

Diversifizierung ist auch fir
die vom Okonomiepanel des
Ifo-Instituts  befragten Oko-
nomen das beliebteste Mittel,
um die Resilienz der internati-
onalen Lieferketten zu stirken.

88 % sprechen sich daflir aus, und 64 %
priorisieren die Beschaffung aus den EU-
Staaten. Besonders wichtig im Rahmen der
Risikoanalyse sind Transparenz und eine
umfassende grafische dynamische Darstel-
lung der Lieferspektren und Lieferketten
des Unternehmens sowie die Einfiihrung
und strikte Beachtung eines Frithwarnsys-
tems. Hierfir ist ein datenbankbasiertes
Verfahren der ,Predictive Risk Intelligence®
(PRI) entwickelt worden. Einbezogen in die
Datenanalyse werden neben makrockono-
mischen auch Social Media-Daten. So wer-
den Frithzeichen von Lieferstorungen oder
der Entwicklung von Einflussfaktoren auf
Storungsursachen erkennbar.

In der FAZ vom 11. April 2022 wird diese
PRI-Technologie im Hinblick auf den Stor-
faktor Streik in der Lieferkette erortert.
Die automatisierte Datenanalyse - eine
Form kiinstlicher Intelligenz - sucht nach
sprachlichen und geografischen Mustern in
,Postings“ wie ,Uberstunden® oder ,Lohn-
ausfall®, die in geografischer Ndhe abgesetzt
wurden. Tauchen solche Muster immer wie-
der auf, dann 16st die Software eine Streik-
warnung aus. Auch bei der Umsetzung der
Sorgfaltspflichten nach dem LKSG kann ein
solches computergestiitztes Verfahren hilf-
reich sein, wenn es gelingt, durch die Aus-
wertung sowohl makrodkonomischer Daten
wie Informationen aus Postings, die in der
Lieferregion abgesetzt wurden, potentielle
Missstdnde in den Arbeitsbedingungen bis
hin zu Menschenrechtsverletzungen und
Umweltzerstorungen durch Lieferunter-
nehmen aufzuspiiren. Die Beachtung der
Sorgfaltspflichten nach dem LKSG muss
in das Compliance-Management aufge-
nommen werden. Dazu gehort auch der
Schutz von Whistleblowern vor jeglichen
Benachteiligungen.

Fazit: Mehr Raum fiir Resilienz
Insgesamt gibt das derzeit komplexe Auf-
treten von Lieferengpdssen mit allen sei-
nen nachteiligen betriebswirtschaftlichen
und volkswirtschaftlichen Auswirkungen
Anlass, der Resilienz als Bestandteil einer
proaktiven Unternehmenskultur mehr
Raum zu geben, auch zu Lasten der gewin-
norientierten Effizienz. Lieferketten und
Lieferkandle mussen robuster werden.
Vollig falsch wére es hingegen, die Globa-
lisierung in der Industrie und dem Handel
generell abzubauen. Denn sie ist flr die
6konomische, 6kologische und demokrati-
sche Entwicklung der beteiligten
Staaten unentbehrlich.

Autor:
Reinhard Rupprecht
Min. Dir. a. D
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Die Segel richtig setzen

GIT SICHERHEIT im Gesprach mit Julia Vincke,
Vice President Security BASF Group

BASF ist mit rund 230 Produktionsstandorten in 90 Lindern der
groflte Chemiekonzern der Welt. Mehr als 111.000 Mitarbeiter

beschiftigt der Konzern. Seit Marz leitet Julia Vincke als Vice
President Security BASF Group die Unternehmenssicherheit.

Sie war vorher unter anderem bei Volkswagen und in
Hochrisikoldndern wie Afghanistan und Libyen titig. GIT

SICHERHEIT hat sich mit Julia Vincke iiber die gewaltigen
Herausforderungen ihres Jobs und ihre strategischen An-
satze zu ihrer Bewaltigung unterhalten.

Frau Vincke, vielen Dank, dass Sie sich fiir dieses Interview mit GIT
SICHERHEIT die Zeit nehmen. Sie haben ja erst vor kurzem - im Mérz
dieses Jahres - die Aufgabe der globalen Konzernsicherheit bei BASF
iibernommen, des grofiten Chemiekonzerns iiberhaupt. Eine Aufgabe,
vor der man ja durchaus Respekt hat...?

Julia Vincke: Vielen Dank fiir die Einladung zu diesem Interview,
die ich nattirlich sehr gerne angenommen habe, insbesondere
in meiner neuen Rolle als Leiterin der BASF Unternehmens-
sicherheit. Wie Sie schon richtig sagen, die BASF ist der welt-
grofSte Chemiekonzern, vertreten in 90 Ladndern mit tiber 230
Produktionsstandorten. Weltweit zdhlen wir tiber 111.000
Mitarbeitende. In diesem Zusammenhang ist es unglaub-
lich wichtig, so einer Aufgabe mit dem notigen Respekt,
aber nicht mit Zaghaftigkeit, zu begegnen. Nattirlich
geht es inshesondere in der Anfangszeit vornehmlich
darum, zuzuhoren, zu lernen, das Team sowie das
Unternehmen kennenzulernen.

Mir wurde der Start, obwohl er mit dem Beginn des
Ukraine-Kriegs zusammentfiel, sehr leicht gemacht.
Ich habe ein engagiertes und kompetentes Team,
auf das ich mich verlassen kann und das mir den
Rucken starkt. Aus gesundem Respekt wurde so sehr
schnell Begeisterung flr die neue Aufgabe und allen
damit verbundenen Herausforderungen. Dafiir bin

ich sehr dankbar, auch wenn man nattrlich tiber
Nacht eine grole Verantwortung flir die Sicher-
heit der Menschen und Unternehmenswerte der

BASF tragt.

Kurz zu Threm Background: Sie waren vorher bei

VW, davor wiederum bei Mediamarkt-Saturn. Und Sie

waren 17 Jahre im Polizeidienst in Niedersachsen titig

— wobei Sie auf Stationen in Afghanistan und Libyen

zuriickblicken. Dieser kriftige internationale Einschlag

Ihrer Karriere wird Thnen sicherlich bei Ihrer neuen
Aufgabe helfen?

l‘\ y Julia Vincke: Ja, ich habe eine breit gefa-

cherte Sicherheitsexpertise: Ich kenne
den behordlichen, internationalen, aka-
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demischen und unternehmerischen
Kontext. Aber Sie haben nattirlich recht,
meine Auslandserfahrung, insbesondere
in Hochrisikoldndern, hat mich gepragt
und mir das entsprechende Rustzeug fiir
meinen beruflichen Werdegang gegeben.
Internationale Erfahrung gesammelt sowie
die damit verbundenen Netzwerke gekntipft
zu haben, hilft mir im Umgang mit Sicher-
heitsthemen. Sicherheit ist ja nicht nur vor
unserer eigenen Haustir relevant, insbe-
sondere in einer globalisierten Welt und im
Zeitalter der Digitalisierung.

Wie wir alle mit Beginn der Covid-19-Pan-
demie oder des aktuellen Ukraine-Kriegs
lernen mussten, haben globale Krisen
immer auch einen nachhaltigen Einfluss
auf die Sicherheitslage, national, regional
oder international. Mir war es personlich
immer wichtig, geopolitische Kontexte zu
verstehen. Wenn wir einmal bei den Bei-
spielen Libyen und Afghanistan bleiben,
so haben wir beim Sturz Gaddafis oder
der Machttibernahme der Taliban zusehen
miissen, was aus langjahrigen internati-
onalen Bemithungen geworden ist. Einer
dhnlichen Herausforderung stehen wir jetzt
in der Ukraine gegeniiber, denn der Impact
dieses Kriegs geht weit iiber Sicherheitsbe-
denken hinaus.

Ich schitze es sehr, auch bei BASF in
einem internationalen Kontext arbeiten zu
diirfen, vielfdltige Themen im engen Aus-
tausch mit den Sicherheitsverantwortlichen
unterschiedlicher Regionen und den damit
verbundenen unterschiedlichen Herausfor-
derungen angehen zu konnen.
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Die Standortsicherheit, hier des Werks
Ludwigshafen, ist einer der Bereiche in
der vielféltigen Welt der Security-Einheit

Die BASF hat ja Vertretungen und Produkti-
onsstandorte in 90 Lindern dieser Erde. Als
Vice President Security sind Sie nicht nur fiir
das Stammwerk in Ludwigshafen verantwort-
lich. Wie ist die Sicherheit global organisiert?

Julia Vincke: Als global agierendes Unter-
nehmen ist BASF, wie jedes andere Unter-
nehmen auch, tagtiglich mit einer Viel-
zahl von Sicherheitsrisiken konfrontiert.
Diesen konnen wir nur standhalten, wenn
wir eine robuste Sicherheitsinfrastruktur
haben und Teamwork leben sowie fordern.
Neben unserer zentralen Sicherheitsorga-
nisation im Stammwerk Ludwigshafen, die
aus vier Gruppen mit unterschiedlichen
Themenschwerpunkten besteht, habe ich
ein Team von Regional Security Managern
in den USA, Stidamerika und Asien, die wie-
derum eine Vielzahl von sogenannten Area
Security Managern auf Landerebene und
Site Security Managern auf Standortebene
steuern.

Die IT-Sicherheit gehort bei BASF aber zu
einer anderen Abteilung...?

JuliaVincke: Die fortschreitende Digita-
lisierung der Arbeitswelt ldsst die Grenze
zwischen physischer und digitaler Sicher-
heit zunehmend verschwimmen. Diese
Konvergenz zwischen digitaler und phy-
sischer Sicherheit erkennen wir bei BASF
natiirlich auch. Aus diesem Grund stehen
alle mit dem Thema Sicherheit betrauten
Organisationen in einem sehr engen Schul-
terschluss zusammen - unabhéngig ihrer

organisatorischen Zugehorigkeit. Sicherheit
lasst sich nur in einem Uubergreifenden
Ansatz generieren, die klassische Silomen-
talitat ist hier also lange tiberholt, nur ein
ganzheitlicher Managementansatz ist in
diesem Zusammenhang zukunftstrachtig.

Sie haben schon in unserem Vorgesprich
angerissen, dass Sicherheitsabteilungen von
Unternehmen meist gewachsen sind mit der
Zeit — auch in Form bestimmter tradierter
Strukturen. Sie stellen sich gerade Ihr Team
zusammen. Was mdochten Sie diesbeziiglich
neu und anders machen? Wie sieht Thre
Mannschaft aus?

Julia Vincke: Historisch gesehen war die
Sicherheitswelt nie besonders vielféltig,
insbesondere nicht im mittleren Manage-
ment oder gar in Leitungsfunktionen.
Glicklicherweise sehen wir jetzt schon
einen Trend, der lang etablierte Struktu-
ren aufweicht. Die Arbeitswelt ist derzeit
einem grundlegenden Wandel unterwor-
fen. Aufbau, Etablierung sowie Erfolg von
Sicherheitsorganisationen hangen malfigeb-
lich von der personellen Zusammensetzung
und Verfiigharkeit von geeignetem Personal
ab. Dieser Umstand wird nicht zuletzt durch
digitale Transformation, demographischen
Wandel und Wettbewerb um geeignete
Talente verstarkt. Aus diesem Grund ist die
personelle Aufstellung von Sicherheitsor-
ganisationen wesentlich komplexer als nur
die reine Rekrutierung von Personal mit
unterschiedlicher Expertise.

Bitte umbldttern »
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Traditionell haben Sicherheitsorganisa-
tionen in der Wirtschaft moglichst grofSe
Teile ihres Personalkorpers aus staatlichen
Sicherheitsbehorden rekrutiert, das war bei
mir personlich auch der Fall. Uber Jahre
galt die ehemalige Zugehorigkeit zu Polizei,
Nachrichtendienst oder Militdr als wesent-
liche Qualifikation fiir die Besetzung von
Sicherheitsfunktionen in der Wirtschaft.

Das Kompetenzportfolio zukunftstrach-
tiger sowie leistungs- und wettbewerbs-
fahiger Sicherheitsorganisationen muss
zwingend geschérft werden. Wesentlicher
Fokus muss auf die Integration von Tatig-
keitsanforderungen wie Prozesskompetenz,
Technologiekompetenz, Strategiefahigkeit
und Innovationskompetenz gelegt werden.
Ich bin der Uberzeugung, dass wir neues
Terrain beschreiten miissen, um geeignetes
und verantwortungsbewusstes Personal zu
finden sowie zu binden. Hierbei spielen
Diversitiat wie Geschlecht, Alter, Ethnizitat
und professioneller Werdegang, aber auch
Entlohnung eine elementare Rolle.

Ein von mir sehr geschitzter Sicherheits-
experte, Marco Cabric, sagte in diesem
Zusammenhang, dass Sicherheitsorgani-
sationen von ,James Bonding® zu ,Bonding“
gehen miissen. Die Zusammensetzung von
erfolgreichen Teams in Sicherheitsorgani-
sationen muss derart gestaltet werden, dass
diese gertstet sind, komplexe Tatigkeiten
entlang vielschichtiger Strukturen, in
untibersichtlichen Situationen und tber
geographische Distanzen hinweg auszufiih-
ren. Hierflr braucht es eine zukunftsfahige
Personalstrategie, die die zuvor beschrie-
benen Kompetenzen fordert und fordert.

Genau diesen Ansatz habe ich bereits in
der Vergangenheit bei der Zusammenstel-
lung meiner Teams beherzigt und mochte
das nattrlich auch in Zukunft so weiterfith-
ren. Meine Teams in der BASF Unterneh-
menssicherheit sind in Bezug auf die berufli-
che Expertise bereits sehr divers aufgestellt.
Ich habe Mitarbeitende, die eben nicht den
klassischen Sicherheitsbackground, sondern
beispielsweise akademische Abschliisse in
den Bereichen Informatik, Politikwissen-
schaften, Wirtschaftswissenschaften, Digi-
tale Forensik und Intelligence haben. Diese
unterschiedlichen Betrachtungswinkel auf
das Thema Sicherheit erlauben uns einen
holistischen Bewertungsansatz.

Stichwort ,Mannschaft“: Sie sind ja eine der
wenigen Frauen in Ihrer Position - generell
gibt es vergleichsweise wenige Frauen in der
Sicherheitsbranche. Welche Haltung vertre-
ten Sie diesbeziiglich?

JuliaVincke: Diese Frage ist eigentlich
untrennbar mit dem gerade Gesagten ver-
bunden. Die Welt der Unternehmenssicher-
heitist in der Tat immer noch sehr minner-
dominiert, in den DAX 40 Unternehmen sind
meines Wissens nur insgesamt drei Frauen
an der Spitze der Sicherheitsorganisation.
Da gibt es natiirlich noch Optimierungsbe-
darf, zumal Sicherheitsorganisationen viele
tolle Frauen in der zweiten und dritten Linie
haben. Zudem studieren auch immer mehr
Frauen Sicherheits- und Risikomanagement.
Trotzdem miissen Sicherheitsorganisationen
daran arbeiten, das Berufsfeld der Unterneh-
menssicherheit transparenter und moder-

Die Toluoldiisocyanat (TDI)-Anlage am Standort Ludwigs-
hafen hat eine Kapazitit von 300.000 Tonnen. Matthias
Dehm, Anlagenfahrer, iibermittelt der Messwarte Infor-
mationen von den Kontrollpunkten an der TDI-Anlage
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ner zu bewerben, um es auch fiir Frauen
attraktiver zu machen.

Das Thema ,Frauen in der Sicherheit* liegt
mir tatsdchlich personlich sehr am Herzen,
ich habe gerade kurzlich erst eine interne
Fotokampagne gestartet, die den Frauen
in der BASF Unternehmenssicherheit ein
Gesicht gegeben hat. Das Feedback war
unglaublich positiv, was mich sehr gefreut
hat. Es gibt mittlerweile auch einige Initi-
ativen in der Wirtschaft, die genau dieses
Thema aufgegriffen haben. Zusammen mit
anderen Sicherheitschefinnen plane ich aber
auch Veranstaltungen, bei denen wir das
Thema Sicherheit, insbesondere fiir die soge-
nannten Millennials, bewerben mdchten.

Lassen Sie uns einmal einen niheren Blick
auf die Ziele und Strategien werfen, die die
Konzernsicherheit bei BASF verfolgt. Kénnten
Sie uns das - bei aller Komplexitét des Unter-
fangens - einmal iiberblicksméRig darstellen?

JuliaVincke: Sicherheitsorganisationen
missen vor dem Hintergrund sich global
verdndernder Rahmenbedingungen kom-
plexe Anforderungen bewaltigen. Um die-
sen aktuellen Realitdten gerecht zu werden,
bendtigen Sicherheitsorganisationen -
neben einem klar definierten Auftrag - eine
Strategie und Planungsfahigkeit. Langfris-
tiges Vorausdenken ist unabdingbar, wenn
man eine addquate Sicherheitsstrategie
entwickeln will. Langfristige Trends wie
sich verdndernde regulatorische, gesell-
schaftliche, wirtschaftliche, geografische
oder politische Rahmenbedingungen,
sind bei der Formulierung der jeweiligen
Strategie zu bertcksichtigen. Grundsitz-
lich richtet sich eine Sicherheitsstrategie
natiirlich auch immer an der Strategie des
jeweiligen Unternehmens aus. Da gibt es, je
nach Industriesektor, schon Unterschiede.

Zusétzlich leben wir in einer VUCA-Welt
(Volatility, Uncertainty, Complexity und
Ambiguity) und gerade in den vergange-
nen Jahren mussten wir alle feststellen wie
anféllig oder auch verletzbar wir als Staat,
Unternehmen oder als Zivilgesellschaft
sind. Angefangen mit der Covid-19 Pande-
mie, Uber die Flutkatastrophen in Europa,
bis hin zum aktuellen Ukraine-Krieg. Krisen
werden sich in der Zukunft sowohl quanti-
tativ als qualitativ intensivieren und somit
muss es Teil der Sicherheitsstrategie sein,
derartigen Ereignissen adaquat begegnen
zu konnen. Krisenantizipation, Krisenma-
nagement und Krisenevaluation spielen in
diesem Kontext eine elementare Rolle, auch
fur BASF. Es ist ein wenig wie Aristoteles
sagte, wir konnen den Wind nicht dndern,
aber die Segel richtig setzen.

Mit Krisenereignissen kommen auch
immer neue Kriminalititsphdnomene
an die Oberfldche. Denn so perfide es
ist, kriminelle Netzwerke nutzen Krisen,
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seien es politische Krisen, Kriege, Pande-
mien oder Naturkatastrophen, fiir sich, um
entstehende Sicherheitsvakuums zu fiillen.
Deswegen ist es uns als Unternehmenssi-
cherheit wichtig, stindig am Puls aktueller
Entwicklungen zu sein.

...eine gewaltige und komplexe Aufgaben-
stellung...

JuliaVincke: Das schafft man nur im
Zusammenspiel mit anderen sicherheits-
relevanten Stakeholdern, Sicherheit ist
interdisziplindr. Das gilt insbesondere
fir die Verzahnung von Staat, Wirtschaft,
Forschung, Nichtregierungsorganisatio-
nen und Gesellschaft. Wichtige Beispiele
sind die Etablierung von Sicherheitspart-
nerschaften oder Initiativen wie die ,Glo-
bal Player Initiative* oder die ,Allianz fiir
Sicherheit in der Wirtschaft®.

Wenn wir die weichen Faktoren einer
Sicherheitsstrategie betrachten, dann kann
die beste Strategie und das kompetenteste
Team nur greifen, wenn die Sicherheitskul-
tur adaquat in der DNA des Unternehmens
verankert ist. Das ist bei BASF gegeben. Es
ist essenziell, alle Mitarbeitende fiir die Bri-
sanz dieser durchaus komplexen Themen
zu sensibilisieren. Das machen wir gezielt
durch Fortbildungsangebote, verpflich-
tende Trainings und Awareness-Kampag-
nen. Ich bin eine grofle Verfechterin davon,
das Thema Sicherheit positiv und modern
zu vermarkten. Meine ehrliche Uberzeu-
gung ist es, dass Sicherheitsmarketing ein
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Organisationswert ist, der nicht nur positi-
ves Distinktionsmerkmal von Sicherheitsor-
ganisationen sein kann, sondern vielmehr
auch Gegengewicht zu physischen oder
digitalen Kriminalitdtsphdnomenen sowie
Desinformation bilden kann.

Worin sehen Sie iibergreifend gesehen die
wichtigsten Herausforderungen fiir die Kon-
zernsicherheit bei BASF in den nichsten
Jahren?

Julia Vincke: Ich bin davon tiberzeugt, dass
wir als Sicherheitsorganisation zukiinftig
vor erheblichen Herausforderungen ste-
hen werden, aber genau das macht unsere
Aufgabe ja so spannend. Global betrachtet
werden wir kurz-, mittel- oder langfristig
beobachten, dass die Weltwirtschaft sich
verschiebt, das Wesen von Konflikten sich
andert, Klimawandel sich intensiviert, es
eine wachsende Bedrohung durch Ter-
rorismus gibt und die Weltordnung sich
andert. Letzteres ist seit dem Ukraine-
Krieg besonders aktuell. Die volatile glo-
bale Sicherheitslage durch geopolitische
Krisen, Migration, organisierte Kriminali-
tdt, humanitire Krisen, Naturkatastrophen
sowie hybride Bedrohungsszenarien stellen
jede Sicherheitsorganisation, im Ubrigen
auch des Staates und der Wirtschaft, vor
besondere Herausforderungen. Besonders
besorgniserregend empfinde ich auch den
Anstieg politisch motivierter Gewalt, die im
Verlauf der Pandemie einen neuen Héchst-
stand erreicht hat. Immer mehr Menschen

Die Unternehmenssicherheit setzt auch
Drohnen ein. Hier zu sehen Calogero
Galvano vom Drohnen-Kompetenzzentrum
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wenden sich von demokratischen Struktu-
ren ab und bilden Subkulturen. Politische
Risiken und Gewalt haben es laut Allianz
Risk Barometer mittlerweile in die Top 10

der Unternehmensrisiken geschafft.
Neben offensichtlichen physischen
Bedrohungsszenarien leben wir aber auch
in einer Welt unsichtbarer Gefahren, des-
wegen durfen Sicherheitsstrategien nicht
auf der Bedrohungslandschaft von gestern
basieren. Strategische Vorausschau ist
wertvoller Motor transformativer Prozesse,
wenn diese frithzeitig in die DNA der jewei-
ligen Organisation integriert wird. Kinst-
liche Intelligenz, Biometrie, Drohnentech-
nologie, Big Data und Virtual Reality sind
,Game Changers” fiir Sicherheitsorganisa-
tionen geworden. BASF hat beispielsweise
ein eigenes Drohnenkompetenzzentrum,
welches wir stetig ausbauen und Koope-
rationen mit Sicherheitsbehorden planen.
Disruptive Technologien haben jedoch
auch eine Kehrseite, denn, abgesehen von
datenschutzrechtlichen Limitationen, sind
diese Technologien auch verletzlich und
beispielsweise vor externen Angriffen nicht
gefeit. Hierzu gehoren Cyberkriminalitat,
Spionage und Sabotage. Folglich gilt es,
eine holistische Abschirmung gegen alles,
was unser digitales Okosystem vulnerabel
macht, vorzunehmen, einen Security-by-
Design-Ansatz zu verfolgen und Informati-
onssicherheit mitzudenken. Hier waren wir
wieder beim engen Schulterschluss, den ich
anfangs erwdhnt habe, denn mehr denn je
gilt es fiir Sicherheitsorganisationen, sich
Bitte umbldttern »
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im Spannungsfeld zwischen logischer und
physischer Sicherheit zu etablieren. Um es
kurz zu sagen: Ich glaube, dass es zukinftig
um das Spannungsfeld Unvorhersehbarkeit
versus Resilienz gehen wird. Hier gilt es,
sich mit vereinten Kraften gut aufzustellen.
Eswird sehr lange dauern, bis sich das glo-
bale Immunsystem von den vergangenen
und aktuellen Krisen erholt hat und ein
geschwichtes Immunsystem ist bekannt-
lich umso anfalliger.

Konnten Sie einmal beispielhaft anreif3en,
welche sicherheitsrelevante Folgen und Auf-
gabenstellungen gerade der Angriff auf die
Ukraine fiir BASF hatte und hat?

Julia Vincke: BASF verurteilt den von der
russischen Regierung angeordneten Angriff
auf die Ukraine aufs Scharfste. Wir stehen
solidarisch an der Seite der Menschen in
der Ukraine und hoffen, dass dieser Krieg
so schnell wie moglich beendet wird. Wir
sind sehr besorgt um alle Menschen, die
von dem Konflikt betroffen sind, insbeson-
dere um unsere Kolleginnen und Kollegen
in der Ukraine und ihre Angehorigen, die
derzeit unvorstellbare Not erleben.
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Sicherheit hat viele Facetten. Die Anlagensicherheit sowie die fachgemifle g_-__';'
Nutzung der Maschinen, aber auch eine klare Sicherheitskultur werden =
grof3 geschrieben. Hier sind Mitarbeiter auf einem Sicherheitsrundgang

in der Acetylenanlage am Standort Ludwigshafen zu sehen

Wie vielen Unternehmen ging es uns als
BASF und als Unternehmenssicherheit mit
Beginn des Ukraine-Kriegs vornehmlich
darum, die personliche Sicherheit unserer
lokalen Mitarbeiterinnen und Mitarbeitern
zu gewdhrleisten. Unser Fokus lag insbe-
sondere darauf, die Mitarbeitenden und
ihre Familien oder engsten Angehdrigen
entweder an sicherere Orte innerhalb der
Ukraine oder sie (zumindest Frauen und
Kinder) in Nachbarldnder zu bringen.
Zudem haben wir personliche Schutzaus-
rustungen, wie Helme und Splitterschutz-
westen, aber auch Schlafsdcke und Medi-
kamente in die Ukraine bringen konnen.
Auch bieten wir unseren Mitarbeitenden
eine psychologische Betreuung an - sofern
dieser Wunsch besteht. Die Solidaritit, die
Spendenbereitschaft und das Engagement
der gesamten BASF-Familie haben mich in
diesem Zusammenhang besonders beein-
druckt.

Des Weiteren haben wir als Unterneh-
menssicherheit den lokalen und regionalen
Krisenstidben beratend zur Seite gestanden
und bislang an einer Vielzahl von Krisen-
stabssitzungen teilgenommen. Mein inter-
nationales Team arbeitet unermiidlich

daran, stets die Sicherheit unserer Mitarbei-
terinnen und Mitarbeiter sicherzustellen.

Welchen Aufwand 16st die Abwehr und Auf-
deckung von ,White Collar Crimes“ und die
Problematik der Innentiterschaft eigentlich
auf, und welche Strategien fahren Sie hier?

Julia Vincke: Wirtschaftskriminalitat ist
auch in Deutschland ein Problem mit vie-
len Erscheinungsformen, so dass es keine
allgemeine Definition gibt. Deliktsfelder der
Wirtschaftskriminalitdt wie Betrug, Beste-
chung, Untreue, Diebstahl, Geldwasche etc.
verursachen regelméallig einen Grofteil des
Gesamtschadensvolumens aller in der poli-
zeilichen Kriminalstatistik erfassten Straf-
taten. Wirtschaftskriminalitdt ist auch des-
halb fiir Unternehmen so brisant, weil die
Bedrohung nicht nur von aufen stattfindet.
Innentéter, also der Faktor Mensch, spielen
eine nicht zu unterschétzende Rolle.
Innentéterschaft ist kein fiktives Phé-
nomen. Es kann in jedem Unternehmen
vorkommen. Aktuelle Studien belegen, dass
in 15 Prozent der Falle interne Téter bei der
Begehung wirtschaftskrimineller Handlun-
gen mit Externen zusammengewirkt haben.
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Deshalb ist es wichtig, dass Sicherheitsor-
ganisationen geeignete Schutzmafinahmen
definieren und implementieren, um das
Risiko beherrschbar zu machen. In diesem
Zusammenhang sollte man jedoch darauf
achten, die eigenen Mitarbeitenden als
auch Externe nicht unter Generalverdacht
zu stellen.

Auch wenn das Risiko der Innentéter-
schaft naturgemafl niemals vollstandig aus-
geschlossen werden kann, so gibt es jedoch
Instrumente, die dem entgegenwirken
konnen. Ich hatte schon das Thema Kultur
angeschnitten. Wenn man iiber weiche Fak-
toren spricht, so ist es fordernd, Arbeitsbe-
dingungen zu schaffen, die wertschétzend,
vertrauensvoll und kooperativ sind.

Die Sensibilisierung von Mitarbeitenden
fur risikobehaftete Situationen, in denen
potenziell internes Wissen durch Externe
abgeschopft werden konnte, ist eine wei-
tere Komponente der Schutzmafnahmen
gegen Innentdter. Die BASF ist im Bereich
der Sensibilisierungskampagnen bereits
sehr gut aufgestellt, es gibt tolle Initiativen
uber unterschiedliche mediale Kanéle, die
das Thema ansprechend und adressaten-
gerecht aufnehmen. LosgelOst davon ist

es aber unabdingbar, prozessuale Gegen-
mafinahmen zu etablieren. Hierzu gehtren
beispielsweise Pre-Employment-Screenings,
der Abgleich mit Sanktionslisten, Non-dis-
closure Agreements, IT-Asset Management,
Identitats- und Berechtigungsmanagement,
aber auch Zugangskontrollen.

AbschlieRend gefragt, Frau Vincke: Welche
Eindriicke haben Sie von Threm neuen Un-
ternehmen in Threr ersten Zeit gesammelt -
und was wird Sie im ersten Jahr hauptsichlich
beschiftigen?

Julia Vincke: BASF ist ein sehr spannen-
des und hoch komplexes Unternehmen
mit einem unglaublich vielfdltigen Pro-
duktportfolio. Auch wenn meine ersten
100 Tage bereits absolviert sind, werde
ich in den nédchsten Monaten noch eine
enorme Lernkurve durchlaufen. Genau das
ist auch wichtig fiir mich, um das Unter-
nehmen bestmoglich kennenzulernen,
Zusammenhinge, Netzwerke und Visio-
nen zu verstehen, um daraus dann auch
eine nachhaltige Sicherheitsstrategie zu
entwickeln. Auf diese ,Learning Journey*
freue ich mich wirklich sehr. Aber natiirlich

auch darauf, zusammen mit meinem Team,
vielleicht einmal nach rechts oder links von
der origindren Reiseroute abzuweichen und
neue Dinge auszuprobieren. Abgesehen
davon werde ich mich nattirlich mit allen
zuvor thematisierten Sicherheitsthemen
befassen miissen, nicht zuletzt mit dem
Ukraine-Krieg, einer vielleicht weiteren
Covid-19-Welle und vielem mehr.

Besonders an BASF sind ubrigens,
und das ist mir wichtig zu erwahnen,
die Menschen sowie die wirkliche tolle
Willkommenskultur, die mir bei meinem
Start entgegengebracht wurde und immer
noch entgegengebracht wird. Das ist nicht
selbstverstandlich und dafiir bin ich sehr
dankbar.
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Sicherheitsdienste
mit menr Gescha

25 fuhrende Dienstleister wachsen um
7,3 Prozent — Anzahl der Mitarbeitenden
steigt jedoch um lediglich 3,0 Prozent

Der Umsatz mit Sicherheitsdienstleis-
tungen der 25 fithrenden Anbieter in
Deutschland ist 2021 um durchschnittlich
7,3 Prozent gewachsen. Die Zeichen ste-
hen somit auch nach dem bereits starken
Vorjahr (+6,6 %) weiterhin auf Wachstum.
Besonders positiv entwickelt haben sich
dabei die reinen Sicherheitsdienstleister
(+12,0 %), die nicht Teil eines Facility-Ser-
vice-Multidienstleisters sind. Diese ver-
zeichneten mit einem Plus von 3,4 Prozent
eine etwas schwéchere Umsatzentwicklung
mit Sicherheitsdienstleistungen als im Vor-
jahr (+4,9 %).

Wachstumstreiber sind der weiterhin
hohe Bedarf an Sicherheitsdienstleistun-
gen, das wieder ansteigende Event- und
Luftsicherheitsgeschift sowie die steigende
Nachfrage aus der Logistikbranche, dem
Gesundheitswesen sowie der Immobili-
enwirtschaft. Zudem erzielen die Unter-
nehmen hohere Verrechnungssatze. Das
sind Ergebnisse der jdhrlichen Liinen-
donk-Anbieterbefragung, an der sich 44
fihrende Dienstleister mit einem Umsatz
von knapp 50 Prozent des Marktvolumens
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Markt - Sicherheitsdienste

beteiligen. Als Auskopplung der Studie
steht die Liinendonk-Liste der 25 fithrenden
Anbieter im Markt ab sofort unter www.
luenendonk.de kostenfrei zum Download
bereit.

Das Ranking im Detail

In den Top 10 der Linendonk-Liste ist die
Reihenfolge gegentiber dem Vorjahr unver-
andert: Securitas belegt weiterhin Platz eins
im Ranking mit einem Jahresumsatz von
nun 949,0 Millionen Euro. Das entspricht
einem Plus von 44 Millionen Euro oder 4,9
Prozent. Securitas beschaftigt 21.000 Mit-
arbeitende in Deutschland und ist in neun
von zehn der von Liinendonk beobachteten
Regionen Marktfithrer oder unter den drei
fihrenden Unternehmen.

Auf Rang zwei folgt mit einem Umsatz
von 451,0 Millionen Euro die Kotter
Unternehmensgruppe. Dem minimalen
Umsatzriickgang im Bereich Sicherheits-
dienstleistungen in Hohe von 1,0 Millionen
Euro steht ein Plus beim Gesamtumsatz in
Deutschland gegentber, der mit weiteren
Facility Services generiert wird. Das Essener

Unternehmen konnte den Verlust eines
Groflauftrags somit nahezu vollstandig
kompensieren.

Auf Rang drei folgt die Kieler Wach-
und Sicherheitsgesellschaft. Zur Unter-
nehmensgruppe gehoren weitere, in
den Umsatzzahlen von 420 Millionen
Euro (2020: 375,0 Mio. €, +12,0 %) bereits
inkludierte, Tochtergesellschaften wie
die Sicherheit Nord. Mit einem Abstand
von beinahe 100 Millionen Euro folgt die
Niedersédchsische Wach- und Schliel(gesell-
schaft (321,0 Mio. €; +21,1 %).

Rang fiinf belegt ebenfalls unverandert
die Pond Security Service mit 286,5 Milli-
onen Euro. Das Unternehmen mit Sitz in
Erlensee bei Hanau beschiftigte 2021 4.606
Sicherheitsmitarbeitende. Auf Rang sechs
liegt die Wisag Sicherheit & Service, eine
Gesellschaft innerhalb der Wisag Facility
Service. Der Umsatz mit Sicherheitsdienst-
leistungen der Wisag betragt 231,0 Millio-
nen Euro. Insgesamt erwirtschaftete der
Frankfurter Facility-Service-Multidienst-
leister in 2021 1.223 Millionen Euro mit
Gebadudedienstleistungen.
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Linendonk®-Liste 2022; Fihrende Sicherheitsdienstleister in Deutschland

Unternehmen Umsatz in Deutschiand mit Gesamtumsatz in Deutschland  Sicherheitsmitarbeitende in
Sicherheit in Mio. € in Mio. € Deutschland

2021 2020 2021 2020 2021 2020
1 Securitas Holding GmbH, Berlin q49.0 9050 43,0 9050 21.000 21000
2 Kotter Unternehmensgruppe, Essen 4510 4520 SE3.0 5710 10,404 11300
1 Kieler Wach- und Sicherheitsgeselischaft mbH & Co. KG, Kiel 4200 3750 420,0 Irso 10.200 B:900
4 Miedersichsischa Wach- und Schliessgesellschaft Eggeling & Schorling K5, Hannower 3210 2650 3,0 2650 5.500 SE00
5 Pond Security Service GmbH, Erlensze 2) 2665 2550 2BT.3 2558 4 608 4283
& Wisag Sicherheit & Service Holding GmbH & Co. KG, Frankfurt am Main 2310 2340 1223.0 11760 4.740 5150
T Klih Security GmbH, Disseldarf 1633 186,23 5314 315 3304 3518
8 WS Sicherheit + Service GmbH & Co. KG, Kéin 1505 141,2 150,5 1412 3.678 3713
9 Stdlking Service Group, Gelsenkirchen 1390 1260 361,0 310 3.860 3540
10 Dussmann Group, Berlin 5.0 9240 6520 619.0 2.340 2332
11 Piepenbrock Sicherheit GmbH & Co. KG, Osnabriick 91,0 62,6 7075 6337 34M 2357
12 higbechtold-Gruppe, Karlsruhe 880 79,5 1321 1271 1.038 1858
13 Nomberger Wach- und Schliebgesellschaft mbH, Nimberg 843 837 B4.3 837 1.666 1687
14 Gegenbauer Sicherheitzdienste GmbH, Berlin B2S 73,6 01,2 05 1.950 1891
15  B5 Facllity Services Holding GrbH, Dusselcorf 742 Tad 7301 7369 1.506 1355
NG Kedai Grippe; Bedin 706 613 70.6 613 1031 8
17 Bewachungsinstitut Eufinger GmbH, Frankfurt am Main GB,0 66,0 68,0 66,0 1.200 1.200
18 Power Per bjskl-Werkschutz GmbH, Hamburg b43 &1,5 B4, 3 615 1.550 1.500
19 Secura Protect Holding GmbH, Langenselbald 62.7 0,3 B27 603 1.250 1,140
20 Al Service Sicherheitadianste G, Frankfurt am Main 58,1 62,4 1150 1m0 1.275 1.353
21 City Schutz GrabH, Schorburg 518 7 sis 467 960 e
22 G3E Protect Gesellschaft fior Sicherheit und Eigentumsschutz mbH, Patsdam 3.2 45,5 53,2 455 1.550 1400
23 ESD Sicherheitzsdienst GmbH, Mihldorf am Inn 517 EG.E 582 &350 700 o931
24 Vollmer Dienstleistungs GmbH, Milheim an der Ruhr 375 366 48,0 482 865 850
25 WS Industrie-Werkschutz GrmbH, Aschafferburg 338 372 33,8 372 790 a20

Aufnahmekriterien fiir diese Liste: Mehr als 50 Prozent der Umsitze mussen mit Facility Services erzielt werden, die anteilig oder
ausschliefllich Sicherheitsdienstleistungen enthalten. Mehr als zwei Drittel der Umsitze miissen am externen Markt erwirtschaf-
tet werden. Unternehmen mit einer einzigen spezialisierten Leistung (z.B. Geld- und Wertlogistik) werden nicht berticksichtigt.

1) Umsatz inkl. Sicherheitsdienstleistungen von VSU Vereinigte Sicherheitsunternehmen GmbH.

2) Inkl. einer rechtlich selbststdndigen Schwestergesellschaft.

Die Rangfolge der Ubersicht basiert auf kontrollierten Selbstauskiinften der Unternehmen und Schitzungen der

Linendonk & Hossenfelder GmbH tiber in Deutschland bilanzierte/erwirtschaftete Umsétze.
©: Linendonk & Hossenfelder GmbH, Mindelheim 2022 - Stand 07.07.2022 (Keine Gewahr fiir Firmenangaben)

Piepenbrock wichst dank
Grof3auftrag deutlich

Klih, W.I.S. und Stolting liegen mit Umsat-
zen zwischen 163,3 und 139,0 Millionen Euro
nah beieinander. Danach folgt die Berliner
Dussmann Gruppe auf Rang zehn (95,0 Mio.
€) und die Osnabrticker Piepenbrock (11; 91,0
Mio. €), deren Tochtergesellschaft Deutsche
Schutz- und Wachdienst zum 1. Juni 2020 den
GroRauftrag Luftsicherheit am Diisseldorfer
Flughafen tibernommen hat. Das Umsatz-
plus von 28,4 Millionen Euro fiihrt zu einer
Verbesserung von vier Rdngen.

Das nachfolgende Unternehmen Big
Bechtold behilt dank eines Wachstums von
8,5 Millionen Euro Rang zwdlf. Die Nurn-
berger Wach- und Schliellgesellschaft, die
in diesem Jahr 120-jahriges Bestehen feiert,
ist nun mit 84,3 Millionen Furo Umsatz auf
Rang 13 platziert. Damit liegt das Unterneh-
men 1,8 Millionen Euro vor der Gegenbauer
Sicherheitsdienste mit Hauptsitz in Berlin.

Mit nun 70,6 Millionen Euro belegt die
Ardor Gruppe aus Berlin Rang 16 (Vorjahr:
17; 61,3 Mio. €). Auf Rang 17 steht Eufinger
mit Hauptsitz in Frankfurt am Main und
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ist mit 68,0 Millionen Euro neu im Ranking
vertreten.

Personalgewinnung weiter
herausfordernd

Unter den Top 25 erreicht Piepenbrock
mit einem Plus von 45,4 Prozent das rela-
tiv grofste Wachstum. Trotz der positiven
durchschnittlichen Entwicklung von 7,3
Prozent mussten sechs Unternehmen einen
- zum Teil minimalen - Umsatzriickgang
verkraften. Dies wurde unter anderem
durch das zweistellige relative Wachstum
von neun Dienstleistern erreicht.

Eine grofRe Herausforderung bleibt die
Personalgewinnung: Die 44 analysierten
Unternehmen beschiftigten 2021 97.669 Mit-
arbeitende. Das entspricht einem Wachstum
von durchschnittlich 3,0 Prozent gegeniiber
dem Vorjahr. Dabei liegt die durchschnitt-
liche Fluktuation bei 8,9 Prozent.

Liinendonk-Partner und Studienautor Tho-
mas Ball kommentiert: ,Das starke Wachstum
in der Sicherheitsdienstleistung, sowohl im
Corona-Jahr 2020 als auch das noch hohere
Wachstum im Jahr 2021, zeigen den weiterhin

hohen Bedarf nach privaten Sicherheits-
dienstleistungen. Gleichzeitig professiona-
lisiert sich die Branche weiter. Angesichts
der hohen Nachfrage und des Personalman-
gels wird die Lohnentwicklung eine weitere
Umsatzsteigerung auch in den kommenden
Jahren nach sich ziehen. Es freut uns zudem,
dass sich weitere Unternehmen an der
Linendonk-Marktanalyse beteiligt haben.

Bezug

Die Lunendonk-Liste 2022 ,Fiuhrende
Sicherheitsdienstleister in Deutschland®
steht unter www.luenendonk.de zum kos-
tenfreien Download bereit. Die umfassende
Version der Marktstudie ist ebenfalls kos-
tenfrei erhéltlich. Sie enthdlt regionale Aus-
wertungen und zahlreiche Marktstruktur-
daten sowie Einschitzungen zu aktuellen
Themen und Trends.

www.luenendonk.de
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Markt - Elektronische Sicherheit

Nochmals VWachstum

Markt fiir elektronische Sicherheitstechnik steigert Umsatz auf knapp 5 Mrd. Euro

Mit einem Umsatzplus von 4,5 Prozent auf rund 4,9 Milliarden Euro ist der Markt fiir
elektronische Sicherheitstechnik in Deutschland auch 2021 wieder gewachsen.

,lm vergangenen Jahr hat sich die Sicher-
heitstechnik in Deutschland in der Summe
deutlich erholt und nadhert sich beim
Umsatz der Finf-Milliarden-Grenze®, sagte
Dirk Dingfelder, Vorsitzender des ZVEI-
Fachverbands Sicherheit. ,Viele Immo-
bilieneigentimer und -betreiber haben
wahrend der Corona-Pandemie ihre Tech-
nik modernisiert und bereits anstehende
Investitionen umgesetzt,” erklarte Norbert
Schaaf, Vorstandsvorsitzender des BHE Bun-
desverband Sicherheitstechnik e. V., den
Aufwirtstrend im Markt.

Dienstleistungen gewinnen

an Bedeutung

Insbesondere Dienstleistungen, wie War-
tung und Instandsetzung, haben einen
erheblichen Anteil am Wachstumsschub
des vergangenen Jahres. ,Der monatelange
coronabedingte Lockdown ermoglichte es
in vielen Fallen, Wartungs- und Instandset-
zungsarbeiten an sicherheitstechnischen
und sonstigen Anlagen durchzufiihren®, so
Dingfelder und Schaaf. ,Unter dem Strich
wurden doch deutlich mehr Projekte zusatz-
lich umgesetzt als zurtickgestellt.”

Digitalisierung und Vernetzung sind
Trendsetter

Digitalisierung und Vernetzung in der
Sicherheitstechnik, aber auch bei der

2019

2020

& BHEZVE] 082022 "incl. Rauchwarmalder

BHE Die Entwicklung des Umsatzes fiir elektronische
| Sicherungstechnik in Deutschland von 2019 bis 2021
Mic €

4619 4,505 4,905
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4.000 T—HS T
i 607 B50
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2500
2.000
1.500
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0

Fachsparte Nerdnderung 202002021 n %)
Geeamtrrarki [+ 4.5 %)
W RVWA und Sonslipe (+ 3 2%}

B Sprachalammsysteme (+ 13 8 %)
420 ZutrinssieymungEsyStama + 8.8 %)

To0 Winatshchamaitsiechnk (+7.7 %)

Brandmeldatecanie™ [+ 4.7 %)

B Enbiuchmeldeteshnk (+ 06 %)

2021 Janr

Gewerken sieht Dingfelder als sich immer
deutlicher abzeichnenden Trend. ,Der
Markt entwickelt sich immer mehr hin
zu digitalen Services, vernetzten Pro-
dukten und Systemen®, betonte er. ,Mit
der im Mai 2022 ver6ffentlichten neuen
Norm DIN EN 50710 “Anforderungen an die
Bereitstellung von sicheren Ferndiensten
fur Brandsicherheitsanlagen und Sicher-
heitsanlagen” wurde ein weiterer Meilen-
stein auf diesem Weg gesetzt®, erklarte

Allerdings sind die Unwégbarkeiten
an anderer Stelle groler geworden: ,Der
Fachkréaftemangel nimmt auf allen Wert-
schopfungsstufen zu®, konstatierten Ding-
felder und Schaaf. ,Unter anderem belasten
Engpasse bei elektronischen Komponenten
aller Art die Branche.

Deutliche Unterschiede bei den
Fachsparten
Der Umsatz mit Brandmeldetechnik -

Gebdudeautomation und in angrenzenden  Schaaf.

dem mit Abstand grofiten Gewerk der

Der BHE

Der BHE Bundesverband Sicherheitstechnik e. V. ist mit tiber 1.100
angeschlossenen Unternehmen ein wichtiger Verband fiir Sicher-
heitstechnik. Dabei bildet eine starke Gemeinschaft fachkompe-
tenter Personen und Firmen die Erfolgsgrundlage des BHE: Durch
ihre aktive Mitarbeit in den BHE-Fachausschiissen und anderen
Gremien sorgen die Mitgliedsunternehmen (etwa 78% Errichter,

Der ZVEI

Der ZVEI e. V. vertritt die gemeinsamen Interessen der Elektro-
und Digitalindustrie und der zugehorigen Dienstleistungsun-
ternehmen in Deutschland und auf internationaler Ebene. Die
Branche beschiftigt rund 879.000 Arbeitnehmer im Inland und
777.000 im Ausland. 2021 lag ihr Umsatz bei 200,4 Milliarden
Euro. Drei von vier Unternehmen der Elektroindustrie bringen

20% Hersteller und 2% Planer) fiir schnelle Losungen. Der BHE
ist Kommunikations- und Informationsplattform fiir alle, die sich
mit Sicherheitsfragen beschiftigen. In diesem Sinne fordert er den
Meinungsaustausch der Mitgliedsunternehmen untereinander und
insbesondere mit Anwendern, Sicherheitsbeauftragten sowie ande-
ren, fiir Sicherheitsfragen zustdndigen Personen und Institutionen.

regelméflige Produkt- oder Prozessinnovationen in den Markt.
Jahrlich wendet die Branche rund 20 Milliarden Euro auf fur F+E
und mehr als sieben Milliarden Euro fiir Investitionen. Ein Drittel
des Branchenumsatzes entfallen auf Produktneuheiten. Jede
dritte Neuerung im Verarbeitenden Gewerbe insgesamt erfahrt
ihren origindren Anstof aus der Elektroindustrie.

32

GIT SICHERHEIT 7-8/2022



Sicherheitstechnik, das zudem stark von
der Baukonjunktur abhéngig ist - stieg 2021
um 4,1 Prozent auf knapp 2,3 Milliarden
Euro. Spitzenreiter beim Wachstum sind
aber die Sprachalarmanlagen mit einem Plus
von fast 14 Prozent auf 130 Millionen Euro.

Eine tberdurchschnittliche Entwick-
lung zeigten auch die Videosysteme mit
einem Anstieg von 7,7 Prozent auf 700
Millionen Euro. Die vielfaltigen Einsatz-
moglichkeiten und die Flexibilitat der

Videosicherheitstechniken, zum Beispiel
fiir Personenzahlungen zur Einhaltung von
Corona-Auflagen, hatten hier eine relative
Sonderkonjunktur zur Folge. Auch Zutritts-
steuerungssysteme haben sich im Markt mit
einem Plus von 8,8 Prozent auf 420 Millio-
nen Euro gut behauptet. Die Uberfall- und
Einbruchmeldeanlagen konnten 2021 mit
einem Zuwachs von 0,6 Prozent auf 875 Mil-
lionen Euro ihren Negativtrend aus dem
Vorjahr in ein leichtes Plus umwandeln.

Erstmals separat ausgewiesen werden
in der Statistik die Rauch- und Warmeab-
zugsanlagen (RWA) mit einem Umsatz von
160 Millionen Euro. Zusammen mit sons-
tigen Technologien, wie Rufanlagen nach
DIN VDE 0834, Fluchttlirsysteme, Perso-
nenhilferuf und weitere Systeme und Kom-
ponenten, verzeichnete dieser Block 2021
insgesamt ein Wachstum von 3,2 Prozent
gegeniiber dem Vorjahr.

www.bhe.de, www.zvei.org

CDVI-Gruppe erwirbt

Schloss-Hersteller Nadal Badal

Die CDVI Group hat zum 1. Juli 2022 das spanische Unternehmen Nadal Badal
tibernommen. Nadal Badal ist ein global tatiger Experte fiir JIS-Schlésser,
Schlief8bleche und Riegel, mit Firmensitz im spanischen Barcelona. Mit der
Ubernahme des Unternehmens nimmt CDVI die Erfahrung und das Fachwissen
- und kann so ein noch umfassen-
deres Angebot an SchlielSlosungen anbieten. Die CDVI Group selbst ist eben-
falls weltweit erfolgreich - als Hersteller von modernen Zutrittskontroll - und
elektronischen Schliefllésungen, deren Produktpalette von biometrischen und
Online-Zutrittskontrollsystemen bis hin zu elektromagnetischen Schléssern,
Tastaturen, eigenstdndigen Eingangssystemen und Tiirautomation reicht. Yoram
Benhammou, CEO der CDVI-Gruppe, betont, wie sehr man sich in der CDVI-
Gruppe Uber den Zukauf von Nadal Badal freue. Mit der Expertise in der Sicher-
heitsbranche sowie der grofsen Bandbreite qualitativ hochwertiger Schldsser
und Tiroffner sei die CDVI-Gruppe nun in der Lage, einer noch grofleren Anzahl
von Kunden Losungen fiir viele verschiedene Projekte zu bieten. Benhammou:
JWir heillen das Team von Nadal Badal herzlich in unserer Familie willkommen
und freuen uns darauf, in Zukunft gemeinsam neue Erfolge zu erzielen.“ Joan
Nadal, Chef des ibernommenen Unternehmens, erginzt: ,Nadal Badal wurde
1950 als familiengefiihrtes Unternehmen gegriindet. Seitdem ist es stets fami-
liengefiihrt geblieben, auf tiber 50 Mitarbeiter angewachsen und exportiert in
mehr als 40 Lander. Wir freuen uns sehr, dass wir nun mit der CDVI-Gruppe
einer weiteren Familie angehoren. Wir freuen uns darauf zu sehen, wohin uns

des Nadal Badal-Teams in die Gruppe auf

die Reise gemeinsam fithren wird.”

Azkoyen Group erwirbt
100 % von Vendon

Die Azkoyen-Gruppe, Eigentiimerin der
Primion Technology GmbH, hat fiir 9,3
Mio EUR 100 % des lettischen Unterneh-
mens Vendon erworben. Vendon ist Teil der
Draugiem-Gruppe und gilt in Mitteleuropa
als Marktfiihrer im Bereich Konnektivitat
und IoT-Losungen fiir den digitalen Zah-
lungsverkehr und Telemetrie. Das neue
Unternehmen tragt zum Wachstum des
Segments Zahlungslosungen und zur Ent-
wicklung der Azkoyen-Marken Coges und
Cashlogy bei. Die wichtigsten Markte des
2011 gegrindeten Unternehmens Vendon
mit Hauptsitz in Riga sind Frankreich,
Deutschland, die Beneluxstaaten und UK.
Mehr als 45.000 Maschinen in 82 Lindern
sind an die Vendon-Losungen angeschlos-
sen. Vendon generiert 55 % des Umsatzes
tber den hohen Anteil an Stammkunden.
Das Potenzial von Vendon liegt in einem
sehr hohen Ausbildungs- sowie For-
schungs- und Entwicklungsniveau.
www.primion.de

Si_ltimetall"

D-83404 Ainring | ww.suedmetall.com | info@suedmetall.com

Batteriebetriebener
RFID Leser

Die Verwaltung von Zugangsberechti-
gungen fiir gesicherte Unternehmens-
bereiche ist dank batteriebetriebenen
RFID Leser und ULock Battery ohne ein
komplexes Schllsselsystem moglich

¥ Einfache und unkomplizierte Instal-
lation ganz ohne Verkabelung der
Wand und/oder der Tir (zur unkom-
plizierten, kabellosen Nachriistung)

¥ Verschliisselte Funkverbindung (868,3
MHz) zwischen ULock Battery und
batteriebetriebenem RFID Leser

¥" Durch das Funktionsprinzip der Zu-
trittskontrolle ,Data on Card* ist kei-
ne Netzwerk-Verkabelung zwischen
den Turen und dem Computer nétig

¥ Zugangsberechtigungsverwaltung:
Konfigurationskarte wird mit Hilfe
der UManagement 2.0 Software
programmiert

¥ Karten/Transponder Format: Mifare
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Markt - Schlosser und Beschlige

Am 23. Juni konnte sich der Fachverband Schloss- und Beschlagindustrie (FVSB) wie
iiber eine gut besuchte Jahresmitgliederversammlung freuen. In diesem Jahr fand d
Hybridveranstaltung statt. Der Vorsitzende Karl Kristian Woelm, geschiftsfiihrender
schafter der Woelm GmbH, begriilite zusammen mit Stephan Schmidt, Geschaftsfi
FVSB, die tiber 50 Teilnehmer zur Versammlung im Verbandshaus in Velbert sowie ¢

Karl Kristian Woelm, seit 2015 im FVSB-Vor-
stand und seit 2017 als Vorsitzender tatig,
erlduterte zu Beginn der Versammlung die
Auswirkungen der Corona-Pandemie und
des Ukraine-Kriegs. Der FVSB-Vorsitzende
berichtete, dass die anhaltende enorme
Nachfrage weiterhin fiir Materialknapp-
heit und Lieferengpésse sorge. Inzwischen
werde klar, so Woelm, dass es sich jedoch
nicht um eine echte Nachfrage handeln
konne. Es finde ein Auffillen von Lagern

’

Beschlag
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statt und es erfolgten Vorrats- und Hams-
terkdufe. Auch die Vormaterialpreise stie-
gen sprunghaft, Kalkulationen seien kaum
moglich.

Nach der Begriiffung konnten sich
die Teilnehmer tber einen Gastvortrag
freuen: Michael Basten, Hauptgeschéfts-
fihrer des Bundesverbandes Baustoffe
- Steine und Erden e. V. (bbs) hielt einen
Vortrag mit dem Titel ,Baustoffindustrie
- Branche im Wandel“. Hier berichtete

der Hauptgeschéaftsfihrer zur Situation
im Baubereich. Die Baubranche stehe vor
besonderen Herausforderungen: Einer-
seits werde Wohnraum und Infrastruktur
bendtigt, gleichzeitig gelten Baustoffe als
energieintensiv.

Auftrige und Produktion im Plus
Holger Koch, stellvertretender FVSB-
Geschiftsfiihrer, berichtete Uber die
Entwicklung im vergangenen Jahr. Die
Schloss- und Beschlagindustrie konnte ihre
Produktion im Gebaudebereich im Jahr 2021
erneut ausbauen. Die Werte hinsichtlich
Umsatz, Auftragseingang und Nettopro-
duktion liegen fur 2021 deutlich tber den
Vorjahreswerten. Das Produktionsvolumen
stieg um 11,8 Prozent auf rund 3,4 Milli-
arden Euro. So konnte der Produktions-
wert von Schldssern und Beschldgen fiir
Gebaude seit acht aufeinanderfolgenden
Jahren zulegen.

Auch weiterhin wird mit einem Wachs-
tum gerechnet. Die Rahmenbedingungen
fir die Bauindustrie sehen trotz Preis- und
Zinssteigerungen weiterhin positiv aus. So
seien steigende Bauinvestitionen auch im

Bitte umbldttern »

<« Stephan Schmidt (1. v.1.), Geschiftsfiihrer des
Fachverbandes Schloss- und Beschlagindustrie
(FVSB), zusammen mit dem FVSB-Vorsitzenden
Karl Kristian Woelm (2. v. 1.), geschiftsfithrender
Gesellschafter der Woelm GmbH
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Schldsser und Beschlage: Produktionsstatistik aller Sparten

Q1'15 Ql'l6 Q1'17 Q1'18 Q1'19

Q1'20 Ql'21

Wert (in Mio. €) INSGESAMT 2017 2018 2019 2020 2021 Q1'2021 Q2'2021 Q3'2021 Q4'2021
Schlésser und Beschlage 7.179,8 7.190,1 7.000,5 6.441,7 7.223,8 1.832,7 1.814,4 1.820,8 1.755,8
Schlosser 1.444,4 14086 1.342,9 1.263,9 1.4083 361,3 350,1 355,2 341,6
Beschlage 5.735,4 5.781,6 5.657,6 5.177,8 5.815/4 1.471,4 1.464,3 1.465,6 1.414,2
Verdnderung in % gegeniiber Vorjahreszeitraum
Schlosser und Beschlage 2,6 0,1 -2,6 -8,0 12,1 1,3 39,8 10,7 3,9
Schlosser -1,8 -2,5 -4,7 -5,9 11,4 4,3 37,4 8,5 2,0
Beschlage 3,8 0,8 -2,1 -8,5 12,3 0,6 40,4 11,2 4,4
Wert (in Mio. €) NACH PRODUKTSPARTEN 2017 2018 2019 2020 2021 Q1'2021 Q2'2021 Q3'2021 Q4'2021
Schlosser und Beschlage fiir Gebdude 2.820,1 2.860,3 2.939,5 3.024,7 3.380,5 843,5 855,4 878,9 802,6
Schlgsser fiir Gebdude 776,2 808,9 841,5 848,7 956,0 238,4 234,2 249,5 233,9
Beschlage fur Gebdude 2.0439 2.052,0 2.098,0 2.176,0 24245 605,1 621,2 629,5 568,7
Schldsser und Beschlage fiir KFZ 2.229,5 2.182,8 1.980,0 1.438,1 1.5308 412,8 377,5 354,4 386,0
Schlgsser fiir KFZ 510,6 439,5 345,0 262,7 268,2 78,3 68,5 58,3 63,1
Beschlage fur KFz 17189 1.743,4 1.6350 1.1754 1.262,5 334,5 309,0 296,1 323,0
Schlosser und Beschlage fiir Mobel 1.258,2 1.316,9 1.271,1 1.225,5 1.464,5 361,7 371,4 372,9 358,5
Schlgsser fiir Mobel 39,3 41,1 39,0 34,5 38,0 8,3 9,5 10,2 10,0
Beschlage fir Mobel 1.218,8 1.275,8 1.232,1 1.190,9 1.426,4 353,4 361,9 362,7 348,4
Sonstige Schlésser und Beschlage 872,0 830,1 810,0 753,5 848,0 214,7 210,1 214,5 208,7
Sonstige Schlosser 118,2 119,1 117,4 118,0 146,0 36,3 37,9 37,2 34,6
Sonstige Beschlage 753,8 710,4 692,6 635,5 702,0 178,4 172,2 177,3 1741
Veranderung in % gegeniiber Vorjahreszeitraum
Schlosser und Beschlage fiir Gebaude 1,8 1,4 2,8 2,9 11,8 53 28,5 11,5 4,3
Schlosser fir Gebdude 1,8 4,2 4,0 0,9 12,6 5,7 29,3 12,6 6,1
Beschlage fur Gebaude 1,9 0,4 2,2 3,7 11,4 5,2 28,2 111 3,5
Schlosser und Beschlage fiir KFZ -0,3 -2,1 -9,3 -27,4 6,4 -9,2 62,5 -0,1 -2,6
Schlgsser fiir KFZ -9,4 -13,9 -21,5 -23,9 2,1 0,6 72,0 -14,2 -18,2
Beschlage fur KFZ 2,7 1,4 -6,2 -28,1 7,4 -11,2 60,5 3,2 1,2
Schlosser und Beschlédge fiir Mébel 6,7 4,7 -3,5 -3,6 19,5 6,5 64,0 16,8 5,4
Schlosser fur Mobel 2,1 45 -5,2 -11,4 10,1 -19,4 38,8 23,9 9,4
Beschlage fur Mobel 6,9 4,7 -3,4 -3,3 19,8 7,3 64,8 16,6 5,3
Sonstige Schlésser und Beschlage 7,3 -4,8 -2,4 -7,0 12,5 0,5 21,3 17,2 13,7
Sonstige Schlosser 10,7 0,8 -1,4 0,5 23,8 10,8 40,3 25,3 21,5
Sonstige Beschlage 6,8 -5,8 -2,5 -8,2 10,5 -1,4 17,8 15,6 12,2
Produktion vonISNcSh(I;::sAel:,rl‘lTund Beschlagen Anteile an der gesamten
S&B-Produktion
Wert, Deutschland
20 Veridnderung in % gegeniiber Vorjahresquartal39.8
Sonst. 12%
Gebaude 47%
Mobel 20%
2021: 2027,
7,2 Mrd. € 34 Mrq, ¢
(+12,1%) (+11,8%)
- 26.4
30 ’ KFZ 21%

Quelle: destatis — Statistisches Bundesamt, Wiesbaden
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ARGE-Conference
2022 in Stockholm

—

Members meeting am 08./09. September 2022

Hans Weissenbdck, Generalsekretir der Arge, berichtete iiber deren Arbeit und die

zahlreichen Themen mit denen sich der Verband derzeit beschéftigt

Nichtwohnbau zu erwarten. Die Zahlen des
Statistischen Bundesamtes zeigen, dass es
einen hohen Wohnungsbedarf gibt - und so
wachst der Markt insgesamt. Der Uberhang
an Wohnungsgenehmigungen liegt bei tiber
zwei Jahresproduktionen.

Auch ein Blick auf die Heinze-Marktstu-
dien zum Aullentiiren- und Fenstermarkt
zeigten, dass sich der Fenster- und Aullenti-
renmarkt trotz Corona-Krise gut entwickelt
und dadurch mit einem Umsatzwachstum

fir die Schloss- und Beschlagindustrie zu
rechnen ist. Der deutsche Fenster- und
Aullentirenmarkt konnte auch im Jahr
2021 zulegen. Der Fenstermarkt hat mit
einem Plus von 1,9 Prozent gegentiiber
2020 auf 15,83 Millionen Fenstereinheiten
abgeschlossen. Fiir das Jahr 2022 werden
Zuwdichse mit 0,8 Prozent erwartet. Der
Auflentlirenmarkt 2021 konnte um 2,1
Prozent auf 1,392 Millionen Aulientliren
wachsen. Fur das Jahr 2022 sind Zuwachse
um 1,4 Prozent zu erwarten.

Europa-Themen Normen, Umwelt,
Bauprodukteverordnung
Anschlieflend berichtete der FVSB-
Geschéftsfihrer Stephan Schmidt tiber
das europdische Geschehen. Hier ging er
insbesondere auf die Normung und das
Thema Umwelt ein und die zahlreichen
Themen mit denen sich der Verband derzeit
beschiéftigt, wie beispielsweise die neue
Bauprodukteverordnung (Bau-PVO),
die Arge Verbands-EPDs, Master
Key Systems (MKS) und der SCIP-
Datenbank.

<« Michael Basten, Haupt-
geschiftsfiihrer des Bundes-
verbandes Baustoffe - Steine und
Erden e. V.: ,Baustoffindustrie

- Branche im Wandel“

Der FVSB

Der Fachverband Schloss- und
Beschlagindustrie (FVSB) e. V. ist
die verbandliche Organisation der
Schloss- und Beschlaghersteller in
Deutschland und Interessenvertre-
tung fiir Unternehmen der Branche.
Aktuell betreut der Verband 70 Mit-
gliedsunternehmen mit insgesamt
uber 25.000 Mitarbeitern und einem
Umsatz von 3 Milliarden Euro. Der
FVSB hat es sich unter anderem
zur Aufgabe gemacht, fir die Mit-
gliedsunternehmen  regelméfig
Ausarbeitungen fir den Schloss-
und Beschlagbereich zur aktuellen
Branchensituation und Prognosen
zu erstellen sowie zu Einfiihrungs-
erlassen, Verordnungen und Nor-
mungsanderungen zu informieren.
Des Weiteren informiert der FVSB
zum Messegeschehen der Schloss-
und Beschlagindustrie sowie in
Rundschreiben und durch Berichte
zur Branche. Zudem ermoglicht
der Verband die Diskussion in den
jeweiligen Fachabteilungen, um pro-
duktspezifische Fragestellungen zu
16sen. Internationale Interessen der
Mitglieds-unternehmen gestaltet der
Verband durch die Mitgliedschaft in
der Arge, dem europdischen Verband
der Schloss- und Beschlaghersteller,
auf europdischer Ebene mit. Das
zur rechtlich selbstdndigen Glitege-
meinschaft Schlésser und Beschlage
e. V. gehorende Priifinstitut (www.
piv-velbert.de) steht mit praktischen
Prifungen und langjahriger Priifer-
fahrung zur Verfiigung.

Ein weiteres Thema war die Arbeit der
Arbeitsgemeinschaft der Verbdnde der
europdischen Schloss- und Beschlagindus-
trie (Arge). Durch die Mitgliedschaft in der
Arge gestaltet der FVSB die internationalen
Interessen der Mitgliedsunternehmen mit.
Hans Weissenbock, Arge-Generalsekretir,
berichtete im Rahmen der Versammlung
Uiber deren Arbeit und den Nutzen der Ver-
netzung auf europdischer Ebene. Zudem
gab er einen Ausblick auf die anstehende
Jahreskonferenz. Die diesjahrige Arge-
Jahreskonferenz findet am 8.-9. September
2022 statt. Ausrichter der Konferenz wird
der schwedische Verband der Beschlagin-
dustrie, SEM Group, sein. Nachdem die
geplante Konferenz in Stockholm bereits
zweimal verschoben werden musste, soll
sie nun nachgeholt werden.

Die néachste FVSB-Jahresmitgliederver-
sammlung findet am 15. Juni 2023 statt.

www.fvsb.de

GIT SICHERHEIT 7-8/2022



Produktionsstatistik: Schlésser und Beschlage fir Gebaude - nach Wert

Wert (in Mio. €) 2018 2019 2020 2021 Q1'2021 Q2'2021 Q3'2021 Q4'2021
Schldsser und Beschldge fiir Gebaude 2.860,3 2.939,5 3.024,7 3.380,5 843,5 855,4 878,9 802,6
Schlosser fiir Gebdude 808,9 841,5 848,7 956,0 238,4 234,2 249,5 233,9
Zylinderschlosser fiur Gebaudetiiren 123,5 136,6 142,7 170,5 42,1 43,2 45,3 40,0
Mechanische Zylinderschlosser f. Geb.tiiren 112,1 113,3 126,5 31,4 31,9 33,5 29,6
Elektr./mechatron. Zylinderschldsser f. Geb.tiiren 24,5 29,3 44,1 10,6 11,3 11,7 10,4
SchlieRzylinder fiir Tiren 253,1 279,8 285,3 311,6 76,3 71,2 81,5 82,5
Mechanische SchlieRzylinder fir Turen 167,2 165,1 181,5 45,2 42,1 47,1 47,1
Elektr./mechatron. SchlieBzylinder fir Tiiren 112,5 120,1 130,1 31,2 29,0 34,4 35,5
Andere Schldsser fur Gebdudetiren 144,8 145,8 149,0 168,6 42,1 44,1 44,7 37,7
Andere Schlosser und Sicherheitsriegel 68,9 68,4 66,6 87,2 21,9 23,2 21,9 20,2
Vorhangeschlosser 4,4 4,1 8,0 9,1 2,3 2,5 2,3 2,2
Verschlisse u. Verschlussbigel 24,8 23,5 22,6 25,8 6,7 6,3 6,6 6,3
Andere Teile fiur Schlosser 142,5 138,8 132,8 140,3 36,3 33,6 36,1 34,3
Schliissel, gesondert gestellt 45,7 44,6 41,9 42,8 10,8 10,1 11,2 10,7
Beschlige fiir Gebiude 2.052,0 2.098,0 2.176,0 2.424,5 605,1 621,2 629,5 568,7
Fensterbeschlage aus Eisen oder Stahl 626,0 635,5 670,2 766,0 181,9 199,1 200,5 184,5
Fensterbeschlage aus anderen unedlen Metallen 108,3 109,1 104,3 130,0 32,6 31,3 34,4 31,6
Turbeschlage aus Eisen oder Stahl 294,7 315,7 329,2 364,0 93,0 93,7 95,8 81,5
Mechanische Tirbeschldge aus Eisen oder Stahl 303,7 317,0 345,6 88,4 88,8 91,3 77,2
Elektr./mechatron. Turbeschldge aus Eisen oder Stahl 12,0 12,2 18,4 4,6 4,9 4,5 4,4
Tlrbeschlage aus anderen unedlen Metallen 224,3 213,2 210,8 228,7 59,0 57,9 60,5 51,2
Andere Baubeschlage 254,5 262,4 267,7 294,3 75,3 77,3 77,0 64,7
Scharniere, Bander, Fitschen, Gehange fir Bauten 48,7 44,6 44,8 45,2 11,4 11,2 11,8 10,8
Automatische TurschlieBer 495,5 517,4 549,0 596,3 152,0 150,7 149,4 144,3

Verdanderung in % gegeniiber Vorjahreszeitraum

Schlosser und Beschlige fiir Gebdude 1,4 2,8 2,9 11,8 5,3 28,5 11,5 4,3
Schldsser fiir Gebdude 4,2 4,0 0,9 12,6 5,7 29,3 12,6 6,1
Zylinderschlosser fiur Gebaudetiiren 2,8 10,6 4,5 19,5 12,4 45,8 16,0 9,3
Mechanische Zylinderschlosser f. Geb.tiiren 1,1 11,6 3,3 34,2 9,0 4,2
Elektr./mechatron. Zylinderschldsser f. Geb.tlren 19,7 50,3 51,8 93,1 41,9 27,1
SchlieRzylinder fiir Tlren 8,3 10,5 2,0 9,2 2,1 17,9 11,9 6,7
Mechanische SchlieRzylinder fir Turen -1,3 9,9 0,5 19,9 11,4 10,0
Elektr./mechatron. SchlieBzylinder fir Tiiren 6,7 8,3 4,6 15,2 12,6 2,7
Andere Schlosser fur Gebdudetiren 0,9 0,7 2,2 13,2 8,5 31,8 14,9 -0,3
Andere Schlésser und Sicherheitsriegel 2,9 -0,7 -2,7 31,1 19,1 51,6 26,9 29,6
Vorhangeschlosser -6,6 -7,7 95,7 14,8 -0,2 48,5 10,1 8,9
Verschlisse u. Verschlussbiigel -0,8 -5,5 -3,6 14,2 4,5 24,5 19,5 10,7
Andere Teile fiir Schlésser 3,4 -2,6 -4,3 5,6 0,3 22,9 3,1 0,1
Schlissel, gesondert gestellt 3,5 -2,5 -6,1 2,2 -5,7 21,3 2,3 -3,9
Beschlage fiir Gebdude 0,4 2,2 3,7 11,4 5,2 28,2 11,1 3,5
Fensterbeschlage aus Eisen oder Stahl -0,1 1,5 5,5 14,3 8,3 42,2 6,5 5,9
Fensterbeschlage aus anderen unedlen Metallen -6,3 0,8 -4,5 24,6 19,2 37,2 28,5 15,9
Tlrbeschldge aus Eisen oder Stahl 2,7 7,1 4,3 10,6 5,7 27,0 11,2 0,3
Mechanische Tirbeschldge aus Eisen oder Stahl 4,4 9,0 4,7 24,7 9,5 -1,0
Elektr./mechatron. Tiirbeschlage aus Eisen oder Stahl 0,9 51,0 32,0 91,8 61,7 30,5
Turbeschlage aus anderen unedlen Metallen -6,8 -4,9 -1,1 8,5 0,7 21,4 11,1 2,4
Andere Baubeschlage 2,4 3,1 2,0 9,9 9,9 21,0 9,2 -0,1
Scharniere, Bander, Fitschen, Gehdnge flr Bauten 26,7 -8,3 0,4 0,9 -0,9 3,8 -0,9 1,8
Automatische TurschlieBer 1,7 4,4 6,1 8,6 -1,1 19,8 16,2 2,3

Produktion von Schléssern und Beschldgen fiir Gebdaude

Wert, Deutschland / Veranderung in % gegeniiber Vorjahresquartal 58 5
30

-10,3

Q1'15 Ql'le Q1'17 Q1'18 Q1'19 Q1'20 Q121

Quelle: destatis — Statistisches Bundesamt, Wiesbaden FVSB / Koch, 2022-03-29
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Management

Cyber Security

A

Phishing ist das Einfallstor Nr. 1 fir Schadsoftware -
wie Unternehmen sich schutzen konnen

es andere als kleine Pnhishe

E-Mails sind heute als Kommunikationsweg nicht mehr wegzudenken. Deshalb iiberrascht es kaum, dass
auch IT-Kriminelle sie nutzen, um Schadsoftware in Unternehmensnetzwerke einzuschleusen und Daten
zu stehlen. Neben technischen Mafnahmen kann die Sensibilisierung der Mitarbeiter in Verbindung
mit regelmiigen Schulungen fiir deutlich mehr Sicherheit sorgen. Verbande wie der BVSW kooperieren
deshalb mit den Behorden - aber auch etwa mit dem Cybersicherheitsrat, dessen Prasident Hans-Wilhelm
Diinn im folgenden Beitrag fiir GIT SICHERHEIT einen aktuellen Uberblick iiber die Thematik gibt.

,Die Angriffe per E-Mail werden immer
raffinierter und flr die Mitarbeiter wird
es zunehmend schwerer, infizierte Mails zu
erkennen®, sagt Caroline Eder, Geschifts-
fihrerin des Bayerischen Verbandes fiir
Sicherheit in der Wirtschaft (BVSW). ,Auch
die geflirchtete Ransomware, die Daten
verschlisselt, um anschliellend Geld zu
erpressen, kommt hidufig per Mail ins
Haus.“ Der BVSW unterstitzt die bayeri-
sche Wirtschaft in allen Sicherheitsfragen.
Dafiir kooperiert der Verband eng mit den
bayerischen Sicherheitsbehdrden, wie dem
Innenministerium, dem Landeskriminal-
amt, dem Verfassungsschutz und der bay-
erischen Polizei. Weil insbesondere die
IT-Kriminalitdt nicht an Landesgrenzen
Halt macht, arbeitet der BVSW auch mit
bundesweiten Organisationen zusammen,
wie dem Cyber-Sicherheitsrat Deutschland.
Phishing stellt mittlerweile eine ernstzu-
nehmende wirtschaftliche Bedrohung dar.
Behorden und Unternehmen mtssen dafiir
sorgen, dass die Belegschaft ein Baustein
in der IT-Sicherheitsstrategie wird.

Typische Angriffsvektoren

Laut dem Bundesamt flr Sicherheit in
der Informationstechnik (BSI) sind ver-
seuchte E-Mail-Anhinge der héufigste

38

Verbreitungsweg flr Schadprogramme. Die
Angreifer sind durchaus kreativ, wenn es
darum geht, die Aufmerksamkeit der Emp-
fanger zu gewinnen. Mittlerweile gibt es
verschiedene Arten von Phishing.
Spam-Mails beispielsweise sind unge-
zielte Attacken, bei denen die gleiche Mail
an eine grofle Menge von E-Mail-Adressen
versendet wird. Diese werden hédufig im
Darkweb zum Kauf angeboten, nachdem
sie iber ein Datenleck von einem Anbieter
gestohlen wurden. Fur eine hohere Erfolgs-
quote ihrer Spam-Mails setzen die Angreifer
geschickt einen Bezug zum aktuellen Zeit-
geschehen. So waren zu Beginn der Corona-
Pandemie hiufig Spam-Mails im Umlauf,
die Atemmasken zum Verkauf anboten.
Derzeit sind zahlreiche Phishing-Attacken
zu beobachten, die auf die Hilfsbereitschaft
der Menschen setzen und angeblich Hin-
weise zu Spenden an die Ukraine geben.
Ahnlich wie bei den Phishing-Mails
nutzen auch Hoax-Mails oft den Namen
bekannter Institutionen, um Seriositit
vorzutduschen. Hoax-Mails verbreiten fal-
sche Nachrichten, die verangstigen, oder
das Gefiihl vermitteln, etwas Wichtiges
zu verpassen. Das Anliegen wird oft mit
hoher Dringlichkeit vorgetragen, um den
Empfanger dazu zu bewegen, moglichst

ohne Rickfragen eine bestimmte Aktion
durchzufiihren. Dabei kann es sich bei-
spielsweise um das Herunterladen einer
Software handeln, mit der ein Fehler auf
dem PC behoben werden soll. Statt der Feh-
lerbehebung ladt der Anwender jedoch ein
Schadprogramm auf seinen Rechner.

Zielgerichteter und damit schwieriger
zu enttarnen sind die sogenannten Spear
Phishing Mails. Als Absender wird oft
eine Institution vorgetduscht, die dem
Empfénger gut bekannt ist, beispielsweise
Paypal, ein Versanddienst oder die Bank
des Empféangers. Bei Spear Phishing Mails
wird ebenso Druck ausgetlibt. So wird der
Empfinger aufgefordert, seine Kundenda-
ten durch das Klicken auf einen Link zu
bestatigen oder zu tiberarbeiten. Oft wird
eine unrealistisch kurze Frist gesetzt, inner-
halb der die Aktion durchgeftihrt werden
muss. Tatsdchlich ist die Trefferquote bei
diesem Angriffsvektor deutlich héher als
bei den beiden vorherigen.

Immer wieder versteckt sich Schadsoft-
ware auch in Bewerbungsmails. Kriminelle
versenden dabei Bewerbungen mit Bild und
Lebenslauf im Anhang, die mit Malware
infiziert sind. Da die Empfianger jeden
Tag viele dieser Mails erhalten, konnen
sie leichter in die Falle tappen.
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Social-Engineering-Attacken
und CEO Fraud
Besonders schwer zu enttarnen sind Social-
Engineering-Attacken. Diese werden oft-
mals nach vorangegangener Recherche auf
ihre Empfianger maflgeschneidert, um sie
zur Preisgabe sensibler Daten oder zur
Uberweisung eines bestimmten Betrags zu
bewegen. Die notwendigen Informationen
fir ihre passgenaue E-Mail finden die Téter
meist in den sozialen Netzwerken.
Ahnlich funktioniert der CEO Fraud.
Hier identifizieren die Angreifer entschei-
dungsbefugte Personen im Unternehmen,
beispielsweise tiber LinkedIn, Xing oder
die Firmenwebseite. Anschlieflend versu-
chen sie, diese Mitarbeiter dazu zu bewe-
gen, hohe Geldsummen zu tberweisen,
indem sie vorgeben, der Auftrag kdme
direkt vom Top-Management und misse
uberdies streng geheim gehalten werden.
Um den Betrug besonders glaubwiirdig
erscheinen zu lassen, setzen Kriminelle
auch auf sogenannte Deepfakes. Dabei
handelt es sich um gefélschte Audio- oder
Videoaufnahmen, in denen Stimmen oder
Gesichter manipuliert werden. ,Zukunftig
werden Deepfakes moglich sein, bei denen
die imitierte Person sich kaum vom Original

BVSW-Cyberherbst

Der Bayerische Verband fiir Sicherheit
in der Wirtschaft (BVSW) startet am 14.
September 2022 eine Informationskam-
pagne: Der , BVSW-Cyberherbst* bietet
Schulungen und Workshops rund um
das Thema IT-Sicherheit. Anmeldung
unter www.bvsw.de

unterscheiden ldsst, so Caroline Eder.
,JUnternehmen mussen hier eine
Strategie entwickeln, wie sie mit
den Bedrohungen umgehen .

Mitarbeiter sensibilisie-

ren und trainieren

Schulungen, die iber die
aktuellen Betrugsmaschen
aufkldren, sind eine wichtige
Grundlage, um die Mitarbeiter fiir
die Gefahren zu sensibilisieren. In Trai-
nings, bei denen ein Angriff nachgestellt
wird, ldsst sich das Erlernte anwenden.
Dartiber hinaus konnen Unternehmen
immer wieder ,Testangriffe“ an ihre Mit-
arbeiter versenden, um zu sehen, wo es

eventuell noch Trainingsbedarf gibt. Das
gilt es jedoch mit dem Betriebsrat abzustim-
men. Unternehmen miissen auch einen
Weg finden, wie damit umgegangen wird,
wenn ein Mitarbeiter tatsdchlich auf eine
infizierte Mail hereingefallen ist. Eine
offene und vertrauensvolle Unternehmens-
kultur kann hier Schaden verhindern, denn
wenn der Mitarbeiter seinen Fauxpas aus
Furcht vor Sanktionen verschweigt, kann
sich die Schadsoftware unbemerkt weiter
im Netzwerk verbreiten.

Hans-Wilhelm Diinn,
Président des Cyber-Sicher-
heitsrat Deutschland e. V.

Bayerischer Verband fiir Sicherheit
in der Wirtschaft e. V.

MUnchen

Tel.: +49 89 357483 0

info@bvsw.de - www.bvsw.de

GEFAHRENMANAGEMENT
MIT WINGUARD

Die offene Plattform steuert alle sicherheits-, gebaude- und
informationstechnischen Systeme (ber eine
einheitliche Benutzeroberflache.
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Leserpreis
gewinnen!
Ledlenser P7TR Work UV
mit Wi\ey-_Gravur .
Unter allen gultigen Stim
abgebenden verlosen
wir funf hochwertige
Ledlenser Taschen-
lampen

Kategorie

Maschinen- & Anlagensicherheit

Bernstein AG: Smarter T-Adapter
Adapter fiir Sicherheitsschalter

Der smarte T-Adapter erlaubt es,
mechanische Sicherheitsschalter

in einer elektronischen Reihen-
schaltung zu integrieren und sogar
Industrie 4.0-fahig zu machen, indem die-
ser Diagnosedaten zur Verfligung stellt.
Das Gerdét ist eine kleine Anschlussbox fiir
uberall dort, wo Platz Mangelware ist. Um

den Status des smarten T-Adapters sowie des an-

geschlossenen mechanischen Schalters schnell erkennen zu kon-
nen, sind auf Vorder- und Riickseite gut sichtbare LEDs integriert.
Da T-Adapter und Anschlussbox in nur einem Gerét verschmelzen,
lassen sich Bauteile einsparen. Das wirkt sich positiv auf den zur
Verfiigung stehenden Platz, die Anschlusszeit und nattrlich auf
die Kosten aus.

%.
:
2

Endian SRL: Secure Digital Platform

loT-Plattform

Die Endian Secure Digital Plattform vereint Konnektivitdt und
IT-Sicherheit, zertifiziert nach IEC 62443. Die integrierten IT-
Sicherheitsfunktionen schiitzen die Infrastruktur vor Cyberat-
tacken sowie Datendiebstahl oder- Manipulation. Die Losung ist
hochskalierbar und bietet ein zentrales Management von Nutzer-
profilen und Berechtigungen. Gleichzeitig ermdglicht sie einen
sicheren Fernzugriff. Unternehmen behalten jederzeit die Hoheit
iiber ihre Daten. Die Endian Connect Plattform untersttitzt au-
Rerdem die Installation und Verwaltung von digitalen Containern
am Edge des industriellen Netzwerks. Damit gewinnen Unter-
nehmen eine beispiellose Flexibilitdt bei der Bereitstellung von
Anwendungen, was zugleich enorme Einsparungen erméglicht.

40

Jetzt abstimmen
Vom 15. Mai bis 15. August 2022

auf www.sicherheit-award.de

Bihl+Wiedemann: ASi-5 Safety
Eingangsmodul in Schutzart IP67
Das Eingangsmodul fiir optoelektronische
Schutzeinrichtungen ist eines der ersten
Produkte mit ASi-5 Safety Technologie.
Das Modul in Schutzart IP67 verfiigt iber
zwei sichere zweikanalige Eingdnge und
12 selbstkonfigurierende E/As fur nicht-
sichere Signale und kann so fiir viele un-
terschiedliche Anwendungen eingesetzt
werden. Angeschlossen wird das Safety
Modul tber ein ASi Profilkabel. Die Ver-
sorgung der Ein- und Ausginge erfolgt
aus AUX, die Anbindung an die Peripherie
wird uber acht finfpolige M12-Buchsen
realisiert. ASi-5 Safety erginzt ASi Safety
at Work immer dann perfekt, wenn mehre-
re sichere Signale oder eine Kombination
aus sicheren und nicht-sicheren Signalen
tbertragen werden sollen.

K.A. Schmersal: AZM150

Elektromechanische Sicherheitszuhaltung

Die elektromechanische Sicherheitszuhaltung AZM150 verfiigt
iber eine Zuhaltekraft von Fzh 1.500 N und ist sowohl fiir den
Personen- wie fur den Prozessschutz geeignet. Aufgrund seines
schlanken, platzsparenden Designs (BxHxT: 40 x 20 x 48 mm) ist
der AZM150 besonders fiir kleinere Maschinen, aber auch fir Ver-
packungs- und Werkzeugmaschinen geeignet. Die Sicherheitszu-
haltung AZM150 kann mit drei unterschiedlichen Betétigern fur
verschiedene Anbausituationen kombiniert werden. Die eigent-
liche Neuerung ist aber
der drehbare Betétiger-
kopf, der - statt durch
Verschraubung - durch
einfaches Aufsetzen des
Deckels arretiert wer-
den kann. Der drehbare
Betatigerkopf mit seinen
zwei Einftihrschlitzen
ermoglicht verschiedene
Montagepositionen und
Anfahrmoglichkeiten.
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Leuze electronic: FBPS 600i
Sicherheits-Barcode-Positioniersystem

Waren bislang zwei Sensoren mit zwei diversitdren Technologien
fiir eine sichere Positionserfassung erforderlich, geht dies mit dem
weltweit ersten Sicherheits-Barcode-Positioniersystem FBPS 6001
deutlich einfacher: Nun wird nur ein zertifiziertes Gerdt mit dem
hochsten Performance Level PLe tiber zwei SSI-Schnittstellen an

J e

Leuze

o o

eine sichere Auswerteeinheit —
z.B. eines Frequenzumrich-
ters - angeschlossen. So lassen
sich Sicherheitsfunktionen be-
sonders einfach umsetzen und
der Aufwand bei Installation
und Service wird reduziert.
Vor allem bei den schnellen
Bewegungen von Regalbedien-
gerdten zeigen die Gerdte ihre
Starken: Durch die sehr kurze

Fehlerreaktionszeit von nur 10 ms lassen sich Geschwindigkeits-
verldufe und Umschlagsleistung optimieren.

R3 Solutions: EchoRing Emergency Kit

Kabellose Verbindung

Wenn an Robotern Verbindungen |4
plotzlich nicht mehr funktionieren, =
gefahrdet das den Ablauf der Produk- ==
tion. Um die Fortfiithrung des Betriebs

bis zum ndchsten Maintenance-Cycle

zu sichern, wurde das ,EchoRing Not-

fall Kit* entwickelt. Es enthilt samt- E-
liche Hardware zur sofortigen Uber-
brickung defekter Kabelstrecken
via Datenfunk - inklusive gerdtespe-
zifischer Adapter (z. B. fir Profinet-
Kommunikation) und Zubehor fir die
Montage der EchoRing-Komponenten

am Roboter. Das Emergency Kit iiber- 4

tragt die Daten mit geringster Latenz
bei hochster Zuverlassigkeit (URLLC)

und erfiillt alle Anforderungen, um hochste Safety-Standards tiber
Funk zu realisieren. Das EchoRing Emergency Kit ist in unter ei-
ner halben Stunde einsatzfahig und kompatibel mit zahlreichen
Roboter-Systemen wie z. B. ABB, Fanuc und Kuka.
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Moxa: EDS-4000/G4000 Serie
Ethernet-Switches

Wahrend die Konvergenz der OT und IT immer schneller
voranschreitet, werden eine verbesserte Netzwerksicher-
heit und eine hohe Leistung sowie Zuverldssigkeit fiir den
Aufbau von Industrienetzwerken der nachsten Generati-
on, die die Operational Resilience stiarken, immer wichti-
ger. Die Serie EDS-4000/G4000 ist daher gemafs IEC 62443-
4-1 entwickelt und der weltweit erste nach IEC 62443-4-2
zertifizierte Ethernet-Switch, der von der IECEE aufgrund
der eingebauten verstarkten Sicherheit zertifiziert wurde.
Die neuen Ethernet-Switches der Serie EDS-4000/G4000
eignen sich neben der Industrieautomation auch fiir den
Aufbau industrieller Netzwerke im Bereich der Energie-
versorgung, der Logistik und des Transportwesens.

f-.

RK Rose+Krieger: RK Safelock
Integriertes Sicherungselement
RK Safelock ist ein integrierbares Haltesys-
tem zur Sicherung schwerkraftbelasteter

Lineareinheiten in vertikaler oder schriger ]

Anordnung. Die Absturzsicherung erfillt die
Forderungen der Maschinenrichtlinie 2006/42/
EG, nach der schwerkraftbelastete Achsen vor
einem ungewollten Absinken bewahrt werden
miussen. Dabei ist der Performance Level PL d
erreichbar - PL e als redundante Ausfiih-
rung auf Anfrage. Da das integrierte System
unabhingig von der Motorbremse arbeitet,
blockiert es die Achse auch beim Demontie-
ren des Motors bzw. der Antriebseinheit und
dem damit einhergehenden Ausfall der Brem-

[l

Y

se. Die Sicherung l6st unabhdngig von einem Bediener bei
Druckabfall selbstdndig aus. Unfille bei Wartungsarbeiten

durch herabstiirzende Schlitten sind ausgeschlossen.

Sick: deTec4 Smart Box Detection

Intelligente Zugangsabsicherung

deTec4 Smart Box Detection ist die erste Losung ihrer Art zur Mustererkennung.
Sie ist in der Lage, Objekte mit einer rechtwinkligen Kontur beim Eintritt in
das Schutzfeld des Sicherheitslichtvorhangs zu erkennen. Die Auswertung der
dabei unterbrochenen Lichtstrahlen gewéhrleistet die sichere Unterscheidung
zwischen Mensch und Material. Die Sicherheitslosung zeichnet sich durch eine
hohe Integrationsfreundlichkeit aus und benétigt im Betrieb weder zusétzliche
Signale von Automatisierungssystemen noch Muting-Sensoren. Dadurch kénnen
Programmier-, Montage- und Verdrahtungsaufwinde eingespart werden. Sollen
Objekte unterschiedlicher Hohe und Linge detektiert werden, mussen diese
weder zusatzlich eingelernt noch die Konfiguration angepasst werden.
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Wibu Systems:
o CodeMeter Asic
Schutztechnologie
Mit der Schutztechnologie
CodeMeter kénnen sichere
digitale Identitaten, Soft-
wareschutz und Lizenzie-
rung auch auf Embedded-
Boards realisiert werden.
Das CodeMeter Asic kann
als Bauteil direkt vom
Board-Hersteller auf die
Leiterplatte aufgelotet und
eingebaut werden. Das im 5x5 mm grofen VQFN-32-Gehéduse
gelieferte CodeMeter Asic unterstiitzt USB- und SPI-Kom-
munikation und ist mit einem Temperaturbereich von -40
bis +105 °C vielseitig verwendbar. Der Schutz des geistigen
Eigentums tber Daten- oder Applikationsverschliisselung
kann sowohl auf kompilierten Binédrdateien als auch bei
Skriptsprachen wie Python und JavaScript angewendet wer-
den. In der Kombination mit Lizenzierung tiber CodeMeter
wird eine Plagiatserstellung verhindert.

L ™
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SSP: Simplifier Manager 2.0

Software fiir Wireless-Sicherheitssteuerung
Mit dem Simplifier Manager 2.0 steht der weltweit ersten
Wireless-Sicherheitssteuerung ,Safety Simplifier eine
neue Software zur Verfiigung. Programmierung und Di-
agnose erfolgen dank Wireless Schnittstelle von Rechner
zum Safety Simplifier komplett kabellos. Die grafische Be-
nutzeroberflache wurde tiberarbeitet, vereinfacht und mit
neuen Funktionen versehen. Zu den Neuerungen gehoren
ein Simulationsmodus, farblich anpassbare Merker und
die Anzeige von Checksummen pro Seite. Ferner steht eine
Validierungshilfe zur Verfiigung und es kann ein detaillier-
ter Projektreport inkl. Abschaltmatrix erstellt werden. In
einer Bibliothek stehen auflerdem Standard-Module zur
Verfuigung. Diese sind fiir den Anschluss bestimmter Sen-
sorik vorgefertigt und vorprogrammiert.

FINALIDITEN

Kategorie B

Warnsystem bei Wamsystem bei
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Olfaktorische Brandpraventlon | tockenplamieen 2022022 wocken pistiersn | 22023022

Je frither ein Defekt bemerkt wird, desto geringer kann der Schaden gehalten
werden. Entsprechend hilfreich ist es, einen Brand riechen zu konnen, bevor
er entsteht. Die Losung Sniff & Save erméglicht genau das: Mit an Glukose
gebundene Raucharomen, die ab 100 °C freigesetzt werden, erhalten Anla-
gen einen zusitzlichen Schutz. Uberhitzungen werden so fiir den Menschen
intuitiv wahrnehmbar und konnen durch olfaktorische Sensoren schnell er-

Warnsysiem bei
Uberhitzung durch
re-gkiivierten Geruch
ab 100 °C

Warnsysiem bei
Uberhitzung durch
re-aktivierten Geruch §
ab 100 °C

48 B161 1850000
Wi gene. du
e dgene. de

‘GENE
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Wamsystemn bel -

.- VWwamsystem bei
o 2 Ubarhitzung durch &

Uberhitzung durch

fasst und auch in elektronische Systeme integriert werden. Durch die nied- >
rige Auslésetemperatur bietet das System eine bessere Vorwarnzeit als echte
Rauchbildung, die erst bei wesentlich hoheren Temperaturen auftritt. Sniff &

Save ist applizierbar als Aufkleber, Spray oder mittels Pen.
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Denios SE: Denios Connect
Smartes Produkt-Service-System
Sofort wissen, wenn etwas im Gefahrstoffla-
ger passiert und das rund um die Uhr: De-
nios Connect macht es moglich. Die Losung
bietet eine drahtlose Vernetzung von sicher-
heitsrelevanten Sensoren auf Basis der Nar-
rowband IoT-Technologie in Verbindung mit
einer cloudbasierten Web-Anwendung fiir
das Leckagemanagement und das Condi-
tion-Monitoring in einer Service-Plattform.
Damit lassen sich Storungen oder Leckagen
in Echtzeit erkennen, was eine sofortige Re-
aktion erlaubt. Sachschdden und Betriebs-
unterbrechungen konnen auf diese Art ef-
fektiv verhindert werden. Zugleich werden
die Zustandsdaten von sdmtlichen connect-
Produkten in der Denios Cloud liickenlos
dokumentiert und konnen beispielsweise
als Report fiir Audit-Zwecke herangezogen
werden.

Dréager: X-node

Mess- und Analysesystem

Der kabellose Drager X-node ist ein Mess-
und Analysesystem zur kontinuierlichen
Uberwachung der Konzentration eines
Gases mittels industriell bewdhrten Dra-
ger Sensoren. Er misst gleichzeitig die Um-
gebungstemperatur, relative Luftfeuchte
und Luftdruck. Die Messwerte konnen
tiber ein LoRa-Netzwerk in Echtzeit in eine

Datenbank und per Bluetooth auf ein Smartphone iibertra-
gen werden. Der integrierte Akku versorgt den X-node bis
zu 12 Monate mit Strom. Die Sensoren zeichnen sich durch
eine schnelle Ansprechzeit, hohe Genauigkeit, grofle Stabi-
litat und lange Gebrauchsdauer aus. Der X-node ist flexibel
einsetzbar und kann mogliche Gesundheitsgefdhrdungen
vermeiden, Produktionsprozesse optimieren und Ressour-
cen schonen.

Haix: Connexis Safety
Sicherheitsschuh
Der Indoor-Sicherheitsschuh Connexis Safety wartet nicht nur mit ultraleichter
Nano-Carbon Schutzkappe und rutschhemmender Anti-Slip-Sohle auf - Sicher-
heitsklasse S1. Zusétzlich verlauft durch den Schuh ein Tape, das Druck auf die
Fullwurzel ausiibt und die Faszien in der Fullsohle permanent leicht stimu-
liert. Dadurch wird die Muskulatur angekurbelt, der Blutfluss wird angeregt
und negative Auswirkungen auf den Bewegungsapparat werden
reduziert. Dartiber hinaus ist der Connexis Safety durch seine
spezielle Konstruktion an die nattirliche Fullform angepasst.
Dies gibt den Fiflen mehr Platz und Stabilitdt, unterstiitzt
ihre natiirliche Funktionsweise und beugt Ermii-
= dungserscheiungen und Fehlstellungen vor.
. Auch eine Studie der Technischen Universi-
tat Miinchen hat die entsprechende positive
Wirkung nachgewiesen.
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Industrial Scientific: Radius BZ1
Robuster Bereichsiiberwacher

Der Radius BZ1 Bereichsiiberwacher ist
ein robustes Gerat zur Erkennung von bis
zu sieben Gasen mit 18 Sensoroptionen —
einschlieflich Photoionisationsdetektor —
und erlaubt eine Vernetzung des gesamten
Arbeitsbereichs. Er kann innerhalb von
Sekunden fur Notfallszenarien aktiviert
werden und mit nur einer Akkuladung bis
zu sieben Tage vor Ort verbleiben. Durch
die Kombination mit LENS Wireless kann
der Radius BZ1 Messwerte und Alarme mit
anderen Einheiten und personenbezoge-
nen Gaswarngerdten austauschen. So lasst

sich ein dynamisches und an die
Anforderungen angepasstes Si-
cherheitsnetzwerk aufbauen.
[ IR Zudem ist die Ereigniserken-

b |

nung auch aus der Entfernung,
durch das grofte bei Bereichs-
Uberwachern verflighare Dis-
play gewéhrleistet sowie durch
IFS  Alarmmeldungen mit einer
Lautstdrke von 108 dB.

L.
‘B

Ejendals: Tegera 806
Multifunktionaler ESD-Handschuh

Der ESD-Handschuh Tegera 806 von Ejendals sorgt fiir
besten Produkt- und Arbeitsschutz. Der extrem diinne
und geschmeidige ESD-Handschuh mit Touchscreen-
Funktionalitdat gewdhrt bestes Fingerspitzengefiihl bei
den Prézisionsarbeiten in ESD-geschiitzten Bereichen.
Die diinnen 18-gg-Fasern sind hoch atmungsaktiv und
sichern den ganztigigen Komfort. Bei diesem unbe-
schichteten ESD-Handschuh wurde die CRF-Technolo-
gy Faser verarbeitet: Diese Hochleistungsfaser ist ein
wahres Multitalent: Sie kiihlt, reibt und juckt nicht, ist
superleicht mit einem Molekulargewicht leichter als
40 g/mol. Gleichzeitig verfiigt der diinne Handschuh
uber Schnittschutzklasse C.
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Linde Protected Solutions: Linde Safety Guard
Sicherheitsassistenzsystem

Das Sicherheitsassistenzsystem Linde Safety Guard basiert
auf der Ultra-Breitband-Technologie und arbeitet im Hochfre-
quenzbereich. Groller Vorteil ist, dass das Signal durch Mau-
ern hindurchgeht und andere Netzwerke (WLAN, Bluetooth
oder RFID) nicht tangiert. Eine solche Funktion war bisher
nicht in Atex-Bereichen moglich gewesen, da die Komponen-
ten besonders geschiitzt werden miissen, um nicht selbst eine
Ziundquelle darzustellen. Die verschiedenen Funktionen hel-
fen Flottenbetreibern in Chemie-, Pharma- oder Lebensmit-
telbranchen gezielt Unfille zu vermeiden, die in sensiblen
Umgebungen besonders gravierende Folgen haben konnen.
Ausgestattet mit einer fiir die Zonen 2/22 zertifizierten ,Truck
Unit" erkennen sich die Ex-geschiitzten Flurférderzeuge ge-
genseitig und werden automatisch langsamer, sobald sie ei-
nen vorher definierten Abstand unterschreiten.

GIT

Skylotec: Skyvest

Airbag-Weste

Rund 50% aller todlichen Absturzunfille E
ereigneten sich laut einer statistischen Er-
hebung der Bundesanstalt fiir Arbeitsschutz
und Arbeitsmedizin (Zeitraum von 2009 bis
2015) aus weniger als finf Metern Hohe. Aus
diesem Grund hat Skylotec in Zusammenar-
beit mit der Minerva-AS GmbH die Skyvest
entwickelt. Sie ist mit einem patentierten
System ausgestattet, dessen Kernstiick ein
sensorgesteuerter Airbag ist. Dieser reduziert
die im Falle eines Absturzes auf den Riicken
einwirkenden Krafte um mindestens 40 %.
Erfordert ein Sturz das Auslosen des Airbags,
blast sich dieser innerhalb von 0,2 Sekunden
auf. Die Skyvest wurde vom TUV als Person-
liche Schutzausristung (PSA) zertifiziert. Die
Gaskartusche, die den Airbag mit CO, befiillt,
kann zudem durch eine neue ersetzt werden.

Zarges: K 470
Akku Safe Universal
Die K 470-Akku Safe Universal ist eine geprufte Gefahrgut-
verpackung fiir Lithium-Ionen-Batterien. Sie eignet sich
fir den Transport und die Lagerung von Prototypen, be-
schadigten, defekten und gemal$ SV 376 und P911 ADR fur
die Entsorgung kritisch defekter Batterien. In
Brandtests hielt die K 470-Akku Safe Universal
Nennenergien von tber 1.000 Wattstunden
stand (Zulassung bis 1.384 Wattstunden). Auf-
grund ihrer hohen Durchschlagsicherheit
sowie einer maximalen Auflentemperatur
von unter 100 °C ist sie damit eine sichere
Losung fur Mitarbeiter in den Bereichen
Logistik, Elektrowerkzeuge und Elekt-
\ romobilitdt. Gemafs IATA-DGR kann
die Verpackungslosung fir Lithi-
’: umbatterien zudem im Luftver-
kehr eingesetzt werden.

Munk: Stufen-Seilzugleiter 2-teilig
Leiter nach TRBS 2121 Teil 2

Als erster Anbieter iiberhaupt und damit als Marktneuheit, hat die §
Munk Group eine neue Stufen-Seilzugleiter im Programm. Diese ldsst
sich mit nur wenigen Ziigen ergonomisch per Flaschenzugprinzip auf
bis zu 6,42 m ausziehen. Dank ihrer durchgdngigen Ausstattung mit
80 mm tiefen Stufen erfiillt sie alle aktuellen TRBS-Vorgaben und kann
ohne weiteres Zubehor auch fiir langer dauernde Arbeiten auf der
Leiter eingesetzt werden. Zusdtzlich verfligt die Leiter Uiber eine ni-
vello Traverse fur einen extra sicheren Stand und serienmafig tiber
Trittauflagen clip-step R13 flir eine maximale Rutschhemmung. Die
Stufen-Seilzugleiter made in Germany ist vom TUV Nord zertifiziert
und hat 15 Jahre Garantie.
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Kategorie C

Video-Sicherheit & Video-Management

AG Neovo: SMQ-Serie
24/7 Profi-Display Serie

In Video-Sicherheits-Systemen werden Displays ersetzt oder
neue 4K-Systeme errichtet. Die neue AG Neovo SMQ-Serie

ist eine zuverldssige und
zukunftssichere 4K-Display-
Serie von 43“ bis 65 flr
analoge, hybride und digi-
tale 24/7-Einsétze. Bei bis zu
8 MP Kamerabildern kann
gestochen scharfes Video-
material dargestellt werden,
insbesondere fur Details
beim Zoomen. Die SMQ-Se-
rie gewdhrleistet eine grofie
Klarheit ohne Pixelbildung

oder Detailverlust und bietet
so eine effizientere Analyse.
Im Vergleich zu Standard-

produkten handelt es sich

bei der SMQ-Serie um grofle 4K-Sicherheitsdisplays, die mit
Metallgehduse, Anti-Burn-in- und PID Command & Control-
Software zur einfachen Verwaltung mehrerer Displays fiir

alle Sicherheitsumgebungen geeignet sind.

Bosch Building Technologies: Flexidome IP
8000i - X-Serie

AuBen-Domkamera mit PTRZ Funktion

Dank der HDR X- und starlight X-Technologie der nachs-
ten Generation bieten die Kameras der X-Serie eine
verbesserte Bildqualitét bei schlechten Lichtverhdltnis-
sen und sich schnell bewegenden Objekten. Durch die
Kombination der starlight X- und HDR X-Technologien
mit integrierter kiinstlicher Intelligenz kénnen die Mo-
delle der X-Serie relevante Daten erfassen, um fundier-
te Entscheidungen in Situationen mit wenig Licht zu
treffen oder Anwendungen, die die Erfassung von sich
schnell bewegenden Objekte erfordern, zu unterstitzen.
Starlight X kombiniert grof8e Pixelsensoren, malfige-
schneiderte Optiken und neueste Bildverarbeitung mit
Algorithmen zur Rauschunterdriickung, um die Emp-
findlichkeit weiter zu verbessern.
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Axis Communications:
Axis M5000-G

PTZ- und Multisensor-
Kamera

Die neue Axis M5000-G PTZ-Kamera verfugt Uber
drei 5-MP-Sensoren und eine PTZ-Kamera mit 10-
fach optischem Zoom fiir eine umfassende Situ-
ationsbeobachtung. Mit der Multisensor-Kamera
konnen Innenrdume mit bis zu 400 gm Fldche mit
HDTV 1080p-Videoauflosung abgedeckt werden.
Da alles auf einem Monitor angezeigt wird, kon-
nen Nutzer mit einem Klick von der Gesamtiiber-
sicht zu detaillierten Ansichten wechseln. Die
Kamera bietet zudem drahtlose E/A-Konnektivitat
mit Z-Wave Plus-Produkten zur Kommunikation
mit bis zu sechs Gerdten in einem System. Die
Kamera ist mit PIR-Sensoren kompatibel, um bei-
spielsweise die Temperatur in Gefrierschranken
zu analysieren und kann auflerdem verwendet
werden, um Beleuchtung aus der Ferne ein- oder
auszuschalten.

Dallmeier: Domera 6000er Serie

PTRZ-Domkamera

Das ,Kamera-Multitalent” Dallmeier Domera bietet die Kombination
folgender Merkmale: Bilderfassung in vier und acht MP und KI-basierte
Edge Analyse in hochster Qualitdt auch bei anspruchsvollsten Lichtver-
héltnissen. Ein innovatives Beleuchtungskonzept, das die Beleuchtungs-
probleme traditioneller Dome Kameras eliminiert und schlieflich mit
dem Dallmeier RPoD eine fernsteuerbare Drei-Achsen-Steuerung (PTRZ
- Pan Tilt Roll Zoom) des Objektivs fiir eine schnelle Installation und
Anpassung an gednderte Umgebungen. Das modulare Domera Gehause-
und Montagesystem deckt einen Grof3teil aller denkbaren Indoor- und
Outdoor-Videoanwendungen ab und erméglicht mit nur 18 Komponen-
ten bis zu 360 einzelne Produkte zu erstellen. Das Domera-System bietet
eine Kombinati-
on aus KI-Edge-
Analyse, adaptiver
und auflerhalb
der Bubble ange-
brachter IR/LED
Beleuchtung und
Drei-Achsen-Steu-
erung.
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Eagle Eye Networks: Eagle Eye LPR

Cloud-basierte Erkennung von Nummernschildern
Eagle Eye LPR (License Plate Recognition) ist eine Cloud-basierte
Technologie zur Erkennung von Nummernschildern, die auf dem
Eagle Eye Cloud VMS (Video Management System) lduft und eine
nahtlose Uberwachung von Fahrzeugen an mehreren Standor-
ten ermoglicht. Damit kann jede Standard-Sicherheitskamera in

eine KI-gesteuerte LPR-Kamera verwandelt werden. Das System
ist ideal fiir die Automatisierung von Parkpldtzen, Gesundheits-
einrichtungen, Firmengebduden und die Nachbarschaftssicher-
heit. Eagle Eye LPR wurde mit mehr als einer Million KI-Mustern
trainiert und ist selbst unter schwierigen Bedingungen und bei
auflergewohnlichen Nummernschildern hochgenau. Der Nutzer
kann alles iber alle Standorte hinweg einfach online verwalten
und analysieren.

Hanwha Techwin:
Wisenet Parking
Guidance
Kl-basierte Fahr-
zeugerkennung zur
Parkiiberwachung
Mit der integrierten KI-basierten Fahrzeugerkennung be-
notigt die Wisenet Parking Guidance-Losung eine einzi-
ge Wisenet TNF-9010-Kamera, um bis zu 16 Parkplitze zu
iiberwachen und zu analysieren, ob sie belegt oder frei sind.
Die Losung tragt dazu bei, Staus zu reduzieren, die fahrzeug-
bedingten Emissionen zu senken, die Einnahmen der Park-
hausbetreiber zu maximieren und das Kundenerlebnis zu
verbessern. Wisenet Parking Guidance ist schnell und ein-
fach zu installieren und bietet eine duflerst kosteneffiziente
Alternative zu Losungen, die mehrere Kameras benétigen,
um die gleiche Anzahl von Parkbuchten abzudecken, da ne-
ben den geringeren Anschaffungskosten auch weniger War-
tungsaufwand anfallt. Die in die Kamera integrierten LEDs
konnen in bis zu sieben verschiedenen Farben leuchten und
den Fahrern so in Echtzeit anzeigen, wo sich die verschiede-
nen Kategorien von freien Parkpldtzen befinden.
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Geutebriick: Android-App von Geutebriick
Mobile Video-Sicherheit mit dem Smartphone
Die Android-App von Geutebriick macht Smartphones zu
Sicherheitskameras. Das Smartphone wird wie eine festin-
stallierte Kamera in das Video Management System einge-
bunden. Die Bild- und optional Audiotibertragung erfolgt
via Mobilfunk oder Wlan, zusatzlich kénnen Scancodes in
verschiedenen Formaten erfasst werden. App-Nutzer kon-
nen Ereignisse generieren, Alarme mit Livebildaufschaltung
auslosen oder Kommentare zu Bildern erfassen. Auch der
Datenschutz ist berticksichtigt: Die Bildiibertragung ist voll
verschlisselt, Bilder
werden nur bei Off-
line-Nutzung lokal
zwischengespeichert S
und nach Ubertra- .

gung an das VMS ge- |
l6scht. Smartphone-
Nutzer haben keinen
Zugriff auf Speicher-
bilder, das garantiert
Datensicherheit auch
bei Verlust des Smart-
phones.

GEUTE BRUCK

SMARTPHOMNE CONNECT

S ERELE PR SRSATRERECHE |

LU

i-PRO: WV-S8574L

Multi-Sensor Kamera mit KI-Engine

Die WV-S8574L Multi-Sensor Kamera ist mit 4 KI-Sensoren
in 4K Auflosung ausgestattet. Die KI-Funktionalitat ist iber
den eingebauten KI-Prozessor fiir Deep-Learning Analysen
direkt in der Kamera integriert und bietet, neben den bereits
vorinstallierten kostenlosen i-PRO Applikationen, die Mog-
lichkeit 3rd Party Applikationen zu integrieren und zudem
mit der integrierten Gerauscherkennung zu kombinieren.
Die Aufbauh6he der Kamera betragt nur 9cm. Ansichten
von 180 Grad bis 360 Grad sind moglich. Fiir den Einsatz bei
Dunkelheit verfiigt die WV-S8574L {iber IR LEDs mit bis zu 40
Metern Reichweite. Zudem entspricht die Kameras den Stan-
dards IK10, IP67 und NEMA S2 (Verkehrsiiberwachung) und
den Anforderungen gemaf$ FIPS 140-2 Level 3 mit TPM-Chip.

wiLey
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Hikvision: ColorVu Netzwerkkameras

Hochaufgel6ste farbige Videobilder bei

schwachem Licht

Fir die Videoliberwachung sind farbbezogene Informationen von
entscheidender Bedeutung und liefern wichtige Details zu einem
Ereignis. Wahrend nahezu alle Kameras tagsiiber damit kein Pro-
blem haben, fehlen diese wichtigen Farbinformationen - die fiir
eine schnelle Erkennung und Aufklarung hilfreich sind - sobald die
Uberwachung von Personen, Fahrzeugen oder anderen Objekten
nachts oder in R&umen mit wenig Licht stattfindet. Die Hikvision
ColorVu Technologie 16st dieses Problem durch Nutzung eines sehr
lichtdurchlassigen Objektivs (F1.0), eines hochempfindlichen Bild-
sensors und leistungsstarker Algorithmen. Die ColorVu Kameras
machen es somit moglich, farbige Bilder auch in extrem dunklen
Umgebungen zu liefern und bieten direkte Tateransprache und Ab-
schreckung mittels 2-Wege-Audio Kommunikation und Blitzlicht.

'-"!‘_:i;-

Mobotix: Mobotix Q71

Hemispharische Kamera mit

Infrarot- und WeiBlicht

Bei der Mobotix Q71 sind erstmals Infrarot (IR)- und LED-Weils-
licht in einer hemispharischen Kamera vereint. Dadurch sind so-
gar Nachtaufnahmen in Farbe moglich. 12 Megapixel und Wide
Dynamic Range (WDR) sorgen fiir eine brillante Bildqualitat und
beeindruckende Details. Die integrierte Audiofunktion ermog-
licht zudem die direkte Kommunikation mit Personen in dem

Seek Thermal: RevealPro
Warmebildkamera mit integrierter
Taschenlampe

RevealPro von Seek Thermal ist eine tragha-
re hochauflésende Warmebildkamera zum
gluinstigen Preis. Die Auflésung von 320x240
Pixeln haben normalerweise nur deutlich teu-
rere Kameras. Sie ermoglicht die Uberprii-
fung, Suche und Rettung in der Dunkelheit.

Objekte konnen in einer Entfernung von bis
zu 160 Metern identifiziert werden. Die Bild-
wiederholfrequenz von >15 Hz ermdglicht
flissigere Bilder beim Scannen eines Be-
reichs. Die Temperatur der Objekte wird auf
dem 2,4“Display angezeigt. RevealPro verftigt
uber ein integriertes 300 Lumen LED-Flash-

durch die Q71 Giberwachten Raum. Eingebettet in die Mobotix
7 Plattform mit ihren intelligenten Apps bietet das umfassende
Videosystem eine unendliche Palette an Analysemoglichkeiten,
wie zum Beispiel Gesichtserkennung

oder auffalliges Verhalten (z.B.

Taumeln, Stiirzen o. Gewalt)

von Personen, die dann direkt

angesprochen werden konnen
oder es konnen Rettungsmalf-
nahmen eingeleitet werden.

light. Der Akku wird per USB-Kabel aufgela-

den. Die Bilder werden auf der mitgelieferten

4GB Micro SD-Karte gespeichert und konnen re )
per USB-Kabel heruntergeladen werden.

D Dallmeiler

DOMERA

Die einzige 4K IR Dome-Kamera mit:

[KI-basierter Edge-Analytik
T Remote Drei-Achsen-Verstellung

300+ Produktvarianten
Dual Matrix (IR/WeiBlicht) LED-Ring

Optional integriertem Lautsprecher
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Kategorie D

Zutritt & Einbruchschutz

Advancis: Advanced Identity Manager
Software-Plattform fiir zentralisiertes Identitéts-
management

Mehrere voneinander unabhéngige Zutrittskontrollsysteme
unterschiedlicher Hersteller konnen mittels Advanced Iden-
tity Manager (AIM) einfach, sicher und standortiibergreifend
ysynchronisiert‘ werden. AIM fungiert dabei als tibergeord-
neter ,Informationsbro-

ker“ zwischen den ein-

zelnen Systemen und

ermoglicht so den sys- . =
temibergreifenden Da-

tenaustausch. Jeder Mit-

arbeiter erhélt mit AIM %
idealerweise nur noch .

. i . )

eine einzige Zutritts- ks
kontrollkarte (Badge)

und kann damit alle fur - v i SR

ihn freigeschalteten Be- ACCESS CONTROL
reiche passieren, ganz

gleich gegentiber wel-

chem Zutrittskontrollsystem oder an welchem Standort er
sich verifizieren muss. AIM ermoglicht dabei die weitere
Nutzung vorhandene Zutrittslésungen, ohne die Vorteile ver-
einheitlichter Prozesse und zentraler Datenpflege aufgeben

zu mussen. Der Verwaltungsaufwand reduziert sich.

BluelD: BluelD Access
Smarte Zutrittskontrolle

ACCESS CONTROL

BlueID Access ist eine cloudbasierte Zutrittskontrolllosung mit intel-
ligenten Schlossern, die einfach zu installieren, zu verwenden und zu
warten sind. Das umfangreiche Hardware-Portfolio umfasst eine grofSe
Auswahl etablierter Hersteller wie Uhlmann & Zacher und deckt alle
Einbauszenarien ab, wahrend die offenen APIs und SDKs die Integration
in die fiihrenden Gebdudeautomationssysteme und Apps ermoglichen.
Mit dem Backend und der NFC Token Writer App konnen Gebdudemana-
ger den Zugang verwalten, wihrend Nutzer die Tiiren entweder mit der
Keys App, NFC-Karten/Fobs oder durch Bertihren eines Lesers mit einem
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Smartphone kontakt-
los offnen konnen.
Wartung und Sup-
port erfolgen mit der
Lock Admin App. Im
Gegensatz zu ande-
ren Produkten bietet
BlueID Access Apps
und Schnittstellen fiir
alle Nutzer innerhalb
eines Gebdudes, um
die Schlosser selbst
er zu installieren.

Ajax Systems: MotionCam Outdoor

Kabelloser Bewegungsmelder

Die MotionCam Outdoor (MCO) verfligt tiber zwei PIR-Senso-
ren und einen proprietdaren digitalen Algorithmus, der Tem-
peraturdnderungen und Auslésungen durch Haustiere her-
ausfiltert. Das zwei-Wege-Funkprotokoll auf TDMA-Basis hat
eine Alarmubertragung in 0,15 Sekunden, RF-Hopping und
Storungserkennung. Dem Bewegungsalarm folgt eine Serie
von bis zu 5 Fotos, die in der Ajax-App angezeigt werden. Die
integrierte HDR-Kamera mit Weitwinkelobjektiv ermdglicht
gestochen scharfe Fotos bei jedem Wetter, aullerdem wird
eine leistungsstarke IR-Hintergrundbeleuchtung aktiviert,
wenn die Kamera bei schlechten Lichtverhéltnissen ausge-
lost wird. MCO arbeitet bis zu 3 Jahre lang mit den bereits
eingesetzten Batterien.

CM Security: CM0630
Funk-Handmessgerat
Das Funk-Handmessgerét
dient dem Errichter zur
Vorabanalye des zu projek-
tierenden Objekts sowie als
Hilfsmittel zur Fehleranaly-
se bei bereits bestehenden
Installationen. Zusatzlich ist
mit Hilfe dieses Funk-Hand-
messgerdtes eine 1-Mann-In-
stallation des Funk-Systems
moglich. Neben der Abschat-
zung von Funkstorungen
kann tberprift werden, ob
der geplante Funkteilnehmer
sich innerhalb des Kommu-
nikationsbereiches zum Funk-Gateway (CM0220) befindet.
Aullerdem konnen Funkteilnehmer mit dem Funk-Hand-
messgerat in das Funk-Gateway eingelernt oder geloscht
werden. Es verfiigt tiber eine Funkreichweitenmessung in
Prozent mit einer Mindestsignalstarkenanzeige. Aullerdem
kann das Funk-Handmessgerat durch eine Update-Funk-
tion neue Melder erkennen lernen. Die Mehrsprachigkeit
sorgt fiir eine flexible Einsatz-Moglichkeit.
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Idemia: MorphoWave

Biometrische Zutrittskontrolle

MorphoWave ist ein biometrisches Terminal fiir die Zu-
trittskontrolle. Der 3D-Fingerscanner ist in der Lage, vier
Fingerabdriicke in weniger als einer Sekunde durch eine
schnelle, einfache und v6llig berithrungslose Handbewe-
gung zu scannen und zu verifizieren. MorphoWave ist sehr
genau, schnell, einfach zu
bedienen, hygienisch und
kann ohne Einschrankun-
gen im Innen- und Auflen-
bereich eingesetzt werden.
Er ist aullerdem vollstdndig
DSGVO-konform und kann
im 2-Faktor-Authentifizie-
rungsmodus in Kombinati-
on mit einem Mobiltelefon
(NFC oder BLE) oder einer
RFID-Karte arbeiten. In Verbindung mit geeigneten Verein-
zelungsanlagen bietet MorphoWave einen Durchsatz von
bis zu 60 Benutzern pro Minute. Durch die biometrischen
Algorithmen erkennt MorphoWave trockene, nasse oder
schmutzige Finger ohne Probleme. Je nach Gerateversion
arbeitet MorphoWave mit bis zu 100.000 Nutzern im 1:n-Ve-
rifizierungsmodus ohne Geschwindigkeitsverlust.

Innosent: IMD-1100
Bewegungsdetektor

Mit dem IMD-1100 bietet Inno-
sent ein weiteres 24GHz-Pro-
dukt fiir die Bewegungsdetek-
tion an. Die Features des Radar
Front Ends sind auf den Low-
Cost-Bewegungsmelder-Sektor
perfekt abgestimmt - ein op-
timale Alternative zu PIR und
10GHz Bewegungsdetektoren.
Neben der Bewegungserken-
nung, misst der IMD-1100 die
Geschwindigkeit und erkennt
die Bewegungsrichtung. Die Reichweite fiir die Personende-
tektion liegt bei bis zu ca. 15 Metern. Als Front End ldsst der
IMD-1100 Integratoren Freiheiten fiir Anpassungen an die
individuelle Anwendung. Typische Einsatzbereich sind der
Einbruchalarm oder die automatische Lichtsteuerung. Dank
der minimalen Grofe eignet sich das Produkt hervorragend
fir Sicherheitsanlagen, die in Fenster oder Tlren integriert
sind. Den glinstigen Preis erzielte Innosent durch optimier-
te Produktionsprozesse, Expertise und Erfahrung im tech-
nischen Design und Entwicklung sowie minimiertem Mate-
rialeinsatz. Kompromisse bei der Qualitdt und Performance
kamen nicht in Frage - alle Produkte sind zu 100 Prozent
End-of-Line getestet.
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Kgania

iLoqg: iLog Home

Digitale Zutrittsverwaltung
iLog Home ist eine digitale Zugangsverwaltungslosung,
die das Leben in Mehrfamilienhdusern verdndert. Die App
zeigt aktuelle Informationen zu Wohnungsschliisseln an.
Profile kénnen eingerichtet und Schlissel bestimmten Fa-
milienmitgliedern zugewiesen werden. Der Haupteingang
kann aus der Ferne entriegelt werden — perfekt fir Liefe-
rungen oder Besucher. Reservierungen flir gemeinsame
Einrichtungen im Gebaude sind schnell vorgenommen und
verwaltet. Verlorene oder gestohlene
Schliissel werden sofort gesperrt und
neue Schlissel bestellt. In zentralen
Schlieflanlagen werden Zugriffsrech-
te an Drittanbieter vergeben, ideal in
Notfédllen. Die Moglichkeit, Zutritt
zu einer Wohnung zu gewédhren,
ist ein Feature, das es bei Zentral-
schliisselanlagen laut Angaben des
Herstellers noch nicht gegeben hat.
Es ermdglicht den Bewohnern, Drit-
tanbietern aus der Ferne Zugang zu
gewahren, was ideal ist, wenn in ei-
ner Notsituation auf eine Wohnung
zugegriffen werden muss.

Ksenia: ergo-X
Touchscreen-Bedienteil
ergo-x ist ein Touchscreen-Bedienteil fiir Innen- oder Au-
Reninstallationen mit Schutzart IP65. Es ist so konzipiert,
dass es allen Wetterbedingungen, einschlieflich stromen-
dem Regen, standhalt. Seine eingebauten Folientasten sind
im Stand-by-Modus des Bedienteils verborgen und werden
dank des integrierten Naherungssensors nur sichtbar, wenn
sich jemand ndhert. Das ergo-X-Bedienteil integriert einen
RFID-Leser, um mit Ksenia-Mini-Tags zu kommunizieren
und bestimmte Systemaktivitdten auszulosen. Wenn also der
Tag in die Ndhe des Lesegeréts kommt, werden einige Akti-
onen auf dem System ausgelost, mit dem ergo-X verbunden
ist. Wenn ein Befehl erfolgreich ausgefiihrt wird, zeigt die
eingebaute mehrfarbige RGB-LED den Systemstatus an und
bestdtigt so das ausgefiihrte Szena-
rio; dartiber hinaus kann auch der
integrierte Summer mit der akus-
tischen Notifikation des Scharf-
schaltens, Unscharfschaltens und
teilweisen Scharfschaltens von
Hausautomatisierungsszenarien
helfen, sehbehinderten Benutzern
zu assistieren.

A

IHRE STIMME riip_ =
pas BESTE PRODUKT

WW\N.SICHERHEIT-AWARD.DE ||

3

49



Nuki: Nuki Smart Lock 3.0

Elektronisches Tiirschloss

Das Nuki Smart Lock 3.0 verwandelt die Tir in ein smar-
tes Zutrittssystem und macht das Smartphone zum intel-
ligenten Schlissel. Durch die kostenlose Nuki App stehen
zahlreiche Funktionen zur Verfligung. So offnet sich die Tir
automatisch oder es kdnnen digitale Zutrittsberechtigungen
dauerhaft oder zeitlich
begrenzt erstellt bzw.
geloscht werden - auf
Wunsch auch aus der
Ferne (gemeinsam mit
der Nuki Bridge). Um
alles im Blick zu ha-
ben, werden alle Ak-
tivitdten rund um das
Tlrschloss in der Nuki
App dokumentiert. Fir
die Montage wird kein
zusatzliches Werkzeug
oder fremde Hilfe be-
nétigt. Das Smart Lock
wird ohne Schrauben oder Bohren tiber dem bestehenden
Zylinder angebracht. Zusatzlich kann Nuki nahtlos in Smart
Home Systeme eingebunden werden.

_* =

Salto: XS4 Original+

Elektronischer Beschlag

Salto hat mit dem XS4 Original+ das erste Produkt der néchs-
ten Generation seiner Zutrittskontrollhardware vorgestellt.
Mit den neuesten Technologien und einem verbesserten
Design basiert er auf der bewadhrten Produktfamilie des
XS4 Original und eignet
sich daher sowohl fiir
neue Projekte als auch
Bestandsanlagen. Der XS4
Originalt+ ersetzt beste-
hende Ttirhardware und
lasst sich an Tiren mit
Euro-, DIN-, ANSI- und
skandinavischen Stan-
dards montieren. Uber
die breite Palette von Mo-
dellen, Oberflachen und
Funktionen erfullt er die
unterschiedlichsten An-
forderungen an eine in-
telligente Zutrittskontrolle in praktisch jeder Anwendungs-
situation. Der XS4 Original+ ist vollstdndig mit bestehenden
Salto-Technologien. Dank der standardmafSigen Ausstattung
mit Salto Bluenet und SVN-Flex-Funktionalitdt kann er auch
als kabelloser Updater von Zutrittsrechten im virtuellen
Netzwerk fungieren.
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Paxton: Paxton10

Kombinierte Zugangskontrolle und Videomanagement
Die nidchste Generation der kombinierten Zutrittskontroll- und
Videomanagement-Plattform von Paxton, Paxtonl0, wurde im Mai
2020 offiziell in Deutschland eingefiihrt. Seitdem wurde sie mit neu-
en Funktionen und zusétzlicher Hardware weiterentwickelt, darun-
ter zwei brandneue verschiedene Kameraserien, verbesserte mobile
Zugangstoken und Multi-Site-Management-Funktionen. Paxton10 ist
das bisher leistungsfahigste Sicherheitssystem von Paxton. Es macht
den nichsten Schritt im Sicherheitsmanagement und bringt Zutritts-
kontrolle und Videotiberwachung auf einer einzigen Plattform auf
die ndchste Stufe. Es ist ein Sicherheitssystem mit innovativer webba-
sierter Software und hochwertiger Plug-and-Play-Hardware. Paxton10
bietet eine sichere, bequeme, flexible und kosteneffiziente Moglich-
keit zu kontrollieren, wer Zutritt zu Threm Gebdude hat, wann dieser
Zutritt erlaubt ist, und die Moglichkeit, aktiv zu iberwachen, wer sich
vor Ort aufhalt.

Tapkey: Keyring App

Schiliissel-Plattform

Als Teil der flexiblen, offenen Tapkey Mobile Key Plattform
steht die Keyring App als Open Source-Losung zur Verfligung.
Um diese moglichst einfach zu-
gdnglich zu machen, steht sie auf
der viel genutzten Plattform Git-
Hub bereit, sodass jedermann je-
derzeit ohne biirokratischen Auf-
wand in die Integration mit Tapkey
einsteigen kann. Fiir Integratoren
wird es damit besonders einfach,
die Moglichkeiten rund um Mobi-
le Credentials zu evaluieren und
der Weg zur eigenen App drastisch
verkiirzt. Die Bereitstellung der
Tapkey Keyring App fiir iOS und
Android als Open Source Code ermdglicht es Entwicklern, in
wenigen Schritten und ohne burokratischen Aufwand eine in-
dividuell gebrandete Mobile Keyring App in Produktionsquali-
tdt zu bauen, mit welcher Tapkey-fahige SchlieRgerdte bedient
werden konnen.
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Kategorie E

Gebaudesicherheit, Perimeter & Brandschutz

Cias: Synapses

Multi-Sensor-System

Synapses von Cias stuft bewegende Objekte
durch Deep-Learning-Videoanalyse ein und
passt die Schwellenwerte der digitalen Senso-
ren dynamisch an. Das Sichtfeld der einzelnen
angeschlossenen Kameras kann in 8 frei konfi-
gurierbare Bereiche unterteilt und mit 32 Feld-
sensoren kombiniert werden. Synapses kann
innerhalb des Videostreams (Stream tiber RTSP-IP) das Vorhandensein verschie-
dener alarmauslosender Zielobjekte unterscheiden, die als ,Klassen* bezeichnet
werden: Mensch, Tier, Auto, Lastwagen und andere. Diese Informationen wer-
den an die angeschlossenen Sensoren libermittelt, welche die zuvor eingestellten
Erkennungsschwellen dndern, um sie entsprechend zu kalibrieren. Durch diese
neuronale Vernetzung ergibt sich eine Verbesserung der Erkennung sowie eine
hohere Unterscheidung von Falschalarmen. Mit dem Multisensorsystem Synapses
von Cias Labs wird ein neues Konzept in den Bereich Einbruchschutz eingefiihrt,
wobei PIDS auf intelligente Weise mit Videoanalyse verbunden werden, um einen
verbesserten Perimeterschutz zu bieten.

Dormakaba: EntriWorX

Smarte Tiirtechnik

In der Planung, bei der Installation oder im lau-
fenden Betrieb, ob Barrierefreiheit oder Zutritts-
kontrolle - das EntriWorX Ecosystem soll die
Zusammenarbeit aller Gewerke vereinfachen
und die Prozesse Uiber den gesamten Gebdude-
Lebenszyklus optimieren. Das macht Architek-
ten, Planer und Verarbeiter in jeder Bauphase
produktiver und garantiert den Betreibern eine
einfache Uberwachung der Tir. EntriWorX be-
inhaltet digitale Planungstools, eine Unit, die alle Produkte verbindet, eine Setup
App zur einfachen Inbetriebnahme der Tiren und die Webapplikation Insights.
Mit ihr gewinnen Facility Manager jederzeit einen Echtzeit-Uberblick tiber den
Zustand und die Leistung ihrer Zutrittsanlagen und konnen die Raumbelegung
und -kapazitit iberwachen.

Dahua: TiOC 2.0
Anpassbare Sicherheitsalarmanlage

Die Dahua TiOC 2.0-Kamera bietet innovative Funkti-
onen, mit denen Nutzer ihr Uberwachungssystem an ihre
eigenen Anforderungen anpassen konnen. Die Smart Dual [lluminators
helfen dabei, die Lichtverschmutzung in der Nacht zu reduzieren, wiahrend die
VoiceCatcher-Technologie Hintergrundgerausche deutlich verringern kann. Sie
ist mit einer groflen F1.0-Blende und einer Technologie zur Kompensation des
optischen Weges ausgestattet, die auch bei schlechten Lichtverhiltnissen hellere
und klarere Bilder liefert. Aullerdem bietet sie intelligente KI-Funktionen, die den
Uberwachungsbetrieb erleichtern konnen. Sie erméglicht auch die Integration mit

herkémmlichen Alarmsystemen.

"
e
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Gretsch Unitas: Gemos 5
Next Generation PSIM

Gemos 5 markiert eine grundsatzliche Erneuerung von Gemos
PSIM (advanced physical security information system) vom
Kern bis hin zum modularen Aufbau, neuen Oberflachen (GUI)
und Stammdatenmanagement. Mit Gemos kdnnen eine Vielzahl
an Medien, Kommunikation und Sicherheit herstellerneutral

gemanagt werden wie zum Bei-
spiel: Brandmeldeanlagen, Uber-
fall- und Einbruchmeldeanlagen,
Videotberwachungsanlagen, Zu-
trittskontrollanlagen, Losch- und

Genetec: RSA
Restricted Security Area Surveillance
Um auf den zuneh-
menden Druck neuer
Bedrohungen wie etwa
Drohnen reagieren zu
konnen, hat sich das
Perimeter- und Grof3-
flichenmanagement

in hohem Tempo wei-
terentwickelt. Security

Center Restricted Se-
curity Area (RSA) Sur-
veillance bringt verschiedene Erkennungs- und Nachverfol-
gungssysteme auf einer zentralen Oberflache zusammen.
Bewegliche Ziele werden automatisch auf einer kartenba-
sierten Ubersicht verfolgt und intuitiv so angezeigt, dass das
Sicherheitspersonal die Bedrohung besser einschitzen und
schneller darauf reagieren kann.

RWA-Anlagen und vieles mehr.
Hochverfiighare und sichere
Schnittstellen sind die Grundlage
fir reibungslos funktionierende
Kopplungen von Fremdsystemen
an Managementsysteme. Die intel-
ligenten Schnittstellen von Gemos
sehen fir jede Fremdsystemkopp-
lung einen separaten Treiber vor.

Haverkamp: Wallgard Compact
Ubersteigsicherung
Wallgard Compact ist eine effektive und kostengtinsti-
ge Nachrustlosung zur Ubersteigsicherung von Zaun-
systemen. Herkommliche Zdune schiitzen hiufig
nur unzureichend vor Eindringlingen, insbesondere
aufgrund einer fehlenden Alarmgebung. Das Prinzip
bei Wallgard: Aus herkdmmlichen Standardzaunen
3 werden zuverldssige Si-
cherheitszdune. Beim
Herunterdriicken des
oberhalb angebrachten
Abdeckprofils wird au-
tomatisch ein stiller, vi-
sueller oder akustischer
Alarm ausgel0st.

Lupus-Electronics: loT-Mobilfunkrauchmelder
Rauchwarnmelder

Der IoT-Mobilfunkrauchmelder von Lupus ist direkt

mit dem Schmalbandnetz der Deutschen Telekom
vernetzt. Er funktioniert vollkommen autark und
besitzt trotzdem alle Vorteile eines smarten Rauch-
melders. Er entspricht der DIN 14676-1, Verfahren

C und ist somit komplett fernwartbar. Die Anzahl

der installierbaren Rauchmelder ist unbegrenzt, da
eine Limitierung durch eine steuernde Zentrale entfallt.

Minimax: MXOne

Hochleistungs-Léschturbine

Die Minimax Hochleistungs-Léschturbine MXOne 16scht Bran-
de mit Wassernebel oder im Vollstrahl mit bis zu 4.000 Litern

pro Minute bei einer Wurfweite von bis zu 80 Metern. Dadurch
bietet sie effizienten Brandschutz aus grofler, sicherer Entfer-
nung und mit hoher Genauigkeit. Wassernebel erreicht verdeck-
te Brandherde besser als klassische Loschmonitore. Die MXOne
kann mit Trinkwasser, Salzwasser, mit und ohne Schaummittel-
zusatze (auch fluorfrei) be-
trieben werden. Sie wird
entweder vollautomatisch
ferngesteuert oder von
Hand auf einen Hot-Spot
ausgerichtet. Durch intel-
ligente Steuerung kénnen
selbst im Automatikbe-
trieb mit einer einzigen
Turbine zwei oder mehr
benachbarte Bereiche ab-
wechselnd mit Loschwas-
ser versorgt werden.
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Mobotix: M16

VdS Brandschutz-Thermalkamera

Die Mobotix-Thermalkamera erkennt Brandherde durch die Er-
fassung kritischer Temperaturschwellen zuverlédssig und sehr
frith. Und das bereits bevor ein Feuer entsteht aus einer Ent-
fernung von bis zu 60 Metern. Sie warnt, alarmiert und initiiert
Mallnahmen, so dass die Ausbreitung von Feuer effektiv be-
kampft oder bestenfalls verhindert wer-

den kann. Die Mobotix M16 VdS Ther-

malkamera wurde zur Verwendung in

Umgebungen mit erhohter Brandgefahr

entwickelt. Die Losung aus Kamera und

Zusatzkomponenten ist vom Institut

VdS Schadenverhiitung anerkannt. Die

VdS-Richtlinien werden von Industrie

und Versicherungswirtschaft akzeptiert

und ermoglichen im Schadensfall eine

unkompliziertere Regulierung.
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Securiton: SecuriDrone Companion
Mobile Drohnendetektion
SecuriDrone Companion ist ein
hoch leistungsfahiges Drohnen-
detektionssystem, das als Hand-
gepéack mitgenommen werden
kann. Der Companion ist nach
wenigen Sekunden einsatzbe-
reit, erkennt nahezu alle Arten
von Drohnen in einem Umkreis
von bis zu 2 km und meldet die-
se zuverldssig und sofort - sogar
schon vor dem Start. Ubermit-
telt werden neben Drohnentyp und Position der Drohne auch
deren elektronische Kennzeichnung und der Aufenthaltsort des
Piloten. Auch konnen weitere vordefinierte Personen sofort und
automatisch alarmiert werden. Das System ist iberall einsetzbar,
einfach zu bedienen und tiber App verflighar. Ein Bonbon ist die
Aufzeichnungsfunktion der Flugdaten.

SimonsVoss: Digital Cylinder AX

Digitaler SchlieBzylinder

Der Digital Cylinder AX ist der leistungsfahigste Zylinder von
SimonsVoss. Und er ist auch der benutzerfreundlichste: Ein er-
gonomisch und gleichzeitig kompakter Knauf mit optischen und
akustischen Signalisierungen erleichtert die Bedienung. Zudem
wurde Wert auf besonders hoch-
wertige Materialien gelegt. Das
macht den AX-Zylinder robust
und langlebig, bei sehr niedrigen
Betriebskosten. Aktiv, Passiv oder
Hybrid - alle Lesevarianten sind
jederzeit moglich und werden
mit der Bluetooth Low Energy
(BLE)-Technologie unterstutzt.
Mit integriertem Bohrschutz, ge-
kapselter Aktorhtlse fiir die Elek-
tronik fiir hohe Dichtigkeit (IP67).
Bis zu 12 Jahre Stand-by-Zeit.

Fristads: High Vis Green
Warnschutzkollektion

IAE- J| High Vis Green von
1 i h Fristads ist die erste,
WL - - .| nachhaltig produzier-
' te Warnschutzkollek-
tion weltweit. Alle Pro-
dukte der Kollektion
nutzen vom Material
(recyceltes Polyester &
Bio-Baumwolle), tber
Design (lange Lebens-
dauer) und Produktion
(Wiederverwertung
von Produktionsabfillen) bis zur Lieferung (Transport
auf See- und Landweg) stets nachhaltigste Optionen. Alle
Umweltauswirkungen werden anhand einer Umweltpro-
duktdeklaration (EPD) auf Produktlevel ausgewiesen. Der
Schltssel zu Komfort ist Stretch, daher sind Hosen und
Jacken durch den strategischen Einsatz von Stretch, ent-
weder als Stretch-Panele oder Full-Stretch Material, sehr
bequem. Die GPLU-Produkte der Kollektion sind zudem
zugelassen fiir Industriewasche.

Kategorie F

Sonderkategorie: Nachhaltigkeit

Hanwha Techwin: Verkehrsmanagement

Einsatz videobasierter L6sungen zur

Senkung von CO,-Emissionen

Die Verkehrsmanagementlésungen von Han-
wha Techwin kombinieren Videolberwa-

chung und intelligente Videoanalyse, die dazu

beitragen konnen, Verkehrsstaus zu minimie-

ren und dadurch den CO,-Ausstof$ zu senken. &

Die Kameras erkennen verschiedene Fahr- —=
zeugmodelle und ermoglichen es den Betreibern,

bestimmte Fahrzeuge in einem Gebiet zuzulassen oder zu beschrénken.
Denkbar wire damit etwa die Durchfahrt von Fahrzeugen in der Nédhe
von Schulen wihrend der Bring- und Abholzeiten einzuschranken. Auf
diese Weise werden der Verkehrsfluss gesichert und Anwohner sowie
Kinder vor Abgasen geschiitzt. Ebenso konnen die Betreiber die Ver-
kehrslage tiberwachen und den Verkehr auf alternative Routen umlei-
ten, wenn es zu Staus kommt, was wiederum die Emissionen senkt.

Salto: CO,-Neutralitat
Salto wirtschaftet CO,-neutral
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Salto Systems hat den Status der CO,-Neutralitat fiir seine Produktionsstandorte und weltweiten
Niederlassungen erreicht. Im Jahr 2021 hat das Unternehmen die im Jahr 2020 erzeugten 1.721
Tonnen CO, auf diese Weise kompensiert: iiber ein Aufforstungsprojekt am Fluss Chinchina in
Kolumbien (Fundacién Ecodes und CeroCO,), bei dem es um den Schutz von Wassereinzugsge-
bieten in den Anden geht, sowie tber Apadrina un Olivo (,Patenschaft fir einen Olivenbaum®)
im spanischen Teruel, das sich fiir die Wiederherstellung von Olivenhainen sowie gegen die
Entvolkerung von landlichen Gebieten in Spanien einsetzt. Beide Projekte wirken sich nicht
nur positiv auf die Umwelt aus, sondern gleichzeitig auf die lokale Gesellschaft und Wirtschaft.
Salto achtet seit jeher auf umweltfreundliche und ressourcenschonende Geschéfts- und Pro-
duktionsabldufe. So stammt 100 % des in der Produktion verwendeten Stroms aus erneuerbaren
Quellen: 25 % der elektrischen Energie erzeugen 640 auf dem Dach des Hauptsitzes installierte
Solarpaneele, die restlichen 75 % sind zertifizierter Okostrom.
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BKA: 50 Jahre Tatortgruppe und Identifizierungskommission

Die Tatortgruppe und die Identifi-
zierungskommission des Bundes-
kriminalamts (BKA) feiert Jubi-
laum. Sie sichern Fingerspuren
an Tatorten oder auf Asservaten,
sie vermessen Tatorte und erstel-
len davon 3D-Rekonstruktionen,
sie sind Experten fiir Blutspuren,
Entscharfung oder fiir die Identi-
fizierung von unbekannten Toten.
Sie finden forensische Spuren \
in Cold Cases: Die Experten der i
Tatortgruppe (TOG), zu der auch BKA-Vizeprasidentin
die Identifizierungskommission Martina Link

(IDKO) gehort. Diese besondere

Einheit kann nun ihr 50. Jubildum feiern.

Die Tatortgruppe des BKA besteht aus Spezialisten fur
die allgemeine Tatortarbeit, Entscharfern, Sprengstoffer-
mittlern, Experten fiir die Bearbeitung von Sprengtatorten
und Profis fiir Spezialfotografie. Mitarbeitende der Tat-
ortgruppe haben Spezialkenntnisse in der forensischen
Archéologie und der Leichensuche in Cold Cases. Andere
sind Experten bei der Spurensuche in Drogenlaboren und
der Untersuchung von sichergestellten synthetischen Dro-
gen und Cannabis-Plantagen.

Ein besonderer Bereich ist die Identifizierungskommis-
sion: Sie ist eine Aufrufeinheit, zu der rund 130 Mitar-
beitende des BKA im Nebenamt gehoren, externe Rechts
- und Zahnmediziner, Psychologen sowie sechs haupt-
amtlich fir diese Einheit arbeitende BKA-Beamte. Die
IDKO wird aktiv, wenn nach Ungliicken oder Anschlagen
unbekannte Opfer identifiziert werden mussen. Dabei
gehen die IDKO-Mitglieder nach einem von Interpol
standardisierten Identifikationsprozess vor. Immer mit
dem Ansinnen, die Wiirde der Opfer zu wahren, den
Toten ihre Namen wiederzugeben und den Angehorigen
Gewissheit.

Mit modernsten Methoden sichern die Experten der
Tatortgruppe Spuren wie Hautschuppen, Blut und Haa-
ren an Tatorten. Sie machen aber auch im Labor Finger-
spuren auf sichergestellten Gegenstdnden sichtbar. Um
bei chemischen und physikalischen Methoden auf dem
neuesten wissenschaftlichen Stand zu sein, kimmert sich
die Tatortgruppe auch um die Forschung, Entwicklung
und Erprobung von Methoden der Fingerspurensicherung.
Mit Verfahren der Laser-Vermessung kénnen Experten
zudem 2D - und 3D-Modelle von Tatorten erstellen und
mit Virtual-Reality-Technik Tatorte und potenzielle Tather-
gange rekonstruieren. Die Tatortgruppe agiert als Servi-
cestelle fiir das BKA, die Bundesldnder, die Bundespolizei
und die Zolldienststellen: beim Einsatz bei bestimmten
Kriminalfdllen, bei der Aus - und Fortbildung und der
Standardisierung von Methoden der Spurensicherung.

Fir die Tatortgruppe ist die Zusammenarbeit mit den
Polizeien der Bundesldnder besonders wichtig: Deshalb
wurde ein Mafinahmenkatalog fiir die Tatortarbeit bei
Anschlagszenarien oder grollen Katastrophenfdllen erar-
beitet. Ein Zukunftsthema flir die Tatortgruppe ist zudem
- zusammen mit weiteren Bundesbehdrden - die Starkung
der Einsatzfahigkeit bei der Arbeit an chemisch, biolo-
gisch oder radio-nuklear (CBRN) kontaminierten Tatorten.

Die Herausforderungen fiir den Bereich Tatortarbeit
seien in den vergangenen Jahren viel breiter geworden.
Wissenschaftliche Neuerungen, spezielle Labortétigkeiten
und auch Anforderungen im Hinblick auf CBRN-Tatorte
erfordern eine breite Aufstellung und Expertise, so BKA-
Vizeprasidentin Martina Link. Auerdem habe sich das BKA
in den vergangenen Jahren operativer aufgestellt, was die
Anforderungen an die Tatortgruppe zusitzlich erhoht. Die
Mitarbeitenden der Tatortgruppe bilden sich standig fort
und bringen eine hohe Motivation fur ihre Tatigkeit sowie
eine grofle Einsatzbereitschaft mit. Das sei die Grundlage
fir die erfolgreiche Arbeit der Tatortgruppe und der Iden-
tifizierungskommission. www.bka.de

Dr. Harald Olschok verstarkt den
Kotter Sicherheitsbeirat

Der ehemalige Hauptgeschiftsfiihrer des BDSW, Dr. Harald
Olschok, verstirkt den Kotter Sicherheitsbeirat. Als Sicherheitsbei-
ratsmitglieder fungieren auflerdem weiterhin Wolfgang Bosbach,
u. a. friherer Vorsitzender des Innenausschusses im Deutschen
Bundestag; Fritz Rudolf Korper, ehemaliger Parlamentarischer
Staatssekretdr im Bundesinnenministerium (BMI), sowie Hans-
Helmut Janiesch, Leitender Polizeidirektor/Kriminaldirektor i. R.
Die erfolgreiche Entwicklung der Sicherheitswirtschaft sei auf
das Engste mit der Tatigkeit von Dr. Harald Olschok verbunden.
Exemplarisch hierfiir stehe der vor rund zwei Jahren erfolgte
Zustandigkeitswechsel fiir die Sicherheitsbranche zum BMI, auf
dessen Zustandekommen er gemeinsam mit dem Prasidium des
BDSW mafgeblich hingearbeitet habe, so Friedrich P. Kétter, Ver-
waltungsrat der Kotter Security Gruppe. www.koetter.de
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Friedrich P. Kétter (I.) und Dr. Harald Olschok
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Impression von der Security Essen 2018

UN-Delegation zu Gast auf der
Security Essen 2022

Hoher Besuch auf der Security Essen 2022: Organisiert
vom Bundesministerium fir Wirtschaft und Klima-
schutz und der deutsch-amerikanischen Handelskam-
mer reist eine Delegation von Einkdufern der Vereinten
Nationen (UN) in die Ruhrmetropole. Auf der Leitmesse
fiir zivile Sicherheit, die vom 20. bis 23. September in
der Messe Essen stattfindet, werden die UN-Vertreter
das Beschaffungswesen der UN vorstellen und sich tiber
die neuesten Entwicklungen und Produkte informie-
ren. Damit vernetzt die Security Essen Angebot und
Nachfrage passgenau.

Die Vereinten Nationen sind nicht nur politisch,
sondern auch wirtschaftlich ein Global Player. Uber
ihr Beschaffungswesen kauften sie allein im Jahr 2020
Waren und Dienstleistungen mit einem Gesamtwert
von 22,3 Milliarden US-Dollar ein. 461 Millionen davon
entfielen auf die Kategorien 6ffentliche Ordnung sowie
Sicherheitsdienste und -ausrtstung. Durch eine bes-
sere Kenntnis des Beschaffungswesens der UN konnen
deutsche Unternehmen von diesem Handelsvolumen
profitieren. Die Security Essen bietet interessierten
Betrieben nun die Gelegenheit, wichtige Kontakte zu
kntpfen und die passenden Informationen zu erhalten.

So steht ein Seminar unter dem Titel ,How to Busi-
ness with the UN“ auf dem Programm. Darin kénnen
deutsche Unternehmen aus dem Sicherheitsbereich
die Strukturen des UN-Beschaffungswesens kennen-
lernen und sich mit den Einkéufern vernetzen. Dar-
uber hinaus sind bei dem Besuch ein Round Table
mit Branchenexperten und Einzelgesprache mit den
UN-Einkédufern geplant. Bei einem gefiithrten Mes-
serundgang informieren sich die Géste direkt bei
ausgewahlten ausstellenden Unternehmen.

Die Security Essen gibt einen umfassenden Einblick
in alle Facetten des Sicherheitswesens. Der Treffpunkt
der internationalen Sicherheitsbranche findet im
modernisierten Geldnde der Messe Essen statt und ist
marktgerecht gegliedert in die Ausstellungsbereiche
,Dienstleistungen®; ,Zutritt, Mechatronik, Mechanik
und Systeme®; ,Perimeter®; ,Video®; ,Brand, Einbruch
und Systeme"” sowie , Digital Networking Security*.

www.security-essen.de
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Ralf Brummer im Vorstand der
Schwedischen Handelskammer

Securitas Country President Deutschland
Ralf Brimmer wurde in den Vorstand der
Schwedischen Handelskammer gewé&hlt.
Er danke sehr fir das Vertrauen und
freue sich riesig auf die neue Aufgabe, so
Ralf Brimmer. Sein Vorgdnger Manfred
Buhl habe Securitas in diesem Netzwerk
uber viele Jahre hervorragend vertreten.
Securitas sei ein schwedisches Unterneh-
men und man sehe in dem Austausch in
der Schwedischen Handelskammer die
Chance, sich zu vernetzen, zu starken und
die gemeinsamen Interessen zu vertreten,
so Ralf Brimmer. Securitas sei der grofite
schwedische Arbeitgeber in Deutschland
und seit langem Fordermitglied der Kam-
mer. Nur durch die aktive Unterstitzung

ha

Ralf Brimmer wurde in
den Vorstand der
Schwedischen Han-
delskammer gewahit

von Mitgliedsunternehmen konne die Handelskammer bestehen.
Man freue sich deshalb sehr, dass Ralf Briimmer das langjahrige
Engagement von Securitas im Vorstand der Schwedischen Handels-
kammer fortsetzt, so Thomas Ryberg, Prasident der Schwedischen

Handelskammer.

www.securitas.de
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Buch: ,Drei Leben im Gegenwind*
(Rainer von zur Muhlen)

e

Das  Ministerium  fir _-— -
Staatssicherheit (Mf£S)
horte tber Jahre seine
Telefonleitungen ab. Mar-
kus Wolf, einst Chef der
DDR-Spionage, machte
sein Biiro zur Chefsache
und versuchte sogar, einen
Verwandten zur Spionage )
gegen ihn zu bewegen. Die S : |
Rede ist von Rainer von zur Mithlen, Sicherheitsberater und -pla-
ner fir Unternehmen, Fachbuchautor, Verleger und Herausgeber.
Er ist Griinder des Sicherheitsberatungs - und Rechenzentrum-
planungsunternehmens von zur Mihlen'sche GmbH, der TeMedia
Verlags GmbH und der Simedia Akademie GmbH. In der TeMedia
Verlags GmbH ist nun die ungewohnliche Lebensgeschichte von zur
Miuhlens von 1946 bis 2017 erschienen. In verschiedenen Episoden
fihrt der Autor den Leser durch ein bewegtes Leben, in dem Nach-
richtendienste immer eine grofée Rolle gespielt haben. Beginnend
im ,ersten Leben” in den Trimmern Nachkriegs-Berlins iber das
Lzweite Leben® als Student ohne Abitur, aber mit Mal-Talent, bis hin
zur Unternehmerkarriere in der Sicherheitsbranche. Gerade wer in
oder mit dieser Branche zu tun hat, liest das Buch mit Spannung und
Neugier auf die jeweils nachste Episode. Inmitten von Erlebnissen
mit zeitgeschichtlichem Kontext erfahrt der Leser viele Hintergriinde
und Hintergriindiges nicht nur aus der Welt der Sicherheit. ,Drei
Leben im Gegenwind“ erzahlt amiisant und unterhaltsam, auch mit
Stlicken, die verwundern, iber die man schmunzeln oder bisweilen
sogar herzhaft lachen kann. In manchen Teilen werden dramatische
und schicksalhafte Wendungen eindriicklich beschrieben. In 130 teils
erstaunlichen Episoden wird dem Leser gewahr, wie viele Erlebnisse
in nur ein Leben, auch wenn es in diesem Fall eigentlich drei sind,
passen konnen -und dass diese drei Leben des Sicherheitsberaters
alles andere als gewohnlich sind. Lesetipp fiir die Lektiire in einem
Rutsch - oder aber zum Durchschmokern einzelner Episoden.
www.drei-leben-im-gegenwind.de

7. Norddeutscher Sicherheitstag

Resilienz und Widerstands-
kraft der Wirtschaft war das
beherrschende Thema des
Sicherheitstags der Allianz
fir Sicherheit in der Wirt-
schaft Norddeutschland
(ASWN). Experten stellten
Strategien zur Gefahrenab-
wehr vor und appellierten
an die Wirtschaft, mit pro-
aktivem Krisenmanagement
zu beginnen. Die erste grofie
Prasenzveranstaltung  der
ASW Nord nach der Corona-
Pandemie wurde von fast 110
Teilnehmern besucht. Der Hamburger Polizeiprasident
Ralf Martin Meyer referierte demgegentber aus der
6ffentlichen Executive. Bis auf hohe Fallzahlen im
Bereich Internetkriminalitdt, mit einem erheblichen
Dunkelfeld, verzeichne die Polizei seit Beginn der
Corona-Pandemie fallende Statistikzahlen der Kri-
minalitdt, sowohl in der Eigentums - als auch in der
Gewaltkriminalitdt. Die Rolle der Polizei in der Pan-
demie sei schwierig gewesen; Einschrankungen von
Versammlungen und umfangreiche Uberwachungen
fithrten zu einer steigenden Gewalt gegen Sicherheits-
kréfte. www.aswnord.de

Polizeiprasident
Ralf Martin Meyer

bvbf: René Schimann erneut als
Vorsitzender bestétigt

Der Bundesverband Brandschutz-Fachbetriebe (bvbf) tagte unter
anderem mit den Wahlen zum Vorstand und Beirat. René Schu-
mann fihrt weiterhin als bestétigter Vorsitzender den Vorstand
im bvbf zusammen mit seinem bisherigen Stellvertreter Alexander
Heinzl und dem neuen Stellvertreter Carsten Dubberke. Christoph
Schellhorn schied auf eigenen Wunsch nach sechs Jahren aus dem
Vorstand aus, um sich als bestétigter Sprecher der Fachgruppe
Rauchschutztechnik stirker engagieren zu konnen. Die anwesenden
Mitglieder wahlten erneut Rainer W. Klinder und Wulf Statz in den
Beirat. Als weitere Mitglieder wurden neu Nicole Maack und Marcel
Kiibler in den Beirat gewahlt. Fiir seine iiber 25-jdhrige ehrenamtli-
che Tatigkeit im Beirat, Fachrat und im Vorstand wurde Dirk Neitzel
gewlirdigt, der sich kontinuierlich flir die Interessen und Belange
der Brandschutz-Fachbetriebe einsetzte. www.bvbf.de
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Der bvbf hat Vorstand und Beirat gewahlt (v.I. n.r.): Alexander Heinzl,
Rainer W. Kliinder, Carsten Dubberke, Nicole Maack, Wulf Statz, René
Schiimann, Marcel Kiibler
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Loschmittel

Neue Loscher
braucht das Land

Die Tage der fluorhaltigen Loscher sind gezahlt

In Zukunft wird im Brandschutz auf Alternativen fiir fluorhaltige Loscher gesetzt. Auch Hersteller

Gloria passt sein Portfolio entsprechend an und setzt auf Nachhaltigkeit. Jiirgen Petermann, Pro-
duktmanager fiir fahrbare Feuerldscher sowie Rauch- und CO-Melder und Jiirgen Schmitz,
Produktmanager fiir tragbare Feuerloscher und Zertifizierungen CE/UKCA arbeiten bei
dem Unternehmen unter anderem an der Umsetzung und Einfiihrung neuer Produkte

im Bereich der fluorfreien Loscher.

GIT SICHERHEIT: Herr Petermann, welchen Stellenwert
nimmt das Thema ,fluorfreie Loschung” bei Gloria ein?

Jiirgen Petermann: Das Thema ist bei uns momentan omnipra-
sent, da es den Brandschutzmarkt verandern wird und Einfluss
auf die zukiinftige Ausrichtung und ganz konkret auch auf das
Produktportfolio hat. Da unser Verkaufsanteil an Schaumfeuer-
16schern sehr hoch ist, nehmen wir uns dem Thema ,fluorfreies
Loschen' intensiv an und arbeiten daran, geeignete Losungen und
Alternativen zu finden.

Warum haben die fluorhaltigen Loscher ausgedient?
Jiirgen Schmitz: Fluorhaltige Schaume 16schen sehr effektiv -

allerdings stehen sie bereits seit ldngerer Zeit in der Kritik, da
sie gesundheitsgefdhrdende Stoffe enthalten und zudem einen

Jiirgen Petermann,
Produktmanager fiir fahrbare
Feuerloscher sowie

Rauch- und CO-Melder
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sehr negativen Einfluss auf die Natur
haben. Da sie nur schwer abbaubar
sind, verbleiben sie extrem lange in
der Umwelt. Das fiihrt zu Schadstof-
fen in unserer nattrlichen Umgebung,
inklusive unseres Trinkwassers oder der
Atemluft. Genau aus diesem Grund ist das
Verbot der Herstellung und Nutzung fluor-
haltiger Loschmitteln geplant.

Wie ist denn die zeitliche Frist bis zum
kompletten Ausstieg?

Jiirgen Schmitz: Im Bereich der trag- und fahrbaren
Feuerléscher soll das Verbot spitestens mit einer Uber-
gangsfrist von funf Jahren nach Veroffentlichung der

Jiirgen Schmitz,
Produktmanager fiir
tragbare Feuerloscher und
Zertifizierungen CE/UKCA
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Regulierung greifen. Da die Vertffentli-
chung fiir das erste Quartal 2023 vorgese-
hen ist, gehen wir von einem finalen Ver-
bot im Jahr 2028 aus. Allerdings beinhaltet
der Entwurf des Beschrankungsvorschlags
auch weitere Einschrankungen, die die Ver-
wendung von fluorhaltigen Loschern nach
einer sechsmonatigen Ubergangsfrist auf
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FIRE EXTINGUISHER
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spezielle Anwendungsfalle begrenzt (Klasse
B - fltssige oder fliissig werdende Stoffe).
Daher ist noch nicht klar, ob fluorhaltige
Loscher flr alle Anwendungsfalle in allen
Bereichen weiter eingesetzt werden diirfen.
Der derzeitig diskutierte Beschrankungs-
vorschlag, ist der Vorschlag der europdi-
schen Chemikalienagentur ECHA, der noch
bis September 2022 liberarbeitet werden
kann. Eine belastbare Information in Form
einer Veréffentlichung mit den genauen
Fristen ist fiir das erste Quartal 2023
vorgesehen.

Jiirgen Petermann: Wir arbeiten aber
bereits jetzt mit Hochdruck an der Ein-
fihrung neuer Produkte mit fluorfreiem
Schaum. Die ersten Gerite befinden sich
bereits auf dem Markt, an weiteren Losun-
gen wird aktuell noch gefeilt, sodass wir
unser gesamtes Schaumloscher-Sortiment
in der ndchsten Zeit umstrukturieren wer-
den. Wir verfiigen bereits seit geraumer
Zeit uber komplett fluorfreie Produktrei-
hen. Das sind unter anderem Pulver-, CO2-
und Wasserloscher bzw. Wasserloscher mit
Zusitzen, die je nach Risikobereich eine
hervorragende Alternative zu Schaumlo-
schern darstellen. Auch in der Ausarbei-
tung der ECHA wird explizit auf die Mog-
lichkeiten der Nutzung von Wasserloschern
hingewiesen.

Was passiert mit den fluorhaltigen
Loschern bei Thren Kunden? Diirfen
diese noch weiterhin verwendet werden?

Jiirgen Petermann: Das steht noch nicht
genau fest. Bisher gehen wir davon aus,
dass die betroffenen Geréte zumindest bis
zum Jahr 2028 betrieben werden diirfen,
wobei allerdings nicht klar ist, fiir welche
Anwendungsfille. Eine weitere Verwen-
dung der Gerite Uiber das Jahr 2028 hinaus
ist dann bis zum reguldren Schaumwechsel
denkbar, der aufgrund des Loschmittelal-
ters sowieso kurz darauf durchgefithrt wer-
den muss. Hierzu wird sehr wahrscheinlich
in der ECHA-Ausarbeitung detailliert Bezug
genommen werden.

Haben die Loscher der Zukunft eine
ebenso gute Loschkraft?

Jiirgen Schmitz: Derzeit liegen die Losch-
leistungen etwas unterhalb der Leistung
von fluortensidhaltigen Schaumen. Fluor-
freie Produkte 16schen Feuer aber natiirlich

Die Herstellung und Nutzung
fluorhaltiger Loscher wird verboten -
es gibt bereits Alternativen

trotzdem zuverldssig. Und wenn man das
grofe Ganze betrachtet, so wird die mini-
mal schlechtere Loschleistung mit den
Vorteilen in Sachen Nachhaltigkeit meiner
Meinung nach aufgewogen. Das letztend-
liche Produkt bietet somit Sicherheit und
okologische Vorzlge.

Jiirgen Petermann: Der Grund fir die
etwas reduziertere LoOschleistung ist,
dass die Zusammensetzung der neuen
Schéume einfach eine vollig andere Basis
ist. Der Fluoranteil der bisherigen Loscher
hat die Hitzebestdndigkeit des Schaumes
positiv beeinflusst und ihn somit bestan-
diger gegen hohe Temperaturen gemacht.
Dadurch war die Loschleistung - speziell
bei Fliissighranden - besser. Dennoch wird
mit fluorfreien Léschern zu jeder Zeit die
notige Sicherheit gewadhrleistet. Aktuell ist
der neue Schaum zudem noch geringfligig
teurer. Ich denke aber, dass sich das in den
néchsten Jahren noch dndern wird, da die
Entwicklung stetig weiter voranschreitet.

In welchen Bereichen kamen die fluor-
haltigen Loscher bisher vorrangig zum Ein-
satz und welche Einsatzgebiete decken die
neuen Losungen ab?

Jiirgen Petermann: Urspringlich wur-
den sie entwickelt, um Briande der Klasse
B - also fliissige oder fliissig werdende
Stoffe — zu léschen. Unsere Erfahrung
zeigt jedoch, dass sie sehr haufig auch in
Bereichen eingesetzt werden, in denen
sie eigentlich nicht ndtig und somit vollig
iberdimensioniert sind. Da die Schaum-
feuerléscher jedoch auch Klasse-A-Briande
wirksam bekdmpfen, wurden sie in der Ver-
gangenheit oft als eine Art Universalldsung
genutzt.

Jiirgen Schmitz: Inwieweit die fluorhal-
tigen Loscher 1:1 ausgetauscht werden,
hédngt unter anderem von der Umgebung
und der vorherrschenden Brandgefdahr-
dung ab. Eventuell benotigt man mehrere
neue Schaumloscher, da die Leistung etwas
geringer ist. In jedem Fall sollte im Zuge
des Austauschs jedoch tiber den Einsatz
von Wasserloschern oder anderen Alter-
nativen nachgedacht werden, da diese
teilweise auch langfristig glinstiger im
Unterhalt sind.

} }
Gloria GmbH
Wadersloh

www.gloria.de



Brandmeldeanlagen

Grol3es Facelitt

Zur Neufassung der DIN VDE 0833-2 fiir Brandmeldeanlagen

Die DIN VDE 0833-2 gilt als eine der wesentlichen Anwendungsnormen, wenn es um den Aufbau
und Betrieb von Brandmeldeanlagen (BMA) geht. Die zuletzt giiltige Fassung vom Oktober 2017
wurde im Jahr 2019 berichtigt. Zudem wurde im Mai 2020 der Entwurf fiir eine Anderung Al
verdffentlicht; eine verabschiedete Fassung dieser Anderung fehlte jedoch bisher. Im Juni 2022
wurde die gesamte Anwendungsnorm nun neu verdffentlicht. Doch was hat sich in der vorlie-
genden Fassung gedndert und warum? Und wirken sich die Neuerungen auf den Arbeitsalltag
von Planern, Errichtern und Betreibern aus? Ein Beitrag von Bastian Nagel und Sascha Puppel
- Erstveroffentlichung in GIT SICHERHEIT 6/22, Heft-im-Heft Brandschutz.

- VDE D833-2
YD 8332 Berichtigung 1
Kogrektr won

hormennummemn, begriffen
und fehlerhafier Aspekiz

Entwurf
VDE D833-2/A1

VDE 0833-2

Anpaszungen tzgl.
Alarmierung und
Mbarwachung von
Loftungsleistungen

Mai
2020

September
2020

Bei der neuen Fassung handelt es sich weni-
ger um eine Uberarbeitung der Norm, als
vielmehr um eine fir den Markt wichtige
Konkretisierung sowie eine Zusammenfiih-
rung der einleitend genannten Dokumente.

Berichtigung: Punktférmige
Wirmemelder

Als neue Berichtigung ist in das Dokument
eine weitere Korrektur in Tabelle 1 einge-
flossen: Uber eine Anpassung der Fulnoten
innerhalb dieser Tabelle wird deutlich, dass
punktformige Warmemelder der Klassen B
bis G ausschliefllich fiir die Einrichtungs-
Uiberwachung (friher: Objektiberwachung)
geeignet sind. Diese Festlegung war bereits
in der Fassung vom Juni 2009 enthalten und
wurde durch den Arbeitskreis nun wieder
aufgegriffen.
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Anderungsstriche erleichtern

Orientierung

In der neuen Fassung der Norm kennzeich-

nen Anderungsstriche am linken Seiten-

rand die Verdnderungen gegentiiber dem

bisherigen Stand der Norm. Als ,bisheriger

Stand“ ist in diesem Kontext die Fassung aus

dem Jahr 2017 inkl. Berticksichtigung der

Berichtigung vom Jahr 2019 zu verstehen.

Die Anderungsstriche sind somit nach fol-

gender Systematik angebracht:

= Texte, die seit 2017 in der Norm ste-
hen, haben keinen Anderungsstrich.

= Inhalte, die sich aus der Berichtigung
vom Oktober 2019 ergeben, sind
bereits giiltig und haben deshalb
ebenfalls keinen Anderungsstrich.

= Anderungen, die sich aus dem Ent-
wurf der Anderung Al sowie der

Historie der DIN VDE 0833-2 seit Oktober 2017

zugehorigen Einspruchsberatung
ergeben, waren bislang noch nicht
giiltig und sind deshalb mit einem
Anderungsstrich versehen.

= Anderung bei der Datierung von
Normenverweisen haben einen Ande-
rungsstrich in der entsprechenden
Zeile zur Folge (z.B. DIN 14675-1:2020-
01 statt DIN 14675-1:2018-04).

= Auch redaktioneller Anpassungen im
normativen Text sind mit einem Ande-
rungsstrich gekennzeichnet.

® Gestrichene Texte sind ebenfalls mit
einem Anderungsstrich gekennzeich-
net.

Berichtigung 1

Wie eingangs bereits beschrieben, ist die
Berichtigung vom Oktober 2019 vollstdndig
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Raumibenvachung +
Einrichtungsiiberwachung

25-50°C
A2 25-50°C
B 40 - 65°C
[ [.]
G 115-140°C

in die neue Fassung der DIN VDE 0833-2
eingeflossen.

Die Berichtigung korrigiert nicht nur ein-
geschlichene Fehler, sondern aktualisiert
vielfach Ausgabestdnde anderer tangie-
renden Normen. Insbesondere durch die
Aufteilung der DIN 14675 aus 2012 in zwei
Teile im April 2018 wurde hier die Gele-
genheit genutzt, die normativen Verweise
auf den jeweiligen Teil zu konkretisieren.
Somit beziehen sich zahlreiche Korrektu-
ren auf die Anderung des Verweises von
,DIN 14675 in ,DIN 14675-1¢ in Verbin-
dung mit gednderten Kapitelnummern
und Anhingen.Ebenso wurde kleinere
Anderungen von Begriffen in Verbindung
mit tangierenden Normen vorgenommen.

Zusatzlich zu der oben bereits vorgestell-
ten Anderung in Tabelle 1 hinsichtlich der
Verwendung punktférmiger Warmemel-
der wurde in dieser Tabelle bereits mit der
Berichtigung 2019 eine Anpassung bzgl. der
maximalen Raumhohe beim Einsatz von
Flammenmeldern gemafl DIN EN 54-10
vorgenommen. Diese sind bis zu einer
Raumhohe von 26 Meter in Abhingigkeit
der Klasse und der Anordnung geeignet
und nicht wie zuvor definiert bis 45 Meter.

In der Abbildung zur Uberwachung
von Treppenrdumen hatte sich ein kaum
bemerkbarer Fehler durch die Vertau-
schung von Kleiner- und Gréfer-Zeichen
(<>) eingeschlichen, welche nun korrigiert

laumiiberwachung +
Ohbjektiibenvachung

Mur Objektlberwachung

wurde. Auch die Legende der Abbildung
wurde in diesem Kontext angepasst.

Aufgrund der Neustrukturierung von
linienférmigen Wirmemeldern nach
DIN EN 54-22 wurden, auf Basis der Uber-
sicht im Anhang G der Norm, im Kapitel
6.2.7.2.2 zur Zweimeldungsabhdngigkeit
die ,Mehrpunktférmigen Warmemelder*
durch ,linienférmige nicht integrierende
Warmemelder® ersetzt. Linienférmige
Warmemelder (LWM) untergliedern sich
in lineare Warmemelder und mehrpunk-
formige Warmemelder.

Im Kapitel 6.2.7.9 zur Projektierung von
Sheddéchern wurde die Anforderung, dass
die zu installierenden Melder bzw. Ansaug-
offnungen ,mit einer Reihe“ von diesen
auszustatten sind, gestrichen.

Die Anordnung von linienfdrmigen, nicht
integrierenden Warmemeldern wird im
Kapitel 6.2.7.13 beschrieben. Bei der Umset-
zung einer Zweimeldungsabhingigkeit Typ
Bist hier nicht mehr eine Reduzierung der
Uberwachungsflachen aus Tabelle 2 um
30 % ausreichend, sondern diese sind um
50 % zu verringern.

Flammenmelder sind gemal$ den Defi-
nitionen aus dem Kapitel 6.2.7.14 zu rea-
lisieren. Diesbezliglich wird nun beschrie-
ben, dass bei einem Brandausbruch mit
einer zu erwartenden Rauchentwicklung
IR- oder UV-Melder und zusatzliche Rauch-
melder eingesetzt werden miussen. Im

Raumiberwachung +
Einrichtungsiiberwachung

Nur
Einrichtungsuberwachung

Anwendung von punktf6rmigen Warmemeldern unter beriicksichtigung der Fu8noten in Tabelle

Ausgabestand der Norm aus 2017 ist hier
noch ein ,sollte” zu finden. Selbstredend
ist hier zudem beschrieben, dass eine
Zweimeldungsabhédngigkeit der Brand-
kenngréflen ,Flamme® und ,,Rauch® nicht
zuldssig ist, da mit dem nahezu zeitgleichen
Auftreten beider DetektionsgrofSen in der
Brandentstehungsphase nicht unbedingt
zu rechnen ist.

Die Anderung der Begriffsdefinition
+Netzausfalliiberbriickungszeit in ,Uber-
briickungszeit” wurde ebenso berticksich-
tigt.

Eine Konkretisierung wurde bei der
Berechnung der Uberbriickungszeit im Falle
einer vorhandenen Netzersatzanlage und
der somit umzusetzenden Uberbriickungs-
dauer von vier Stunden vorgenommen.
Zuvor wurde hier die Beriicksichtigung des
Faktors 1,25 bei Uberbriickungsdauern von
unter 24 Stunden definiert. Da bei den fiir
BMA typischen Uberbriickungszeiten von 4,
30 und 72 Stunden nur die 4 Stunden unter-
halb von 24 Stunden liegen, wurde hier der
Faktor 1,25 nun direkt fr die relevanten 4
Stunden Uberbrickungsdauer definiert.

Aufgrund der schwierigen Umsetzungs-
moglichkeiten bei Gerdten mit fest verbun-
denen Anschlussleitungen geméafd der har-
monisierten EN 50575 (Starkstromkabel und
-leitungen, Steuer- und Kommunikations-
kabel - Kabel und Leitungen fiir allgemeine
Anwendungen in Bauwerken in Bezug auf

Bitte umbldttern »

Die Sicherungsbereiche missen, mit Ausnahme der in Die Sicherungsbereiche mussen, mit Ausnahme der in
6.1.3.2 genannten Falle, vollstandig uberwacht werden, 8.1.2.2 genannten Falle, vollstandig Gberwacht werden,
Es miissen auch folgende Teilbereiche in die Es miissen auch folgende Teilbereiche in die
Uberwachung mil einbezogen werden: Uberwachung mit einbezogen werden:

2022

= Aufsteliungsraur
Entluftur
s Zu-und

1e fiir Klima-, Be- und .

iftkanale, sofern im

Brandschutzkonzept ausdricklich gefordart; L]

[..]

Klima-, Be- und Entliftungsaniagen (Klima- und
Liftungszentralen sowie Zu- und Abluftkanale);

o]
(=]
—
~l
ha
o
-
w

Anderungen im Abschnitt 6.1.3.1 hinsichtlich der Uberwachung von Liiftungsanlagen durch BMA
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Leitungsanlagenin
Retlungswegen

Flihrung von
Leitungen durch

Geltungsberaich

Begriffe

5.1 Grundlegende Anforderungen

) affen o d
funktionsfahig bl

raumabschliefende
Bauteile

heitstechnische Anlagen mi 150

T

Brandmeldeanlagen

Brand erkennen und melden (5.3.2 ¢}

c1)

im Brandfall ausreichend lanc

Alarmierungsanlagen

Ausreichend lange alarmieren, sofern die Anlagen

im Brandfall wirksam sein muss (5.3.2 d)

Funktionserhalt gem. MLAR sowie Unterschiede beim Funktionserhalt an Brandmeldeanlagen und Alarmierungsanlage

die Anforderungen an das Brandverhalten),
wurde nun klargestellt, dass diese kein Bau-
produkt im Sinne dieser Norm darstellen.

Die Definitionsdnderung von ,Anzeige-
und Betdtigungseinrichtung” in ,Anzeige-
und Bedieneinrichtung® wurde an zahlrei-
chen Stellen umgesetzt.

Anderung A1

Die weiteren Anderungen gegeniiber der
vorherigen Fassung der Norm resultieren
aus dem eingangs erwdhnten Entwurf fir
die Anderung Al sowie der entsprechen-
den Einspruchsberatung. Mit der Anderung
A1l sollte zum einen eine Angleichung an

die  Muster-Liftungsanlagenrichtlinie
(M-LUAR) und zum anderen eine Klarstel-
lung hinsichtlich der Alarmierungsfunktion
von BMA erreicht werden.

Angleichung an die Muster-
Liiftungsanlagenrichtlinie (M-LiiAR)
Kap. 6.1.3.1 der DIN VDE 0833-2 enthilt eine
Liste von Bereichen, die in die Uberwachung
mit einbezogen werden miissen. Zu diesen
Bereichen zahlen auch Klima-, Be- und Ent-
liftungsanlagen. Wahrend in der Fassung
vom Oktober 2017 unter diesem Punkt
Klima- und Liiftungszentralen sowie Zu- und
Abluftkanile zusammengefasst waren, trifft

Brandschutznachweis mit Alarmierungsmatrix

die Neuausgabe hier eine Unterscheidung:
Die Aufstellrdume flir Klima-, Be- und Ent-
luftungsanlagen sind grundsatzlich zu tiber-
wachen, die Zu- und Abluftkandle jedoch
nur, wenn dies im Brandschutzkonzept
explizit gefordert wird. Moglichen Diskus-
sionen zwischen Fachfirmen und bspw.
Priifsachverstandigen hinsichtlich unter
Umstdnden auftretender Abweichungen
von der Muster-Liiftungsanlagenrichtlinie
kann somit vorgebeugt werden, da die
Abweichung mit Bezug auf §85a MBO bzw.
der entsprechenden Paragrafen der LBO
durch die neue Formulierung bereits in den
Genehmigungsunterlagen enthalten ist.

Beispiel 1

Beispiel 2

Brandschutznachweis chne
Alarmierungsmatrix

BA 1 BA 2

BA 1 BA 2
0G2
0G1

EG

W al

@ W

Aktivierung der Alarmierung bei diesem Brandszenario nicht erforderich
Unterschiedliche Anforderungen an den Funktions-

m Altivierung der Alarmienng bei diesem Brandszenano erforderlich, Funkfionserhalt muss gegeben sein . L. . .
erhalt der Alarmierung in einem Gebdude mit bau-

Aklivierung der Alamienung bei diesem Brandszenario erforderlich, Ausnahme vom Funktionserhalt gem. 5.3.2 dj MLAR . .
ﬁ e 2 4 ) ordnungsrechtlich geforderter Alarmierungsanlage
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Klarstellung zur Alarmierungs-
funktion von BMA

Hinsichtlich der Klarstellung zur Alarmie-
rungsfunktion von BMA wurden in Kapitel 3
einige Begriffsdefinitionen aufgenommen.
Auch erfolgten Ergianzungen und Ande-
rungen in den Abschnitten 6.3.1 und 6.4.4
der Norm. Durch diese Anderungen soll
deutlich werden, dass Brandmeldeanlagen
durchaus Aufgaben von Alarmierungsan-
lagen ibernehmen konnen, jedoch nicht
in jedem Fall mit Alarmierungsanlagen
gleichzusetzen sind.

Ob Brandmeldeanlagen mit Alarmie-
rungsfunktion als Alarmierungsanlage
zdhlen oder nicht, mag auf den ersten
Blick als unwichtig erscheinen. Sie wirkt
sich allerdings insbesondere auf die Anfor-
derungen an den Funktionserhalt aus. Auf-
grund unterschiedlicher Interpretationen
des Regelwerks wurden hier in der Vergan-
genheit hdufig kostenintensive Mafnahmen
umgesetzt, die zur Schutzzielerfilllung gar
nicht erforderlich waren.

Anforderungen an einen Funktionser-
halt der Alarmierungsfunktion ergeben
sich nur dann, wenn mit der BMA eine
Alarmierungsfunktion realisiert wird, die
baurechtlich gefordert ist und im Brand-
fall funktionsfdhig sein muss. Wird die

Alarmierungsfunktion aus anderen Griin-

den, beispielsweise aufgrund arbeitsschutz-

rechtlicher Anforderungen, realisiert,

gelten die Anforderungen an den Funk-

tionserhalt aus den entsprechenden Lei-

tungsanlagenrichtlinie nicht automatisch.
Es zeigt sich also, dass die Anforderungen

an die Alarmierung objektspezifisch klar

definiert werden missen. Um diese Fest-

legung auf bauordnungsrechtlich verbind-

liche Beine zu stellen, sollte sie im geneh-

migten Brandschutznachweis erfolgen. Der

genehmigte Brandschutznachweis. ..

= gibt die Moglichkeit, die baurechtli-
chen Anforderungen objektspezifisch
zu konkretisieren und dabei nach
§85a MBO auch Abweichungen von
Technischen Baubestimmungen zu
ermoglichen.

® ist fiir den Anlagenplaner der BMA,
den Errichter sowie den Betreiber der
Anlage verbindlich.

= dient als bauordnungsrechtliche Basis
fir das Brandmelde- und Alarmie-
rungskonzept und somit fiir die quali-
fizierte Planung der Anlage.

= stellt in prufpflichtigen Gebauden die
Grundlage fiir die Sachverstandigen-
prifung dar.

Wie aus einem Erfahrungsaustausch zwi-
schen Priifsachverstandigen und Vertretern
der obersten Bauaufsichten im Oktober
2021 deutlich wurde, gehen die obersten
Bauaufsichtsbehorden davon aus, dass
die Alarmierung im gesamten Gebaude,
beziehungsweise bei Hochhdusern ent-
sprechend den bauordnungsrechtlichen
Anforderungen der Hochhausrichtlinie
im jeweils betroffenen Geschoss wirksam
sein muss, wenn eine Alarmierung bau-
ordnungsrechtlich gefordert wird und Vor-
gaben zur Aktivierung der Alarmierung in
einzelnen Bereichen (Alarmierungsmatrix)
fehlen.

Funktionserhalt muss
verstanden werden
Nur wenn die dargestellten Festlegungen
im Brandschutznachweis getroffen wur-
den, kann im Zuge der Fachplanung der
BMA die Umsetzung des Funktionserhalts
schutzzielorientiert ausgearbeitet werden.
Hierfir ist jedoch auch das richtige Ver-
stdndnis des Wortes ,Funktionserhalt®
im Sinne der MLAR erforderlich. So ist
es zur Sicherstellung des Funktionser-
halts der Alarmierungsfunktion (sofern
gefordert) beispielsweise nicht zwingend
erforderlich, ein Brandschutzgehduse fir
Bitte umbldttern  »
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nein

nein

(MJLAR kann angewendet

werdan.

nein

Werden mit der BMA
baurechtlich geforderte
Alarmierungsfunktionen
realisiert?

Baurechtl. Anforderungen
an die Funktionsfahigkeit der
Alarmierung im Erandfall
vorhanden?

(MLAR 5.3.2, d)
anwenden

BMA baurechtlich gefordert?

Werden mit der BMA
baurechtlich geforderte
Alarmierungsfunktionen
realisiert?

Baurechtl. Anforderungen

Alarmierung im Brandfall
vorhanden?

an die Furktionsfahigkeit der

nein

nein

und

anwenden

“(MILAR 5.3.2 ¢) fir Brandmeldefunktionen

(MILAR 5.3.2 d) fur Alarmierungsfunktionen

(MJLAR 5.3.2. ¢)

anwenden

Anwendung der (M)LAR bezogen auf den Funktionserhalt von Brandmeldeanlagen mit und ohne Alarmierungsfunktion

die Brandmelderzentrale oder Leitungs-
anlagen mit integriertem Funktionserhalt
vorzusehen. Vielmehr muss die Funktion
der Anlage in den Bereichen, in denen sie
im Brandfall erforderlich ist, sichergestellt
werden. Dies wird insbesondere auch aus
den Abschnitten 6.4.4.3 und 6.4.4.4 der
DIN VDE 0833-2 deutlich: Dort werden Hin-
weise zur Sicherstellung des Funktionser-
halts bei Anlagen mit Ringleitungstechnik
dargestellt sowie darauf hingewiesen, dass
auch andere Losungen moglich sind, sofern
die Schutzziele eingehalten werden.

Informationspapier als Hilfestellung
Um die Inhalte der in die neue Fassung
eingearbeiteten Anderung Al niher zu
erldutern, wird durch die Verbande BHE,
ZVEI, VdS und ZVEH mit Ver6ffentlichung
der Norm ein zusétzliches, gemeinsames
Informationspapier vertffentlicht. Dieses
Erlduterungspapier enthalt unter anderem
ein Entscheidungsdiagramm, aus dem die
grundsatzliche Notwendigkeit von Malinah-
men an den Funktionserhalt abgeleitet wer-
den kann (siehe Abbildung).

Ausblick

Die neue Fassung der DIN VDE 0833-2
stellt im Groflen und Ganzen lediglich eine
Zusammenfassung der bisher ver6ffentlich-
ten Dokumente aus den letzten finf Jahren
dar. Dennoch wird deutlich, dass bei bau-
ordnungsrechtlicher Vorgabe insbesondere
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beim Thema ,Alarmierung” klare Angaben
im Brandschutznachweis erforderlich sind,
um Diskussionen und unterschiedliche
Interpretationen insbesondere zur Notwen-
digkeit des Funktionserhalts zu vermeiden.
Es bleibt zu hoffen, dass die neue Norm nun
zu einem besseren Verstdndnis hinsichtlich
der Umsetzung des Funktionserhalts von
Brandmeldeanlagen bei allen Beteiligten
fuhrt. Hier ist unter anderem der Einsatz
von Brandschutzgehdusen zu erwihnen,
deren Notwendigkeit objektspezifisch beur-
teilt werden muss und in die vielen Fallen
auch nicht erforderlich ist.

Aufgrund der blolen Konkretisierung
ohne inhaltliche Anderungen wird empfoh-
len, die neue Norm ab sofort anzuwenden,
auch wenn formal eine Ubergangsfrist bis
zum 30.11.2022 eingerdumt wird. Gleich-
zeitig ist der DKE-Arbeitskreis weiter aktiv,
denn es wird bereits an einer umfassen-
den Uberarbeitung der Norm gearbeitet.
Im Zuge dieser Uberarbeitung stehen ins-
besondere der Abgleich mit den lbrigen
Anwendungsnormen DIN 14675-1, VDE
0833-1 und VDE 0833-4 sowie die Erarbei-
tung einer einheitlichen Vorlage fiir das
Brandmelde- und Alarmierungskonzept im
Fokus. Hierzu in diesem Zusammenhang
wurde im DKE ein separater Arbeitskreis
gebildet, dessen Ziel es ist, unter anderem,
eine einheitliche Uberschriftenstruktur
fur die einzelnen Anwendungsnormen zu
schaffen.

Zu den Autoren

Sascha Puppel ist geschéftsfithrender
Gesellschafter sowie offentlich bestell-
ter und vereidigter Sachverstédndiger fur
Sicherheitstechnik und Sicherheitskon-
zepte im Sachverstdndigen- und Pla-
nungsbiiro Sascha Puppel GmbH mit
Sitz in Erkelenz und Berlin. Er ist Mit-
glied in zahlreichen Normungsgremien,
Arbeitskreisen und Fachausschiissen.

Bastian Nagel ist Spezialist fiir Bauord-
nungsrecht, Normen und Richtlinien
bei Hekatron Brandschutz und Vorsit-
zender des DKE-Arbeitskreises fiir die
Erarbeitung der DIN VDE 0833-2 sowie
des Arbeitskreises fiir die Konsolidie-
rung der Anwendungsnormen.

KONTAKT

Sascha Puppel

Offentlich bestellter und vereidigter
Sachverstandiger der Handwerkskammer
Aachen fur Sicherheitstechnik und Sicher-
heitskonzepte

Erkelenz und Berlin

Tel.: +49 2432 94 8984 0
info@sicherheit-puppel.de
www.sicherheit-puppel.de
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<« Service-Portal ,Mein HPlus“:
zentrale digitale Kundenschnitt-
stelle im anlagentechnischen
Brandschutz

V Unterstiitzt den Techniker vor
Ort: Die Mein HPlus Service App

Digitalisierung

zienz im Arbeitsalltag durch Service-Portal
-App »Mein HPlus® von Hekatron =,

Sie ist in aller Munde, die sogenannte digitale Transformation. Mit zu-
nehmendem Einzug in die Praxis zeigt sich, dass in der Digitalisierung

tatsdchlich enormes Potenzial fiir mehr Effizienz, hohere Sicherheit und Wachstum steckt. Mit ,Mein
HPlus“, einem digitalen Service-Portal im anlagentechnischen Brandschutz und der zugehorigen Mein
HPlus Service-App erhalten Nutzer umfassende Unterstiitzung von der Planung, liber die Inbetriebnahme,
bis hin zu Modernisierung und Instandhaltung. Mit Blick auf den Fachkriftemangel bieten digitale Tools
dieser Art einen hohen Mehrwert und spiirbare Entlastung im Alltag.

Das Mein HPlus Service-Portal blindelt alle
Daten, Anlagen- und Herstellerinformatio-
nen sowie Live-Ereignisse von Brandmel-
deanlagen zentral. Diese Informationen
bereitet das System so auf, dass sie, bei-
spielsweise Facherrichtern, einen optimalen
Nutzen im taglichen Geschift bringen. Denn
um die installierten Brandmeldeanlagen zu
verwalten, missen Errichter in der Regel auf
viele Informationen aus unterschiedlichsten
Quellen zugreifen: Anlagen-Programmie-
rungen, technische Dokumentationen und
Montageanleitungen, Produktinfos, Zerti-
fikate und Erklarungen, Kataloge, Preise,
Service-Informationen und vieles mehr. Der
Aufwand, alle relevanten Informationen
parat zu haben, ist immens.

Spiirbare Zeitersparnis

Mein HPlus macht damit Schluss. Das Portal
liefert nicht nur Informationen, sondern
unterstiitzt auch bei der Abwicklung der
taglichen Aufgaben. So erstellt Mein HPlus
aus den Daten, die es aus verschiedenen
Quellen und Systemen intelligent zusam-
menfihrt, Auswertungen und Analysen.
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Sogar konkrete Handlungsempfehlungen
gibt das Portal. Zum Beispiel informiert es,
wann bestimmte Melder zu einem vorab
definierten Zeitpunkt getauscht werden
miussen. Alle Dokumente wie Datenblat-
ter, Service-Informationen, Zertifikate
und mehr sind direkt mit dem jeweiligen
Produkt verkntpft und zum Download ver-
figbar. Unterm Strich ldsst sich mit dem
Service-Portal auf diese Weise viel Zeit
sparen, zum Beispiel bei der Erstellung
der Inbetriebnahmedokumentation: Pro
Anlage etwa 30 bis 45 Minuten.

Smarte Ablidufe durch das ,digitales
Klemmbrett“ in der Tasche

Die Mein HPlus Service-App unterstiitzt den
ausfithrenden Techniker zusatzlich beim
Einsatz vor Ort. Samtliche Informationen
sind damit jederzeit sauber dokumentiert
und abrufbar. Die App kann problemlos in
bestehende Abldufe integriert werden und
funktioniert dariiber hinaus herstellerun-
abhingig. Damit ist sie auch bei anderen
Systemen rund um die Sicherheitstechnik
in Gebduden einsetzbar.

Die Vorteile der Service-App im Uberblick:

= Ubermittlung der notwendigen Infor-
mationen fur den Termin vor Ort
direkt auf die App.

m Digitale und transparente Instand-
haltungs- und Serviceeinsatzplanung.

= Automatisches Erzeugen von Doku-
menten und normkonformen Priif-
protokollen nach erledigten Auftra-
gen, inklusive digitaler Unterschrift.

= Direkte Ubermittlung der Protokolle
und Tatigkeitsnachweise aus der App
heraus an den Betreiber.

Weitere Informationen sind auch erhiltlich
unter www.meinhplus.de.

Hekatron Vertriebs GmbH

Sulzburg

Tel: +49 7634 500-0
info@hekatron.de - www.hekatron.de
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Brandschutz

Sitte kelne
_agerfeuer

Ganzheitlicher Brandschutz sichert
Lieferfahigkeit und Geschéftsbetrieb

Die Grafik zeigt, wie neue automatisierte
Hochregallager mit den anderen Produk-
tionsbereichen verbunden ist

Ein Brand im Lager ist keine Seltenheit - und hiufig geht er einher mit einer Betriebsunterbrechung und
damit Einschrankungen der Lieferkette. Doch viele wirtschaftliche Bereiche wie Industrie, Produktion und
Nahrungsmittel sind auf eine permanente Warenverfiigharkeit angewiesen.

Was ein Zusammenbruch von Lieferketten
bewirkt, wurde durch die weltweite Coro-
napandemie deutlich. Das zeigt auch die
neueste Analyse des Allianz Risk Barome-
ters 2022. Unter den zehn grofSten globalen
Geschaftsrisiken liegt ein pandemischer
Ausbruch auf Platz vier, eine Unterbre-
chung des Geschéftsbetriebes auf Platz
zwei - in Deutschland sogar an erster Stelle.
Nur Cyberangriffe bewerten die weltweit
befragten Unternehmen als noch grofere
Gefahr. (Quelle: Allianz Risk Barometer
2022. Seite 5). Und auch das Risiko eines
Brandes bzw. einer Explosion wird als hoch
eingeschatzt; es bleibt auf Rang sieben —
unverandert zum Vorjahr.

Auf Cyberangriffe oder den Ausbruch
einer Pandemie haben Lagerbetreiber
keinen direkten Einfluss, sie konnen aber
Vorkehrungen treffen, um das Risiko und
die Auswirkungen zu reduzieren. Ebenso
verhalt es sich mit dem Brandschutz. Damit
dieser effektiv auf die individuellen Anfor-
derungen und den jeweiligen Bedarf abge-
stimmt ist, muss man sich vor allem diese
Fragen stellen: Welche Brandrisiken herr-
schen in dem Lager? Und was sind meine
obersten Schutzziele?

Risiken erkennen

Die Erstellung einer individuellen, ganzheit-
lichen Brandschutzlosung basiert immer
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auf der Analyse der im Lager spezifischen
Brandrisiken und der Definition indivi-
dueller Schutzziele. Die risikotechnische
Analyse, die sowohl die Brandgefahren im
Lager an sich als auch nutzungsspezifische
Brandrisiken berticksichtigt, ibernehmen
dabei speziell ausgebildete Fachplaner und
Brandschutzsachverstdndige.

Zu den Risiken innerhalb eines Lagers

zdhlen:

= Hohe Bauweise (,Kamineffekt®)

= Kompakte Bauweise

® Hohe Brandlast aufgrund dichter
Lagerung

= Hohe Brandbelastung durch brenn-
bare Produkte, Verpackungen, Trans-
portmittel und Lagerhilfen

= Automatisierungsgrad

Besonders in vollautomatisierten Lagern
sind weitere Brandentstehungsgefahren,
wie z. B. Beleuchtungseinrichtungen, Bat-
terieladeanlagen, Regalbediengerite etc. zu
berticksichtigen. Insbesondere elektrische
Anlagen bilden einen Schwerpunkt bei der
Brandentstehung (Ziindquellen). Brandsta-
tistiken belegen, dass 44 % der Brande ihre
Ursache in der elektrischen Einrichtung
haben (Quelle: VdS 2032).

Nutzungsspezifische Brandgefahren kén-
nen folgende sein:

= Verwendung brennbarer Bau- und
Dammstoffe

® Technische Betriebseinrichtung mit
erhohten Brandgefahren (Klimatech-
nik, Verpackungsanlagen, etc.)

m Gefahren der Brandstiftung

Handelt es sich beim Lagergut um emp-

findliche Materialien, wie beispielsweise

Lebensmittel oder Papier, entstehen hie-

raus zusdtzliche Anforderungen an den

Brandschutz. Denn bereits die geringste

Rauchentwicklung kann dazu fiihren, dass

die eingelagerten Produkte unbrauchbar

bzw. bei Fertigware ganzlich unverkauflich

werden. Die Folgen:

m Unterbrechung der Warenverflighar-
keit

® Unterbrechung der Lieferkette

® Imageschdden und finanzielle
Einbufen.

Die Basis fiir einen ganzheitlichen Brand-
schutz, wie ihn Wagner bietet, ergibt sich
neben der Risikoanalyse und individuellen
Schutzzieldefinition zusdtzlich auch aus
den gesetzlichen Regelungen und Versi-
cherungsauflagen.

Aktive Brandvermeidung

Aktive Brandvermeidung auf Basis von
Sauerstoffreduzierung in Kombination mit
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frithestmoglicher Branderkennung hat sich
als Losung im Rahmen eines ganzheitlichen
Brandschutzes in vielen Bereichen bewahrt.
Damit ein Brand iiberhaupt entstehen kann,
miussen Sauerstoff, Warmeenergie und
Brennstoff in einem bestimmten Verhéltnis
vorhanden sein. Wird eine dieser drei Kompo-
nenten entfernt, hat ein Feuer keine Chance,
sich zu entwickeln oder weiter auszubreiten.

Anders als konventionelle, passive Brand-
schutzanlagen - diese reagieren erst, wenn
ein Feuer bereits ausgebrochen ist - setzt
die aktive Brandvermeidung an, bevor ein
Brand entsteht. Dafiir wird der Sauerstoff-
gehalt im Schutzbereich auf ein zuvor defi-
niertes Niveau reduziert und liegt damit
unterhalb der spezifische Entzindungs-
grenze der im Schutzbereich kritischen
Materialien. Die optimale Restsauerstoff-
konzentration wird unter Bertcksichtigung
der ortlichen Gegebenheiten, der Entzlin-
dungsgrenzen der vorherrschenden Mate-
rialien sowie des geforderten Schutzziels
fiir jedes zu schiitzende Objekt individuell
ermittelt. Diese Ermittlung geschieht in der
Regel mit Brandversuchen. Den fiir die
Absenkung benétigten Stickstoff erzeugt
das Sauerstoffreduzierungssystem direkt
aus der Umgebungsluft.

Um den Brandschutz innerhalb des
Schutzbereiches gewidhrleisten zu kénnen,
miissen bei der Nutzung des Prinzips der
Sauerstoffreduzierung einige Anforderun-
gen berticksichtigt werden:

m Die Gebadudehiille des Schutzberei-
ches muss moglichst dicht sein

® Frischlufteintrdge durch z. B. Beschi-
ckung Uber Schleusentiiren sollten
gering sein.
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Brennstoff

Fiir eine Brandentstehung miissen Sauer-
stoff, Warmeenergie und Brennstoff in ei-
nem bestimmten Verhiltnis vorhanden sein.
Wird eine dieser drei Komponenten entfernt,
hat ein Feuer keine Chance, sich zu entwi-
ckeln oder weiter auszubreiten

Kundenldsung in Osterreich
Der 6sterreichische Mineralwasserherstel-
ler Voslauer baut derzeit am Unternehmens-
stammsitz in Bad Voslau ein neues, automa-
tisiertes Hochregallager mit einem Volumen
von rund 100.000 Kubikmetern. Ziel ist es,
die Produktionsprozesse kiinftig an einem
Standort zu blindeln. Der Schutz der Lie-
ferkette vor Betriebsunterbrechungen wird
damit umso wichtiger. Da das neue Lager
tber eine Fordertechnikbriicke und zwei
Palettenheber an das bestehende Versand-
gebdude angeschlossen sein wird, musste
die Brandschutzlosung umfassend auf die
Gegebenheiten vor Ort abgestimmt werden.
Um die Betriebsfahigkeit auch im Ernst-
fall zu erhalten, riet Wagner Osterreich
zu einer Brandschutzlosung bestehend
aus aktiver Brandvermeidung mittels

Das Sauerstoffreduzierungssystem Oxyreduct erzeugt fiir die aktive Brandvermeidung Stick-
stoff aus der Umgebungsluft. Wie stark das Sauerstoffniveau im Schutzbereich mit dem Inert-
gas abgesenkt werden muss, hingt von den dort gelagerten kritischen Materialien ab
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Sauerstoffreduzierung und Brandfrither-
kennung.

Das Hochregallager erhélt eine Logisti-
kautomatisierung und wird nach Fertig-
stellung Platz fiir 20.000 Paletten haben.
In dem 24 Meter hohen Gebadude, das in
Silobauweise erstellt wird, werden zukinf-
tig Getrdnke, hauptsachlich Mineralwas-
ser in Glas- bzw. Kunststoffflaschen, in
Kisten oder in Folien verschweilst, auf
Paletten gelagert. Ziel von Voslauer ist es,
die Verfiigharkeit der Getrdnke jederzeit zu
gewahrleisten sowie die dahinterstehenden
logistischen Prozesse und Lieferverpflich-
tungen gegentliber Kunden insbesondere
vor Schadensfeuer und Brandfolgesché-
den zu schiitzen. Nach einer Analyse der
Brandrisiken liegen diese hauptsichlich in
den mit der Automatisierung verbundenen
elektrischen Anlagen im Hochregallager.
Uberdies kann eine Einbringung eines
Brandrisikos von aullen nicht ausgeschlos-
sen werden.

Brandvermeidungssystem integriert

Die Losung fiir den Lagerschutzbereich
sieht daher wie folgt aus: Das Brandver-
meidungssystem Oxyreduct reduziert den
Sauerstoffgehalt im Schutzbereich unter die
Entzindungsgrenze der sich dort befinden-
den kritischen Materialien. Das geschieht,
indem das Oxyreduct-System Stickstoff aus
der Umgebungsluft extrahiert, diesen in
den Schutzbereich einbringt und den Sauer-
stoffgehalt konstant auf einem reduzierten
Niveau halt.

Da die Entstehung eines Schwelbrandes
zum Beispiel durch einen elektrischen
Defekt nicht ausgeschlossen werden kann,
komplettiert ein Ansaugrauchmeldesystem
zur tduschungsalarmsicheren Brandfrii-
hesterkennung den ganzheitlichen Brand-
schutz. Titanus-Ansaugrauchmelder von
Wagner entnehmen dem Schutzbereich tiber
ein Rohrsystem permanent Luftproben und
werten sie zentral aus. Dabei erkennt Tita-
nus selbst kleinste Rauchpartikel in der Luft
und detektiert so einen Brand bereits in der
Entstehungsphase. Das schnelle Einleiten
von Gegenmafinahmen, wie das Abschalten
der elektrischen Energie, entzieht einem
Schwelbrand die Stiitzenergie und verhin-
dert eine Rauchkontamination. Damit erfiillt
die Losung den hohen Qualitdtsstandard
der in Osterreich geltenden Technischen
Richtlinien Vorbeugender Brandschutz nach
TRVB 155.

KONTAKT

Wagner Group GmbH
Langenhagen

Tel: +49 511973830
info@wagnergroup.com
WWWw.wagnergroup.com
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Intelligente Brandschutzldsungen
auf der Feuer-Trutz

Bosch gab auf der Feuer-Trutz
umfassende Einblicke in maf-
geschneiderte Brandschutz-
l6sungen, die Gebdude fit fir
die Zukunft machen. Als Part-
ner fiir anlagentechnischen
Brandschutz und Beschallung
zeigte das Unternehmen auf
seinem Messestand ganzheit-
liche Angebote und Services
fur Eigentumer, Betreiber und
Sicherheitsverantwortliche.

Unter anderem zeigte der Hersteller Losungen mit der videoba-
sierten Branderkennung Aviotec. Die Kamera zur Flammen- und
Raucherkennung reagiert bereits innerhalb weniger Sekunden,
indem sie frithzeitig direkt am Brandherd detektiert — sogar in
geschiitzten Aullenbereichen. Moglich wird das durch intelligente
Videoanalyse mit KI-Algorithmen. Intelligent vernetzte Losungen
standen auch im Mittelpunkt der gezeigten Beschallungs- und
Sprachalarmierungssysteme. Mit Praesensa stellte das Unterneh-
men eine IP-basierte Anlage mit hochwertiger Audioqualitit und
grofSer Flexibilitat fiir Evakuierungen und andere Einsatzmog-
lichkeiten vor.

Ubergreifende Alarmierungskonzepte werden mit dem Alarm-
server Life Safety DAKS ermoglicht. Das System automatisiert ver-
schiedene Alarmierungsszenarien und fithrt im Vorfeld individuell
definierte Kommunikationsabldufe aus - das sorgt fiir zusatzliche
Sicherheit und ermoglicht schnelle und koordinierte Einsdtze von
hilfeleistenden Stellen. Zudem wurden auf dem Messestand viele
weitere Produkte fiir den Brandschutz der Zukunft gezeigt, die
Antworten auf Herausforderungen der heutigen Zeit geben. So
konnten sich die Besucher tiber eine Losung fiir die Waldbrandde-
tektion direkt im Wald oder aus der Luft informieren. Die Bosch-
Experten waren auf der Feuertrutz im Ausstellerfachforum als
auch auf dem Fachkongress mit interessanten Vortragen vertreten.

www.boschsecurity.com

Deckenbundiger Rauchmelder
in hochwertigem Design

Der optische Rauch-
melder Soteria Dimen-
sion von Hertek kommt
ohne Kammer aus, z
wodurch der Einbau

deckenbilindig moglich

ist. Der Melder fallt in

stilvoller Umgebung so gut wie nicht auf, weil er sich kaum von
einer Leuchte unterscheidet. Damit ist er geeignet fir anspruchs-
volle Architektur, beispielsweise in Hotels, Geschéftsraumen und
gehobenem Ambiente. Je dezenter alle Funktionselemente sind,
desto wertiger der Gesamteindruck. Rauch erkennt der Soteria
Dimension in einer virtuellen Messkammer mittels einer Kombi-
nation aus drei Infrarot-LED und zwei tageslichtunempfindlichen
Fotodioden. Durch diese Kombination ist der Melder gleichzei-
tig wenig anféallig fir Storungen und Fehlalarme, die durch Ver-
schmutzungen und Staub verursacht werden.  www.hertek.de

68

Brandschutz durch
Sauerstoffreduzierung

Wagner zeigte auf der 5
Feuer-Trutz seine indi-
viduellen Brandschutz-

U

losungen, die in Berei- ||I‘f:| :G
chen wie Lager/Logistik, @@ 3
Rechenzentren oder g
Museen zum Einsatz kom- E. 5
men. Dabei setzt der Her- 0

steller unter anderem auf
aktive Brandvermeidung
mit  Sauerstoffreduzie-
rung. Wie dieses System
funktioniert,  erlebten
Besucher live am Stand.
Aullerdem sprach Mat-
thias Dorsch, Bereichslei-
ter Market Solution Management, beim Expertenforum
»BIM goes Brandschutz® tiber ,BIM im anlagentechni-
schen Brandschutz: Von der Theorie zur Praxis®. Sauer-
stoffreduzierung als effektive Brandschutzlosung: Zum
Einsatz kommt dabei das System OxyReduct zur aktiven
Brandvermeidung in Kombination mit Brandfritherken-
nung. Besucher konnten in einer OxyReduct-Kabine das
Brandverhalten in sauerstoffreduzierter Atmosphére
erleben. Ein weiterer Schwerpunkt auf dem Messestand
war die frihestmogliche Branddetektion mit Ansau-
grauchmeldern Titanus. www.wagnergroup.com

Kreislauf-Atemschutzgerat
fur Langzeiteinsatze

Das Kreislauf-Atemschutzgerdt BG ProAir von Driger
schiitzt Rettungskrafte der Feuerwehr oder der Gruben-
wehr bei langen Einsédtzen. Damit keine gefahrlichen
Substanzen aus der Umgebungsluft in das geschlossene
Atemsystem gelangen, versorgt das Gerit den Trager kon-
tinuierlich mit Uberdruck, auch bei steigender Atemfre-
quenz. Vor dem Einatmen wird die Luft gekiihlt und mit
Sauerstoff angereichert. Die Sauerstoffzufuhr passt sich
der individuellen Arbeitsbelastung des Trdgers an. Bei
geringer Belastung sind so ldngere Einsdtze moglich. Beim
Ausatmen wird Kohlendioxid durch einen CO2-Absorber
entfernt. Ein integrierter Niederdrucksensor warnt bei
fehlender Sauerstoffzufuhr. Das Gehéduse hat hoch sicht-
bare Reflektoren und ein spezielles Lichtsystem, damit
sich die Teammitglieder gut sehen und den Status des
Gerdts jederzeit erkennen konnen.  www.draeger.com
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Fluchtwege

Raus wenn's
brennt

Automatische Fluchtwegschiebetiir
mit zugelassenem Feuerschutzab-
schluss als Systemkombination

Automatische Schiebetliren werden bevorzugt eingesetzt, wenn
ein komfortabler und barrierefreier Durchgang gewlinscht wird.
Sie offnen bei Anndherung automatisch und kénnen in Flucht-
und Rettungswegen eingesetzt werden. Wenn zudem eine Feu-
erschutzanforderung besteht, ist eine Systemkombination von
GU Automatic mit einem Feuerschutzabschluss von der Firma
Hoérmann die ideale Losung.

Die Automatik-Schiebetlir wird vor die Feuer-Rauchschutztiir
montiert, die Giber eine Feststellanlage auf 180° offengehalten wird.
Die Rahmenprofile dieser Tiir sind in dieser Stellung in der glei-
chen Flucht wie die der Seitenteile angeordnet, sodass sich eine
harmonische, nahezu parallele Profilansicht ergibt.

Im Brandfall 6ffnen die Turfliigel der Schiebetiir automatisch
und bleiben gedffnet. Die Turfliigel der Feuerschutztiir schlie-
Ren sicher durch die ObentiirschlieRer. Uber Tiirdriicker oder
Panikdruckstangen kann die Feuerschutztiir in Fluchtrichtung
nach DIN EN 179 oder DIN EN 1125 jederzeit gedffnet werden und
gewihrleistet so einen sicheren Fluchtweg.

Zugelassene Losung fiir
Schiebetiiren in Flucht-
und Rettungswegen

| ———
| —_—
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Normalbetrieb, 1

Tagesbetrieb (Ansicht ]
Feuer- und Rauch-
schutzabschluss)

Diese Kombination aus Automatik-Schiebettlir und Feuer-Rauch-
schutztir eignet sich fir den Innenbereich (Innenwénde) von
Gebduden und ist geprift und zertifiziert nach DIN EN 4102, DIN
EN 16005:2013-05 und DIN 18095.

Die technischen Details im Uberblick:

Feuer- und Rauchschutzabschluss T30 / T90

= Aluminium-Profilsystem

= 3D-Binder mit 180° Offnungswinkel

® Gleitschienen-ObenttirschlielRer fiir sicheres
Schlieflen im Brandfall

m Elektromagnetischer Haftmagnet fiir Daueréffnung
im Tagbetrieb

®  Auch Ausfiihrungen mit Oberlicht

m Gleiche Systemansicht bei T30 / T90 Tlren

® Gepriift und zertifiziert nach DIN 4102,
DIN EN 1605:2013-05, DIN 18095

Automatik-Schiebetiir
= Filigrane Optik mit schmalen Alu-Profilrahmen
m Sicheres und tiberwachtes Fahrverhalten
mit Sensortiberwachung
® Hochleistungsfihig fiir hohe Offnungsfrequenzen
= [solierverglasung mit Sicherheitsglas

Offnen, bewegen, schlieRen, sichern

Die GU-Gruppe ist einer der fithrenden Anbieter von Fenster- und
Tirtechnik, Automatischen Eingangs- sowie Gebdudemanagement-
systemen. Sie fertigt und vertreibt unter den Marken GU, BKS und
Ferco-Systemlosungen, Baubeschldge, Schlosser, Schliesysteme
und Zutrittskontroll-Systeme. Die GU-Gruppe bietet ,Vorsprung

mit System* mit ihrem aufeinander

abgestimmten Komplettsortiment

und liefert Losungen fiir Einbruch-

hemmung an Tiiren und Fenstern, Gu

fir barrierefreies Bauen, fiir Tiiren

in Flucht- und Rettungswegen bis Gretsch-Unitas

hin zu individuellen Fassaden- und Ditzingen

vernetzten Sicherheitslosungen fiir | Tel:: +49 7156 301
info@g-u.de - www.g-u.com

Objekte.
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RuUckblick auf die Interschutz 2022

Aussteller, Besucher, Partner und Veran-
stalter der Messe Interschutz 2022 zogen
ein durchweg positives Fazit. Angesichts
der zunehmenden Naturkatastrophen und
humanitiren Krisen sei es nach sieben Jah-
ren wichtig gewesen, wieder als Branche
zusammenzukommen und gemeinsam
Strategien fiir die Zukunft des Bevolke-
rungsschutzes zu entwickeln. Das zeigt
auch der enorme Besucherzuspruch.
85.000 Besucher stromten auf das Messe-
geldande in Hannover.

Vor dem Hintergrund zunehmender
Bedrohungsszenarien sei die Messe eine
wichtige Plattform gewesen, so Dr. Jochen
Kockler, Vorstandsvorsitzender der Deut-
schen Messe AG. Auf der Messe sei es
darum gegangen, sich zu vernetzen, Ideen
zu entwickeln, Losungen zu diskutieren
und das internationale Netzwerk weiter
auszubauen. Damit sei die Interschutz
mehr als eine reine Produktschau gewe-
sen, sondern Gestalterin einer nachhalti-
gen Sicherheitsarchitektur auf nationaler
und globaler Ebene.

85.000 Besucher aus 61 Landern informier-
ten sich auf der Messe tber die Zukunftsthe-
men der Branche. Neben Deutschland z&hl-
ten Osterreich, die Schweiz, Niederlande,
Belgien und Frankreich zu den stdrksten
Besuchernationen. Das Messe-Team hatte
angekiindigt, einen Euro pro Besucher an
die vom Deutschen Feuerwehrverband
(DFV) organisierte , Feuerwehrhilfe Ukraine*
zu spenden. Um die Sache rund zu machen,
sei der Betrag auf 100.000 Euro erhéht wor-
den, so Jochen Kockler bei der Ubergabe des
Spendenschecks.

Mehr als 1.300 Aussteller aus tiber 50
Landern lobten neben der hohen Inter-
nationalitdt besonders die Qualitiat des
Fachpublikums auf der Messe. Auch die
Partner der Interschutz zeigten sich hoch
zufrieden. Auf der Interschutz 2022 habe
sich genau das bewahrheitet, was man
sehen und erleben wollte. Es sei groffartig
gewesen, dass die Community hier wieder
zusammengekommen ist. Es habe eine her-
vorragende Produktschau und ein unheim-
lich groles Netzwerk gegeben. Auflerdem
habe es viele Diskussionen tiber aktuelle
Problemsituationen und zukunftsweisende
Ideen gegeben, die hier kreiert worden
sind. Die Weltleitmesse habe gehalten, was
sie verspreche, so Dirk Aschenbrenner,
Président der Vereinigung zur Forderung
des Deutschen Brandschutzes (vfdb).

DFV-Prasident Karl-Heinz Banse kam zu
einem dhnlichen Urteil: Das sei eine der
besten Interschutz-Messen gewesen, die er
je erlebt habe. Die gezeigten Entwicklun-
gen, Ideen und Konzepte seien fantastisch
gewesen und wiirden dabei helfen, einen
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technischen und aktiven ,Refresh® zum
Wohl der Leistungsfahigkeit der Feuerweh-
ren zu erreichen. Sehr viele Entscheider
aus der ganzen Welt seien prasent gewesen.
Die Netzwerke konnten stark erweitert und
das einzigartige System der Feuerwehren
in Deutschland vorgestellt werden. Die
Deutsche Messe AG sei ein hervorragender
Gastgeber gewesen, so Karl-Heinz Banse.

Parallel zur Interschutz 2022 fand der
29. Deutsche Feuerwehrtag des DFV statt
und transportierte das Thema Feuerwehr
mit vielen Aktionen von der Messe in die
Innenstadt. Hannovers Feuerwehrchef

Dieter Rohrberg erklirte, dass man begeis-
tert von dem groflen Zuspruch sowohl bei
den Aktionen in der City als auch auf der
Interschutz selbst sei. Faszinierend war
auf der Messe zudem zu sehen, welche

technischen Entwicklungen seit 2015 statt-
gefunden haben. ,Wir sind stolz, dass die
Landeshauptstadt Hannover erneut Gast-
geber des Deutschen Feuerwehrtags sowie
der Interschutz sein durfte und damit eine
Woche lang die ,Blaulichthauptstadt’ war.
Wir freuen uns sehr auf die nachste Inter-
schutz hier in Hannover und konnen es bis
2026 kaum erwarten®, so Dieter Rohrberg.

Dr. Tobias Ehrhard, Geschéftsfithrer des
VDMA Feuerwehrtechnik, fugte abschlie-
Rend hinzu, dass die Interschutz 2022 ein
eindrucksvolles Live-Erlebnis gewesen sei,
ein Innovationsforum, wie Feuerwehr-
techniker es schitzten und liebten. Tolle
Begegnungen, faszinierende Technologien,
verbunden mit spannenden Konzepten
fur eine genauso vernetzte wie nachhal-
tige Brandbekdmpfung von morgen haben
gezeigt: Die Interschutz lohne sich.

Zu den Kernthemen der Interschutz
2022 zdhlte die zunehmende Bedeutung
von Digitalisierung und Robotik in der

Gefahrenabwehr. Drohnen, Rettungs- und
Loschroboter waren daher genauso Teil der
Messe, wie Systeme zur Echtzeitiibertra-
gung und -auswertung von Bild-, Video-
und Einsatzdaten. An digitalen Losungen
kdmen Feuerwehren, Rettungsdienste und
Hilfsorganisationen heute nicht mehr vor-
bei. Sie machten den Finsatz schneller, effi-
zienter und vor allem sicherer, so Jochen
Kockler.

Angesichts der verheerenden Waldbrande
in Deutschland und zahlreichen anderen
Landern wurden auf der Messe Strategien
zur Waldbrandbekampfung diskutiert und
entsprechende Loschfahrzeuge gezeigt.
Experten erwarten, dass die weltweiten
Klimaverdnderungen in den kommenden
Jahren auch in Mitteleuropa zunehmend
zu Verhéltnissen wie in sudlicheren Lin-

dern fithren. Naturkatastrophen kennen
keine Grenzen. Gerade deshalb komme es
jetzt darauf an, sich landertibergreifend zu
vernetzen, Erfahrungen auszutauschen und
neue Konzepte flir den Bevélkerungsschutz
insgesamt zu entwickeln.

Nachhaltigkeit war das dritte Schwer-
punktthema der Messe. Dabei zeichnete
sich ab, dass elektrisch betriebene Fahr-
zeuge in Zukunft eine groRere Rolle bei den
Feuerwehren und Rettungsdiensten spielen
konnten. Rosenbauer prasentierte als Welt-
premiere den Electric Panther - das erste
elektrisch betriebene Flugfeldloschfahrzeug
der Welt. Als Wegbegleiter der Feuerwehren
sei es auch ein Anliegen gewesen, Produkte
erlebbar und begreifbar zu prasentieren.
Dies habe man durch die Teilnahme an
der Interschutz perfekt umsetzen und so
wertvolle Impulse fiir die eigene Arbeit
gewinnen konnen, so Dr. Dieter Siegel, CEO
Rosenbauer International AG.

www.messe.de
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Security

Videoiiberwachung

Gut furs
Busines

So kann sich dezentrale Kl fir

Unternehmen auszahlen

Langst haben wir uns daran gewohnt, dass kiinstliche Intelligenz
(KI) Teil unseres Alltags geworden ist. Waren friiher fiir ihren Ein-
satz noch riesige Serverrdume erforderlich, die enorme Mengen an
Rechenleistung und damit auch an Investitionen in Energie und IT-
Ressourcen erforderten, werden heute immer mehr Aufgaben dezentral

von Gerdten erledigt, die selbstverstandlicher Bestandteil unserer physischen
Welt sind. Da die Daten nicht mehr an Server iibertragen werden miissen, wird
die KI als selbstverstindlicher Teil des Lebens noch allgegenwartiger werden.
Auch fiir die Videoiiberwachungsbranche bringt dies enorme Chancen mit sich.

Dezentrale KI-Losungen haben im Vergleich
zu serverbasierter KI mehrere Vorteile. Zum
einen sinken Bandbreitenbedarf und Kos-
ten, u. a. weil geringere Datenmengen an
einen Server Ubertragen werden mussen.
Auch aus Nachhaltigkeitsaspekten ist diese
Entwicklung zu begriifien, da kein grofler
Serverraum mehr unterhalten werden
muss. Im Gerét selbst kann ebenfalls Ener-
gie gespart werden, da deutlich weniger
Leistung notig ist, um KI-Funktionen lokal
auszufiihren, anstatt Daten an einen Server
zu senden.

Kosteneffizienz und Skalierbarkeit
Durch dezentrale KI-Devices fallen im Ver-
gleich zu einem Cloud-basierten Compu-
termodell in der Regel keine vertraglichen
Abonnementgebtihren an, so dass dieser
Kostenblock entféllt. Zudem konnen End-
nutzer durch dezentrale Losungen in ihre
eigene Infrastruktur investieren.

Kameras mit dezentralen KI-Funktionen
machen die Installation eines Videoiiberwa-
chungssystems flexibler und skalierbarer,
was besonders Unternehmen nutzt, die ein
Projekt schrittweise umsetzen mochten. Je
nach Bedarf kdnnen weitere KI-Kameras
und -Gerdte zum System hinzugefligt wer-
den, ohne dass sich der Endkunde gleich
auf grofle Serverkapazitdten mit teuren
Grafikprozessoren und hoher Bandbreite
festlegen muss.

Sicherheit und Leistungsfihigkeit

Da die Videoanalyse dezentral auf dem Geréat
selbst stattfindet, miissen nur die Metada-
ten Uber das Netzwerk gesendet werden.
Dies erhoht die Cybersicherheit, da keine
sensiblen Informationen iibertragen wer-
den, die von Angreifern abgefangen werden
konnten. Die Verarbeitung erfolgt direkt
vor Ort, sodass auch keine Rohdaten oder
Videostreams versendet werden miissen.
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Durch die lokale Analyse entfallen zudem
Verzogerungen bei der Kommunikation
mit Cloud oder Server. Die daraus resul-
tierenden schnelleren Reaktionszeiten
gewahrleisten, dass Mafnahmen wie bei-
spielsweise die automatische Fokussierung
von Kameras auf ein Ereignis, die Zutritts-
gewdhrung oder die Ausldsung eines Ein-
bruchalarms nahezu in Echtzeit erfolgen
konnen.

Auflerdem kann KI auf einem Gerét die
Genauigkeit der Ausloser verbessern und
Fehlalarme reduzieren. Personenzahlung,
Belegungsmessung, Warteschlangenmana-
gement und viele weitere Funktionen erfol-
gen mit hoher Genauigkeit durch dezen-
trale KI mit Deep Learning. Dies erhoht
die Effizienz des Sicherheitspersonals
und verringert die Frustration durch Feh-
lalarme. KI-Kameras kénnen zudem meh-
rere Videoanalysen auf demselben Gerat
ausfihren - dadurch erkennen Betreiber

KI-Kameras wie die der
Wisenet X- und P-Serie von
Hanwha funktionieren direkt
nach dem Auspacken

e
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noch effizienter beispielsweise potenzielle
Notfille, Eindringlinge, Verdédchtige oder
sonstige Sicherheitsvorfélle.

Verbesserte Videoqualitit

Dartiber hinaus verbessert der Einsatz von
KI die Qualitit der Videoaufzeichnungen.
Die Rauschunterdriickung erfolgt lokal auf
einem Gerit, die KI kann das Rauschen
gezielt um interessante Objekte, wie z. B.
Personen, die sich in einem definierten
Bereich bewegen, reduzieren. Funktionen
wie ,Best Shot“ sorgen dafiir, dass die Nut-
zer nicht viele Aufnahmen durchsuchen
miussen, um den besten Blickwinkel auf
einen Verdachtigen zu erhalten. Vielmehr
stellt KI sofort die beste Aufnahme zur Ver-
fligung, reduziert so die Reaktionszeit und
beschleunigt die Ermittlungen nach einem
Vorfall.

Ein weiterer Vorteil ist die Einsparung
von Speicherplatz und Bandbreite, da
nur die besten Aufnahmen gestreamt
und gespeichert werden. Die KI-basierte
Komprimierungstechnologie nutzt dariiber
hinaus eine niedrige Komprimierungsrate
fir Objekte und Personen, die von der KI
erkannt und verfolgt werden, wiahrend das
restliche Sichtfeld mit hoher Rate kompri-
miert wird - so wird die nétige Netzwerk-
bandbreite und der Speicherplatz reduziert.

Nutzung der Metadaten
Dezentrale KI-Kameras konnen Metadaten
iber eine API-Schnittstelle an Software von
Drittanbietern weitergeben. Das bedeutet,
dass Systemintegratoren und Technologie-
partner die Metadaten als primares Mittel
zur KI-Klassifizierung verwenden und dann
die klassifizierten Objekte mit ihrer eigenen
Software weiterverarbeiten kdnnen, um
eine weitere Analyseebene hinzuzufligen.
Bei der Nutzung dezentraler KI gibt es
keine Ausfallpunkte. Die KI kann auch
dann weiterarbeiten, wenn ein Netzwerk
oder ein Cloud-Dienst ausfallt. Kameras
koénnen in einem solchen Fall weiterhin
lokal gesteuert werden oder Daten an ein
anderes Gerdt gesendet werden, wobei
Aufzeichnungen von Ereignissen an das
Back-end geschickt werden, sobald die
Verbindung wiederhergestellt ist.
KI wird bei dezentraler Nutzung
nahezu in Echtzeit verarbeitet,
anstatt an einen Server oder
einen entfernten Cloud-Dienst
gestreamt zu werden. Instabile
Netzwerkverbindungen kénnen
die Analysen somit nicht verzo-
gern.

Vorteile fiir Installateure

Fiir Systemintegratoren und Ins-
tallateure bedeutet die Nutzung
dezentraler KI innerhalb des Systems
eine Moglichkeit, sich vom Wettbewerb
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Kameras mit integrierter Deep-Learning-KI

Die NDAA-konformen Kameras der Wisenet X-Serie mit integrierter Kiinstlicher
Intelligenz (KI) von Hersteller Hanwha umfasst insgesamt 28 Kameras. Durch den
Einsatz von Deep Learning konnen die Kameras der Serie die Anforderungen der
Nutzer noch besser erflllen, so der Hersteller. Die integrierte KI macht das Video-
management Uibersichtlicher, benachrichtigt die Nutzer bei Bedarf automatisch
tiber definierte Ereignisse, beschleunigt forensische Suchen nach relevanten Vor-
kommnissen oder Objekten

und liefert zusatzliche wichtige
Geschéftsdaten zur Steigerung
der Business Intelligence.
Dank der prazisen Objekter-
kennung und -klassifizierung
konnen Bediener Personen,
Gesichter, Nummernschilder
und Fahrzeugtypen wie Autos,

Lastwagen, Busse und Fahrra-
der schnell identifizieren. Dies
schafft ein umfassenderes Verstandnis der jeweiligen Situation und der Zusam-
menhédnge vor Ort. Die Kameras ignorieren zudem irrelevante Bewegungen wie
sich bewegende Baume, Schatten oder Tiere. So kann sich das Sicherheitspersonal
ausschliefllich auf echte Vorfélle konzentrieren.

KI-basierte Analysen liefern zudem Informationen, die weit iber die Unternehmens-
sicherheit hinausgehen. So erhalten Nutzer zahlreiche konkrete Daten zur Optimierung
von Prozessen, Marketing und Vertrieb. Dank KI-basierter Objekterkennung sind zum
Beispiel hochprazise Personenzahlungen, Daten zum Warteschlangenmanagement
und Heatmaps mit detaillierten Verhaltensmustern moglich. Auch die Erkennung
von Eindringlingen und unerlaubte Aufenthalte ist im Leistungsspektrum der Kame-
ras enthalten. Erganzt wird sie durch ,virtuelle Kanéle®, mit deren Hilfe Benutzer
gleichzeitig eine Gesamtszene und ausgewahlte Einzelbereiche aufzeichnen und

uberwachen konnen.

abzuheben, da sie Losungen fiir die ver-
schiedensten Anwendungsfille anbieten
konnen. Sofort einsatzbereite Gerdte sind
fir Endkunden besonders attraktiv, da
sie keine Zeit und Ressourcen darauf ver-
wenden miissen, die Videoanalyse manuell
einzurichten.

KI-Kameras wie die der Wisenet X- und
P-Serie von Hanwha funktionieren direkt
nach dem Auspacken, so dass keine Video-
analyse-Experten fiir die Feinabstimmung
der Analysen erforderlich sind. Installati-
onsteams mussen keine wertvolle Zeit mit

KI-basierte Analysen liefern
Informationen, die weit
iiber die Unternehmens-
sicherheit hinausgehen

der Konfiguration einer komplexen server-
seitigen Software verbringen. Dies wirkt
sich auch positiv auf die Schulungsdauer
und -kosten aus.

Blick nach vorne
Die Zukunft gehort dezentralen KI-Losun-
gen, zumal immer mehr Hersteller nach
Moglichkeiten suchen, die von KI-Kameras
durchgefiihrte Klassifizierung zu erweitern.
KI-Kameras werden sogar schon als Platt-
form eingesetzt, damit Systemintegratoren
und Softwareunternehmen ihre eigenen
KI-Apps auf den Geréten einsetzen kénnen.
Fir Endkunden und Systemintegratoren
lohnt es sich, sich ndher mit dem Thema
auseinanderzusetzen, da KI-Losungen
enorme Effizienz-, Genauigkeits- und
Nachhaltigkeitsverbesserungen bedeuten
konnen.

[ KONTAKT |
O Hanwha Techwin

Hanwha Techwin Europe
Eschborn

Tel. +49 6196 7700 494
htesecurity@hanwha.com
www.hanwha-security.eu/de
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Videosicherheitskonzept

Das Videosichermeiltssystem

Der Kreislauf einer nachhaltig geplanten Videosicherheitsanlage (VSS) - Teil 1

Das Videosicherheitssystem ist Thema eines zweiteiligen Beitrags von Sascha Puppel (6ffentlich bestellter
und vereidigter Sachverstdndiger fiir Sicherheitstechnik und Sicherheitskonzepte unter anderem fiir Museen,
Kritische Infrastrukturen, Storfallbetriebe, Medienanstalten, Beh6rden) und Jochen Sauer, Architect & Engi-
neering Manager bei Axis Communications fiir GIT SICHERHEIT. Der folgende erste Teil geht der Frage nach,
wie sich systemische Fehler beim Sicherheitskonzept vermeiden lassen.

Videosicherheitsanlagen werden seit Jahr-
zehnten geplant und genutzt, um Objekte
und Personen zu schiitzen. Um eine opti-
male Funktionsfahigkeit der Anlagen
sicherzustellen, sind heute jedoch zahl-
reiche Aspekte nach dem aktuellen Stand
der Technik zu bertcksichtigen. Insbe-
sondere im Hinblick auf eine intelligente
Vernetzung mit anderen Komponenten der
Sicherheitstechnik (beispielsweise optische
oder akustische Detektoren oder andere
Sensoriken) steigen die Herausforderungen
zunehmend. Dies stellt sehr hohe Anfor-
derungen an samtliche in der Planung,
Ausfithrung sowie im Betrieb beteiligten
Gewerke - von Bauherren und Fachplanern
Uiber Hersteller und Integratoren bis hin zu
den Betreibern.

Fir ein erfolgreiches Projekt ist es
entscheidend, dass alle Gewerke zusam-
menarbeiten und sich interdisziplinar
austauschen. Nur so kann ein nachhalti-
ger Planungs- und Bauprozess sowie ein
nachhaltiger Betrieb von Videosicherheits-
systemen gewdhrleistet werden.

Der Schlissel daftir liegt bei jedem Pro-
jekt in der Planungsphase. Nur eine Pla-
nung, die von Beginn an die Anforderun-
gen aller Gewerke berticksichtigt, stellt am
Ende Effizienz, Funktionalitdt, Qualitit, die
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Einhaltung von Terminen und Kosten und
damit auch die Nachhaltigkeit sicher. Nicht
selten geschieht es, dass im Planungspro-
zess notwendige Abstimmungen zwischen
den einzelnen Beteiligten nicht oder zu spat
erfolgen und damit letztlich Ressourcen
massiv verschwendet werden. Nur eine
ganzheitliche Planung sowie die Umsetzung
einer intelligenten Videosicherheitsanlage
konnen hier entgegenwirken.

Industriestandards helfen bei
bedarfsorientierter Planung

Von Vorteil ist, dass bei einem Video Secu-
rity System (VSS) heutzutage auf bewdhrte
Industriestandards zuriickgegriffen werden
kann. Zu den wichtigsten Standards zahlt
die Norm DIN EN 62676-4 (,Videoliberwa-
chungsanlagen fiir Sicherheitsanwendun-
gen®) sowie die VdS 2366 (VdS-Richtlinien
fir Videoliberwachungsanlagen, Planung
und Einbau). Dort, wo frither im Bereich der
VSS eher subjektive Bewertungsstandards
zugrunde gelegt wurden, kann nun auf
objektive und normativ festgelegte Werte
zuriickgegriffen werden.

Um eine strukturierte Umsetzung einer
zielgerichteten, bedarfsorientierten Video-
sicherheitsanlage gewdhrleisten zu kdnnen,
empfiehlt es sich zudem, die folgenden

bewdhrten Projektphasen zu befolgen
und sicherzustellen: Konzept inklusive
Grundlagenermittlung, Gefahren- und
Risikoanalyse, Festlegung der Risikograde,
Standortbesichtigung, Erstellung eines
Lage- sowie Priifplans und schlieflich die
Errichtung, Inbetriebnahme und Ubergabe.
Im Anschluss sind zudem eine kontinuier-
liche Dokumentation sowie regelméflige
Begehungen zur Uberpriifung der Betrei-
berpflichten entscheidend.

Bei der Planung von Videosicherheits-
systemen unterstiitzt beispielsweise das
Planungstool des BHE, Bundesverband
Sicherheitstechnik: Mit dem ,IP Video
System Design Tool" der Firma JSVG kon-
nen Facherrichter und Planer einfach und
schnell die Planung, Projektierung und
Dokumentation moderner Videosicher-
heitssysteme vornehmen. Es ist bisher
das einzige Programm auf dem Markt,
in dem die Moglichkeit zur Vorschau in
3D sowie zur Berechnung der Bandbreite
und des erforderlichen Speicherplatzes
mit integriert ist. Uber die dreidimensi-
onale Darstellung konnen Planer direkt
sehen, was die Kamera sieht. Parameter-
Verdnderungen an der Kameraeinstellung
sowie das Sichtfeld von Kameras konnen so
leicht Uberpruft, tote Winkel gefunden und
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damit die Sicherheitsstufe in der Planung
erhoht werden.

Kick-off mit allen Projektbeteiligten
Vor Projekt- und Planungsbeginn sollten
alle Beteiligten in das Projekt eingeweiht
werden. Dazu zdhlen zum Beispiel Auftrag-
geber, Endnutzer, Bediener, Datenschiitzer,
Sicherheitsdienstleister, Interventionsstel-
len, der Betriebsrat, die IT-Abteilung oder
der Einkauf. Auch Polizei, Behorden oder
Versicherer konnen hier dazugehoren. Soll
die Videosicherheitstechnik spater durch
einen Sachverstindigen abgenommen
werden, empfiehlt es sich, diesen ebenso
frithzeitig mit einzubinden. Nur auf diese
Weise wird sichergestellt, dass alle Anfor-
derungen und Restriktionen in der Planung
Berticksichtigung finden.

Mit einem Kick-off beginnt jedes Projekt.
Umso besser dieser vorbereitet und struktu-
riert ist, desto einfacher und erfolgsverspre-
chender ist der Projektverlauf. Grundlage
flir einen solchen Kick-off ist ein allum-
fassendes Sicherheitskonzept, aus dem
die jeweiligen Gefahren und Risiken her-
vorgehen. Das konnen zum Beispiel sein:
Einbruch mit verbundenem Diebstahl,
Wissensdiebstahl, Spionage, Sabotage, Van-
dalismus, Extremismus oder Terrorismus.
Eine Risikomatrix setzt die Eintrittswahr-
scheinlichkeit dieser Risiken in Relation zu
einem moglichen Schadensausmaf. Daraus
leiten sich letztlich dann die entsprechen-
den Prioritédten fiir die Videosicherheits-
anlage ab.

Definition der Betriebsanforderungen
mithilfe der Risikoanalyse

Das Sicherheitskonzept samt Risikoanalyse
dient zudem als Grundlage fiir die weitere
Festlegung der Betriebsanforderungen.
Diese sollen deutlich machen, was der

Verschiedene Tools unterstiitzen bei der Planung. Im Bild: Der Axis Site Designer

Kunde von den Funktionen der Videosi-
cherheitsanlage erwartet. Es geht hier
insbesondere darum, zu definieren, wer
die VSS nutzen wird, wo und wann sie ver-
wendet wird und welche Absicht sie erfiil-
len soll. Die Festlegung erfolgt dabei nach
DIN EN 62676-4 und hat immer das gleiche
Hauptziel: ndmlich die Zweckbindung des
Videosicherheitssystems nach der DSGVO
zu beschreiben. Personenbezogene Daten
dtrfen nur fir den definierten Zweck in
der VSS verarbeitet werden. Andert sich
der Zweck, entfillt der Grund fir die Ver-
arbeitung der Daten. Die Anlage muss ent-
sprechend zurtick- oder umgebaut werden.

Die Betriebsanforderungen selbst umfas-
sen technische Aspekte ebenso wie Pro-
zesse und Ressourcen. Sie gliedern sich in
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16 unterschiedliche Rubriken. In diesen
wird unter anderem auf grundlegende
Ziele, Uberwachungsbeschrinkungen,
die zu erfassenden Aktivitdten, Betriebs-
dauer, Bildspeicherung, Belastbarkeit des
Systems wie auch auf Arbeitsbelastungen
der Bediener und Schulungen eingegangen.

Wie es gelingt, all diese Punkte zu
beriicksichtigen und eine Videosicherheits-
anlage nachhaltig zu planen und umzuset-
zen, lesen Sie in der ndchsten Ausgabe der
GIT SICHERHEIT. Die einzelnen Projekt-
phasen werden dort Schritt fiir Schritt
beschrieben — vom Konzept bis hin zur
Inbetriebnahme.

AXISa

Jochen Sauer

Axis Communication GmbH
Ismaning

Tel.: +49 89 3588 170
info-de@axis.com - www.axis.com

sachuerstandgon- und S
PEASDEE 525000 PIpoEl DmoH

Sascha Puppel

Offentlich bestellter und vereidigter
Sachverstandiger der Handwerkskammer
Aachen fiir Sicherheitstechnik und
Sicherheitskonzepte

Erkelenz und Berlin

Tel.: +49 2432 9489 84 0
info@sicherheit-puppel.de

www.sicherheit-puppel.de
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Videonetzwerk

Mehr Moglichkeitet

Plug-in fiir die IP-Netzwerk-Steuerung

Barox Kommunikation hat ein Plug-in vorgestellt, das die Bedienmdglichkeiten fiir das Mobotix Hub VMS
deutlich erweitert. Damit will das Unternehmen seinen Anspruch unterstreichen, Netzwerklosungen anzu-
bieten, die auf die Bediirfnisse des modernen Videosicherheitsmarktes zugeschnitten sind.

Das DMS-SNMP-Plugin von Barox Kommu-
nikation erweitert Bedienmoglichkeiten
und Benutzerfreundlichkeit des Mobotix
Hub VMS. Durch die einfache Integration
in die Ethernet-Switch-Familie von Barox
steht Anwendern und Installateuren mit
dem Mobotix Hub ein hilfreiches Tool fiir
die Konfiguration und den Betrieb von
Videonetzwerken zur Verfligung, das den
Zeit- und Arbeitsaufwand fur die Einrich-
tung der Gerate minimiert.

Dartiber hinaus ermoglicht das Plug-in
den nahtlosen VMS-Zugriff auf spezielle
Switch-Funktionen, so dass Errichter und
Betreiber ihr Sicherheitsnetzwerk und die
angeschlossenen Gerdte besser verwalten
konnen. Smart-Barox bietet einen grafi-
schen Live-Uberblick tiber die Netzwerk-
topologie mit einer Vielzahl von wertvol-
len Netzwerkinformationen. Damit zeigen
VMS-Systemdiagnosedaten den Status von
Kameras und Switchen an und ermoglichen
die schnelle Lokalisierung von Netzwerk-
und Gerdteproblemen.

Reagiert beispielsweise eine Netzwerk-
kamera nicht, kann mit Smart-Barox
ein beliebiges Gerat ausgewahlt und ein
Neustartbefehl gesendet werden. Zu den
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Smart-Barox-Tools gehdren PoE-Uber-
wachung, Kabeldiagnose und Remote-
Switch-Traffic-Uberwachung, bei der der
Live-Datenverkehr in einem grafischen
Diagramm angezeigt wird. Die Moglichkeit,
den Datenverkehr an jedem Port zu sehen,
erleichtert die Ferndiagnose von Fehlern
und Ausféllen.

Cyber-Security-Funktionen

Weitere wesentliche Vorteile fiir Smart-Barox-
Nutzer sind Cyber-Security-Funktionen, wie
z. B. Login mit Authentifizierungszertifikat,
100 Mbits — 1000 Mbits Jumbo Frames, um
sicherzustellen, dass keine Kameraframes
verloren gehen, und regelméfige automa-
tische Kamera-,Pings®, um deren Status zu
Uberpriifen und zu melden.

,Barox entwickelt alle seine Produkte
so, dass sie die speziellen Anforderun-
gen von Videoliberwachungsnetzwerken
erfiilllen®, sagt Rudolf Rohr, Mitbegriinder
und geschiftsfihrender Gesellschafter
des Unternehmens. ,Mit Smart-Barox
wird diese Tradition fortgesetzt, indem
ein Mobotix DMS SNMP-Plugin angeboten
wird, mit dem Installateure ihre Kosten fiir
den Austausch von Geraten reduzieren und

die Ausfallzeiten des Netzwerks auf ein
Minimum reduzieren konnen. Das spart
Kosten, da die Zeit fiir die Einrichtung des
Netzwerks und vermeidbare Fahrten zum
Standort minimiert werden.

Das Unternehmen entwickelt , Produkte
fir spezielle Anforderungen, die fir den
effizienten Betrieb von IP-Videoiiberwa-
chungsnetzwerken unerlésslich sind, so
Rohr weiter. ,\Wir verfiigen iiber mehr als
zwei Jahrzehnte Innovationserfahrung und
sind stolz darauf, dass Barox und Mobotix
gemeinsam als europdische Markenlosung
die Vorteile von Produktqualitat, Leistung
und einer einfachen Geriteintegration
bieten, die durch einen lokalen Kunden-
support ergdnzt werden.

2 barox
Switche fiir Video

barox Kommunikation AG
Tel.: +49 7621 1593 100
mail@barox.de - www.barox.de
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SO wird das smartphone zur
Uberwachungskamera

Die Kameras von Smartphones sind in den letzten Jahren immer besser geworden. Sie liefern dank
zahlreicher Kameralinsen und hohe Aufl6sungen inzwischen qualitativ hochwertig Bilder. Was liegt
daher niher, als sie als mobile Kameras in Videomanagement Losungen einzubinden.

Mit der SmartphoneConnect App von
Geutebriick konnen Bilder, Videos und
optional auch Audiodateien in das beste-
hende Videomanagement System hoch-
geladen werden. Dabei kdnnen zusitzlich
GPS- und Meta-Daten erganzt werden.
Auflerdem verfiigt die App tiber eine Scan-
Funktion, mit der QR- und Barcodes sowie
RFIDs erfasst werden kdnnen. Datenschutz
und Datensicherheit sind selbstverstand-
lich integriert: Die Verbindung via WLAN
oder LTE ist verschlisselt. Ein Zugriff auf
die Bilder in der Videodatenbank ist mit
dem Smartphone nicht moglich. Auferdem
werden alle Daten vom Smartphone nach
dem Upload automatisch geldscht.

Die neue App, die auch fur den GIT Award
2023 nominiert ist, bietet sich vor allem
fir Nachweise und Dokumentationen an.
Dies kann beispielsweise die Bestitigung

21!?"-9 >
o .. &

Alles zur Hand mit der SmartphoneConnect App

SMARTPHONE CONNECT

FUNKTIONSWEISE

G ©60009 |

BEISPIELE FUR EINSATZBEREICHE
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sein, dass Ware unbeschiddigt ausgelie-
fert wurde, oder der Zustand eines Miet-
objekts bei der Ubergabe. Ebenso lassen
sich Schiden oder Ordnungswidrigkeiten
dokumentieren. Alle Daten lassen sich
bequem mit ERP-, Warenwirtschafts- oder
anderen Systemen digital verkntpfen. ,Nicht
nur Industriekunden sind begeistert von
unserer Losung, auch Kunden im 6ffent-
lichen Dienst und sicherheitskritischen
Bereichen bietet SmartphoneConnect ein
breites Anwendungsspektrum®, erldutert
Katharina Geutebriick, die Geschéftsfiih-
rerin von Geutebrick: ,Vor allem die Ver-
einfachung von Abldufen sowie Zeit- und
Kostenersparnisse werden immer wieder
als Pluspunkte von Kunden genannt.

GEUTEBRUCK

GEUTEBRUCK GmbH
Windhagen

Tel.: 02645 137 0
info@geutebrueck.com

www.geutebrueck.com
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NMehr Akzeptanz fur die Cloud

Flexible Enterprise-Videomoanagement-Software mit erweiterten Cloud-Funktionen

Steve Shine,
CEO von Qognity

Als Physical Security-Losung kombiniert
die neu vorgestellte Qognify VMS den
leistungsfahigen Kern einer modernen
Videomanagement-Software mit anwen-
dungsorientierten Mehrwerten. Dazu zahlt
das Unternehmen niedrige Gesamtbetriebs-
kosten, die Unterstlitzung von Geschéfts-
prozessen sowie eine sehr flexible System-
architektur, die eine nahtlose Integration
in nahezu jedes Sicherheits-Okosystem
ermogliche. Qognify VMS ist zudem bereit
fur den Einsatz in Cloud-Umgebungen.
Zu den zentralen Anforderungen an
moderne Videotberwachungssysteme
zéhlen flexible Installationsoptionen. Wah-
rend es einige Unternehmen bevorzugen,
vertrauliche Daten und Systeme vor Ort zu
halten, setzen andere auf eine Cloud-first-
Strategie, die auch ihre Sicherheitssysteme
umfasst. Qognify VMS bietet die Moglich-
keit, Videodaten in der Cloud zu speichern.
Dadurch kénnen Kunden die Hardware-
Investitionen minimieren, Speicherplatz
schnell skalieren und von ausfallsicherer
Cloud-Technologie profitieren.

Cloud auch fiir groRe Unternehmen

Steve Shine, CEO von Qognify, erklart
die Cloud-Strategie des Unternehmens:
Wahrend cloud-basierte Physical Security-
Losungen in kleinen und mittleren Unter-
nehmen schon seit einiger Zeit stetig auf
dem Vormarsch sind, war die Akzeptanz
in groflen Unternehmen und Organisati-
onen aufgrund komplexerer Systemum-
gebungen und hoher Anforderungen an
die Infrastruktur bisher geringer. Sich
schnell weiterentwickelnde Technologien
und zunehmende Netzwerk-Bandbreiten
beginnen jedoch, die Akzeptanz von Cloud
in diesem Segment zu steigern. Aus diesem
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Grund unterstiitzt Qognify VMS das Spei-
chernvon Videodaten in der Cloud. Gleich-
zeitig arbeiten wir an weiteren Losungen,
mit denen Kunden in naher Zukunft noch
stirker von den Vorteilen der Cloud-Tech-
nologie profitieren konnen.”

Um auch herkémmliche, lokale Instal-
lationen fiir Partner und Kunden so ein-
fach wie moglich zu gestalten, steht fiir
Qognify VMS zudem eine grofle Auswahl
an mafgeschneiderten Hardwarelsungen
zur Verfiigung. Die auf die Spezifikationen
der Software abgestimmten Server minimie-
ren die Risiken bei der Planung, sorgen fiir
eine optimale Performance, beschleunigen
den Rollout und ermdglichen die Beschaf-
fung von Hardware und Software aus einer
Hand. Alle Gerite werden mit einer umfas-
senden finfjahrigen Garantie geliefert, um
die Investition fur die kommenden Jahre
zu schiitzen.

Ergebnisse optimieren

Qognify VMS hilft Organisationen, die
Ergebnisse ihrer Sicherheitskonzepte zu
optimieren. Einen wesentlichen Beitrag
dazu leisten leistungsstarke, bidirektionale
Integrationen mit einer Reihe von Dritt-
systemen wie Zugangskontrollsystemen,
Einbruchmeldeanlagen und Videoanaly-
sen. Laut Steve Shine ist dies jedoch nur
der erste Schritt fir Qognify VMS, um das
volle Potenzial eines Physical Security-
Okosystems auszuschopfen: ,Unser Ziel ist
es, den Wert flir unsere Kunden weiter zu
steigern, indem wir unsere Anwendungen
fir physische Sicherheit und Enterprise
Incident Management noch enger zusam-
menbringen - flir ein verbessertes Situati-
onsverstdndnis und eine noch schnellere
und gezieltere Reaktion .

Qognify hat seine neue Videomanagement-Software
Qognify VMS verdffentlicht. Sie soll die gestiegenen
Anforderungen von Organisationen an physische
Sicherheit besser erfiillen konnen. Die Software ba-
siert auf der Technologie der Videomanagement-Soft-
ware Qognify Cayuga, die von vielen Kunden in tausen-

den von Sicherheitsprojekten weltweit eingesetzt wird.

Im Vergleich zu Cayuga weist Qognify
VMS eine Reihe signifikanter Verbesse-
rungen auf, darunter die Optimierung der
im Produkt verwendeten Web-Technolo-
gien. Carsten Eckstein, Product Owner
von Qognify VMS, erklart: ,Mit unserer
Entscheidung, Qognify VMS cloud-fahig
zu machen, wachsen die Anforderungen,
webbasierte Inhalte im Produkt zu verar-
beiten und darzustellen. Aus diesem Grund
haben wir uns entschieden, eine Reihe von
Technologien grundlegend zu liberarbei-
ten, um eine noch nahtlosere Benutzer-
erfahrung flr zukinftige Integrationen
zu ermoglichen — wie etwa die integrierte
Browserkomponente.”

Fur EMEA und APAC ist Qognify VMS
in drei Produktpaketen erhéltlich, welche
auf die typischen Anforderungen verschie-
dener Projektprofile zugeschnitten sind.
Wahrend Qognify VMS Basic die Anfor-
derungen kleinerer und eher einfacher
Uberwachungsprojekte zu einem sehr
attraktiven Preis abdeckt, ist das flexible
Advanced-Paket flir grofSere und komple-
xere Projekte konzipiert. Das Infinity-Paket
erfillt schlieflich die hohen Anforderun-
gen grofSer Organisationen und enthélt eine
Vielzahl von Funktionen ohne zusétzliche
Kosten. Kunden von Qognify Cayuga sind
berechtigt, ohne zuséatzliche Kosten auf
Qognify VMS zu aktualisieren, wenn sie
liber einen aktiven SMA verfiigen.

} KONTAKT }

Clognify

Qognify
Bruchsal
info@emea@qognify.com - www.gognify.com
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Videoanalyse und KI

Durchblick im Chaos der Daten

Effektive L6sungen fiir Unternehmen und Endverbraucher -
mit Video-Analytik, Geo-Informationssysteme und Ki

Losungen fiir integrierte KI-basierte Videoanalyse und geografische Informationssysteme (GIS) - das ist das
Angebot der in Osterreich ansissigen, 1997 gegriindeten Firma ONG-IT. Die Plattform des Unternehmens
namens Saimos ist angetrieben durch Kiinstliche Intelligenz. Die skalierbare Losung wird weltweit fiir ver-
schiedene Branchen wie etwa Sicherheit, Einzelhandel, Transport, Banken oder Campus eingesetzt — und ist
dadurch ein Bestandteil von Smart-City- und Safe-City-Projekten.

Saimos Video Analytics ist serverbasiert
und nutzt Intel CPUs und VPUs (Movidius)
- GPUs sind nicht erforderlich. Unterstiitzt
werden physische und virtuelle Maschinen
einschlieflich Clouds, was die Total Costs
of Owndership (TCO) verringert und den
Return of Investment (ROI) erhoht. Darti-
ber hinaus bietet das Unternehmen auch
Video Analytics on the Edge fiir Kameras
mit Azena-Betriebssystem.

Die Videoanalyselosungen verwandeln
unstrukturierte Videodaten in verwertbare
Daten und liefern die erforderliche Business
Intelligence. Saimos ist nach Angaben des
Unternehmens die erste und noch immer
einzige Videoanalyse-Losung, die eine echte
nahtlose Integration in Milestone XProtect
und eine offene Restful JSON-basierte API
bietet. Die Videoanalyseprodukte sind inter-
national iiber den Milestone Marketplace,
den Blros in Wien, Kairo und Abu Dhabi
sowie uber ein internationales Partnernetz-
werk erhaltlich.

Wahrend der MIPS 2019, MPOP DACH
2002 & MPOP Benelux 2022 wurde
das Unternehmen dreimal in Folge als
Milestone Solution Partner of the Year

Die Saimos-
Produktfamilie

die Saimos-Video-Analyse

Perimeterschutz/Intrusion Detection

2D-/3D-Zahlung und Heatmapping

Dynamische Verpixelung

Objekt-Detektion

3D-Vereinzelung (Zutrittskontrolle)

Gesichtsanalyse

Kennzeichenerkennung

Fahrzeuginsassen-Detektion

Saimos Lidar

PTZ-Objektverfolgung (auch

kameratibergreifend)

das Saimos Control Center (GIS)

= Raumliche Analyse und
Echtzeit-Datenkartierung

= Heatmapping

= Dokumentation der Infrastruktur

GIT Sonderausgabe PRO-4-PRO 2022/2023

Edit Fude

Perimater PR cece

i Warme

Zoax

Aarre Exphaon T

Achanced Seilings ¥

Die Version 2022 R1 von Saimos Video
Analytics ist verfiigbar und kommt mit
einer Vielzahl von Verbesserungen

ausgezeichnet. Dariiber hinaus wurde es
Mitglied bei Intel's IoT Video Specialist Pro-
gram. Das Unternehmen zahlt zu den ersten
Softwareanbieter, die zu diesem Programm
eingeladen wurden.

Effektive Losungen fiir Anwender
Ziel von Saimos ist es, die Moglichkeiten, die
komplexe Technologien zu bieten haben,
auf moglichst einfache Weise zu nutzen,
so dass fiir den Anwender eine effektive
Losungen entsteht. Es richtet sich an
Unternehmen und Endverbraucher, die
ihre Anlagen und Betriebe schiitzen oder
verwalten miissen. Neben den reguldren
Videoanalysefunktionen fligt die Plattform
zusatzliche Sensortechnologien wie Lidar,
Radar, etc. hinzu und kombiniert diese mit
rdumlichen Analysen und Kartendarstel-
lungen fiir eine erweiterte Lagebewertung..
Sowohl von Behorden als auch in der
Privatwirtschaft wird das System ver-
wendet. Die GIS- und Systemintegrat
ionskompetenz des Anbieters - in Kombi-
nation mit einer ausgepragten Expertise

Count Cancel Edit Zone
Zone Nome! counsing_test - Zone 1
Chject Type: [ Person - ]
Ban O None
Counting Qptons: & Heat Map
 Person
Viehige
‘Dcocupancy Argas; - +

P F i i - -

Verbesserungen fiir Saimos Count 2D - mit
Klassifizierungsmaéglichkeiten fiir ,person®
wvehicle“, ,None“ und ,, Any“

LI

Trigpe [

Ficali:  Taw

e Bapina s o

Saimos ist nahtlos in Milestone XProtect inte-
griert und lduft auch als Stand-alone-System

in Infrastrukturprojekten (wahrend des
gesamten Projektlebenszyklus) ermoglicht
es dem Unternehmen, modernste Techno-
logien und Unterstiitzung flr verschiedene
Industriesegmente zu liefern. Geboten wer-
den auch Beratung fiir die Planung einer
optimalen Einrichtung.

®
r _____J "
SIAIMOAES
ONG-IT GmbH
A-Wien
Tel.: +43 1 997 13 69
contact@saimos.eu - www.saimos.eu
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Standortoffnung

Experten fur Kritis

Interview mit Sorhea uber die Biiroer6ffnung in Deutschland, den deutschen
Perimeter-Markt und die Produktentwicklung in Zeiten von Krieg und Pandemie

Fiir Sorhea ist es ein néchster Schritt auf dem deutschen Markt und ein Signal fiir weiteres Wachstum:
Biiroer6ffnungin Riisselsheim bei Frankfurt. Seit dem 14. April 22 finden dort nun regelméaf3ig Besprechungen,
Schulungen und technische Einweisungen im Showroom statt. GIT SICHERHEIT war live vor Ort, bekam
einen Rundgang, eine Ubersicht iiber die Rdumlichkeiten und Produkte sowie die Moglichkeit zum Interview.
Lisa Holland, Redakteurin bei GIT SICHERHEIT, sprach mit Christian Valette, Generaldirektor von Sorhea,
Benjamin Tate, Head of International Sales und Heiko Viehweger, Verkaufsleiter DACH.

GIT SICHERHEIT: Herr Tate, Herr Valette,
iiberspitzt gefragt - warum braucht der
deutsche Markt Sorhea?

Benjamin Tate: Deutschland wurde als
ein Schliisselmarkt flir Wachstum iden-
tifiziert, um unser Exportgeschéft auszu-
bauen. Es gibt ein enormes Potenzial, nicht
nur wegen der Grofe des Landes, sondern
auch, weil es viele sensible Standorte und
kritische Infrastrukturen (Kritis) zu schiit-
zen gibt. Und es gibt viele Fachleute, seien
es Systemintegratoren, spezialisierte Bera-
ter, Sicherheitsdesigner mit viel Fachwis-
sen, die sich mit ahnlichen Technologien
auskennen, wie wir sie anbieten. Das ist
erfolgsversprechend.
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Christian Valette: Wenn wir uns die Wett-
bewerber weltweit ansehen, gibt es viele
kleine Unternehmen mit einzigartigen
Technologien, denn unser Markt ist eine
Nische. Sorhea dagegen hat viele verschie-
dene Technologien, an denen wir seit der
Grindung des Unternehmens arbeiten.
Wir haben 7-8 Technologien in unserem
Angebot, und das ist ein Vorteil gegentiber
anderen Wettbewerbern. Damit sind wir
sicherlich unter den ersten Top-drei-Anbie-
tern mit einer breiten Produktpalette.
Sorhea ist auch Teil der Vitaprotech-
Gruppe und hat bereits viel Erfahrung
in Exportlandern. Ungefdhr 50 Prozent
des Umsatzes werden in Exportlandern

gemacht (25 % in den USA und 25 % in
anderen Exportldndern, darunter Deutsch-
land). Die andere Hilfte wird in Frankreich
erwirtschaftet. Es ist nicht einfach, aber
es ist ein guter Schritt, in einem Land wie
Deutschland zu investieren. Es liegt in
der Nahe von Frankreich, es gibt Raum
fir Verbesserungen und wir haben viele
Verbindungen. Fir Sorhea macht es im
Moment Sinn.

Benjamin Tate: In Deutschland ging es bei
Perimetersicherheit in der Vergangenheit
viel um physische Sicherheit. Damit meine
ich, dass es eine Menge hochwertiger
Zaune gibt. Es handelt sich um ein riesiges
Zaun-Repertoire, das seit vielen Jahren den
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https://www.eizo.de/ip-decoding

<« v.l.n.r.: Lisa Holland, Wiley,

Heiko Viehweger, Verkaufsleiter DACH
Sorhea, Christian Valette, Generaldirektor
Sorhea, Benjamin Tate, Verkaufsleiter
international, Safouane Ben Fadhel,
Technischer VertriebsauBendienst Sorhea

Markt fir Perimetersicherheit in Deutsch-
land dominiert. Aber in den letzten 10 Jah-
ren hat man begonnen, auf elektronische
Sicherheit umzusteigen, um zusétzlichen
Schutz zu bieten, also ein bisschen spater
als in anderen Liandern. Als man anfing,
elektronische Sicherheitsmalinahmen zu
ergreifen, begann man hauptsdchlich mit
Schockdetektionskabeln, weil man bereits
viele hochwertige Zdune hatte und einfach
das Kabel hinzufiigte.

In Deutschland gibt es viele Anbieter
von Detektionskabeln, und deshalb kniipfe
ich an das an, was Christian gesagt hat.
Wir haben diese Technologien, aber wir
haben auch die aktive Infrarot-, Mikrowel-
len-, duale Technologie, Videoanalyse und
andere Systeme, die man an den verschie-
densten Orten und in den unterschiedlichs-
ten Umgebungen einsetzen kann, um ver-
schiedene Bedrohungsstufen zu bewaltigen.
Ja, wir haben viel mehr als nur ein Kabel,
das man am Zaun anbringen kann, und
das bringt echte Vorteile.

Was genau ist der Vorteil eines vielseitige-
ren Portfolios?

Benjamin Tate: Viele Leute vergessen,
dass jeder Standort einzigartig ist und
man ihn individuell behandeln muss. Ob
es um die Sicherheitsbedrohungen geht,
um die Umgebung des Standorts, um die
Eigenschaften des Standorts oder um
die Aktivititen auf dem Geldnde - jeder
Standort ist anders! Vegetation, Topologie,
Nachbarn, Bedrohungsgrad - jeder Stand-
ort ist einzigartig. Eine Technologie, die
an einem Standort perfekt funktioniert,
funktioniert an einem anderen Standort
aus den genannten Grinden nicht. Genau
hier kommen wir ins Spiel, und genau
hier braucht Deutschland Sorhea. Denn
wir haben all diese Optionen, die Kunden
nutzen konnen, um sicherzustellen, dass
sie die besten und individuell angepassten
Technologien fiir jeden einzelnen Standort
haben.

Herr Viehweger, was erwarten Sie vom
neuen Biiro und dem deutschen Markt?

Heiko Viehweger: Fiir den deutschen Kun-
den ist es sehr wichtig, dass er einen Ver-
trag mit einer realen Person abschlieflen
kann. Fur den deutschen Kéaufer oder Ins-
tallateur ist es nicht wichtig, ob wir Erfolge

IP-DECODER-LOSUNGEN
FUR SENSIBLE INFRASTRUKTUREN

Die IP-Decoder-Lésungen von EIZO sind fir den
computerlosen Anschluss von Sicherheits- und
Uberwachungskameras konzipiert. Sie sind fur
den 24,/7-Einsatz gebaut und zeichnen sich durch
héchste Zuverlassigkeit und Langlebigkeit aus.

¢ Leistungsstarke Decoder-Technologie

¢ Datenschutz bei Betrachtung von Kamerabildern

¢ VMS-unabhéngige Notfalllssung

¢ Einfache und aufgeréumte Installation

¢ Geringe TCO (Total Cost of Ownership)

Mehr Informationen unter
www.eizo.de/ip-decoding

oder gute Partnerschaften in Paris oder
Lyon fithren, es ist wichtig, dass wir Refe-
renzen in Deutschland haben und einen
kurzen Weg der Unterstiitzung. Wenn wir
innerhalb von 48 Stunden Hilfe leisten,
ist das immer noch zu lang - sie wollen
eine sofortige Reaktion und Mallnahmen
je nach Bedrohungsgrad und Standort. Des-
halb miissen wir vor Ort sein. Wir haben
in Deutschland mehrere Jahre lang mit
einem Vertriebspartner zusammengear-
beitet, aber es ist etwas ganz anderes, als
Hersteller in direktem Kontakt zu stehen.
Uns gehen keine Informationen verloren,
und Informationen sind fiir uns sehr wich-
tig. Wenn ein Installateur oder Integrator
auf die Baustelle kommt und eine Losung
vorschlédgt, kann diese aus unserer Sicht
ganz anders aussehen, und das kdnnen wir
nur sehen, wenn wir vor Ort sind. Wir sind
der Hersteller und haben einen viel tieferen
Einblick in die Technologie, und wir kon-
nen ein noch besseres und tiefergehendes
Fachwissen bieten. Deshalb ist die lokale
Prasenz sehr wichtig. Es ist ein Bekenntnis
zu diesem Land, hier zu investieren.

Benjamin Tate: Wir wollen nicht als ein
franzosisches Unternehmen erscheinen,
das versucht, nach Deutschland zu expor-
tieren. Wir wollen den Leuten beweisen,

Bitte umbldttern »
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dass wir ein deutsches Unternehmen sind,
mit einem deutschen Biiro, mit deutschem
technischen Support, deutscher Uberset-
zung - wir sind deutsch. Denn das hat fir
die deutschen Kunden einen echten Wert.
In Deutschland konkurrieren wir nicht nur
mit unseren Produkten, sondern auch mit
den Dienstleistungen, die wir anbieten.
Und die Dienstleistungen und der techni-
sche Support sind fiir den deutschen Kun-
den wirklich wichtig. Sie sind sogar noch
wichtiger als in anderen Landern.

Welches ist Ihr vielversprechendster Kun-
denkreis in Bezug auf die vertikalen Mérkte?

Heiko Viehweger: Eindeutig der gesamte
Markt der Kritis-Standorte. Es gibt dort
einen erhéhten Bedarf an Sicherheit. Seit
einigen Jahren hat sich die Bedrohungs-
lage verschérft. Eindringlinge attackieren
gezielt Kommunikationsstandorte. Das
Bedrohungsniveau ist jetzt viel hoher —
Eindringen, Sabotage usw. Besonders bei
Kommunikationsstandorten gibt es einen
hohen Bedarf an Sicherheit. Es gibt viele
Standorte in diesem Bereich, die bis jetzt
keinerlei Sicherheitsmafinahmen beispiels-
weise fur ihre Satellitenkommunikation
getroffen haben. Im gesamten Kritis-
Bereich wird es in den nachsten Monaten
und Jahren einen Investitionsschub fur die
Sicherheit geben.

Benjamin Tate: In Deutschland gibt es im
Moment eine Energiekrise. Wenn das Gas
abgeschaltet wird, woher soll die Ener-
gie kommen? Das ist ein riesiges Thema

und deshalb wird es in diesem Bereich
viel mehr Aktivitdt geben. Windturbinen,
Solarparks und alles, was mit dem Ener-
giesektor zu tun hat, muss die Produktion
steigern. Mehr Produktion bedeutet mehr
Lagerbestdnde und damit gibt es hohere
Sicherheitsrisiken durch Sabotage oder
Diebstahl. Ein weiteres Thema, das wir im
Auge haben, sind Rechenzentren ebenso
wie Militarbasen.

Wie hat Sorhea die Lieferkettenproblema-
tik bewiltigt?

Christian Valette: Wir arbeiten seit mehr
als einem Jahr an der Frage der Lieferket-
ten und haben versucht, mit all unseren
Zulieferern eine Menge Dinge vorwegzu-
nehmen. Das war nicht einfach, aber im
Moment sind wir in guter Verfassung. Wir
hatten keine groflen Probleme mit der kor-
rekten Belieferung unserer Kunden.

Benjamin Tate: Unsere Mitarbeiter haben
wirklich hart gearbeitet und versucht, sehr
kreativ zu sein, um sicherzustellen, dass wir
alle Teile haben, um alle unsere Produkte
zusammenzubauen. Was wir sagen kon-
nen, ist, dass wir im Jahr 2021 und Anfang
2022 unsere Standardlieferbedingungen
auf dem Niveau von vor der Corona-Pane-
demie gehalten haben. Wir hatten keine
Probleme damit, unsere Lieferfristen um
Wochen oder Monate verldngern zu mus-
sen. Dank dieses Managements und einer
Menge harter Arbeit ist es uns gelungen,
bis heute nicht davon betroffen zu sein.
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Wie geht Sorhea die Entwicklung neuer
Produkte an?

Christian Valette: Die Entwicklung neuer
Produkte ist ein weiteres momentanes welt-
politisches Problem, denn die Frage kommt
auf: Woher bekomme ich elektronische
Bauteile fiir neue Prototypen? Man plant
etwas und will einen Prototypen, aber man
muss nicht nur dreimal so lange darauf
warten wie vor der Pandemie, sondern es
hat sich auch der Preis verdoppelt. Natiir-
lich arbeiten wir an neuen Produkten und
trotzdem ist es uns auch besonders wichtig,
unsere aktuellen Produkte zu verbessern
und sicherzustellen, dass es keine Prob-
leme mit dem gesamten Portfolio gibt.
Etwa 7-8 % des Umsatzes werden in
Innovation und F&E reinvestiert. Das ist
ziemlich viel fiir ein Unternehmen wie uns.

Benjamin Tate: Es ist Teil unserer DNA,
innovative Hightech-Lésungen zu entwerfen
und zu entwickeln, sei es die solarbetriebe-
nen Systeme oder die Funkdetektoren - und
das hat sich im letzten Jahr etwas verzogert
- aber jetzt sind wir wieder voll dabei.

Heiko Viehweger: Wir sind ein franzosi-
sches Unternehmen, aber wir sind auch
bestrebt, mit anderen Zulieferern zusam-
menzuarbeiten, damit wir unsere Kompo-
nenten aus Europa beziehen kénnen. Wir
wollen nicht, dass unsere Produkte in Asien
hergestellt werden, wo wir nicht die glei-
chen Beziehungen haben. Deshalb setzen
wir uns daftir ein, den europédischen Geist
der Entwicklung zu leben.

Christian Valette: Es ist auch eine Chance
angesichts des internationalen Kontextes
mit dem Krieg in der Ukraine und der Ver-
knappung bestimmter Komponenten, die
zu 80-90 % aus Asien kommen: Die euro-
paischen Lander und Regierungen wollen
die Produktion in Europa umstrukturieren,
so dass einige Industrien und Technolo-
gieunternehmen vielleicht wieder hier ver-
starkt investieren werden und wir wollen
das auch leben.

KONTAKT

SORHEA
\_/

Sorhea GmbH
Russelsheim

Tel.: +49 6142 4811950
kontakt@sorhea.com
www.sorhea.com/de
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Perimeterschutz

PeriNet MultiSense —

das digitale Pfortnerpult

Ein kontrollierter Geldndezugang
fiir Besucher und Kunden setzt in
vielen Fillen, trotz voranschrei-
tender Digitalisierung, nach wie
vor einen Pfortner voraus, der
mit bestem Blick auf Schiebe-
tore, Drehkreuze, Schranken oder
auch Sektionaltore Offnungs- und
Schlief§signale gibt. Die aufwin-
dige Verdrahtung analoger Be-
dienpulte gehdéren nun der Ver-
gangenheit an. Die Grundlage
des digitalen Pfortnerpults von
PeriNet ist die Vernetzung aller
anzusteuernden Produkte iiber
das PeriNet-Netzwerk. Dieses
basiert auf einer durchgingigen
Verbindung, die je nach Anforde-
rung iber Kupfer, Lichtwelle oder
VLAN realisiert werden kann.

Das Design des digitalen Pfortnerpults ist an
das analoge Bedienpult angelehnt, sodass
sich der Bediener, bzw. Pfortner sofort
zurechtfindet. Die intuitive Oberflache
macht die Bedienung einfach und logisch
nachvollziehbar.

Die Gestaltung des Pults wird indivi-
duell auf die Bediirfnisse des Betreibers

Gesamtiibersicht mit Status der Objektzuginge

Digitales Pfortnerpult: Design an das analoge

zugeschnitten. Der Einsatz von digitalen
Karten ermoglicht eine Gesamtiibersicht
des Areals, inkl. der Status aller physischen
Objektzuginge. Wird das Geldnde elektro-
nisch Giberwacht, z.B. mit PeriNet Detekti-
onssystemen, werden die entsprechenden
Alarmzonen ebenfalls visualisiert und im
Bedarfsfall alarmiert.

Zufahrt Ost

Gegchlomen

Zufahrt West

Geachlossen

Parsonantiir West
Veriiegsh
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Bedienpult angelehnt

Das Pfortnerpult ist tiber einen Browser
zu erreichen, ohne jedoch eine Internetan-
bindung zu erfordern. Je nach Anforde-
rung konnen so ein oder mehrere Benut-
zer Uber das lokale Firmennetzwerk auf
die Bediensoftware zugreifen. Zahlreiche
Malnahmen verhindern dartber hinaus
unbefugten Systemzugriff, Datenmanipula-
tion und das Einschleusen unautorisierter,
schadlicher Hardware.

(A
PeriNee

PeriNet GmbH

Neuenkirchen

Tel.: +49 5973 9481 380
info@perinet.de - www.perinet.de
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Verbesserung der
Effizienz und Sicher-
heit im Logistiksektor

Christian Rick, regionaler Vertriebsleiter fiir Deutschland und Osterreich fiir
Zutrittskontroll- und Videotiberwachungslosungen von Johnson Controls, erklart,
wie sich das Unternehmen beim Angebot integrierter Sicherheitslésungen fiir
Unternehmen im Logistiksektor von der Masse abhebt.

Beratender Ansatz

Christian Rick, es gibt keinen Mangel
an Herstellern mit dem Anspruch,
Produkte und Systeme liefern zu

konnen, die Logistikunternehmen
bei der Verbesserung ihrer Effizienz
helfen und ihre Sicherheit auf ein
hoheres Niveau bringen konnen.
Warum denken Sie, dass Johnson
Controls in diesem Geschaft ein
hesonders erfolgreicher Mitwetthe-
werber sein kann?

Christian Rick: Wir sind vielleicht der einzige Herstel-
ler, der einen wirklich beratenden Ansatz verfolgt, um
den Anforderungen eines Kunden gerecht zu werden,
anstatt zu versuchen, mit nur einer Produktgruppe
den sprichwdrtlichen Schuh passend zu machen. Das
liegt daran, dass wir durch die umfassende Palette an
funktionsreichen, zukunftssicheren und cybersicheren
Produkten und Systemen, die unter dem Markendach
von Johnson Controls Security Products erhaltlich sind,
eine vollstandige, einheitliche Losung fiir praktisch jede
Sicherheitsanwendung anbieten kdnnen.

Wir kénnen zum Beispiel eine Gesamtldsung zu-
sammenstellen, die je nach den Anforderungen des
Endbenutzers Kameras, Aufzeichnungsgeréte und
Videomanagement-Software von American Dynamics,
Exacq, Cloudvue oder lllustra sowie Hardware- und
Softwareldsungen fiir die Zugangskontrolle von CEM
Systems, Kantech oder Software House umfasst. Bei
Bedarf konnen wir diese Produkte auch in Einbruch- und
Brandmeldesysteme der Marke Johnson Controls integrie-
ren. AuBerdem kénnen wir iber unser Connected Partner
Program Produkte anderer Hersteller unterstiitzen.

Wo liegen lhrer Meinung nach die groBten
Herausforderungen fiir Logistikunternehmen?

Christian Rick: Die hauptsachliche Herausforderung
besteht darin, kriminelle Handlungen zu erkennen und
auf Video festzuhalten und zu kontrollieren, wer wann
wohin geht, z. B. in Laderdume und IT-/Serverrdume.
Dariiber hinaus muss zur Schaffung eines sicheren
Arbeitsumfelds fiir Kolleginnen und Kollegen und
Auftragnehmer die Einhaltung von Sicherheits- und
SchutzmaBnahmen sowie von Regeln zur rdumlichen
Distanzierung gewahrleistet werden.

Es besteht jedoch auch die Notwendigkeit, Strei-
tigkeiten tiber verlorene oder beschadigte Sendungen
schnell zu klaren, indem die Bewegung von Paketen
in/aus einem Lager oder Vertriebszentrum verfolgt und
visuell Giberpriift werden kann. Die Logistikbranche ist
sehr wettbewerbsintensiv. Statista ist zu entnehmen,
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tass bei einer im Jahr 2020 in Deutschland durchge-
fithrten Untersuchung 14.600 Unternehmen in diesem

‘]//

Sektor tatig waren.

Sicherstellung der Kundenzufriedenheit

Angesichts der Tatsache, dass standig neue, lokale
Start-ups mit den bekannten Lieferunternehmen um
Marktanteile konkurrieren, weiB Johnson Controls, dass
Effizienz und ein Héchstmal an Kundenservice fiir alle in
diesem Bereich konkurrierenden Unternehmen wichtiger
sind denn je.

Um Streitigkeiten tiber verlorene oder beschadigte
Sendungen schnell klaren zu kénnen, ist ein Audit-Trail
unerlasslich, der durch eine visuelle Aufzeichnung je-
der Bewegung eines Pakets wahrend der Bearbeitung
in einem Distributionszentrum unterstiitzt wird. Noch
groBer ist die Herausforderung fiir internationale Kurier-
dienste, die einen unwiderleglichen Nachweis erbringen
miissen, dass alle Pakete gescannt wurden, bevor sie
in ein Flugzeug verladen werden. Die Nichteinhaltung
dieser Vorschriften kann bei stichprobenartigen Kontrol-
len durch die TAPA schwerwiegende Folgen haben und
moglicherweise zur SchlieBung einer Einrichtung fiihren.

In der Praxis verfiigen viele Logistikunternehmen
bereits tiber eine Reihe verschiedener Systeme, mit
denen sie Pakete verfolgen konnen, wahrend sie in ihre
Einrichtung gelangen und sie verlassen oder {iber For-
derbénder laufen. Das Zusammentragen aller relevanten
Informationen zur Analyse von Daten zur Messung der
Produktivitat oder zur Nachpriifung, wie ein Paket ver-
loren gegangen oder beschadigt worden sein kénnte,
kann jedoch wertvolle Zeit kosten.

Haben Sie eine Losung fiir dieses Problem gefunden?

Christian Rick: Ja, wir sind stolz darauf, dass wir als
einziger Anbieter von Videoiiberwachungslosungen fiir
ein landesweites Paketzustellunternehmen im Verei-
nigten Konigreich ausgewahlt wurden. Mehr als 100
Standorte wurden zur Unterstiitzung des Kunden bei
seiner wichtigen Aufgabe, jedes Paket zu scannen, mit
hochaufldsenden Kameras und der exacq Enterprise
VMS-Software ausgestattet.

Die Wah! fiel auf Exacq VMS, weil man damit die Bilder
der Hochgeschwindigkeits-Paketforderbander, auf denen
die Pakete transportiert werden, effizient verwalten und
aufzeichnen sowie die von Barcode-Scannern erfassten
Daten anzeigen kann. Zur Vorbereitung auf mogliche In-
spektionen werden die Bilder und gescannten Daten auf
den Exacg-Servern der neuesten Generation IP08-36T-
27-2E aufgezeichnet und gespeichert. Der Kunde setzt
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auBerdem den Exacq Enterprise Manager (EM) fiir die
Uberwachung des Zustands des Videoiiberwachungssys-
tems im gesamten Geb4ude ein. Exacq EM zentralisiert
daneben die Betreiberdatenbank, in der festgelegt ist,
wer im System welche Rechte hat.

Es handelt sich um ein langfristiges Projekt, bei dem
das vom Kunden bevorzugte Installationsunternehmen
und Johnson Controls partnerschaftlich zusammenar-
beiten. So wird sichergestellt, dass die in den einzelnen
Vertriebszentren erfassten Bilder optimal genutzt werden
und dass die neuen Systeme rechtzeitig und zur vollen
Zufriedenheit des Kunden installiert werden.

Ein wesentlicher Vorteil der Exacq-Software ist, dass
sie zusatzlich zu lllustra die Flexibilitat und Freiheit fiir
die Verwendung von Kameras von iiber 90 verschiedenen
Herstellern bietet. Bisher wurden etwa 5.250 Kameras in
die standig wachsende Liste in Exacq integriert, darunter
IP-Netzwerkkameras der &lteren Generation sowie die
neuesten Modelle mit offener Plattform, Ultrahochaufls-
sung und Warmebildtechnik. So kann die beste Kamera
fiir die jeweilige Aufgabe ausgewahlt werden, ohne dass
Kompromisse bei der gewiinschten Funktionalitét ein-
gegangen werden miissen.

Gesundheit und Sicherheit

Da jedoch die Gesundheit und Sicherheit in Logistikum-
gebungen ein wichtiges Thema ist, empfehlen wir den
Endanwendern in den meisten Fallen die Nutzung der
vorhandenen und von Al Analytics unterstiitzten lllustra-
Kameras. Diese konnen erkennen, ob sich Mitarbeiter in
Bereiche begeben haben, in denen sie sich nicht auf-
halten sollten. So tragen sie dazu bei, das Risiko von
Unféllen zu verringern, wenn Mitarbeiter in der Nahe von
z. B. Gabelstaplern arbeiten. Mit der Fahigkeit, langer
als eine bestimmte Zeit in einem Bereich verbleibende
Objekte zu erkennen, kann die KI-Analytik auch einen
Alarm ausldsen, wenn eine Notausgangstiir oder der zu
ihr fiihrende Korridor blockiert ist.

Paket-Screening

Viele Logistikunternehmen verfiigen zwar iiber eine L6-
sung zum Scannen von Paketen, wie z. B. Rontgengerate,
die jedoch oft nicht mit ihren anderen Sicherheitssyste-
men integriert sind. Johnson Controls konnte zur Behe-
bung dieses Problems seine markeneigene Lsungen in
die RaySecur MailSecur All-in-One-Screening-Technolo-
gie integrieren, die mit ihrer sicheren Millimeterwellen-
Technologie Fliissigkeiten, Pulver, Waffen, Sprengstoffe,
Strahlen und verdéchtige Materialien erkennt. Dies bietet
die Moglichkeit, verdachtige Pakete mit Hilfe der All-in-
One Screening-Lésung von RaySecur MailSecur einer
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weiteren Priifung zu unterziehen, wenn die Rontgenun-
tersuchung nicht eindeutig war. Die Scan-Ergebnisse
konnen automatisch einstellbare Reaktionen auslosen,
z.B. die SchlieBung oder Evakuierung eines Gebaudes,
sowie zur Verhinderung einer moglichen Ausbreitung
von Schadstoffen oder Rauch die Interaktion mit dem
HLK-System eines Gebdudes erleichtern.

Kiinftige Innovationen

Welche neuen niitzlichen Losungen fiir
den Logistiksektor wird Johnson Controls
in Zukunft einfiihren?

Christian Rick: Wir sind uns bewusst, dass Mitarbeiter
fir die Einhaltung der Gesundheits- und Sicherheitsvor-
schriften die richtige Kleidung tragen miissen, z. B. eine
fluoreszierende Weste. In diesem Zusammenhang priifen
wir derzeit die Entwicklung einer speziellen Analytik, die
einen Alarm ausldst, wenn eine Person nicht die richtige
Kleidung oder Schutzausriistung tragt. Dadurch kann
eine mit der Analytik ausgestattete Illustra-Kamera in
einem Korridor, der von einem Umkleideraum fiir das
Personal abgeht, installiert werden. Dies kénnte in ein
Zugangskontrollsystem integriert werden, damit keine
Personen ohne Schutzkleidung ein Lager betreten.

Dariiber hinaus befinden sich weitere spannende neue
Losungen in der Entwicklung, die fiir den Logistiksektor
mit Sicherheit von Interesse sein werden. Am wichtigsten
ist jedoch, dass Systemintegratoren und Endanwender
die Gewissheit haben, dass alle diese Losungen liber
eine End-to-End-Verschliisselung verfiigen und geman
den strengen Standards des Johnson Controls Cyber
Solutions Product Security Program entwickelt und
hergestellt wurden.

Wenn Sie weitere Informationen dariiber wiinschen, wie
Johnson Controls Security Products Ihr Logistikunterneh-
men effizienter und sicherer machen kann, senden Sie
bitte eine E-Mail an Christian.Rick@jci.com

Johnson /))I("

Controls

Kontakt
Johnson Controls
Christian Rick
christian.rick@jci.com
Tel: +49 (0)170 203 1919
www.johnsoncontrols.com
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Messe

Prasent is back

Security Essen: Wichtige Aussteller zuriickgewonnen

Die Security Essen (20. bis 23. September 2022) stidrkt ihre Position als wichtige Prasenz-
veranstaltung und Business-Plattform der Sicherheitsbranche. Nach Honeywell kehren
auch Telenot und Dormakaba auf die internationale Sicherheitsfachmesse zurtick.

Die Security Essen versteht sich als den
wichtigsten Treffpunkt der internationa-
len Sicherheitsbranche und findet dieses
Jahr im modernisierten Geldnde der Messe
Essen statt. Sie ist gegliedert in die The-
menbereiche ,Dienstleistungen®; ,Zutritt,
Mechatronik, Mechanik und Systeme";
,Perimeter; Video“, ,Brand, Einbruch
und Systeme” sowie ,Digital Networking
Security®. Ein hochkarétiges Rahmenpro-
gramm kommt hinzu.

Oliver P. Kuhrt, Geschiftsfithrer der
Messe Essen, sieht sich in dem Konzept
der Veranstaltung bestatigt: ,Wir freuen uns
sehr Uber den groflen Zuspruch der Bran-
che. Die jingsten Zusagen von Telenot und
Dormakaba haben eine grofle Signalwir-
kung. Thr Engagement und ihr ,Ja‘ zur Secu-
rity Essen zeigen: Unsere Messe ist attraktiv
fiir die Branche. Ihre Themenbereiche und

Die Security Essen stirkt ihre
|
Position als Priasenzveranstal-

tung der Sicherheitsbranche
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das umfassende Angebot machen die Secu-
rity Essen zu der wichtigsten Informations-,
Networking- und Orderplattform.”

Losungsvielfalt unter einem Dach

,Die Security Essen ist die einzige Messe, die
alle Zielgruppen der Sicherheitswirtschaft
anspricht®, sagt Thomas Taferner, Leiter
Marketing und Vertrieb, Telenot Electro-
nic. ,Ob Einbruchmeldetechnik, Video,
Brandschutz oder Zutrittskontrolle - es
gibt keine andere Messe, die diese Vielfalt
an Losungen zu einem Termin an einem
Standort zeigt. Fir uns ist die Security
Essen die fithrende Sicherheitsmesse und
wir freuen uns auf viele gute Gesprache mit
unseren Kunden und neuen Kontakten®.
Erstmals will sich Telenot in der Messe
Essen als vollumfanglicher Systemanbieter
préasentieren. Neben Einbruchmeldetechnik
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und Brandmeldetechnik bilde die Zutritts-
kontrolltechnik nun die dritte Saule des
Unternehmens. ,Dartiber hinaus pra-
sentieren wir vollumféangliche Losungen
fur die Interaktion der Sensorik aus der
Sicherheitstechnik mit allen Gewerken wie
Licht, Energie, Beschattung, Klima und
Liftung, und vielem mehr hin zum siche-
ren, energieeffizienten und intelligenten
Business- und Privatgebdude, denn das ist
die Zukunft. Damit bieten wir Kunden und
Interessenten zahlreiche gewinnbringende
Synergien und nachhaltige Zukunftslosun-
gen®, so Taferner weiter.

Tresore, Schlésser - Video und Zutritt

Bei Dormakaba kann sich der Besucher
Uber Produkte, Losungen und Services im
Bereich der Tresor- und Hochsicherheits-
schlésser informieren. Siegfried Gamma,




Deputy Vice President Sales Safe Locks
EMEA/DACH: ,Nach zwei Jahren pan-
demiebedingter Distanz freuen wir uns
darauf, auf der Security Essen wieder in
personlichen Kontakt mit unseren Kun-
den, Partnern und Interessenten zu treten.
Fir unseren Produktbereich Safelocks ist
Sicherheit oberste Devise, weswegen wir
auf der Security Essen mit unseren Innova-
tionen iiberzeugen. Vor allem mit unserer
La Gard 700-Serie und weiteren Neuheiten
geben wir Ausblicke auf die Zukunft unserer
Tresorschldsser und freuen uns bereits jetzt
auf die Riickmeldung der Messebesucher.

Auch im digitalen Zeitalter spiele die
Sicherheit von reellen Wertgegenstinden
nach wie vor eine grofle Rolle, stellen die
Veranstalter fest. Neben Dormakaba haben
sich bereits zahlreiche weitere Hersteller
von Tresoren und Hochsicherheitsschlos-
sern zur Security Essen 2022 angemeldet.
Sie bieten den Fachbesuchern einen breiten
Uberblick tiber ihre Neuheiten und Klas-
siker. Eingesetzt werden die Produkte und
Losungen in den verschiedensten Berei-
chen: Bankautomaten, Tresorrdume, Waf-
fenschranke oder Schlieffacher sind dabei
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. Abus auf der Security Essen |
" 2018 - auch 2022 ist das

Unternehmen wieder dabei

nur einige Beispiele. Einen Uberblick gibt
die Ausstellerliste auf der Website der Secu-
rity Essen, die laufend aktualisiert wird.
Die umfassende Ausrichtung der Security
Essen als Fachmesse fiir die gesamte Sicher-
heitsbranche biete breite Synergien, betont
die Messe Essen. So liegt auch diesmal ein
Schwerpunkt bei den mechanischen und
mechatronischen Zutrittslosungen. Im
Bereich der hochauflosenden Videoiiber-
wachung soll unter anderem das Thema
Datensicherheit im Zentrum stehen.

Digital Networking Security-
Konferenz

Auf der ersten Digital Networking Security-
Konferenz an den ersten beiden Messetagen
(20. und 21. September) in Halle 7 berichten

- Hikvision 2018 auf
der Security Essen

Experten uiber aktuelle Vorfille, wichtige
Schnittstellen zwischen der Corporate- und
IT-Security, rechtliche Vorgaben und prak-
tische Umsetzungsbeispiele. Angesprochen
sind Sicherheitsverantwortliche in Unter-
nehmen und Behorden - ebenso wie Anbie-
ter und Errichter von Sicherheitstechnik.

Thematisiert werden u.a. mogliche
Angriffsziele fiir Cyber-Kriminelle, die
sich durch IoT-Gerdte und die Internet-
Anbindung von Produkten und Dienstleis-
tungen ergeben, die bisher rein physisch
oder autark funktionierten. Smart Homes,
digitale Firmengebdude, Videoiberwa-
chung und Zutrittskontrolle in der Cloud
seien nur einige Beispiele dafiir, dass die
Auseinandersetzung mit Datenschutz und
Informations-Sicherheit kiinftig - auch fir
die bisher rein physische Sicherheitswelt -
unausweichlich ist.

Geplante Themen auf der DNS-Kon-
ferenz sind u.a.: ,Wirtschafts- und IT-
Grundschutz®; , Angriffserkennung - quo
vadis®; ,Gehackt - und nun?; ,Aus Penet-
rationstests, echten Angriffen und Fehlern
lernen®; ,Hacking von Gebdudenetzen;
,IT-Sicherheit fiir das Sicherheitsmanage-
ment - Praxis, Tricks und Know-how fir
den sicheren Betrieb®; ,Cybersecurity bei
Videosicherheitssystemen® und ,Wie nutze
ich die Cloud sicher?*.

} }
Messe Essen GmbH

Essen

Tel. +49 201 7244 0
info@messe-essen.de
www.security-essen.de
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Security

Einbruchschutz

Gefahrlich gut
iNnformiert

Zur Uberwindung von Sicherheitstechnik.
Wie Tater heute umdenken
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Im Mittelalter war der Informationsaustausch zwi-
schen Tatern deutlich entschleunigter als heute.
Wurde ein neues sichereres Schloss fiir eine Schatz-
kammer hergestellt, so hatte man meist viele Jahre
Ruhe, bis Titer einen Weg fanden, dieses Schloss
zu knacken. Das lag auch daran, dass sich Tater un-
tereinander nur sehr eingeschrankt austauschen
konnten. In seinem im Heft 11/21 erstverdffentlich-
ten Beitrag fiir GIT SICHERHEIT befasst sich Sascha
Puppel, offentlich bestellter und vereidigter Sach-
verstandiger fiir Sicherheitstechnik und Sicherheits-
konzepte, nach einem historischen Riickblick mit
der Frage, wie Tater Sicherheitstechnik heute in der
Regel iiberwinden - und wie man sich dagegen am
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besten wappnet.

Der Erfahrungsaustausch tiber Einbruchs-
maschen - erfolgreiche oder weniger erfolg-
reiche Uberwindungsarten von baulichen
und insbesondere mechanischen Siche-
rungsmalinahmen - erfolgte bis etwa zur
Jahrtausendwende im Wesentlichen in
Kerkern, Gefangnissen. Heute geschieht
das in den JVAs. Mit der Entwicklung,
Patentierung und Vermarktung von elekt-
ronischen Einbruchmeldeanlagen ab Mitte
des 19. Jahrhunderts erfolgte auch hierzu
ein reger Informationsaustausch.

Jedoch war zu dieser Zeit der Informa-
tionsaustausch zu allen Arten der Sicher-
heitstechnik und deren Uberwindungsarten
noch sehr trage. Daraus resultierend war die
,Halbwertzeit“ von Sicherheitstechnik noch
recht hoch. Das Zeitfenster zwischen der
Entwicklung neuer Technik sowie der damit
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verbundenen Anpassung von Anwendungs-
und Gerdtenormen bzw. VdS-Richtlinien und
der spéteren Uberwindung von Sicherheits-
technik war noch verhéltnismaflig grof.

Als beispielsweise vor Uber 20 Jahren
Téter erkannten, dass Infrarot-Bewegungs-
melder durch Besprithen mit Klarlack oder
Haarspray leicht aufler Funktion gesetzt
werden konnen, hatte der VdS (VdS Scha-
denverhiitung) gentigend Zeit, die Richt-
linien fiir Bewegungsmelder hinsichtlich
der Abdeckiiberwachung zu ergdnzen und
Hersteller entwickelten die entsprechenden
Melder dazu.

Die Zeitintervalle im Wettriisten mit den
Tétern, also von der Normierung bzw. Ent-
wicklung bis zur Uberwindung, hat sich in
den vergangenen wenigen Jahren deutlich
verkiirzt. Somit wird die Sicherheitsbranche

immer mehr dazu gendtigt, weniger
zukunftsorientiert agieren zu konnen,
sondern immer mehr reagieren zu mussen.

Von Darknet bis Youtube

Die typischen Taterkreise sind heute nicht
mehr auf den Informationsaustausch hin-
ter Gittern angewiesen. Hierzu bedarf es
auch nicht den Weg ins Darknet, also dem
teilweise verruchten Teil des Internets, wel-
ches auch fiir kriminelle Machenschaften
genutzt wird. Oftmals findet man bereits
mit den typischen Suchmaschinen nach
wenigen Minuten im Internet diverse
Informationen hinsichtlich der potentiel-
len Uberwindungsarten von Einbruchmel-
deanlagen inkl. Absicherung von Kunst-
gegenstanden oder der Uberlistung von
Perimeter-Uberwachungssystemen. Auch
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auf Youtube findet man leicht unterschied-
lichste Beitrdge hierzu.

In den vergangenen wenigen Jahren,
insbesondere seit etwa finf Jahren, ist ein
deutlicher Anstieg von Einbriichen mit pro-
fessioneller Uberwindung von Bewegungs-
meldern, massiven Angriffen auf Einbruch-
melderzentralen und intelligenter Sabotage
von Ubertragungswegen feststellbar. Neben
diesen Uberwindungen sind auch immer
professionellere Arten zur Uberlistung von
Freilandsicherungen erkennbar.

Mit den nachfolgenden Praxistipps, wel-
che aus meiner langjahrigen Erfahrung aus
Schaden- und Gerichtsfillen resultieren,
soll hier fiir bestimmte Tétervorgehenswei-
sen in Verbindung mit Bewegungsmeldern
sensibilisiert und auch alarmiert werden.

Planungs- und Montagefehler

In der Praxis wird den Tatern oftmals, auf-

grund von Planungs- und Montagefehlern,

die Uberwindung von Sicherheitstechnik

sehr leicht gemacht. Typische Griinde fiir

Uberwindungen von Einbruchmeldeanla-

gen, insbesondere im Bereich der Bewe-

gungsmelder sind, dass Gerate:

1. nicht oder falsch angeschlossen sind

2. nicht oder falsch programmiert sind

3. falsch positioniert sind

4. falsch ausgerichtet sind oder die

5. falsche bzw. ungeeignete Melderart
gewahlt wurde

Nicht selten sind bei Einbriichen auch
Melder durch Einrichtungsgegenstande,
Mobel, Verkaufsstander, Lagerwaren etc.
verdeckt oder im Blickfeld dermallen stark
eingeschrankt, so dass Tater leichtes Spiel
haben.

Hatten die Tater kein ,Glick” mit den
vorgenannten Planungs- und Installati-
onsfehlern, so treten diese immer profes-
sioneller und mit immer umfassenderen

'
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Fachkenntnissen im Bereich der Sicher-
heitstechnik auf. Insbesondere die Uber-
windung von Bewegungsmeldern boomt
in den vergangenen Jahren massiv. Diese
und auch andere Uberwindungsarten
sind nicht mehr nur bei Banken, Juwe-
lieren, Museen oder dhnlichen Objekten
mit hoheren Sicherheitsanforderungen zu
finden, sondern mittlerweile selbst bei rela-
tiv normalen Privatobjekten, Einzelhandel
(z.B. Textilhandel) und Gewerbeobjekten
zu finden.

Abgedeckte Bewegungsmelder

In Taterkreisen ist meist bekannt, dass
Bewegungsmelder leicht durch den Téter
selbst oder deren Gehilfen (Insider etc.)
abgedeckt oder im Sichtfeld eingeschrankt
werden konnen. Nicht selten werden Tater
durch Mitarbeiter oder anderen Personen
mit Insider-Kenntnissen aus den Objekten
unterstiitzt. Hier werden dann beispiels-
weise in Speditionsldgern fir Smartphones,
Tablets etc. Bewegungsmelder tagstiber zur
Betriebszeit abgedeckt. Verfligen solche
Bewegungsmelder dann nicht Uiber eine
Abdeckiiberwachung gemafs Vds-Klasse
,C“ bzw. gemal$ Grad 3 der DIN EN 50131-1
und DIN EN 50131-2-2, so haben die Taiter
leichtes Spiel.

Aber selbst hier ist es versierten Tater
bekannt, dass die Abdeckiiberwachung nur
im direkten Nahbereich vor dem Melder
funktioniert. Groflere Hindernisse und
Gegenstiande, wie Platten etc. in einem
Abstand von iber einem Meter, werden von
den Meldern nicht erkannt. Die meisten
Abdeckiiberwachungen funktionieren in
einem Bereich von bis zu ca. einem halben
Meter oder weniger vor dem Melder.

Tater oder Gehilfen der Tater decken
Bewegungsmelder oftmals in u.a. diesen
Arten Melder ab bzw. schotten die eigene
Korperoberflachentemperatur vor dem
Melder ab:

1. Klarlack

2. Haarspray

3. Silikon (dinne Schicht
transparentes Silikon)

4. Styrodurplatten

. Styroporplatten

6. Softshell-Kleidung, Funktions-
bekleidung, Sweatshirts mit Kapuzen

7. dicke lange Winterbekleidung

mit Kapuzen
8. Hitzeschutzanzlige

(@)

Bitte umblittern »

Abb. 1: Infrarot-Melder mit Vorhangoptik
sind bei geringer Detektionsbreite z. B.
zwischen Fenstern und Schréinken von Vorteil
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Sascha Puppel...

...1st als 6ffentlich bestellter und ver-
eidigter Sachverstandiger fiir Sicher-
heitstechnik und Sicherheitskonzepte
tatig. Das Sachverstdndigen- und Pla-
nungsbiiro Sascha Puppel GmbH mit
Hauptsitz in Erkelenz bei Ménchen-
gladbach und Niederlassung in Berlin
berdt bei komplexen sicherheitstech-
nischen Anlagen, erstellt Sicherheits-
konzepte und plant solche Anlagen. Die
Tatigkeiten zur Abnahme von sicher-
heitstechnischen Anlagen sowie die
Laborarbeiten im eigenen - bundesweit
einzigartigen - kriminaltechnischen
Labor sind zudem geméaf DIN EN ISO
/ IEC 17024 zertifiziert.

Hitzeschutzanziige werden teilweise auch
von den Tatern bei Feuerwehr- und THW-
Einheiten entwendet.

Bei einem Vergleichstest mit Infrarot-
Bewegungsmeldern unterschiedlicher
Hersteller und Typen, welche gemals DIN
EN 50131-2-2 oder VdS-Richtlinie 2312 zer-
tifiziert sind, stellt man hinsichtlich der
Detektionsschnelligkeit und Detektions-
sicherheit eine grofle Bandbreite fest. Die
entsprechenden Priifnormen lassen hier
eine gewisse Bandbreite zu. Hinsichtlich
der aktuell beliebten Uberwindungsarten,
wie dem langsamen Kriechen tiber dem
Boden, ist der zertifizierte EN-Grad bzw.
die VdS-Klasse von wesentlicher Bedeutung.
Ein gemaf$ Grad 1 der EN-Norm bzw. VdS-
Klasse A zertifizierter Bewegungsmelder
muss nicht so gut langsamere und schnel-
lere Bewegungen oder einen kriechenden
Tater detektieren; ein EN-Grad 3 bzw. VdS-C
Melder schon. Hier ist also nicht allein die
Abdeckiiberwachung von EN-Grad 3 bzw.
VdS-C Meldern das wesentliche Unterschei-
dungsmerkmal.

Zudem ergibt sich ein weiterer Einfluss-
faktor auf die Detektions- und Uberwin-
dungssicherheit durch die weitere Leis-
tungsfahigkeit des Melder-Herstellers. Viele
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Bewegungsmelder erfiillen nur die Anfor-
derungen aus den Regelwerken, jedoch
verfligen zahlreiche andere Melder auch
Uber deutlich hohere Leistungsmerkmale.
Hierzu gehort insbesondere die notwendige
Temperaturdifferenz zwischen der Refe-
renzflache, wie Wande, Boden etc. und dem
sich bewegenden Objekt.

Feinmaschigkeit der
Detektionszonen
Ein weiterer wesentlicher Einflussfaktor
fur die Detektions- und Uberwindungssi-
cherheit stellen die Uberwachungsbereiche
und insbesondere die Feinmaschigkeit der
einzelnen Detektionszonen (siehe Bild 1 und
2) dar. Dieser Faktor ist besonders bei einer
grofleren Entfernung vom Infrarot-Bewe-
gungsmelder von wesentlicher Bedeutung,
da hier auch die Breite der Detektionszonen
zunimmt. Je breiter die Detektionszone ist,
um so grofler muss die Querbewegung zum
Melder sein, damit es zu einer sicheren Aus-
losung des Melders kommt. Auch hier gibt
es bei den am Markt verfiigharen Meldern
eine sehr grofle Bandbreite.
Infrarot-Bewegungsmelder mit einer
Vorhangoptik, welche — wie der Name
schon sagt — nur einen schmalen Detekti-
onsbereich haben, sind oftmals deutlich
feinmaschiger und konnen somit kleinere
Bewegungen detektieren. Eine solche Uber-
wachung auf Durchstieg ist insbesondere
bei langsam auf dem Boden kriechen-
den oder gebiickt gehenden Tétern von
wesentlicher Bedeutung. Hinzu kommt,
dass Infrarot-Meldern mit Vorhangoptik
meistgeringere Detektionsbreiten, also
schmale Bereiche zwischen z. B. Fenstern
und Regalreihen (siehe Abb. 1) oder zwi-
schen Verkaufsstdndern etc., ausreichen.

Infrarot, Ultraschall, Mikrowelle
Oftmals werden zur Erhéhung der Falscha-
larmsicherheit Dual-Bewegungsmelder
eingesetzt, welche aus einer Kombina-
tion von Infrarot- mit Ultraschall- oder
Mikrowellen-Bewegungsmeldern bestehen.
Bei den meisten am Markt vorhandenen
Dual-Bewegungsmeldern besteht zwischen
den beiden Sensorteilen im Melder eine
harte Und-Verkniipfung. Wenige Melder
kénnen wahlweise zwischen Und- / Oder-
Verkntipfung umgeschaltet werden. Andere
Melder haben laut Aussage der Hersteller
eine ,intelligente Verkntpfung.

Je nach Melderart, Verkntpfungsart und
Leistungsfahigkeit ist ein Dual-Melder
leichter iberwindbar als ein reiner Infrarot-
Bewegungsmelder. Der Infrarotteil eines
Dualmelders benotigt flir eine schnelle
Detektion eine Querbewegung zum Melder.
Ultraschall- und Mikrowellenmelder benéti-
gen jedoch aufgrund der Sensortechnologie
fur eine schnelle Detektion eine Bewegung
auf den Melder zu bzw. vom Melder weg.

Durch eine harte Und-Verkniipfung der
beiden Sensorarten in einem Dualmelder
ist die Positionierung eines solchen Mel-
ders von wesentlicher Bedeutung, da fir
eine sichere Detektion eine Mischung aus
Quer- und auf den Melder Zu- oder Weg-
Bewegung erforderlich ist.

Diese Besonderheiten sind auch versier-
ten Tatern bekannt, welche zum Teil sogar
die Melderart, den Hersteller und Typ leicht
erkennen konnen. Die leichte Auffindbar-
keit der technischen Datenblatter von den
meisten Meldern im Internet, erleichtert
den Tétern hier die Arbeit. Hier sind oft-
mals leicht die wichtigen Informationen
zum Temperaturunterschied und zur not-
wendigen Bewegungsgeschwindigkeit zu
finden. Aus diesem Grund wurden in der
aktuellen DIN VDE 0833-3 vom Oktober 2020
hierzu zahlreiche Hinweise aufgenommen.

Fazit

Eine intelligente Auswahl des richtigen
Bewegungsmelders fiir den jeweiligen Ein-
satzbereich ist von steigender Bedeutung.
Man kann und darf an dieser Stelle nicht
alle Bewegungsmelder iber einen Kamm
scheren, da die Leistungsfahigkeit der ein-
zelnen Hersteller und Typen hier zum Teil
stark variiert.

Bei der Planung und Projektierung einer
Einbruchmeldeanlage sollten mehrstufige
Uberwachungsmafnahmen (Stichwort:
Gtirtel und Hosentrager) realisiert werden.
Zu den erforderlichen Bewegungsmeldern
sollten weitere Fallensicherungen umge-
setzt werden. Hier ist beispielsweise die
Uberwachung von Innenttiren - welche
eigentlich nicht iberwacht werden miiss-
ten — mittels Magnetkontakten als weitere
Fallensicherung sinnvoll.

Besondere Vorsicht ist bei Meldern mit
JKleintierimmunitat® geboten, da dies
teilweise - je nach Umsetzung durch den
Hersteller - zu einer verminderten Detek-
tionsempfindlichkeit am Boden fiithrt. Dies
ist bei einem auf dem Boden kriechenden
Tater von besonderer Bedeutung.

Insbesondere abschirmende Regale, Ver-
kaufsstander, Einrichtungsgegenstande etc.
sind bei der Planung zu berticksichtigen.
Gegebenenfalls sind hier feinmaschige
Infrarot-Bewegungsmelder mit Vorhang-
optik fiir die Uberwachung auf Durchstieg
von Vorteil. Dies gilt insbesondere, wenn
nicht ausreichende Detektionsbreiten fiir
Melder mit Flachenoptik vorhanden sind.

Auch die Raumtemperatur ist in die Aus-
wahl der Uberwachungstechnologie einzu-
beziehen, da eine hhere Raumtemperatur,
wie z.B. in Schwimmbaédern etc. zu einer
verminderten Detektionssicherheit fithren
kann.

Teil 2 lesen Sie auf Seite 106
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Der Sicherheitsbeschlag
Eniq Guard S ES 1 von Dom
Sicherheitstechnik fiir
13,56 MHz Mifare-RFID-
Transpondern und Smart-
phone-Offnung per NFC
und Bluetooth Low Energy

GIT Sonderausgabe PRO-4-PRO 2022/2023

Zutritt

FUr draul3en

Digitaler Sicherheitsbeschlag fiir den AuBenbereich

Der Guard S von Dom Sicherheitstechnik gehort zur
Guard-Familie und ist eine Variante, die speziell fiir den
Einsatz im Aullenbereich entwickelt wurde. Der digitale
Sicherheitsbeschlag trotzt dem Wetter und ist bereit,
Gebaude unter hochsten Anforderungen zu schiitzen.

Mit seinem verstarkten Aullengehduse,
der Schutzklasse IP66, sowie dem Bohr-
und Zylinderschutz ist der Guard S von
Dom Sicherheitstechnik eine sehr gute
Ergdnzung zur Sicherung eines Gebau-
des von auflen, selbst an von Vandalis-
mus gefdhrdeten Einsatzorten. Er ist
privat und gewerblich einsetzbar: In
Wohnhdusern und Verwaltungsgebdu-
den, Krankenhdusern und Pflegeein-
richtungen, Banken und Hotels, Schulen
und Universitdten ebenso wie in Ein-
kaufszentren, Restaurants etc.

Sicher, robust, flexibel
Der digitale ES1 Sicherheitsbeschlag ent-
spricht hochsten Schutzanspriichen an
die Tir - mit hoher Umweltbestandigkeit
fur Aulentiiren bis Widerstandsklasse
RC3 und Bohrschutz fir die relevanten
Bereiche des Beschlages.

Der Beschlag halt praktisch jede Wit-
terung aus, denn er ist eigens fiir den
Aulenbereich konzipiert und entspricht
der Schutzklasse IP66, d. h. er kann tro-
ckenen, feuchten oder nassen Wetter-
bedingungen standhalten. Er ist zudem
kompatibel mit anderen Produkten des
Herstellers.

Flr maximale Kompatibilitdt ist der
Guard S in den Systemen Eniq, Tapkey

und ELS erhiltlich. Somit kann er mit
13,56 MHz- und 125 kHz-RFID-Trans-
pondern sowie mit Smartphone per NFC
und Bluetooth Low Energy verwendet
werden. Mit seiner schlanken Version
Slimline kann der Guard in vielen Rohr-
rahmensituationen eingesetzt werden.
Mit der breiten Version Wideline lassen
sich Farbunterschiede und Bohrun-
gen an der Beschlagsposition der Tlre
abdecken und Rundrosetten-Verschrau-
bungspunkte nutzen.

Zutritt, Einbruchschutz, Design
Der Tapkey Guard S wird als digita-
ler Beschlagleser dort verwendet, wo
komfortable Zugangskontrolle mit
hohem Einbruchschutz und attrakti-
vem Design benotigt wird. Er ist mit
anderen Tapkey-Geriten integriert und
einsatzbereit. Dieses Gerédt akzeptiert
13,56 MHz Mifare RFID-Transponder
mit Tapkey-Kodierung sowie Smart-
phones als Schliissel. Das Offnen der
Geréte ist Uiber Bluetooth Low Energy
(BLE) oder Near Field Communication
(NFC) moglich, die von der Tapkey App
verwaltet werden.

KONTAKT

Dom Sicherheitstechnik GmbH & Co. KG
- Bruhl/Koln
Tel.: +49 2232 704 0

dom@dom-group.de - www.dom-security.com
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Zutritt

~Ur jeden Einsatz

AccessOne von CES: |
Flexibel mit skalierbarer Zutrittskontrolle . HI }
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Der mechatronische
Offline-Beschlag, hier
ILS-I fiir Innentiiren,

ist batteriebetrieben,
also nicht verkabelt und
wird trotzdem tiber die
Zutrittskontrollsoftware
verwaltet

Starre, veraltete Schliel(systeme erzeugen hohe Verwaltungs- und Instandhaltungskosten. Sie belasten un-
notig Budgets und binden Mittel, die fiir andere Investitionen bendtigt wiirden. Daher ist der Wunsch vieler
gewerblicher oder 6ffentlicher Betriebe verstdndlich, schrittweise ein neues intelligentes Zutrittskontrollsys-
tem zu installieren. Es soll modular und flexibel sein, um den Anforderungen unterschiedlicher Branchen
und Gebdudestrukturen gerecht zu werden. Das gelingt mit dem Zutrittskontrollsystem AccessOne von CES.

Ein Zutrittskontrollsystem soll vor allem
den berechtigten Zutritt von Mitarbeitern,
Verwaltungsbeschéftigten und Besuchern
so komfortabel wie moglich gestalten - und
den nicht berechtigten Zugang zu sensiblen
oder nicht 6ffentlichen Bereichen sicher
verhindern. Das gelingt besonders gut mit
dem Zutrittskontrollsystem AccessOne von
CES - mit seinem Mix aus konventioneller
Zutrittskontrolle und intelligenter, mecha-
tronischer Offline-Schliefftechnik.

Das Herzstlick der AccessOne sind die
Zutrittskontrollzentralen, auch Controller
genannt. Sie ibernehmen sowohl die Tiir-
steuerung als auch die Tireniiberwachung
und sind so gestaltet, dass eine Vielzahl von
Tursituationen damit abgebildet werden
konnen. So sind von der einfachen Tlr-
offnung tber die Anbindung einer Ein-
bruchmeldeanlage bis hin zur komplexen
Flucht- und Rettungswegesteuerung mit
einer Vielzahl von Parametern iiberzeu-
gend viele Funktionalititen gegeben.
Dabei arbeiten die Controller vollstandig
stand-alone. Das bedeutet, dass auch bei
Ausfall der Netzwerkverbindung zur tiber-
geordneten Zutrittskontrollzentrale, der
Steuerungs- und Verwaltungssoftware, die
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Controller eigenstindig und ohne Funkti-
onseinschrankung weiter fiir die optimale
Sicherheit der Tir sorgen.

Budgetschonende, mechatronische
Schlief3gerite

Einfache Tlren wie zum Beispiel Biirotl-
ren, die lediglich einen organisatorischen
Anspruch erfiillen mussen, werden mit
mechatronischen  Offline-Schliel3gera-
ten ausgestattet. Die mechatronischen
Beschldage und Zylinder sind batteriebe-
trieben und ohne weitere Kabel an der
Tir zu montieren. Die Programmierung
der mechatronischen Schliegeréte ist im
Prinzip eine einmalige Sache. Nach einer
initialen Basisprogrammierung miissen
selbst bei Organisationsdnderungen oder
Schlisselverlusten die Schlieflgerate an den
Tlren nicht mehr aufgesucht werden. Bei
Hunderten von Schliel3gerdten innerhalb
einer grofSen Zutrittskontrollanlage ist das
ein nicht zu vernachldssigender Kosten-
vorteil.

Updater aktualisieren Berechtigungen
Der Informationsaustausch zwischen der
verkabelten Zutrittskontrolle und den

mechatronischen Offline-Schliegerédten
erfolgt iber die RFID-Ausweise. Dazu wer-
den an zentralen Eingéngen Updater instal-
liert, die tiber die Controller gesteuert wer-
den. Die Updater aktualisieren blitzschnell
bei jedem Lesevorgang die Zutrittsberechti-
gungen auf den RFID-Ausweisen. Geht ein
Ausweis verloren, kann durch einen Sperr-
vermerk, der in der Software gesetzt wird,
die Information direkt an alle Controller
weitergegeben werden. Damit wird quasi in
Echtzeit eine Berechtigung des Ausweises
zu sensiblen Bereichen entzogen. Sobald
der gesperrte Ausweis vor einen Updater
gehalten wird, wird auch ein Sperrvermerk
auf den Ausweis geschrieben und ab diesem
Zeitpunkt, bekommt der gesperrte Ausweis
auch keinen Zutritt mehr zu den Offline-
SchlieRgeraten. Die Sicherheit der Innenbe-
reiche wird damit bereits an den Zugidngen
definiert. Berechtigten Personen wird zu
jeder Zeit komfortabel Zutritt gewahrt, nicht
berechtigten Personen sicher verwehrt.

Praxiseinsatz Industriebetrieb

In Industriebetrieben beginnt die Zutritts-
kontrolle an den Werkstoren und dort
héufig an Vereinzelungsanlagen mit

GIT SICHERHEIT 7-8/2022



Drehkreuzen. Hier wird sowohl der Ein-
gang als auch der Ausgang gesteuert und
iberwacht. Wer in das Unternehmen hin-
eingegangen ist, darf erst dann wieder
hinein, wenn er das Unternehmen vorher
auch verlassen hat. Funktionen wie die
Anti-Passback-Steuerung machen das mit
der AccessOne einfach moglich.

Dort, wo beim Verlassen des Gebdudes
Einbruchmeldeanlagen scharf geschaltet
werden missen, bieten die Controller Giber
frei parametrierbare I/O-Funktionen auch
diese Moglichkeit. Gleichzeitig wird dabei
nach der Scharfschaltung die Tur auf den
ordentlichen Verschluss hin tiberwacht.
Wird der Verschluss ohne vorherige
Authentifizierung geoffnet, dann wird
automatisch ein Alarm an die Einbruch-
meldeanlage weitergegeben.

Gesteuerte Zufahrt und effiziente
Parkplatzverwaltung

Mit der AccessOne konnen Schranken
oder Tore vor Parkhdusern oder -platzen
gesteuert werden. Die Erkennung der
berechtigten Fahrzeuge erfolgt entweder
tuber Weitbereichsleser, die UHF-Trans-
ponder am Fahrzeug bereits aus grofler
Entfernung und bei der Anfahrt erkennen
konnen, oder aber tiber die Erkennung
des Kennzeichens durch ein Kamerasys-
tem. Beide Anwendungen sind direkt an

079 080
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An den Updatern, die mit den Controllern verbunden sind, werden die

Berechtigungen auf den Schliefmedien beim Zutritt aktualisiert

die Controller anschliefbar und werden
uber die Verwaltungssoftware organisiert.
So lassen sich neben der Steuerung der
Zufahrt gleich auch noch die Parkplatze
im Parkhaus organisieren: die optionale
Parkplatzsteuerung der Software weils, wie

Fiir die RFID-Mobelschlosser stehen verschiedene
Betriebsarten zur Auswahl. So konnen viele Pflegekrifte
die Berechtigung fiir die Apothekenschrinke bekom-
men. Den Spind in der Umkleide kann nur das Medium
offnen, das zuvor den Schrank verschlossen hat

;
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viele Parkplédtze bereits belegt sind und
steuert entsprechend Ein-und Ausfahrt.
In stddtischen Bereichen sind Parkplitze
teuer und werden gerne auch unrechtma-
Rig genutzt. Eine gesteuerte Zufahrt und
die Platzverteilung sparen Arger, Zeit und
damit auch Kosten.

Praxiseinsatz Krankenhaus

An einem Krankenhaus kdnnen so ¢ffentli-
che von krankenhauseigenen Parkplatzen
getrennt werden. Die Mitarbeiter des Kran-
kenhauses kommen vom Parkdeck direkt
zum barrierefreien Personalzugang, der
flr Nicht-Bedienstete durch die Zutritts-
kontrolle gesperrt und fur Arzte und Pfle-
gepersonal automatisch vom Controller
der AccessOne gesteuert wird. Auch die
Steuerung des Fluchtwegs, von innen nach
aullen, wird an dieser Tir tuber ein und
denselben Controller realisiert.

Beim Zutritt durch die Aulenhaut wer-
den gleichzeitig die tagesaktuellen Berech-
tigungen fiir die mechatronisch gesicherten
Tlren und Einrichtungen iber den Leser
und Updater vergeben bzw. aktualisiert. In
der Umkleide sind die Garderobenschrénke
mit elektronischen Mébelschléssern ver-
schlossen. Nach freier Schrank-Auswahl
mit dem gleichen RFID-Ausweis, der vor-
her den Zutritt am Personaleingang erhielt,
kann nun der Schrank fiir diesen Tag geoff-
net werden und Kleider sowie persénliche
Gegenstande lassen sich sicher verschliefsen.

Elektronische, batteriebetriebene Mobel-
schlosser, die nur berechtigtem Personal
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den Zugriff ermdglichen, werden auch zum
sicheren Verschliellen von Aktenschranken
fiir Patientendaten oder fiir die Medikamen-
tenaufbewahrung verwendet. Im weiteren
Tagesablauf werden viele Schliefzylinder
und Beschlédge, die Labore und Patienten-
zimmer sichern, mit dem RFID-Ausweis
gesteuert.

Am Ende eines anstrengenden Arbeitsta-
ges hat man schnell mal vergessen, welchen
Garderobenschrank in der Umkleide man
belegt hatte. Die Infoterminals der Access-
One helfen hier einfach weiter. Nach dem
Lesen des Zutrittsmediums erhdlt man
tiber das Display des Terminals Auskunft
dariber, welcher Schrank der richtige ist.

Zum Austritt am gesicherten Personalein-
gang wird das Zutrittsmedium am Aus-
gangsleser ausgewertet und der intelligente
Controller schaltet die Fluchtwegsicherung
frei. Ohne Ausgangsberechtigung wiirde ein
Alarm ertonen, der bei einem autorisierten
Austritt durch den Controller iiberbriickt
wird. Beim Verlassen des Parkdecks wird
das Fahrzeug wieder ausgebucht und die
Parkplatzverwaltung stellt den nun frei
gewordenen Parkplatz automatisch wieder
zur Verfigung.

Die Skalierbarkeit des Systems von eini-
gen wenigen Tlren und Beschéftigten bis
hin zu 16.000 Online-Lesern und 100.000
Offline-Schliefgeradten sowie bis zu 200.000

aktiven Zutrittsmedien wie Ausweisen,
Schlisselanhdngern oder Elektronik-
Schliisseln macht die Zutrittskontrolle fur
praktisch jeden Einsatzbereich moglich.

} KONTAKT }
C.Ed. Schulte GmbH

Zylinderschlossfabrik
Velbert

Tel.: +49 2051 2040
info@ces.eu - www.ces.eu

360-Grad-Rundumblick fur hohes Sicherheitsniveau

Die MIC IP fusion 9000i 9-mm-Kamera von Bosch bietet ein wei-
tes thermisches Sichtfeld, um das Sicherheitsniveau speziell
bei Anwendungen zur Perimeteriiberwachung zu erhéhen. Die
Kamera ist mit einem 9-mm-Objektiv ausgestattet und erweitert
die aktuelle MIC IP fusion 9000i Reihe KI-gesteuerter Sicherheits-
16sungen. Die Kamera wurde speziell fiir den Perimeterschutz im
Nahbereich entwickelt und liefert innerhalb von 30 Sekunden
einen vollstdndigen 360-Grad-Rundumblick. Die Kamera ist durch
ein Vollmetallgehduse geschiitzt und bietet das gleiche Mal§ an
Langlebigkeit und Zuverlassigkeit wie die bestehenden Modelle
mit 19-mm- und 50-mm-Objektiv.

Das 9-mm-Objektiv bietet ein erweitertes thermisches Sicht-
feld (70°x52°). Daher benétigt eine einzelne Kamera nur sechs
Voreinstellungen, um in 30 Sekunden einen 360-Grad-Bereich
abzudecken. Wie andere MIC IP fusion 9000i-Modelle kombiniert
die 9-mm-Kamera einen Warmebildsensor mit einem optischen
1080p Starlight-Sensor in einem einzigen Gehduse. Fur Sicherheit
unabhdngig von den Lichtverhaltnissen kann die Kamera Objekter-
kennungsdaten aus thermischen und optischen Videostreams
mittels Metadatenfusion zusammenfithren. Die Kombination
aus integrierter intelligenter Videoanalyse und Metadatenfusions-
technologie bietet dem Nutzer ein verbessertes Gesamtbild seiner
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Umgebung, unabhingig davon, welchen Videostream er gerade
betrachtet. Die Metadatenfusion 16st automatisch Warnmeldungen
aus, auch wenn sicherheitsrelevante Vorkommnisse aufgrund von
schlechter Beleuchtung, Rauch oder volliger Dunkelheit nicht im
vom Sicherheitspersonal betrachteten Videostrom sichtbar sind.

Ein Beispiel: Wahrend eine Person durch einen Tunnel geht, ereig-
net sich ein schwerwiegender Zwischenfall, der dazu fiihrt, dass
sich der Tunnel schnell mit Rauch fullt. Aufgrund der schlechten
Sichtverhiltnisse kann die optische Kamera die Person nicht mehr
erkennen. Die Warmebildkamera erkennt sie jedoch weiterhin und
blendet die Metadaten auf dem optischen Bild ein. Ein Alarm wird
ausgelost; der Nutzer wird von beiden Videostreams tiber das Ereig-
nis informiert und kann sofort zum Warmebild wechseln, indem
er auf die Metadaten klickt. Sobald der Nutzer die Videodaten zu
dem Ereignis sieht, kann er die passenden Malinahmen einleiten.

Nutzer konnen das MIC IP fusion 9000i entsprechend ihren
Anforderungen mit verschiedenen Objektiven ausstatten. Das
50-mm-Objektiv ist fiir grofiere Reichweiten optimiert und bietet
Fernerkennung und Frithwarnung zum Beispiel fiir Grenzanlagen,
Schifffahrtskanéle oder Start- und Landebahnen von Flughéfen,
wihrend das 19-mm-Objektiv fir Anwendungen Uber mittlere Dis-
tanzen ausgelegt ist. Die neue 9-mm-Version eignet sich beson-
ders fiir Anwendungen im Nahbereich, bei denen innerhalb von
Sekunden ein vollstandiger Uberblick tiber breitflichige Szenarien
gegeben sein muss.

Die MIC IP fusion 9000i 9-mm-Kamera ist mit einem soliden
Metallgehduse mit besonders haltbarer Oberflache ausgestattet,
das Schutz vor Korrosion bietet. Die Kamera ist fiir eine lange
Lebensdauer in extremen Umgebungen ausgelegt und halt starkem
Wind, Regen und Schnee genauso stand wie einer Luftfeuchtigkeit
von 100 % und extremen Temperaturen von -40° bis 65°C. Die
Verwendung von ineinandergreifenden Ganzmetallzahnradern
bietet eine hohere Widerstandsfdhigkeit gegen Stofle und Vib-
rationen und eine langere Lebensdauer im Vergleich zu Kame-
ras mit Kunststoffzahnradern und Gummiriemen. Im Falle von
Erschiitterungen oder externen Kriften, wie z. B. stirmischen
Winden, stellt die Kamera mithilfe von Positionsgebern die exakte
vorprogrammierte Position wieder her, ohne dass ein Eingriff eines
Technikers erforderlich ist. www.boschsecurity.com
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BayArena erhéalt digitales SchlieBsystem

Im Sommer 2021 erhielt iLog von
Bayer 04 Leverkusen den Auftrag, das
2.000 Tiren umfassende Schliesystem
der BayArena auf den neuesten Stand
der Technik zu bringen. Die bisherige
Zutrittslosung - eine Kombination aus
einem batteriebetriebenen elektroni-
schen System mit mechanischer Kop-
pelung der Tirgriffe - war zunehmend
anféllig fiir Reparaturen geworden.
iLoq punktet hier mit seinem digitalen
Schlie3system, das komplett ohne Bat-
terien und Kabel funktioniert und somit
fur vielfaltige Vereinfachungen sorgt.

Eswerde nur noch ein Schliissel beno-
tigt, keine Kombination aus Chip und
mechanischer Schliefanlage. Somit
misse auch nur noch ein System betreut
werden, so Wolfgang Sellmann, Leiter
strategisches Gebdude Management. Die
benotigte Energie wird beim Schlief3sys-
tem durch den Schliisseleinschub gene-
riert - die Wartung ist dadurch einfach
und kostenglinstig, denn das Wechseln
und Entsorgen von Batterien entféllt,
gleichzeitig ist das System immer ein-
satzbereit. Im ersten Schritt wurden
800 Tlren im Stadion umgertistet. Ziel
sei, das gesamte Stadion und alle Lie-
genschaften mit nur einem Schlissel
zuganglich zu machen und sukzessive
alle 2.000 Schliellzylinder auszutau-
schen, so Wolfgang Seffmann.

Die BayArena ist nicht nur ein FulSball-
stadion, sondern beheimatet auch eines
der modernsten Event - und Konferenz-
zentren mit unterschiedlichen Raum-
lichkeiten. Genauso multifunktional und
vielfaltig wie die Nutzung ist dank des
Herstellers auch die Vergabe der Zugangs-
rechte. Jede einzelne Ture konne indivi-
duell fiir bestimmte Personen zuginglich
gemacht werden. Die Mitarbeiter seien
in Schliefgruppen eingeteilt worden
und damit habe man passende Schlief3-
berechtigungen angelegt, so Wolfgang
Sefmann. Die Zugangsrechte konnen

mit der cloudbasierten iLoq Manager-
Software komfortabel zentral und in Echt-
zeit verwaltet werden. Einigen Ttiren mit
sehr speziellen Berechtigungen werden
singuldre Rechte zugewiesen. Zudem sei
die Moglichkeit gegeben, jede Zutrittsbe-
wegung nachzuvollziehen. Dies sei eine
weitere Verbesserung des technischen
Standards der BayArena.

Man sei stolz darauf, einen Teil dazu
beigetragen zu haben, dass die BayArena
auch in Zukunft zu einer der moderns-
ten Stadien gehoren werde. Die Infra-
struktur, die Anzahl der Eingdnge und
Zugangsbediirfnisse der verschiedenen
Benutzergruppen eines Sportstadions
stellten besondere Herausforderungen
an Schliefflésungen dar. Mit iLoq S5
konne man diese sehr flexibel, komfor-
tabel und auf nachhaltige Weise erftillen,
so Sascha Hilgers, Geschéftsfithrer iLoq
Deutschland. www.ilog.com

Zutrittskontrolle per Smartphone ;

PCS stellte auf der Sicherheitsexpo seine App ID.mobile vor,
mit der Zutrittskontrolle per Smartphone moglich ist. Zudem
wurde die Videomanagementlosung Qognify VMS gezeigt, das
Nachfolgeprodukt von Cayuga. Auch im Vortragsprogramm
war PCS vertreten mit einem Expertenvortrag von Produkt-
manager Stephan Roth zum Thema: ,Alarmstufe Rot: Mit
Zutrittskontrolle, Besuchermanagement und Videoanalyse
dem Ernstfall vorbeugen®. Mit der App ID.mobile wird das
Smartphone zum virtuellen Ausweis. Die Kommunikation zwi-
schen Smartphone und Leser geschieht per Bluetooth Low
Energy Technologie, womit alle aktuellen i0S und Android

Smartphones unterstiitzt werden.
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WWW.pcs.com
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elektronischen Zutrittsorganisation

blueSmart von Winkhaus haben Sie

die volle Kontrolle.

blueSmart Vorteile

+ SchlUsselbetatigtes System

+ o+ o+ o+

Nahezu kontakloses Offnen

von Tlren

Batterielose und desinfizierbare
Schltssel

Flachenbindige SchlieBzylinder
Virtuelle Netzwerk-Technologie
Intelligente Befehlsverbreitung
Zutrittsberechtigungen per

App empfangen und Ubertragen
Ruckprotokollierung von
Komponentendaten an die
Verwaltungssoftware
Online-Komfort zum Offline-Preis

+ FUr jede TUr den passenden

# Ladenim
@& App Store

Komponententyp

st .

e

rockiiorahan | §

= !
b ']
Twkparagaich

winkhaus.de



Zutritt

Klein, schwarz, stark

Bluetooth-Funkempfanger fiir Funksender

Der Empfinger Erone ,Cube” von CDVI

ist ein superheterodyner Funkempfianger

mit der Frequenz 433,92 MHz und AM/ASK
Demodulation. Er ist kompatibel mit allen
Sendern von Erone, die das Sicherheitsproto-
koll Keeloq Rollingcode nutzen.

Einen RF-Empfanger auch in schwer zuganglicher Hohe oder
an einem schwer zuganglichen Ort zu platzieren, ist mit dem
RX-Cube von CDVI unproblematisch. Der Ein-Kanal-Empfanger
ist sehr klein - und die Verwaltung der Sender und Einstellungen
wie die Art des Kontakts, die Relaiszeit, etc. werden tiber das
Smartphone mit der kostenlosen RX-Cube-App vorgenommen.
Das macht das Hantieren mit Leitern tiberfliissig, wenn ein

Sender hinzugefiigt oder entfernt werden muss.

Die Program-
mierung erfolgt
iiber die
RX-Cube-App
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Die Empfénger der
RX-Cube-Reihe von
CDVI sind kompatibel
mit allen Erone-Sendern

Die ,RX Cube“-App

Die Empfanger der Baureihe RX Cube werden ausschlieflich
Uber Bluetooth und ausschliefflich iiber die entsprechende
App ,RX Cube” mittels Smartphone (i0S oder Android) pro-
grammiert. Die Spannungsversorgung 12-24 V AC/DC wird
automatisch erkannt. Das Gerat entspricht den Européischen
Vorschriften und Normen 2014/30/EU, 2014/35/EU, 2014/53/EU
sowie der EN62368-1.

Der Empfanger wird Giber die App ,RX Cube” eingestellt.
Nach Download der App missen die Bluetooth-Nutzung
freigegeben und GPS zugelassen werden. Nach dem Offnen
der App betitigt der Anwender den Scan-Knopf, woraufthin
die App nach Bluetooth-Signalen von RX Cubes sucht, die
sich in der Néhe befinden (10 - 30 m. Die Signalstdrke hangt
stark von der Positionierung des Empfangers ab und ob die
Kommunikation direkt oder durch eine Wand erfolgt.

KONTAKT

@covi

Securily to Access

CDVI GmbH

Minster

Tel.: +49 251 798 477 0
info@cdvi.de - www.cdvi.de
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Smart, schiussellos und

sicher Zutrtt und Zugriff regeln

Die Schulte-Schlagbaum AG bietet mit ihrer
Hard- und Software fiir das schliissellose
Zutrittsmanagement die smarte Losung fir
eine optimierte Gebdudeautomation. Mit-
tels elektronischer Schliefsysteme wird der
Zugriff auf Tiren, Schranke und geschiitzte
Ressourcen von Uiberall standorttibergrei-
fend steuerbar. Mit dem SAG Smart Access
System konnen dabei die verschiedenen
Identifikationsmoglichkeiten  indivi-
duell nach Bedarf ausgewéahlt werden:

uber Smartphone und Bluetooth, RFID-
Transponder/-Karten oder mittels PIN-Code
- auf Wunsch sind diese Optionen auch
flexibel miteinander kombinierbar.

SAG Smart Access arbeitet systemoffen
fiir eine Vielzahl von Apps, mit deren Hilfe
Zutritts- und Zugriffberechtigungen bei-
spielweise mobil tiber cloudbasierte Sys-
teme und Plattformen komfortabel orga-
nisiert werden konnen. Ist der Nutzer/die
Nutzerin einmal identifiziert, erhalt er/sie

PINCode

RFID
MIFARE
LEGIC

Mobile

Programming
Cloudbasiertes

Zutrittsmanagement

TSBC

Time Sensitive Booking Code
Tage / Stunden / Minuten
Beschrankung auf 1-8 Zugriffe

Bluetooth
(Offen far Apps)

Eluetooth
Cloudbasienes
Zutrittsmanagement
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Smart Building, das intelligente Gebaude, ist
weiter auf dem Vormarsch. Schon heute kom-
men in vielen Hotels, Bliroanlagen, Kliniken,
Universitidten und Verwaltungsbauten smarte
Gebaudesteuerungssysteme im Einsatz. So er-
moglicht es die digitale Zugangsregelung, ein-
fach und effizient die Zutritts- und Zugriffs-
rechte von Personen zu organisieren und zu
verwalten.

die entsprechenden Autorisierungen direkt
auf das Smartphone. Genau so konnen
Schrinke, Spinde und Wertfacher flexibel
zugeordnet und mobil gebucht sowie deren
Zustande tberwacht werden. Schlissel
loser Zutritt, intelligenter Schrankver-
schluss und praventive Uberwachung
lassen sich mit dem smarten, modular ska-
lierbaren SAG System also ideal vereinen.

4 Die Identifikationsmoglichkeiten im
schliissellosen Zutritts- und Zugriffsmanage-
ment von SAG Smart Access sind vielfaltig:
Per Bluetooth werden die Komponenten di-
rekt vom Smartphone aus aktiviert.
Auflerdem konnen Nutzer sich mittels RFID-
Karten/-Transpondern oder per PIN-Eingabe
an der kapazitiven Tastatur identifizieren.

KONTAKT

Schulte-Schlagbaum AG

Velbert
britta.schneckener@sag-schlagbaum.com
sag-schlagbaum.com
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SchlieRsysteme

Sch

Smart in die Zukunft des Tiirschlosses

Ussel

0s glucklich

Intelligente Tiirschldsser fiir die eigenen vier Wande haben sich inzwischen nahtlos in das Alltagsleben
integriert, denn sie bieten Komfort, Kontrolle und Sicherheit. Es war noch nie so einfach, die eigene Haus-
oder Wohnungstiir auf- oder abzuschlieen - zum Beispiel mit dem Smartlock UTopic von Siidmetall.

Ob per Smartphone-App, Funkfernbedie-
nung, Tastatur oder Fingerabdrucklese-
gerét - intelligente Tiirschlosser machen
einen physischen Schliissel iiberfliissig,
erleichtern das Ver- und Entriegeln der
Haustir und geben Hausbesitzern die
vollstdndige Kontrolle iiber die Sicherheit
ihres Hauses aus der Ferne. Gerade letz-
teres Feature punktet: Ob man nun ver-
traute Familienmitglieder ins Haus lassen
mochten, wenn man im Urlaub ist, oder
einem Handwerker Fernzugriff gewéhren
mochte, wihrend man im Biro sitzt - die
Installation eines intelligenten Tiirschlos-
ses bietet viele praktische Vorteile. Mithilfe
des Aktivitatenprotokolls ist es einfach,
das Kommen und Gehen von Personen zu
uberwachen. Zudem liegt es in der eigenen

98

Hand, Berechtigungen zu verwalten, dndern
und rickgingig zu machen.

Qualitit, Design und Komfort

Das Smartlock UTopic von Stidmetall ist
bereits seit einigen Monaten auf dem
deutschsprachigen Markt etabliert und
erfreut sich bei den Endkunden grofler
Beliebtheit. Laut Hersteller handelt es sich
um das wohl kleinste motorisierte Zylin-
derschloss der Welt. Das kleine Kraftpaket
im modernen Design gibt es im zeitlosen
Silber (edelstahlfarbig) oder im trendigen
Schwarz matt.

Neben der einfachen Montage und
Inbetriebnahme eignet sich UTopic fur
die Nachristung und ist kompatibel mit
fast allen Tlren mit Zylinderschloss. Eine

Verkabelung des Ttrblatts oder ein Aus-
tausch des Zylinders ist nicht erforderlich.
Der vorhandene Zylinder kann einfach wei-
terverwendet werden.

Das Smartlock bietet keine Angriffsfliche
von auflen, da es an der Innenseite der Tur
auf den bestehenden Schliefzylinder mon-
tiert wird und so von aulen nicht sichtbar
ist. Der alte Schltssel bleibt funktionsfahig
und kann weiterhin die Tlr extern 6ffnen.
Diese mechanische Notentriegelung ist
auch bei Profilzylindern ohne Not- und
Gefahrenfunktion (beidseitig sperrbar) von
aullen weiterhin moglich. Dies bedeutet,
dass die Tiir im Notfall immer von der
Aullenseite mit einem herkdmmlichen,
mechanischen Schliissel entriegelt wer-
den kann.
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Die optimale Nutzung eines Gebdudes
beginnt mit dem Zugang - und vorzugs-
weise mit einem schliissellosen Zugang.
Smart Locks sind schlissellose Schlosser.
Vorbei sind die Zeiten, in denen man einen
Schlissel fiir andere irgendwo verstecken
musste: unter einem Blumentopf auf der
Veranda, mit Klebeband unter einem Tisch
oder versteckt in dunklen Ecken und Win-
keln. Auch muss man sich keine Sorgen
mehr wegen eines verlegten Schliissels
machen oder ewig lang in der Handtasche
danach kramen.

Smarter mit Ansteuerungsmodulen
Neue Technologien ermdglichen es uns in
allen Branchen, mehr moderne Annehm-
lichkeiten zu genieflen. Von der Funktas-
tatur Uiber die Funkfernbedienung bis hin
zum Smartphone - mit einem intelligenten
Turschloss kann jeder selbst entscheiden,
wie er seine Tlir am besten 6ffnen mochte
und das Schliefisystem nach seinen Wiin-
schen konfigurieren.

Um dem Kunden den optimalen Nutzen
und bestmogliche Flexibilitdt bieten zu
konnen hat Sidmetall die Ansteuerungs-
palette um die Funktastatur und den Fin-
gerabdruckleser mit integrierter Tastatur
erweitert. Nach dem Motto ,Together we

innovate Access Solutions® verbinden die
neuen Ansteuerungsmodule modernes,
handliches und ansprechendes Design mit
fortschrittlicher Technik.

Die neuen Steuerungsmodule von Sid-
metall prasentieren sich kompakt, robust
und handlich. AufSen an der Tiir montiert,
wirken die Funktastatur und der Finger-
printleser mit integrierter Tastatur wie sty-
lische Hingucker mit futuristischen Ziigen.

Die Funktastatur wird an der Aullenseite
der Tir montiert und kommuniziert iber
Bluetooth mit dem UTopic. Es kénnen bis
zu sechs verschiedene Passworter program-
miert werden. Durch Handauflegen wird
die Tastatur aufgeweckt. Mittels Eingabe
eines fiinfstelligen Codes sendet die Tasta-
tur ein Signal an den Motorzylinder und die
Tlr offnet sich. Es konnen aber auch ein-
malige Passworter generiert werden. Dazu
muss sich der Administrator nicht einmal
in der Nihe der Tiur aufhalten, sondern
kann das Passwort einfach von unterwegs
erstellen und versenden. Dieses Einmal-
passwort kann zeitlich auf eine bestimmte
Zeitspanne begrenzt werden oder aber fiir
eine einzige Nutzung vergeben werden.

Die Fingerprint-Tastatur-Variante mit
intelligenter biometrischer Erkennung
hat den Vorteil, dass neben den sechs Pass-

Das Auto-Locking-Modul:
Zubehor fiir den UTopic-
Motorzylinder, bestehend aus
Schliefmodul und Magneten
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Das Smartlock UTopic von Siidmetall ist
bereits seit einigen Monaten auf dem
deutschsprachigen Markt etabliert

wortern noch zusétzlich 100 Fingerabdru-
cke einprogrammiert werden kdnnen. So
stehen dem Kunden noch mehr Moglich-
keiten offen.

Die neuen Stidmetall-Ansteuerungsmo-
dule eignen sich nicht nur im privaten
Bereich, sondern sind auch eine Losung
fuir Kurzzeitvermieter etwa von Ferienwoh-
nungen. Sie funktioniert ohne komplizierte
Schliisseltiiber- und Rickgabe. Mittels Code
erhilt der Gast nur fiir den gebuchten Zeit-
raum eine giiltige Zugangsberechtigung.

Smart and safe

Grollen Nutzen gepaart mit kleinem Auf-
wand verspricht das neue Auto-Locking-
Module (Selbstverriegelungsmodul), wel-
ches Stidmetall ebenfalls ins Portfolio mit
aufgenommen hat.

Dabei handelt es sich um ein Zubehor
fir den UTopic-Motorzylinder, welches
flr zuséatzliche Sicherheit sorgt. Es besteht
zum einen aus dem Schliefmodul und zum
anderen aus einem Magneten. Wahrend das
Modul am Turrahmen befestigt wird, wird
der Magnet an der Tlr angebracht, so dass
sich beide Teile blindig und zentriert gegen-
uberstehen. Sobald die Tiir geschlossen ist,
sendet das Auto Locking Module nach finf
Sekunden einen Funkimpuls an das UTopic
mit dem Befehl, die Tiir zu verriegeln.

KONTAKT

Stidmetall

Siid-Metall Beschlage

Ainring

Tel.: +49 8654 4675 50
info@suedmetall.com - www.suedmetall.com




Zutritt

Mehr Infos unter:

www.blueSmart.winkhaus.com

ntelligenter TUrbeschlag:

Robuste Technik in edler Optik

Flir Innentiiren in modernen Biirogebduden, Pflege- und Gesundheitseinrichtungen, Schulen und vielen
anderen Objekten: Die intelligenten Tilirbeschldge blueSmart ETB-IM von Winkhaus erfiillen hohe Ansprii-
che an Optik und Funktion. Varianten in Kunststoff- oder eleganten Edelstahl-Looks und Beschlége fiir
Innenrdume mit Feuchteschutz- und Rauchschutz-Anforderungen bieten viele Moglichkeiten, Zutritt indivi-

duell zu organisieren.

Die edlen Metallgehduse tragen an der
Frontseite kratzschutzbeschichtete Hoch-
glanz-Scheiben in Schwarz und Weil.
Zudem erdffnen finf unterschiedliche
Turdriicker-Ausfithrungen Spielrdume, auf
die unterschiedlichsten Designanforderun-
gen einzugehen und dabei auch Losungen
fir Fluchttiiren zu finden.
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Auch fiir Feuer- und Rauchtiiren

Die feuchteabweisenden Varianten erfiil-
len die IP54 nach DIN EN 60529 und sind
mit zusidtzlichen Dichtungen gegen das
Eindringen von Feuchte geschiitzt. Ein
weiterer Einsatzbereich des ETB-IM sind
Feuer- und Rauchabschlusstiiren. Das
Deutsche Institut fiir Bautechnik (DIBt)
hat die allgemeine bauaufsichtliche Zulas-
sung (abZ) ausgesprochen. Der Beschlag
erfiillt somit die Voraussetzungen fiir den
Einsatz an ein- und zweifltigeligen Feuer-
oder Rauchabschliissen.

Hochglanzfronten in Weif3 und Schwarz
unterstreichen den edlen Look der
Metallgehéuse des intelligenten

il Tiirbeschlags ETB-IM

Fir Neubau oder Nachristung sind die
zum Programm der elektronischen Zutritts-
organisation blueSmart von Winkhaus
gehorenden Tirbeschlidge ETB-IM gleicher-
mallen geeignet. Sie erkennen zutrittsbe-
rechtigte blueSmart Schliissel und andere
Identmedien wie Karten, Schlisselanhan-
ger oder Armbander und geben die Tiir zur
Offnung frei: Nach der Authentifizierung
wird der Driicker eingekuppelt und die
Ttrfalle kann zurtickgezogen werden, bei
selbstverriegelnden Schlossern gleichzeitig
der Riegel. Eine Dauerfreigabe ist ebenfalls
einstellbar, zum Beispiel fiir Birotiiren.

A\ DL
WINK
] -
HAUS
Aug. Winkhaus GmbH & Co. KG
Munster
Tel.: +49 251 4908 0
zutrittsorganisation@winkhaus.de
www.winkhaus.de
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PS VideoManager Version 13

Der Software-Release von IPS Intelligent Video Software, der Tech-
nologiemarke von Securiton, hat mit hilfreichen Weiterentwick-
lungen viel zu bieten. Sowohl die IPS NextGen VideoAnalytics
als auch der IPS NextGen Client sind mit Blick auf zukiinftige
Anwendungen fiir Bedienfreundlichkeit mit praktischen Funk-
tionen erweitert worden.

Mit dem Ziel, alle IPS Videoanalysen in der neuen Generation
der IPS NextGen VideoAnalytics zu vereinen, sind nun zwei wei-
tere wichtige Funktionen integriert: Zum einen konnen Alarme
ausgelost werden, wenn sich Personen zu lange innerhalb eines
Bereichs aufhalten beziehungsweise dort herumlungern. Zum
anderen konnen erkannte Objekte maskiert werden, sodass sie
nicht erkennbar sind. Bisher mussten Lizenzen fiir diese Funktio-
nalitdten einzeln erworben werden und waren damit kostspieliger.
Jetzt gibt es flr Fix-Kameras die kombinierte Videoanalyse, die
auf einfache Weise konfigurierbar ist.

Zum Schutz der Privatsphére gibt es eine neue Analysefunktion.
Sie sorgt dafiir, dass Personen oder Objekte nicht erkennbar sind,
um so zum Beispiel Datenschutzrichtlinien einzuhalten. Mit der
Integration in die IPS NextGen VideoAnalytics kann der Anwender
entweder grofflachig eine ganze Zone maskieren oder sich bewe-
gende Personen sowie sonstige Objekte hinter einer Farbfldche
verschwinden lassen. Zonen- und Objektmaskierung lassen sich
je nach Lizenz reversibel oder irreversibel einstellen. Die Detek-
tion von herumlungernden Personen, nun auch integriert in der
IPS NextGen VideoAnalytics, lésst sich einfach konfigurieren. Per
Mausklick auf ein zuvor in einer Zone abgelegten Objektsymbol
lasst sich die erlaubte Verweildauer von Personen oder Objekten
einstellen. Uberschreiten sie den eingestellten Wert, wird Alarm
ausgelost.

Auflerdem wurde die Anzahl der unabhingig einstellbaren
Regeln von zwei auf drei erhoht. Das gibt dem Anwender mehr
Flexibilitdt bei den verschiedenen Anwendungsszenarien wie
Betreten einer Zone, ldngerer Aufenthalt in einer Zone oder Mas-
kierung von Personen beziehungsweise Objekten innerhalb der
Zone. Durch die beiden Funktionen zum Schutz der Privatsphare
und zur Detektion von Herumlungern sei die neue Analyse leis-
tungsfahiger. Der Nutzer profitiere von einer einfachen Bedienung

I I"\l —~
e
und der Freiheit, diverse Anwendungsfille individuell konfigu-
rieren zu konnen und damit im Gefahrenfall bestens vorbereitet

zu sein, so Peter Treutler, Bereichsleiter bei IPS.

Mittels 3D-Unterstiitzung beziehungsweise Georeferenzierung
kann die IPS NextGen VideoAnalytics auch PTZ-Kameras ansteu-
ern. Die 3D-Koordinaten werden ermittelt und Eindringlinge in
Kombination mit der bekannten Videoanalyse IPS Dome Tracker
automatisch verfolgt - ganz ohne manuelles Eingreifen des Ope-
rators.

Auch der IPS NextGen Client wartet mit neuen Features auf -
zum Beispiel einer useroptimierten Recherche-Funktionalitit. Sie
erleichtert das nachtragliche Suchen von Vorfdllen. Drei Mog-
lichkeiten hat der Bediener flr die Aufzeichnungssuche: Er kann
direkt in einer Kameraliste suchen, sich nur die Alarme anzeigen
lassen oder alle Aufzeichnungen sichten. Aullerdem ist der Zeit-
raum einstellbar, in dem gesucht werden soll. Durch vielseitige
Filtermoglichkeiten kann der Bediener die Suche immer weiter
verfeinern. Die IT-Security kommt beim neuen Release nicht zu
kurz: Sowohl im IPS NextGen Client als auch fiir den IPS Video-
Manager selbst werden die neuesten Verschlisselungsstandards
TLS 1.3 angewandst. Sie erlauben eine Anmeldung nur mit Authen-
tifizierung und haben strenge Passwortfunktionen. Dariiber hinaus
werden die Betriebssysteme Windows 11 und Windows Server
2022 unterstutzt. www.securiton.de

New Generation:
SAFE-O-TRONIC® access Serie 600

Einzigartige Flexibilitat
far Betreiber und Nutzer

Innovativer 3-in-1-SchlieBkomfort fir Turen und Moébel —
drei Identifikationsmoglichkeiten in nur einer Lésung:
Schlissellos mit persénlichem PIN-Code
Berihrungslos per RFID
Mobil per Smartphone und Bluetooth

ISACKS

sag-schlagbaum.com

Welcome to the next level!
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Zutritt

Bausteine
der Intelligenz

Integrierte Zutrittskontrolllésungen:
Effizienzsteigerung und optimierte Sicherheit

Aus der Zusammenarbeit von Zutritts-, Alarm- und Videoiliberwachungsanlagen konnen sich vielerlei Vorteile
ergeben - von der Reduzierung von Fehlalarmen bis hin zur Effizienzsteigerung durch eine zentralisierte
Plattform, in die alle Geréte Daten einspeisen. Wéahrend ein integriertes System nicht automatisch ein ,intel-
ligentes Gebaude” ergibt, kann ein intelligenteres Gebaude ohne ein solches nicht funktionieren. Die Integra-
tion von Sicherheitssystemen ist Thema eines jiingst erstellten Whitepapers von Ifsec Global und Assa Abloy
Opening Solutions EMEIA, das wir im Folgenden vorab ausschnittsweise vorstellen.

In einer Untersuchung zur drahtlosen
Zutrittskontrolle 2021 gaben 95 % der 400
Befragten an, dass die Systemintegration
mit anderen Gebidude-/Sicherheitsma-
nagementfunktionen entweder ,etwas®
oder ,sehr” wichtig fiir ihre Auswahl des
Zutrittskontrollsystems sei. Anbieter ver-
markten die Vorteile integrierter Sicher-
heitssysteme nattirlich schon seit einiger
Zeit, aber heute scheint bei Endnutzern
und Gebdudemanagern ein echtes Interesse
an miteinander ,kommunizierenden" und
vernetzten Systemen zu bestehen. Dieses
Interesse sehen wir nicht nur im gewerbli-
chen Bereich. Man muss sich nur einige der
beliebtesten Tech-Produkte auf dem Markt
ansehen, um zu erkennen, dass Hausbesit-
zer und Verbraucher nach ,Smart“-Geriten
Ausschau halten.

Und was sind wichtige Verkaufsargu-
mente fiir diese Produkte? Interkonnektivi-
tdt und die Fahigkeit, mit anderen Systemen
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wie Alexa von Amazon oder Google Nest
fir die Smart-Home-Umgebung zu ,spre-
chen®. Einige glauben, dass die Nachfrage
durch die Covid-19-Pandemie beschleunigt
wurde. Dass die Reduzierung von Beriih-
rungspunkten und Belegungsgraden auf
ein Minimum in den Vordergrund gertckt
ist, hat Systemintegratoren veranlasst, neue
Jreibungslose” Losungen fiir Endnutzer
anzubieten.

Eingangssysteme fiir Gebdaude und Biiros,
die Karten oder mobile Gerdte nutzen, kon-
nen beispielsweise mit einer Gesichtserken-
nungsanlage verbunden werden, um den
Bedarf an zuséatzlichem Sicherheitsperso-
nal zu reduzieren. Andere argumentieren,
dass die Tendenz zur Integration bereits
vorhanden war und Covid-19 nur geringe
Auswirkungen hatte. In jedem Fall ist der
Wunsch nach offenen, interoperablen Sys-
temen, die miteinander vernetzt sind, ein
Trend, der sich fortsetzen wird.

Integrationssysteme —

ein Sammelbegriff?

Im Zusammenhang mit Sicherheit kann

sich der Begriff ,Integration” auf mehrere

Prozesse beziehen und daher beziiglich sei-

ner genauen Definition etwas unklar sein.

Unabhingig vom Kontext ist der Grund-

gedanke, dass verschiedenartige Systeme

- sei es Zutrittskontrolle oder Videotliber-

wachung - sich untereinander vernetzen

und Daten austauschen, um intelligenteres

und detaillierteres Feedback zu erhalten

und den Betrieb zu rationalisieren.

Integration kann sich beziehen auf:

® Den Prozess der Zusammenfihrung von
zwei oder mehreren unterschiedlichen
Systemen oder Gerdten in ein zentra-
lisiertes System (z.B. ein physisches
Sicherheitsinformationsmanagement-
system — PSIM).

= Den Prozess, bei dem zwei verschieden-
artige Systeme oder Gerdte miteinander
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kommunizieren, um eine erforderliche
Handlung einzuleiten (z. B. eine Kamera
zur automatischen Nummernschilder-
kennung, die ein zugelassenes Fahrzeug
identifiziert und dann der Kontroll-
schranke mitteilt, die Einfahrt freizu-
geben).
® Den Prozess der Integration von Soft-
ware- und Hardware-Losungen (z. B.
drahtlose Zutrittskontrollhardware, die
mit einem Software-Managementsystem
verbunden ist).
Bei integrierten Gebduden geht es jedoch
um mehr als die Vernetzung verschiedener
physischer Sicherheitssysteme untereinan-
der. Ein wichtiger Faktor fiir die Nachfrage
nach offenen Plattformen und gemeinsa-
men APIs ist die Moglichkeit der Vernet-
zung mit Gerdten aufserhalb des Sicher-
heitssektors. Dies ist insbesondere fiir die
Zutrittskontrolle relevant, bei der sich HLK-,
Beleuchtungs- und elektrische Anlagen nur
dann einschalten, wenn das Zutrittssystem
von einem Mitarbeiter oder Besucher akti-
viert wird. Besprechungsrdaume benétigen
beispielsweise nur dann Strom, wenn
Nutzer ihre Zutrittskarte einsetzen. Dies
unterstiitzt Unternehmen und Gebadude
beim Erreichen von Nachhaltigkeits- und
Effizienzzielen.

Die Beftirworter vernetzter Systeme beto-
nen, dass alle Gerite, die Nutzer integrieren
mochten, auf einer offenen, interoperab-
len Plattform entwickelt werden sollten.
Standards wie ONVIF férdern gemeinsame
Protokolle fiir Gerate und Systeme verschie-
dener Hersteller, um sich nahtlos ineinan-
der zu integrieren und Installateuren und
Endnutzern die Verwaltung zu erleichtern.
Tatsdchlich halten 92 % der Fachleute fir
Sicherheits- und Gebdudemanagement
eine offene Architektur, die fir die Inte-
roperabilitdt mit dhnlichen Technologien
oder Produkten entwickelt wurde, entweder
flr ,etwas“ oder ,sehr wichtig.

Chancen und Herausforderungen
Kosten und Rentabilitdtsbedenken
wurden in der aktuellen Umfrage
2021 als die haufigsten Griinde
genannt, warum nicht auf ein
starker vernetztes System umge-
stiegen wurde. Das sind Antwor-
ten, die man in Verbindung mit den
meisten Investitionsentscheidungen
erwarten kann. In derselben Umfrage
wiesen mehr als ein Viertel der Befrag-
ten (27 %) auf einen Mangel an ver-
fugbaren Losungen hin, die
nach kompatiblen Stan-
dards entwickelt
wurden - obwohl

viele Anbieter wie

Assa Abloy dieses
Problem bewiltigen und
eine zunehmende Anzahl
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offener Plattformen, interoperabler Sys-
teme und Gerédte auf den Markt bringen.

Abgesehen von den Kosten wird auch
darauf hingewiesen, dass die Komplexitat
und die erforderliche Einsicht in integrierte
Losungen Unternehmen davon abhalten,
solche Systeme einzufithren. Wahrend viele
grofle Installationsunternehmen schon seit
einiger Zeit in Integrationsfachleute und
-abteilungen investieren, haben kleinere
Unternehmen moglicherweise nicht die
Ressourcen oder die Zeit, um das fir die
Vernetzung unterschiedlicher Systeme
notwendige Netzwerk- und Programmier-
wissen zu erwerben oder qualifiziertes
Personal einzustellen.

Trotz dieser Hindernisse besteht kaum
Zweifel daran, dass integrierte Losungen
voll im Trend liegen. Einer der Hauptvor-
teile der Integration unterschiedlicher
Sicherheitssysteme ist der optimierte
Arbeitsablauf. Frither musste das Sicher-
heitspersonal separate Zutrittskontroll-,
Videolberwachungs- und Einbruchmel-
deprogramme tiberwachen. Eine Sicher-
heitsintegrationsplattform kann Daten aus
all diesen Bereichen zusammenfassen und
préasentieren. Professionals miissen nur
eine einzige Anwendung verwalten und
verstehen, und Software-Updates kénnen
direkt auf einer Plattform statt auf mehre-
ren bereitgestellt werden.

Fir Sicherheitsabteilungen bleibt die
Integration physischer Sicherheitssysteme
die am meisten erstrebenswerte Anwen-
dung. Entscheidend dabei ist vor allem die
Zutrittskontrolle, wobei grofse Nachfrage
nach Interoperabilitdt mit Tlreingangs-
systemen und Besuchermanagement
besteht. Besonderer Wert wird auf eine
Verbindung von Videoiiberwachung und
Zutrittskontrolle gelegt. Die Analyse zeigt,
dass tiber 80 % aller integrierten Zutritts-
kontrollsysteme zumindest teilweise mit
Videoliberwachungssystemen verbunden

sind. Andere Beflirworter haben sich fir
eine Weiterentwicklung mit zentralisier-
ten Sicherheitsplattformen ausgesprochen
und die Vorteile von ,konvergierten Sicher-
heitszentren® hervorgehoben, wobei Cyber-
sicherheit, lokale Nachrichten und Social
Media Feeds ebenfalls in die Plattform
integriert werden. Besonders flir groflere
Veranstaltungsorte, Transportzentren und
kritische nationale Infrastruktureinrichtun-
gen ist eine solche Losung relevant, denn
sie bietet einen ganzheitlichen Blickwin-
kel auf Bedrohungen - sowohl physisch
als auch online.

Im neuesten Videoliberwachungsbericht
von Ifsec Global sind sich 70 % der Installa-
teure, Berater, Distributoren und Verkaufer
darin einig, dass sie in den letzten 12 bis
18 Monaten eine erhéhte Nachfrage nach
integrierten Losungen durch Endnutzer
und Kunden beobachten konnten. Neben
der Nachfrage nach vernetzten physi-
schen Sicherheitssystemen hoben viele
der Befragten auch integrierte Gebaude-
managementprozesse als wichtig hervor,
darunter Feuer- und Rauchsysteme (43 %),
Beleuchtung (25 %), HLK-Systeme (19 %)
und audiobasierte Systeme (17 %). Die Teil-
nehmer betonten wiederum die Bedeutung
der Zutrittskontrolle in diesem Prozess.

Vorteile der Integration

hardware- und softwarebasierter
Zutrittskontrollldsungen

Wenn es tatsdchlich einen wachsenden
Trend zu integrierten Systemen gibt, warum
ist das so? Und warum sollen Endnutzer,
wie Sicherheitsmanager und Gebaudeper-
sonal, sich eigentlich dariiber Gedanken
machen, heterogene Systeme miteinander
zu verbinden? Wir haben bereits einige Vor-
teile der Integration isolierter Systeme wie
Zutritts- und Videoliberwachung angespro-
chen, aber wie steht es mit der Software-
und Hardwareintegration innerhalb der
Zutrittskontrollsysteme? Auf welche Weise
kann dies die Endnutzer unterstitzen?

itepaper von Ifsec Global und
Assa Abloy Opening Solutions:
»Effizienzsteigerung und opti-
mierte Sicherheit mit einer integ-
rierten Zutrittskontrolllosung*
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1. Hohere Mitarbeitereffizienz 2. Mehr Sicherheit durch = Drahtlose Aperio-Komponenten kdnnen
m Die Integration von Software- und Erweiterung der Zutrittskontrolle nahezu jedes bestehende Zutrittssys-
Hardwarelosungen kann die Effizienz auf mehr Tiiren tem beliebiger Anbieter oder Herstel-
der téglichen Aufgaben beim Zutritts- Die Integration von Hardware-Gerdten ler erweitern®, figt Russell hinzu. ,Mit
management erheblich verbessern. (z. B. elektronische Schldsser oder RFID- ihnen wird die Standortsicherheit ausge-
Ob cloudbasiert oder lokal - eine Soft- Kartenleser) in Softwaresysteme ermog- weitet, da sie sich nahtlos in bestehende
wareplattform, die alle bestehenden licht grofere Flexibilitat und Skalierbar- Systeme durch eine Softwareschnittstelle
Zutrittspunkte eines Standorts verwaltet, keit. Mit Softwareplattformen kénnen integrieren lassen.”
ermoglicht regelméflige Verwaltungs- kabellose elektronische Schlosser und
aktivitdten in einer Losung. Berechti- RFID-Lesegerédte in den Gesamtprozess 3. Detaillierteres Bild der
gungen konnen sofort aktualisiert oder des Zutrittsmanagements hinzugefiigt Gebiudenutzung und sichtbares
entzogen werden, Besuchern kann der oder aus ihm entfernt werden, wenn Verbesserungspotenzial
Zutritt gewahrt werden und neue elekt- das Unternehmen grofler oder kleiner ~ m Integrierte Systeme sind von Natur aus

ronische Schlosser und Lesegerdte kon-
nen mit wenigen Klicks hinzugefiigt oder
entfernt werden.

Auch die Personaleffizienz und System-
wartung werden erleichtert, da die Mit-
arbeiter nur zu einer einzigen Schnitt-
stelle geschult werden. Neue Mitarbeiter
mussen nicht mehrere verschiedene Sys-
teme verstehen, d. h. sie konnen gezielte
Schulungen zur Schnittstelle erhalten
und sich schnell mit der Funktionsweise
des Zutrittsmanagementsystems vertraut
machen.

LUnser schliisselbasiertes System Cliq
bietet zwei verschiedene Moglichkeiten,
um die Effizienz der Mitarbeiter zu ver-
bessern, erklart Russell Wagstaff, Plat-
form Director bei Assa Abloy Opening
Solutions EMEIA. ,Die Clig Web-Mana-
ger-Software kann direkt in eine beste-
hende Systemplattform eingebunden
werden, wodurch mit elektronischen
Schliisseln betdtigte Tlren als Zutritts-
punkt in einer gemeinsamen Software-
Oberfache eines Zutrittskontrollsystems
dargestellt werden. Das war der Ansatz,
den wir kirzlich mit einer Integration
in das Genetec Security Center sowie
bei Scala net der Assa Abloy Sicherheits-
technik verfolgt haben.”

Eine Softwareplattform,
die alle bestehenden Zu-
trittspunkte eines Standorts
verwaltet, ermoglicht
regelmaflige Verwal-
tungsaktivititen
in einer Losung

wird. Moderne Hardwarekomponenten
- 7. B. batteriebetriebene Schlésser mit
RFID-Lesern — mit integrierten APIs von
Anbietern offener Plattformen stehen
flr eine problemlose Integration mit
einer Vielzahl von Softwaresystemen zur
Verfugung. Nach erfolgter Integration
konnen Unternehmen ihr Portfolio an
Schléssern und Zutrittspunkten durch
Installieren und Hinzufiigen in das Sys-
tem unkompliziert erweitern, ohne dass
zusitzliche Schlissel oder Verkabelung
erforderlich sind.

Die Risiken beim Verlust von Karten
oder Schlisseln werden ebenfalls ver-
ringert, da die Zugangsdaten sofort aus
dem System geldscht werden kdnnen. In
der Zwischenzeit hat das Zutrittsmanage-
ment-Team volle Transparenz dariiber,
wer einen bestimmten Bereich, Raum
oder ein Gebaude betreten hat, was die
Verantwortlichkeit im Falle eines Vor-
falls verbessert.

darauf ausgelegt, grofsere Datenmengen
zu sammeln, damit isolierte Systeme
miteinander ,sprechen” kdnnen. Wenn
beispielsweise ein Zutrittskontrollme-
chanismus in einem Raum entriegelt
wird, kann das System veranlassen, dass
die Stromversorgung in diesem Raum
(Leuchten, Stecker usw.) aktiviert wird.
Zu diesem Zweck werden Daten gesam-
melt und geteilt, anstatt in getrennten
Silos abgelegt zu werden - ,Schlosser
hier und Beleuchtung dort".
Beim Betrieb in dieser vernetzten Form
konnen Unternehmen die Gebdudebe-
legung auswerten und messen, wie
effizient Raume und Energie genutzt
werden, oder ,Hotspots® mit hoher
Aktivitat identifizieren, die Gesundheits-
und Sicherheitsrisiken bergen konnten
- zum Beispiel in einem Produktions-
oder Vertriebszentrum. Die Integration
iber Sicherheits- und Gebaudesysteme
hinweg kann dazu beitragen, die Erfas-
sung dieser Daten zu vereinfachen und
Gebdudemanagern ein umfassenderes
Bild der Gebdudenutzung zu vermitteln,
sodass sie Verbesserungspotenziale
erkennen konnen.
Eine bessere Interoperabilitdt der Sys-
teme und die gemeinsame Nutzung
von Daten sind unerldsslich, wenn
wir das Potenzial des ,intelligenten®
Gebdudes voll ausschopfen wollen®, so
Russell Wagstaff. ,Wie bei einem
menschlichen Gehirn gilt: Je
mehr Verknipfungen wir
herstellen, je mehr ,Synap-
sen’ zlinden, desto hoher
ist die Intelligenz des
Gebaudes. Integrierte
Zutritts-, Sicherheits-
und Gebdudesysteme
sind ein entscheiden-
der Schritt.
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4. Einsparpotenzial durch
Abschaffung von mechanischen
Schliisseln und Verkabelung

m FEin weiterer Vorteil der Integration
moderner elektronischer Zutrittskont-
rollkomponenten in ein Sicherheitssys-
tem besteht darin, dass es sich haufig
um drahtlose Losungen handelt. Der
Arbeitsaufwand fiir die Schliisselverwal-
tung entfallt, wenn Gerédte mit einem
zentralen Software-Managementsystem
verbunden sind, in dem die Berechti-
gungen auf den Karten oder mobilen
Geréaten der Benutzer sofort aktualisiert
werden konnen. Auflerdem konnen
die Zutrittsrechte verwaltet werden,
wodurch die Notwendigkeit entfallt,
dass bestimmte Benutzer Dutzende
oder Hunderte von Schliisseln besitzen.
Dartiber hinaus werden Sicherheitsli-
cken aufgrund verlorener oder verlegter
mechanischer Schliissel reduziert.

Wie der Name schon sagt, hilft der Umstieg
auf drahtlose Technologie, die Menge an
Drahten und Kabeln in Gebduden und
Standorten von Unternehmen zu reduzie-
ren. Damit gibt es weniger Komponenten zu
installieren und zu warten. Eigene Unter-
suchungen von Assa Abloy haben ergeben,
dass die Installationskosten fiir die draht-
lose Zutrittskontrolle gegentiber vergleich-
baren kabelgebundenen Zutrittslésungen
um bis zu 80 % gesenkt werden konnen,
nebst einer Reduzierung des Energiever-
brauchs um 70 %. Dartiber hinaus sind
manche Wireless-Schlosser nach offenen
Standards gebaut, um eine nahtlose Inte-
roperabilitdt mit Sicherheits- und Gebau-
demanagementsystemen verschiedener
Hersteller zu erméglichen.

,Die harte Realitét fiir Unternehmen ist,
dass vieles von dem, was wir in puncto
Sicherheit erreichen méchten, durch die
Kosten begrenzt wird®, sagt Wagstaff. ,Mit
drahtloser Zutrittskontrolle kénnen Sicher-
heitsmanager weitaus mehr Zutrittspunkte
im Innen- und Aullenbereich hinzufiigen
und integrieren, als dies mit Kabeln jemals
machbar oder erschwinglich gewesen
wire”. Wireless-Gerite, die mit Batterien
oder Energy Harvesting betrieben werden,
helfen einem Unternehmen auch dabei,
die manchmal tibersehenen Kosten flir die
Stromversorgung des Sicherheitssystems
zu reduzieren. Im Gegensatz zu verdrahte-
ten Magnetschldssern, die kontinuierlich
Strom aus dem Stromnetz beziehen, um
Sicherheit zu gewdhren, ,erwacht® ein
drahtloses elektronisches Schloss nur dann
vollstandig, wenn ein Identmittel vorgege-
halten wird. Wahrend des Lebenszyklus
eines Schlosses summieren sich die Ener-
gie- und damit Kosteneinsparungen, die
sich aus der drahtlosen Nutzung ergeben,
betrachtlich.
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Die Zukunft der Integration
Integrationen sind die Bausteine, auf denen
intelligente Gebdude - und schliefSlich intel-
ligente Stddte - beruhen werden. Thr Wert
ist leicht zu vermitteln: Wenn ein Gebdude
Jweild, wer sich in ihm herumbewegt, wo
sich Personen gerade befinden und wie
viele sich zu bestimmten Zeiten in bestimm-
ten Bereichen aufhalten, dann kénnen
andere Systeme entsprechend reagieren.
Hier beginnt die Integration.
Zukunftsorientierte Losungen sind flr
grofle Investitionen in Sicherheit heute
schon essenziell - und fast jede Investition
in diesem Bereich ist grofl. Zukunftsorien-
tierte Unternehmen planen bereits in einem
Mal3stab, der mehr als nur Technologien,
Geréte und Systeme umfasst. Nur ein ein-
ziges, allumfassendes Okosystem kann die
erforderliche Konnektivitdt und den Kom-
fort bieten, um Raumlichkeiten zu sichern
und entsprechend dem verdnderlichen
Bewegungsfluss von Menschen den Zutritt
zu filtern. Wenn Gebaude intelligenter wer-
den sollen, wird die Verbindung zwischen
integrierten Systemen immer wichtiger.
Der Schutz des Wertes einer Erstinvesti-
tion ist ein weiteres Anliegen. Neue Oko-
systeme miissen daher einen dynamischen
Knotenpunkt schaffen, an den zukinftige
Sicherheitsprodukte und -technologien
angebunden werden konnen. Sie miissen
von Anfang an kompatibel ausgelegt sein
und dies bleiben - das gilt auch fiir Tech-
nologien, die noch nicht Mainstream sind.
Die Entwicklung von Normen, APIs und
offenen Plattformen ist wichtiger denn je.

Datengestiitzte Gebaude

Daten sind der Treibstoff, der das intelli-
gente Gebaude antreibt. Ihr bestehendes
Zutrittskontrollsystem generiert bereits
Tausende von Datenpunkten pro Tag. Die
Frage ist, was macht das System mit all
diesen Daten? Derzeit lautet die Antwort:
wahrscheinlich nichts. Daten, die unge-
nutzt in einem Zutrittssystem lagern, kon-
nen jedoch dazu beitragen, langfristigere
Geschiftsziele wie Kosteneinsparungen und
eine bessere Energieeffizienz zu erreichen.
Mit stdndig starker integrierter Software
wird die Entscheidungsfindung optimiert
und durch Daten aus dem Sicherheitssys-
tem unterstutzt.

Auflerdem befreit datengestiitzte Auto-
matisierung Sicherheitsteams von sich
wiederholenden manuellen Aufgaben und
gibt ihnen mehr Zeit. Mafigeschneiderte
Berichte und anpassbare Dashboards kon-
nen Sicherheitsmanagern helfen, wertvolle
Erkenntnisse zu gewinnen und diese mit
Entscheidungstragern und Stakeholdern im
gesamten Unternehmen zu teilen. Mit kom-
fortablen, datenintensiven mobilen Tools
sind sie auch nicht mehr an den Schreib-
tisch gebunden. Neue Steuerungsstableaus

werden Sicherheitsmanagern helfen,
die Auswirkungen des Zutritts auf jedes
einzelne komplementire Gebdude und
Geschéftssystem zu visualisieren und auf
einfache Weise zu analysieren.

Bewegungen am Standort konnen
tberwacht und gemessen werden, um
Erkenntnisse Uiber die Gebdudenutzung zu
gewinnen und gleichzeitig die traditionelle
Uberwachungsrolle zu stirken, indem Ver-
stofe reduziert und Diebstéhle verhindert
werden. Die Verwaltung des Gebaudezu-
tritts — bei weitem nicht auf die Auflen-
grenze oder Eingangstiir beschrankt - bietet
die Moglichkeit, noch mehr wertvolle Daten
eines Gebdudes zu nutzen. So lassen sich
durch Integration die Daten freigeben, die
ein Zutrittssystem stiindlich und Tag fiir Tag
generiert. Sie werden eine wichtige Res-
source und ein Wettbewerbsvorteil auf dem
Weg zu einem besseren Geschaftsergebnis
und schnellerem Wachstum sein.

Sind intelligente Gebdude

auch nachhaltiger?

Das UN-Umweltprogramm schitzt, dass
Gebaude derzeit fir rund 60 % des welt-
weiten Stromverbrauchs zustandig sind.
Gebdude und Bauten machten 37 % der
weltweiten energiebedingten CO2-Emis-
sionen im Jahr 2020 aus. Wir miissen uns in
Acht nehmen, dass wir nicht zu viel verspre-
chen. Aber die Technologien, um es besser
zu machen, sind bereits vorhanden. Die
Implementierung von Gebaudesystemen,
die kommunizieren und interoperieren kén-
nen - kurz gesagt ,intelligenter” sind - wird
ein kleiner, aber wichtiger Teil der Losung
sein. Das ist Integration in Aktion - und ihre
Bedeutung wird weiter zunehmen.

ASSA ABLOY

Assa Abloy Sicherheitstechnik GmbH
Berlin

Tel.: +49 30 8106 0
berlin@assaabloy.com
www.assaabloy.com/de
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Einbruchmeldetechnik

Gurtel und

Hosentrager

Taiter denken um: Uberwindung von
Sicherheitstechnik, Teil 2

Im ersten Teil seines Beitrags zur Uberwin-
dung von Sicherheitstechnik (siehe Seite
88) ist Sascha Puppel auf die Uberwindung
von Bewegungsmeldern durch das Abde-
cken, Abschotten etc. eingegangen. Im fol-
genden, erstmals in GIT SICHERHEIT 4/22
veroffentlichten zweiten Teil befasst er
sich nun mit weiteren typischen Uberwin-
dungsarten von Einbruchmeldeanlagen
und stellt entsprechende Gegenmal3nah-
men vor. Sascha Puppel ist u. a. 6ffentlich
bestellter und vereidigter Sachverstindi-
ger der Handwerkskammer Aachen fiir

o

S

Im Mittelalter war der Informationsaus-
tausch zwischen Titern - im Gegensatz
zum aktuellen schnellen digitalen Zeitalter
- deutlich entschleunigter. Wurde ein neues
sichereres Schloss fiir eine Schatzkammer
hergestellt, so hatte man meist viele Jahre
Ruhe, bis Tater einen Weg fanden, dieses
Schloss zu knacken. Dies lag auch unter
anderem daran, dass sich Tédter unterein-
ander nur sehr eingeschrankt austauschen

konnten.

Dieser Erfahrungsaustausch uber Ein-
bruchsmaschen, erfolgreiche oder weni-
ger erfolgreiche Uberwindungsarten von
baulichen und insbesondere mechanischen
Sicherungsmalinahmen, spielte sich bis ca.
zur Jahrtausendwende im Wesentlichen in
den damaligen Kerkern, Gefangnissen und
nun in den JVAs ab. Mit der Entwicklung,
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Sicherheitstechnik im Elektrotechniker-
Handwerk und Sicherheitskonzepte.

Patentierung und Vermarktung von elekt-
ronischen Einbruchmeldeanlagen ab Mitte
des 19. Jahrhunderts erfolgte auch hierzu
ein reger Informationsaustausch.

Jedoch war zu dieser Zeit der Informa-
tionsaustausch zu allen Arten der Sicher-
heitstechnik und deren Uberwindungsarten
noch sehr trage. Daraus resultierend war
die ,Halbwertzeit" von Sicherheitstechnik
noch recht hoch. Das Zeitfenster zwischen
der Entwicklung neuer Technik sowie der
damit verbundenen Anpassung von Anwen-
dungs- und Gerdtenormen bzw. VdS-Richt-
linien und der spiteren Uberwindung von
Sicherheitstechnik war noch verhéltnisma-
(ig grofs.

Die Zeitintervalle im Wettriisten mit
den Tatern, also von der Normierung bzw.
Entwicklung neuer Komponenten bis zur

Uberwindung, hat sich in den vergangenen
wenigen Jahren deutlich verkiirzt. Somit
wird die Sicherheitsbranche immer mehr
dazu gendtigt, weniger zukunftsorientiert
praventiv agieren zu konnen, sondern
immer mehr auf die neuen Tatervorge-
hensweisen reagieren zu mussen.

Fundgrube Suchmaschine

Die typischen Taterkreise sind heute nicht
mehr auf den Informationsaustausch hin-
ter Gittern angewiesen. Hierzu bedarf es
auch nicht den Weg ins Darknet, also dem
teilweise verruchten Teil des Internets, wel-
ches auch fiir kriminelle Machenschaften
genutzt wird. Oftmals findet man bereits
mit den typischen Suchmaschinen nach
wenigen Minuten im Internet diverse Infor-
mationen hinsichtlich der potentiellen
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Uberwindungsarten von Einbruchmelde-
anlagen inkl. Absicherung von Kunstge-
genstanden oder der Uberlistung von Peri-
meter-Uberwachungssystemen. Auch in
diversen Foren und auf Youtube findet man
leicht unterschiedlichste Beitrdge hierzu.

In den vergangenen wenigen Jahren,
insbesondere seit ca. funf Jahren, ist ein
deutlicher Anstieg von Einbriichen mit
professioneller Uberwindung von Uberwa-
chungsmalinahmen, massiven Angriffen
auf Einbruchmelderzentralen und intelli-
genter Sabotage von Ubertragungswegen
feststellbar. Neben diesen Uberwindungen
sind auch immer professionellere Arten
zur Uberlistung von Freilandsicherungen
erkennbar.

Praxistipps zur Sensibilisierung

Mit den nachfolgenden Praxistipps, welche
aus der langjahrigen Erfahrung aus Scha-
den- und Gerichtsfillen resultieren, soll
hier flir bestimmte Tatervorgehensweisen
sensibilisiert und auch alarmiert werden.

In der Praxis wird den Tatern oftmals,
aufgrund von Planungs- und Montagefeh-
lern, die Uberwindung von Sicherheitstech-
nik sehr leicht gemacht. Typische Griinde
fiir Uberwindungen von Einbruchmeldean-
lagen ist die Manipulation, Sabotage oder
Uberlistung von
m Bewegungsmeldern
m Magnetkontakten zur Offnungsiiberwa-

chung von Fenstern, Tiren und Toren
m Ubertragungswegen bzw. Ubertragungs-
einrichtungen (siehe Bild 2)
m FEinbruchmelderzentralen (siehe Bild 1)
m Schalteinrichtungen
m etc.

Aufgrund von Planungs- und/oder Ins-
tallationsfehlern sowie unzureichenden
Instandhaltungsmalinahmen, wird es dem
Tater oft sehr leicht gemacht. Hatten die
Tater kein Gliick mit den vorgenannten Pla-
nungs- und Installationsfehlern, so treten
diese immer professioneller und mit umfas-
senderen Fachkenntnissen im Bereich der
Sicherheitstechnik auf.

Insbesondere die Uberwindung von
Bewegungsmeldern boomt in den ver-

gangenen Jahren massiv. Hierzu sind in
dem ersten Teil dieses Beitrags (sieche GIT
SICHERHEIT 12/2021) einige Beispiele
sowie Gegenmalfnahmen zu finden.

Diese und auch andere Uberwindungsar-
ten sind nicht mehr nur bei Banken, Juwe-
lieren, Museen oder dhnlichen Objekten
mit hoheren Sicherheitsanforderungen
zu finden, sondern mittlerweile selbst bei
relativ normalen Privatobjekten, im Einzel-
handel (z.B. Textilhandel) und in Gewerbe-
objekten zu finden.

Manipulation von Magnetkontakten

In den vergangenen Jahren gab es keine
oder nur sehr wenige Uberwindungen im
Bereich der Magnetkontaktleitungen. Mag-
netkontakte der VdS-Klasse A verfiigen tiber
eine zweiadrige Anschlussleitung und Kon-
takte der Klassen B und C Uber vier- oder
sechsadrige Leitungen. Werden diese viera-
drigen Leitungen korrekt gemaf vdS 2311
oder DIN EN 50131-x angeschlossen — hieran
scheitert es leider viel zu oft - so bietet diese
Anschlussart einen héheren Sabotageschutz
gegen Angriffe auf Leitungen. Erreicht der
Tater die zweiadrige Anschlussleitung eines
VdS-A-Magnetkontaktes, so kann er den
Kontakt einfach mittels eines Kurzschlus-
ses zwischen den beiden Adern, ohne eine
Alarmauslosung, tiberwinden.

Diese Uberwindungsart nutzten Titer
zuletzt in einem sehr hochwertigen Ein-
familienhaus mit Warmeddmmverbundsys-
tem aullen und Holzfenstern. Die Aullen-
haut des Gebdudes wurde nur mittels
Magnetkontakten (VdS-A) auf Offnung und
Verschluss iberwacht. Wegen der Haustiere
waren nur wenige Bewegungsmelder als
Fallensicherung im Innenbereich vorhan-
den. Eine Durchbruchiiberwachung wurde
nicht realisiert. Die Tater schnitten aufSen
an der Fensterlaibung das Warmeddmm-
verbundsystem an mehreren Stellen auf
und gelangten so an den Ubergang der
Magnetkontaktleitung vom Fensterrahmen
zum Verteiler. Dort 6ffneten sie vorsich-
tig den Mantel der Leitung, isolierten die
beiden Adern ab und schlossen diese mit
einer Abgreifklemme kurz (siehe Bild 3).

Nachfolgend konnten die Téter das Fenster
ohne eine Alarmauslésung authebeln und
in das Objekt einsteigen.

Grundsatzlich sollten immer, insbeson-
dere aufgrund der minimalen Mehrkosten,
Magnetkontakte der VdS-Klasse B oder C
bzw. dem Grad 3 oder 4 gemafl DIN EN
50131-2-6 bevorzugt eingesetzt werden.
Magnetkontakte der VdS-Klasse C bzw. des
Grades 3 erkennen im Gegensatz zu den
Kontakten der Klasse A und B Sabotagever-
suche durch magnetische Beeinflussungen.
Diese Kontakte mit Fremdfelderkennung
detektieren Uberwindungsversuche z.B. mit
starken Magneten, wie sie an Lautsprechern
zu finden sind bzw. sind immun dagegen.

Offnungskontakte des hochsten Sicher-
heitsgrades 4 (siehe Bild 4) sind elektronisch
codiert, was die Manipulation des Magne-
ten praktisch unmoglich macht. Zudem
passt sich der Kontakt bei Magnetfeldan-
derungen automatisch an. Die zu iberwa-
chenden Offnungen werden so wirksam
gegen Sabotage- und Einbruchsversuche
von Tatern mit besonderen Méglichkeiten
und Fihigkeiten geschiitzt. Diese Offnungs-
kontakte sollten insbesondere bei Objekten
mit hohem Schutzbediirfnis, wie Tresor-
rdumen, Kunstdepots, Waffenkammern,
etc. zum Einsatz kommen.

Magnetkontakte an Roll-
und Sektionaltoren
Fine recht neue Uberwindungsart von Roll-
tor-Magnetkontakten zur Offnungsiiberwa-
chung von Toren etc., ist die Demontage
des Magneten durch eine kleine Offnung
im Tor und Befestigung des Magneten auf
dem Kontakt. Bereits seit einigen Jahren ist
die Demontage von Magneten an Toren in
Zaunanlagen etc. bekannt. Hierbei werden
die - in den seltensten Fallen mit selbstsi-
chernden Schrauben versehenen - Magnete
abgeschraubt und direkt am Magnetkon-
takt befestigt. Diese Uberwindungsart ist
insbesondere bei Solarparks sehr beliebt.
Wie im Bild 5 zu erkennen, konnte hier der
Magnet leicht demontiert werden.

Diese Vorgehensweise wird in einer leicht
abgewandelten Form nun auch bei Toren

Bitte umbldttern »
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in Gebauden umgesetzt. Hierbei schnei-
den sich die Tater von aullen an beiden
Torseiten, wenige Zentimeter oberhalb
des Bodens, Locher in das Tor, damit diese
hier nach innen durchgreifen kénnen, um
den Magnet vorsichtig vom Torsegment zu
16sen. Nachfolgend kleben die Téater dann
den Magneten z.B. mittels Silikons auf den
Magnetkontakt (siehe Bild 6) und konnen
diese das Tor ohne eine Alarmauslosung
offnen. Leider fehlten in solchen Féllen
dann oftmals im Innenbereich dringend
notwendige Bewegungsmelder zur Durch-
bruchtiiberwachung.

Abhilfe kann hier eine Befestigung der
Magnetkontakte mit selbstsichernden,
verklebten oder anderweitig unbrauch-
bar gemachten Schraubenkopfen bieten.
Zudem stellen hier Bewegungsmelder im
Innenbereich, vorzugsweise mit Vorhan-
goptik, die ,Hosentrdger zusitzlich zum
Glrtel“ dar.

Sabotage von Magnetkontakten

an Tiiren

Magnetkontakte zur Offnungsiiberwa-
chung von z.B. Tiiren sollten geméafs der
VdS-Richtlinie 2311 und den allgemein aner-
kannten Regeln der Technik oben mittig an
Tlren montiert werden. Der Abstand zur
Anschlagsseite darf hier maximal 60 cm
betragen (siehe Bild 7). Werden Magnet-
kontakte - wie so oft — an der Schlossseite
installiert, so ist es einem Tater ggf. mog-
lich, die Tir an der Bandseite aufzuhebeln
und vorsichtig soweit zu 6ffnen, dass die
Offnung zum Durchstieg ausreicht, jedoch
der Magnetkontakt an der Schlossseite noch
nicht auslost. Aufgrund dessen sollten Mag-
netkontakte immer oben mittig an Tlren
montiert werden. Wie im Bild A zu erken-
nen, wurde diese Tir nicht an der Schlof-,
sondern an der Bandseite aufgehebelt und
somit der Magnetkontakt an der Schlofseite
uberlistet.

Sabotage von Bewegungsmeldern
durch Lageveridnderung

Eine frither sehr selten angewandte Uber-
windungsmethode von Bewegungsmeldern
ist, insbesondere in den vergangenen
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Monaten, wieder bei den Titern sehr
,beliebt® geworden. Hierbei versuchen
die Téter die Lage bzw. die Ausrichtung
der Melder zu verdandern. Werden Bewe-
gungsmelder nicht ausreichend mecha-
nisch stabil befestigt, so lassen sich diese
ggf. leicht verdrehen oder anderweitig den
Uberwachungsbereich verandern.

Dies gilt insbesondere fiir Melder, die
nicht direkt mit der gesamten Montagefla-
che auf die Wand oder mittels der meist
um 45° abgeschrégten Seitenfldchen in eine
Raumecke montiert werden kénnen. Wer-
den Melder beispielsweise im 45° Winkel
lediglich auf einer Seitenflidche befestigt
(siehe Bild 8), so lassen sich diese oftmals
mit geringem Kraftaufwand verdrehen.
Diesen Umstand nutzen Tater gerne aus,
um durch eine solche Lageveranderung den
Uberwachungsbereich des Melders zu ihren
Gunsten anzupassen.

Dies erfolgte in einem der zuletzt begut-
achteten Schaden mittels einer ca. 4 m lan-
gen Stange, die die Tater dazu verwendeten,
den Melder aus den Befestigungsdiibeln
herauszureifen (siehe Bild 9), ohne einen
Sabotagealarm auszulosen. In diesem Ein-
bruch-/Diebstahlschaden konnten die Téter
den Uberwachungsbereich des Melders um
fast 45° verdrehen und sich so unerkannt
Zugang zu einem Wertbehaltnis verschaf-
fen.

Abhilfe schafft hier eine sinnvolle Aus-
wahl des Montageortes, der Befestigungsart
und eine Abhebeiiberwachung des Melders.
Leider sind Kugelgelenke an Bewegungs-
meldern oftmals kontraproduktiv, wenn
diese nicht iiber eine ausreichende Stabi-
litat verfligen.

Fazit

Die vorgenannten Uberwindungsarten
waren in den meisten der begutachteten
Schéden fiir den Téter von Erfolg gekront.
Oftmals wurde zudem auch die Einbruch-
melderzentralen und / oder die Ubertra-
gungseinrichtungen manipuliert oder
sogar durch massive Gewalteinwirkung
zerstort. Diese Uberwindungsarten wer-
den im dritten Teil dieser Beitragsreihe zur
Uberwindung von Einbruchmeldeanlagen
naher betrachtet.

Bei der Planung und Projektierung von
Einbruchmeldeanlagen sollten mehrstu-
fige UberwachungsmaRnahmen (Stichwort:
Gurtel und Hosentréger) realisiert werden.
Diesbeziigliche Projektierungs- und Monta-
gehinweise sind insbesondere seit Oktober
2020 in der DIN VDE 0833-3 und in der Vds-
Richtlinie 2311 zu finden.

Die méglichen Uberwachungsmalnah-
men mussen auf Basis eines Sicherheits-
konzeptes zielgerichtet geplant werden. Hil-
festellungen zu den notwendigen Inhalten
(siehe Bild 10) eines solchen Konzeptes sind
u.a. in der VdS-Richtlinie 2311 und in der
DIN VDE 0833-1 zu finden.

KONTAKT

Sascha Puppel

Offentlich bestellter und vereidigter
Sachverstandiger der Handwerkskammer
Aachen fur Sicherheitstechnik und Sicher-
heitskonzepte

Erkelenz und Berlin

Tel.: +49 2432 94 8984 0
info@sicherheit-puppel.de
www.sicherheit-puppel.de
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Eine neue

Touchscreen-Ara

Smart. Schlank. Stylish.

PCAP-Bedienerschnittstelle HG2J von
Idec macht Gerate loT-kompatibel.

Das ideale Smart Touch-Panel inklusive eingebauter Zukunftssicher-
heit: Mit dem HG2J macht Idec modernste Verbrauchertechnologie
nutzbar fiir eine Vielzahl industrieller Anwendungen wie beispiels-
weise im Bereich Automotive oder in der Solarbranche. Der Touch-
screen HG2] mit eleganter Glasoberfldche begeistert jedoch nicht nur
durch sein gutes Aussehen, sondern auch mit hoher Bediensicherheit
und Widerstandsfahigkeit sowie umfangreichen Funktionen fiir eine

optimale IoT-Kompatibilitat.

Das flexible Linux-Betriebssystem des
Idec Touchdisplays HG2J ermoglicht den
problemlosen Anschluss von Linux-kom-
patiblem Zubehor wie Wi-Fi- und Bluetooth-
Dongles, Lautsprechern sowie Barcode-
Lesegeraten. Die projiziert-kapazitive
Technologie (PCAP) des Oberflachenglases
sorgt fur weniger Abnutzung, verbessert
die Farbwiedergabe und gewahrleistet dank
der iiberragend hohen Leuchtdichte bzw.
Helligkeit eine jederzeit exzellente Erkenn-
barkeit. Zudem lasst sich das HG2] auch mit
diinnen Handschuhen bedienen, wahrend
die integrierte Self Capacitance-Technologie
versehentliche Eingaben durch Wassertrop-
fen verhindert.

Aufgrund des kompakten Gehduses mit
grofsem Bildschirm und schmalem Rahmen
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kann das Touchdisplay HG2J platzsparend
montiert werden und so zum Beispiel
bereits vorhandene 5,7-Zoll-Gerdte bei
gleichbleibendem Platzbedarf durch einen
breiteren Screen ersetzen.

Eine weitere grofle Stdrke des HG2J
ist seine vielfaltige Funktionalitdt. Diese
umfasst unter anderem die gleichzeitige
Unterstltzung von vier verschiedenen PLC-
Protokollen, FTP-Kommunikation, Web
Server-, Twitter- und E-Mail-Funktionen
sowie die komfortable Ferntiberwachung
und -steuerung per App Uber das Smart-
phone oder Tablet.

Dartiber hinaus ist das HG2J Smart
Touch-Panel gegen Wasser geschiitzt gemals
IPX6F bzw. IPX7, geeignet fir die Installa-
tion in explosionsgefdhrdeten Bereichen

der Klasse I Division 2 und ausgelegt auf
extreme Betriebstemperaturen von -20
bis +60 ° Celsius. In Kombination mit den
Zulassungen UL Type 4X, 12 und 13 ist
damit ein zuverldssiger Betrieb selbst in
den hirtesten Umgebungen sichergestellt.
Unterstrichen wird diese Robustheit und
Langlebigkeit durch eine branchenweit
aullergewohnliche Dreijahresgarantie.

APEM
an IDEC company
APEM GmbH

Munchen
Tel.: 089 459911 O - info@apem.com
www.apem.com/de - www.idec-emea.com
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Vorausschauende Strategie sichert 30 % Umsatzplus

Die Keba Gruppe mit Hauptsitz in Linz stei-
gerte im vergangenen Geschaftsjahr (April
2021 - Mérz 2022) ihren Umsatz von 415,4 M
€auf 537,7M €. Mit einem Umsatzsprung
von rund 122 M € und einem Umsatzwachs-
tum von fast 30 % erreicht das Unterneh-
men wiederholt den héchsten Umsatz in
seiner Geschichte. Betrachtet auf die letz-
ten finf Jahre betrigt das durchschnittli-
che jahrliche Wachstum 22,7 % (CAGR). Der
internationale Geschéftsanteil ist unveran-
dert hoch und liegt bei rund 90 %. In die
EU (ohne Osterreich) wurden rund 67 %
und nach Asien circa 13 % geliefert.

Das Umsatzwachstum im vergangenen
Geschiftsjahr betrug 30 %. Blickt man auf
die Compound Annual Growth Rate (CAGR)
der letzten funf Jahre, so zeigt sich mit
22,7 % eine entsprechende Kontinuitat. Das
kontinuierliche Wachstum fithrt das Unter-
nehmen auf folgende Faktoren zurtick: Seit
mehr als 20 Jahren setzt das Unternehmen
auf das Thema Internationalisierung und
baut seine Marktprasenz in den relevanten
Markten laufend aus. Der Automationsex-
perte setzt frithzeitig auf Wachstumsmarkte,
die sich mit der Zukunft und mit nachhal-
tigen Losungen auseinandersetzen. Das
Unternehmen profitiert von der Diversitat
seiner Geschiftsfelder, die unterschiedliche
Branchen bedienen und unterschiedlichen

Gerhard Luftensteiner, CEO Keba Group AG

Wirtschaftszyklen unterliegen. Das erwies
sich gerade in den letzten Jahren einmal
mehr als Erfolgsbasis.

Seit Herbst des letzten Geschaftsjahres
sind die drei Geschéftsfelder der Keba —
Industrial Automation, Handover Automa-
tion und Energy Automation - eigenstandige
Gesellschaften und betreiben das operative
Geschaft innerhalb der Unternehmens-
gruppe. Sie treten jedoch weiterhin unter
der gemeinsamen starken Marke Keba auf
und nutzen die Synergien der Gruppe.

Der Bereich Beschaffung war das gesamte
letzte Geschéftsjahr von der Materialverftg-

barkeit getrieben. Zusatzlich zur Volatilitat
der Mérkte aufgrund der Coronapandemie
forderte im letzten Jahr die Halbleiterkrise
die Supply Chain der Keba. Der Mangel an
Halbleitern ist ein globales Thema und hat
weltweit Auswirkungen auf Industrieunter-
nehmen. Auch die reduzierten Transport-
kapazitdten (Luft- und Seefracht) beeinflus-
sen die globalen Lieferketten nach wie vor
wesentlich. Das Unternehmen legte seinen
Fokus klar darauf, lieferfahig zu bleiben,
und installierte bereits Anfang 2021 eine
interne Taskforce. Diese beschaftigt sich
laufend damit, kurz- und mittelfristige
Losungen zu generieren und die Versor-
gung den Umstidnden entsprechend opti-
mal zu gestalten.

Das Unternehmen geht davon aus, dass
es mit seinen drei Geschéftsfeldern grund-
satzlich in Wachstumsmarkten tétig ist und
eine entsprechende Nachfrage nach seinen
Losungen besteht. Man rechnet wie in den
letzten Jahren mit einer gewissen Grund-
dynamik, ist es aber prinzipiell gewohnt,
sich schnell auf gednderte Rahmenbe-
dingungen einzustellen. Welchen Umsatz
das Unternehmen in diesem Geschiftsjahr
realisieren kann, hangt aber sicherlich zu
einem guten Teil auch von der Material-
verfiigharkeit ab. www.keba.com

Sensorlose Bewegungsuberwachung

Der TUV-zertifizierte Dreh- Bl
zahlwichter ~ PSR-MM35 M
von Phoenix Contact
uberwacht Geschwindig-
keiten wirtschaftlich und

Interschutz

Drager auf der Interschutz

5 ! ] ,Einsatzort Zukunft“
5 lautete das Motto
der  diesjahrigen
und

ohne zusitzliche Sensorik.
Dieser nur 12,5mm breite
Drehzahlwichter erweitert
die sichere Baureihe PSR- LRI i~
motion. Bei fahrerlosen Transportsystemen oder rotierenden
Achsen in Werkzeugmaschinen beispielsweise schiitzt er zuver-
lassig vor gefahrbringenden Bewegungen bis SIL 3 bzw. PLe.
Die Bewegungsiiberwachung basiert auf der Drehfeldmessung
des Antriebs und kommt daher ganz ohne weitere Sensorik,
wie zum Beispiel Encoder oder Nidherungsschalter, aus. Uber
den direkten Anschluss an den ein- oder dreiphasigen Antrieb
wird die Motorfrequenz ermittelt und die Maschinenbewe-
gungen sicher tiberwacht. Mithilfe der intuitiven Konfigura-
tionssoftware PSRmotion lassen sich Funktionen, wie eine
sicher begrenzte Geschwindigkeit (SLS), schnell und einfach
einstellen. www.phoenixcontact.com
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Dréger zeigte auf sei-
nem Stand entspre-
chende Losungen
dafiir. Beispielsweise
den PSS AirBoss,
ein Pressluftatmer-
system, oder den
HPS SafeGuard, ein

HPS SafeGuard von Drager

leichter Helm fiir Feuerwehren und Rettungsdienste. Sein
sportlicher Auftritt, das geringe Gewicht und das maflge-
schneiderte Zubehor machen den Helm zu einem echten
Allrounder. Zudem zeigte der Hersteller auf seinem Stand
den BG ProAir, ein Kreislauf-Atemschutzgerat mit Uberdruck,
die kompakte Warmebildkamera UCF FireViesta, die auch
unter schweren Bedingungen eine sehr gute Bildqualitat lie-
fert und insbesondere bei der Brandbekdmpfung und Perso-
nensuche unterstiitzt, sowie das Atemschutziiberwachungs-
system FireGround, das Einsatzleitern Live-Informationen
der Atemschutzgeratetrager bietet und so sicherstellt, dass
sie bei jedem Einsatz stdndig nachverfolgt werden kénnen.

www.draeger.com
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ES muss nicht immer Stillstand sein

Smart Safe Reaction

Moderne Sicherheitstechnik unterstiitzt die Maschinenfunktion und verhindert gefdhrliche
Situationen. Sie passt sich wechselnden Konfigurationen an und ist weltweit einsetzbar.
Sicherheitstechnik endet nicht mehr in der Maschine, sondern umfasst ganze Linien.
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Produktionsausfille verursachen enorm
hohe Kosten. Um Ausfélle im Vorhinein zu
vermeiden, muss die Verfiigbarkeit des
Maschinenparks bereits im Design der
Maschinen berticksichtigt werden. Intel-
ligente Sicherheitstechnik leistet einen ent-
scheidenden Beitrag dazu, Stillstandzeiten
und Produktionsausfille zu vermeiden.
Traditionelle, hart verdrahtete Sicherheits-
technik schaltet Maschinen bei sicher-
heitsrelevanten Vorféllen schlagartig ab
und erschwert so dem Servicepersonal
Wartungsarbeiten. Mit B&R-Sicherheits-

<4 Das X67 System ist kompatibel zu X20 und
daher beliebig kombinierbar. Zusitzlich ist es
durch IP67 besonders fiir raue Umgebungs-
bedingungen geeignet
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Das sehr kompakte X20 System verfiigt iiber
eine breite Modulpalette und ist durch die
Dreiteilung der I/0O-Scheiben besonders
effizient zu verdrahten und zu warten

technik kann die Produktion bei offenen
Schutztiren oder direktem Eingriff mit
angepasster Geschwindigkeit weiterlau-
fen. Maschinenstillstinde werden in den
meisten Fillen vermieden.

Kein Stress im Wartungsfall

Auch wenn Komponenten getauscht wer-
den, erleichtert B&R-Sicherheitstechnik die
Arbeit des Servicepersonals. Konfiguration
und Parameter sind zentral in der sicheren
Steuereinheit - der Safelogic - gespeichert
und werden bei Bedarf mit zertifizierten
Mechanismen tiber das Bussystem verteilt.
Die Funktionstiichtigkeit der Sicherheits-
applikation bleibt gewdhrleistet.

Jede Millisekunde zihlt

Das Drehmoment moderner Antriebstech-
nik beschleunigt Achsen innerhalb weni-
ger Millisekunden auf maximale Drehzahl.
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Diese hochdynamischen Systeme ermog-
lichen es, die heutigen Anforderungen in
der industriellen Produktion zu erftllen:
Papierbahnen rasen mit 100 km/h durch
Druckmaschinen und 400 Einzelantriebe
strecken mikrosekundensynchron Plas-
tikfolien. Die hart verdrahtete Sicher-
heitstechnik hat mit dieser rasanten Ent-
wicklung der Servotechnik nicht Schritt
gehalten. Netzwerkbasierte, programmier-
bare Sicherheitstechnik ist die Losung fiir
dieses Dilemma.

Ein sich bewegendes Maschinenteil ist
erst dann ungefahrlich, wenn es beim
Kontakt mit dem Menschen uber keine
gefahrbringende Geschwindigkeit bezie-
hungsweise Aufprallenergie verfiigt. Beson-
ders kritisch sind plotzliche maximale
Beschleunigungen wie sie zum Beispiel
durch falsch parametrierte Geschwindig-
keits-, Positions- oder Stromregler sowie
durch Kommuntierungsfehler am Motor
oder durchrutschende Geber entstehen
konnen. Daher zdhlt flr sichere Bewe-
gungsfunktionen jede Millisekunde, um
fehlerhafte Beschleunigungen und durch-
gehende Antriebe im Keim zu ersticken.

Bereich und hilft damit dem Maschinen-
bau, hochdynamische Antriebe sicher in
den Griff zu bekommen.

Schnell, kompakt, sicher, innovativ
Mit den kurzen Reaktionszeiten verbunden,
sind stark reduzierte Aufprallenergien und
wesentlich verkirzte Reaktionswege. In der
Folge konnen Anlagen deutlich kompakter
gebaut oder zulédssige Geschwindigkeitsli-
mits weit hoher festgelegt werden, als es mit
traditionellen Speed-Monitoren sicherheits-
technisch zuldssig ist. Oft konnen Anwen-
der mit Hilfe der B&R-Sicherheitstechnik
vollkommen neue Prozesse oder Maschinen
gestalten und schaffen so einen Vorsprung
am Markt.

BaR

B&R Industrie-Elektronik GmbH
Bad Homburg
Tel.: +49 6172 4019 0

In unseren Antriebssystemen sind die Sicher-

office.de@br-automation.com

Smart Safe Reaction von B&R ermoglicht
www.br-automation.com

Reaktionszeiten im Sub-Millisekunden-

heitsfunktionen bereits integriert. Die Bandbreite

umfasst Frequenzumrichter, Einzelachssysteme,
Mehrachssysteme sowie Antriebskomponenten in
Schutzart IP65 und motorintegrierte Antriebssys-
teme fiir besonders raue Umgebungsbedingungen

/5 Jahre Bemnstein — Familienunternehmen mit Geschichte(n)

Das Familienunternehmen Bernstein kann
sein 75-jahriges Jubildum feiern. Es war
1947, als ein Zug im Bahnhof Porta West-
falica liegen blieb und aus unerfindlichen
Griinden nicht weiterfahren konnte. Hans
Bernstein gehorte gemeinsam mit seiner
Frau Ursula und dem damals vierjdhrigen
Sohn Hans-Joachim zu den Passagieren. Sie
siedelten gerade aus Leipzig in den Wes-
ten Uber und hatten den urspriinglichen
Plan, nach Stiddeutschland zu reisen. Doch
die junge Familie beschloss nun, aus dem
Zug auszusteigen und in Porta Westfalica
zu bleiben: Die Weichen fiir die Bernstein
AG, einem Entwickler und Hersteller von
Schaltern, Sensoren, Gehdusen und Trag-
armsystemen, waren gestellt.

Das Unternehmen beschiftigt heute
international mehr als 560 Mitarbeiter in
zehn Landern. Noch immer findet sich der
Hauptsitz in Porta Westfalica. Hans Bern-
stein grindete hier zundchst die Firma
,Bernstein Spezialfabrik flir Schaltkon-
takte®, aus der die heutige Bernstein Gruppe
hervorging. Hans-Joachim Bernstein, sein
altester Sohn, schrieb die Erfolgsgeschichte
malgeblich fort. Unter seiner Leitung,
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gemeinsam mit seiner Frau Gisela Bern-
stein, entwickelte sich das Unternehmen
zur heutigen international tatigen Techno-
logiegruppe. Inzwischen wird das Familien-
unternehmen in dritter Generation durch

b I L]
Inzwischen wird das Familienunternehmen
in dritter Generation durch die Enkelkinder
des Firmengriinders, Nicole und Achim
Bernstein, gefihrt

die Enkelkinder des Firmengriinders,
Nicole und Achim Bernstein, gefiihrt.

Als Anbieter fiir industrielle Sicherheits-
und Gehdusetechnik fasst die Bernstein

AG ihre Kompetenzen in den Bereichen
Detect und Protect zusammen. Die beiden
Geschéftsbereiche Detect (Schalter, Senso-
ren, Sicherheitstechnik) & Protect (Geh&u-
setechnik) agieren als zwei eigenstdndige
Vertriebsbereiche - vereint unter dem Dach
der Marke Bernstein. Besonderen Wert bei
der Entwicklung legte das Unternehmen
auf das patentierte Diagnosesystem DCD,
das umfangreiche Daten eines jeden ange-
schlossenen Gerits liefert. Dieses ,Smart
Safety System® denkt der Hersteller konse-
quent weiter und erganzt es immer wieder
um weitere Komponenten.

Auch mit Produkten aus dem Gehdu-
sebereich Protect hat das Unternehmen
sich einen Namen gemacht - zum Beispiel,
wenn es um das Bedienen und Beobachten
von Produktionsstrallen unter anderem in
der Automobilindustrie geht. Die Unter-
nehmenssparte ,Hygienetechnik® entwi-
ckelte sich im Zuge der Corona-Pandemie.
Zu deren Portfolio zdhlt beispielsweise eine
Hygienesdule, die sowohl Handdesinfek-
tion als auch Kundenzdhlung unter ande-
rem im Einzelhandel umsetzt.

www.bernstein.eu
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Smart Safety by Bemnstein

Skalierbare Komplettlésung zur Absicherung von Maschinen

Wird eine Maschine oder Anlage mit den
Bernstein Sicherheitssensoren SRF und/
oder den Not Halt Schaltern SEU ausgestat-
tet, wird sehr haufig eine reihenschaltbare
Variante gewadhlt, um den Verdrahtungs-
aufwand und die Kosten des Systems zu
reduzieren. Zusammen mit den program-
mierbaren Sicherheitsauswertungen SCR DI
oder SCR P stellt Bernstein die Basis eines
smarten Komplettsystems zur Absicherung
von Maschinen und Anlagen zur Verfligung:
Das Smart Safety System.

Besonderen Wert bei der Entwicklung
legte Bernstein auf das patentierte Diagno-
sesystem DCD, welches umfangreiche Daten
eines jeden angeschlossenen Gerétes liefert.
Dieses ,Smart Safety System* denkt Bernstein
stetig weiter und erginzt es regelmafig um
weitere Komponenten. Im Zusammenhang
mit dem Retrofit dlterer Anlagen gilt es bei-
spielsweise, die haufig ebenfalls noch vor-

Mechanische Sicherheitsschalter in einer

elektronischen Reihenschaltung integrieren
und sogar Industrie 4.0-fahig machen, indem
sie Diagnosedaten zur Verfiigung stellen:
diese Herausforderung 16st der smarte
T-Adapter von Bernstein - und bendtigt
dafiir nur wenig Platz im Schaltschrank

Hier gibt es alle
- Infos und Referenzen
—8 zum Smart Safety
2 System von Bernstein

handenen mechanischen Not-Halt Gerdte
in die Reihenschaltung zu integrieren. Der
smarte T-Adapter von Bernstein 10st diese
Zwickmiihle: Mit ihm ist eine Reihenschal-
tung moglich, um die Anzahl von Sicherheits-
relais zu reduzieren, ohne dass der TR24119
(Fehlermaskierung) beachtet werden muss.
Ganz nebenbei wird der mechanische Not-
Halt Schalter damit auch DCD féhig.

Bernstein versteht sich als Losungsan-
bieter und stellt seinen Kunden skalier-
bare elektronische Sicherheitslésungen
zur Verfligung.

(& BERNSTEIN
Bernstein AG

Porta Westfalica
Tel.: +49 571 7930
info@bernstein.de - www.bernstein.eu

,2Dragerwerk ist gut positioniert*®

Die Dragerwerk AG & Co. KGaA hat ihre virtuelle ordentliche Haupt-
versammlung 2022 abgehalten. Alle Beschliisse zu den Tagesord-
nungspunkten wurden mit grofler Mehrheit gefasst. Insgesamt
waren 46,5 Prozent des Grundkapitals vertreten (2021: 44,6 Prozent).

Mit dem Purpose sowie dem diversifizierten und krisenresisten-
ten Geschéftsmodell sei das Unternehmen gut auf die aktuellen
und kiinftigen Herausforderungen vorbereitet: Man mache , Tech-
nik fiir das Leben®. Das gebe der Arbeit einen groflen, tiefen Sinn,
der immer mehr nachgefragt werde, so Stefan Dréger, Vorstands-
vorsitzender der Dragerwerk Verwaltungs AG. Die Produkte und
Losungen des Unternehmens wiirden immer gebraucht, gerade
auch in Krisen. Die Geschéftsmechaniken reichten vom Geréte-
und Projektgeschaft tiber Service, Training und Dienstleistung bis
hin zu Software und Data Business. Der kontinuierlich wachsende
Anteil des Service- und Verbrauchsteilegeschafts sorge dabei fir
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stabile Einnahmen. Zugleich sei man weltweit in tiber 50 Landern
mit eigenen Vertriebs- und Servicegesellschaften aktiv. Auch im
Produktportfolio sowie bei der Auswahl der Lieferanten spiegele
sich die Vielfalt wider. Damit sei das Unternehmen hervorragend
positioniert, so Stefan Dréger.

Zu den Tagesordnungspunkten der Hauptversammlung gehorte
unter anderem die Verwendung des Bilanzgewinns. Die Aktionare
stimmten dem gemeinsamen Vorschlag von Aufsichtsrat und Vor-
stand zu, eine im Vergleich zum Geschéftsjahr 2020 unverénderte
Dividende in Hohe von 0,13 Euro je Stammaktie und 0,19 Euro
je Vorzugsaktie flir das Geschiftsjahr 2021 auszuschiitten. Der
Vorstand beabsichtigt, die Ausschiittungspolitik anzupassen, falls
die Eigenkapitalquote des Konzerns zum Jahresende 2022 mehr
als 40 Prozent betragen wird. Zum Ende des ersten Quartals lag
sie bereits leicht tiber dieser Schwelle. www.draeger.com
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Safety Relais in IP67

Mit dem E/A Modul BWU4379 fir
ASi Safety at Work in Schutzart [P67
erweitert Bihl+Wiedemann sein Sor-
timent flr die funktionale Sicherheit.
Das Safety Relais in IP67 ist mit einem
sicheren Relaisausgang mit galvanisch
getrennten Kontaktsdtzen ausgestattet,
einem zweikanaligen sicheren Eingang
bis SIL3 / Kat. 4 flir potentialfreie Kon-
takte sowie einem digitalen Eingang.
Uber den sicheren Ausgang ldsst sich
zum einen ein sicher geschalteter
AUX-Abzweig im Feld und damit pas-
sive Sicherheit erzeugen, zum anderen
konnen dank des Relais verschiedene
Anlagenteile mit unterschiedlichen
Potentialen sicher gekoppelt werden - in IP67 mit einem einfa-
chen M12-Kabel. Die Versorgung des Moduls mit ASi und AUX
geschieht jeweils tber Profilkabel per Durchdringungstech-
nik. Die Anbindung der Peripherie wird Giber vier finfpolige
M12-Buchsen realisiert. www.bihl-wiedemann.de

Euchner auf der Automatica

Auf der Automatica zeigte Euch- -
ner seine zukunftsfihigen Pro- =
dukte - die Multifunctional Gate | ¢ &
Box MGB2 Modular mit Ethercat +
P sowie die Produkte mit ,Flex- L
Function®. Industrie 4.0 braucht
Kommunikation 4.0 - dies gilt
auch fur Anlagenkomponenten
im Bereich der Sicherheitstech-
nik. Alle Funktionen des Schutz-
tlrsystems MGB2 Modular sind
auch fiir das sichere EtherCAT P
mit FSoE verfiighar. Die umfang-
reichen Diagnosefunktionen
durch EtherCAT-Meldungen und der integrierte Webserver
liefern einen schnellen und detaillierten Uberblick tiber den
Status des Gerédts. Durch die einfache Parametrierung ist
sogar der Austausch des Moduls im Servicefall eine einfache
Angelegenheit und kann in wenigen Minuten durchgefthrt
werden. Mit der Multifunctional Gate Box profitieren Anwen-
der von einem funktionalen Schutztiirsystem mit Zuhaltung,
das nicht nur das Schutzniveau bis PLe erfullt.
www.euchner.de

]
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KEB Automation Ubernimmt
Brusatori Electric Motors

Nach dreijahriger Zusammenarbeit
zwischen den Partnern hat KEB
Automation nun die Mehrheit an
der Firma Brusatori Electric Motors
(Mailand) iibernommen. Die Gesell-
schafterversammlung hat zudem
die neue Unternehmensfihrung
festgelegt. Die Zusammenarbeit
zwischen KEB und Brusatori wird
durch die dritte Generation der
Brusatori-Familie und den neuen
Geschiéftsfihrer Marco Sala fort-
gesetzt. Die letzten Monate seien Marco Sala,

eine Zeit intensiver Diskussionen Geschéftsfiihrer von
und Zusammenarbeit zwischen Brusatori Electric

den beiden Unternehmen gewesen. Motors

Schlieflich sei gemeinsam beschlos-

sen worden, weitere strategische Schritte zu unternehmen,
um die Partnerschaft zu konsolidieren, die es ermdglichen
werde, Kunden einen grofleren technologischen Mehrwert
zu bieten, so Marco Sala. Das Unternehmen Brusatori werde
seit mehreren Generationen von der Familie Brusatori
gefihrt und habe dabei bedeutende Wachstumserfolge
erzielt und seine Marke auf dem Elektromotorenmarkt
etabliert. Daftr und fiir das ihm entgegengebrachte Ver-
trauen wolle Marco Sala sich bei KEB und Brusatori Partners
herzlich bedanken. www.keb.de

Schlanke Sicherheitszuhaltung
AZM150

Schmersal bietet die
schlanke Sicherheitszuhal-
tung AZM150 optional mit
dem Turgriffsystem DHS-
150 an. Der ergonomische
DHS-150 erspart einen
separaten Tiirgriff und ist
fiir Maschinenumhausun-
gen bzw. -umzidunungen
sowie fur alle Standard-
Aluminiumprofile in
40mm Breite geeignet. Der
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robuste Tlrriegel kommt
insbesondere bei schwe-
ren Schwenktiren zum
Einsatz und ist auch unter

=
VI

Schmersal bietet die schlanke
Sicherheitszuhaltung AZM150
optional mit dem Tiirgriffsystem
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rauen Umgebungsbedin- DHS-150an

gungen verwendungsfa-

hig. Ein Vorteil des neuen Zubehérs ist, dass der Betatiger
durch den Riegel im DHS-System vorpositioniert wird und
damit optimal ins Gerat einfahrt. Damit ist das System stabil
gegen Querkrafte. Treten bei Zuhaltungen Querkréfte auf, die
nicht iberwunden werden konnen, wird die Schutztir nicht
gedffnet - mit entsprechenden Verzogerungen im Produkti-
onsprozess. In diesem Sinne trigt das Turgriffsystem DHS-150
in Verbindung mit der Sicherheitszuhaltung AZM150 zu einer
Erhohung der Anlagenverfiigbarkeit bei. www.schmersal.com
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afety Produkte
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Im Interview mit Bernhard Wiedemann,
Geschaftsfiihrer der Bihl+Wiedemann GmbH

'\ B
s
GroRere Datenbandbreite, héhere Ubertragungsge-
schwindigkeiten, erweiterte Diagnosen - die Mog-
lichkeiten, die ASi-5 als Verdrahtungstechnologie
auf der untersten Feldebene bietet, wiinschen
sich viele auch bei der Integration von sicher-
heitsgerichteten ASi Teilnehmern. Im Inter-
view erldautert Bernhard Wiedemann, Ge-
schiftsfiihrer der Bihl+Wiedemann GmbH
in Mannheim, wie ASi-5 Safety
die etablierte Technologie von ASi
Safety at Work erginzt. Aullerdem
spricht er iiber den Stand der ASi-5
Safety Entwicklung in seinem Unter-
nehmen und zeigt auf, welche neuen
Perspektiven sich damit er6ffnen.

Bernhard Wiedemann,
Geschiéftsfihrer von
Bihl+Wiedemann

5
Z1S12
SAFETY

Zukunft hatimmer auch etwas mit Herkunft
zu tun. Das gilt auch fiir die Umsetzung von
funktionaler Sicherheit iiber AS-Interface.
Wie stellt sich das Thema Safety im ent-
wicklungstechnischen Kontext von ASi-3
und ASi-5 dar?

Bernhard Wiedemann: Als AS-Interface
im Jahr 1990 von mehreren Unternehmen
als System zur Vernetzung von Sensoren
und Aktuatoren initiiert wurde, war man
technologisch weit davon entfernt, Bussys-
teme generell fur die funktionale Sicherheit
nutzen zu konnen und auch nutzen zu wol-
len. Dies dnderte sich erst etwa zehn Jahre
spater, so dass funktionale Sicherheit dann
nachtréglich in ASi integriert wurde. Gleich-
zeitig aber war es flr den Feldbus selbst
ein Meilenstein, auch die Signale einfacher
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Sicherheitssensoren im Feld einsammeln
und gemeinsam mit nicht-sicheren Signalen
liber das gelbe ASi Profilkabel ibertragen
zu konnen. AS-Interface war damit das erste
System, das Sicherheitstechnik auf einem
Feldbus praxistauglich gemacht hat. Und
dies hat den Erfolg von ASi dann signifikant
weiter vorangetrieben.

Bei ASi-5 war Safety dagegen von Beginn
an ein integraler Bestandteil aller techni-
schen Entwicklungen, um eine méglichst
effiziente Integration auch von komplexen
Safety-Sensoren und Anwendungen sicher-
stellen zu konnen. Die Arbeiten am ASi-5
Safety Stack, etwa den Ubertragungsme-
chanismen und den Protokollen, waren
daher bereits mit der Prdsentation der
eigentlichen ASi-5 Spezifikation zur SPS
2018 abgeschlossen. Und spatestens seit

der Zertifizierung der ASi-5 Safety Monitor
Reference Firmware fur die Anwendung
in ASi-5 Sicherheitsmonitoren und ASi-5
Safety Teilnehmern durch den Tiv Nord
im Januar 2019 ist ASi-5 Safety auch fiir
Produkte faktisch einsetzbar.

Bedeutet das, dass sichere Produkte fiir
ASi-5 schneller auf den Markt kommen wer-
den als bei bisherigen ASi Generationen?

Bernhard Wiedemann: Ja. Denn die ersten
ASi-5 Produkte flr die funktionale Sicher-
heit sind bereits verfliighar - und das nur
knapp drei Jahre nach Markteinfiihrung des
neuen Technologiestandards.

Wenn jetzt schon erste ASi-5 Safety Pro-
dukte auf den Markt kommen, was passiert
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dann zukiinftig mit ASi Safety at Work?
Steht ein Auslaufen von ASi-3 Safety und
seine Ablosung durch ASi-5 Safety bevor?

Bernhard Wiedemann: Wir gehen davon
aus, dass ASi Safety at Work und ASi-5
Safety in den néchsten Jahren gemeinsam
am Markt sein werden. Geschétzte 80 Pro-
zent der sicherheitstechnischen Anwendun-
gen sind ndmlich eher weniger komplex,
haufig muss nur ein einzelnes zweikanalig
sicheres Signal tibertragen werden - etwa
von einem Not-Halt-Taster. Und dafiir ist
ASi Safety at Work immer noch perfekt.
ASi-5 Safety bietet hier keine besondere
Uberlegenheit, es ist weder besser noch
billiger. Anders sieht es aus, wenn mehrere
sichere Signale oder eine Kombination aus
sicheren und nicht-sicheren Signalen tiber-
tragen werden soll. Dann ist ASi-5 Safety
mit seiner hohen Geschwindigkeit und gro-
Ren Datenbandbreite sowie seinen erwei-
terten Diagnosen eine optimale Erganzung
fur ASi Safety at Work - so, wie es ASi-51im
Standardbereich schon fiir ASi-3 ist.

Was bedeutet das fiir Anwender?

Bernhard Wiedemann: Wie ASi-3 und
ASi-5 im nicht-sicheren Bereich arbeiten
auch ASi Safety at Work und ASi-5 Safety
vollstandig parallel auf demselben Profil-
kabel. Das heildt, es kénnen sichere und
nicht-sichere Signale aller ASi Generatio-
nen gleichzeitig in einem Netzwerk genutzt
werden. Somit profitiert der Anwender jetzt
auch mit ASi-5 Safety von der einfachen
und kostenglinstigen Installationstechnik
von AS-Interface. Auflerdem lassen sich mit
ASi-5 Safety die Maschinenkosten weiter
reduzieren. Das hat primar zwei Griinde:
Zum einen kann mit ASi-5 Safety jetzt eine
Adresse flr bis zu 16 sichere Bits und wei-
tere nicht-sichere Signale genutzt werden.
Zum anderen, was fiir Anwender vielleicht
noch wichtiger ist, lassen sich ASi-5 Safety
Module mit ein oder zwei sicheren Ein-
gangen und mehreren nicht-sicheren E/A
Punkten jetzt nahezu preisgleich realisie-
ren wie vergleichbare rein nicht-sichere
E/A Module.

ASi-5 Safety ist fertig und zertifiziert. Und
erweitert ASi Safety at Work, insbesonde-
re, was die Datenbandbreite an sicheren
und nicht-sicheren Signalen angeht. Damit
bietet es doch alle Optionen, um zukiinftig
auch I0-Link Safety Devices einzubinden,
oder?

Bernhard Wiedemann: Richtig. Mit der
Technologie von ASi-5 Safety lassen sich
zuklnftig auch sichere I0-Link Signale kos-
tengtinstig und effizient im Feld einsam-
meln. Auch leistungsstarke I0-Link Safety
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Eines der ersten ASi-5 Safety Produkte von
Bihl+Wiedemann, das ASi-5 Safety Eingangs-
modul BWU4210

Devices konnen dann, wenn sie verfiighar
sind, mit der hohen Datenbandbreite von
ASi-5 ohne Einschrankungen in ASi Netz-
werke integriert werden. ASi-5 Safety,
bereits fertig und zertifiziert, steht damit
auch als idealer Zubringerbus bereit, um
sichere I0-Link-Gerédte in hohere Automa-
tisierungsebenen, in denen auch Sicher-
heitsfunktionalitdten umgesetzt werden,
einzubinden. Wir sind startklar.

Fassen wir zusammen: ASi Safety at Work
reicht fiir sicherheitsgerichtete Standard-
anwendungen aus, wihrend ASi-5 Safety
jetzt die Realisierung von High-End-Appli-
kationen, zukiinftig auch mit I0-Link Safe-
ty, ermoglicht. Heif3t das, dass gemischte
Systeme die optimale Losung sind?

Bernhard Wiedemann: Ich denke, das wird
einer der Trends sein. Wer nur einzelne
sichere Signale wie etwa einen Not-Halt-
Taster einbinden mochte, fiir den wird auch
in Zukunft ASi-3 Safety sowohl preislich
wie technologisch die erste Wahl bleiben.
Bei einer héheren Dichte an sicheren und

nicht-sicheren Signalen in einer Applika-
tion - egal, ob es sich um einzelne Signale
oder komplexe Sicherheitssensoren han-
delt - steht mit ASi-5 Safety eine wirtschaft-
lich und technologisch perfekte Erganzung
zu ASi Safety at Work zur Verfiigung.

Dazu miissten die geeigneten Module aber
auch verfiigbar sein. Wie sieht es damit bei
Bihl+Wiedemann aus?

Bernhard Wiedemann: Technologisch sind
wir da - auch dank der bereits seit iiber drei
Jahren vorliegenden Spezifikation und der
Zertifizierung durch den Tiv - schon sehr
weit. Aktuell verfiigbar sind schon zwei
Module mit zwei sicheren zweikanaligen
Eingdngen und 12 selbstkonfigurierenden
E/As flr nicht-sichere Signale. Mit diesen
Modulen fur potentialfreie Kontakte und
fiir optoelektronische Schutzeinrichtungen
lasst sich beispielsweise die Anschaltung
von einem Bedienpanel mit mehreren
Leuchttastern, einem Not-Halt-Taster und
einem sicheren Schliisselschalter an ASi
dullerst kostengiinstig realisieren. Dartiber
hinaus arbeiten wir bereits an weiteren
ASi-5 Safety Modulen in IP67, in IP20 und
als Leiterplattenvariante. Und im Ubrigen
erwarte ich fiir Bihl+Wiedemann, dass sich,
wie auch schon frither, weitere Produkte
aus neuen, kundenseitigen Anforderungen
ergeben werden. Ware jedenfalls nicht das
erste Mal, wenn ich so auf unser Portfolio
und manche Spezialitdt darin schaue.

ZERTIFIKAT
CERTIFICATE

Zertifizierung der
ASi-5 Safety Monitor
Reference Firmware
durch den Tiiv Nord
bereits Anfang 2019

_______KONTAKT
Bihl
& Wiedemann

Bihl+Wiedemann GmbH
Mannheim

Tel.: +49 621 33996 0
mail@bihl-wiedemann.de
www.bihl-wiedemann.de
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Julian Bodem,
Produktmanager fiir den
Bereich Safety bei Keba

Maschine

Jnd Mensch,
Hand In Hand

Mit KeSafe fiir eine umfangliche
Mensch-Maschinen-Kollaboration

Sicherheit spielt insbesondere bei der Kooperation von Maschinen bzw. Robotern und Menschen eine im-
mer bedeutsamere Rolle. Maschinen und Roboter sollen nicht mehr langer unzugénglich hinter Schutzzdu-
nen und Zutrittskontrollen eingesperrt sein. Vielmehr wird in Zukunft die direkte Kollaboration von Mensch
und Maschine - oder eben Roboter - eine herausragendere Rolle in den Produktionsprozessen spielen. Den-
noch muss zugleich die Sicherheit beider Kooperationspartner gewéhrleistet sein. Mit KeSafe bietet das auf
Automatisierungslosungen spezialisierte, Osterreichische Unternehmen Keba eine umfangliche Losung fiir
diese Herausforderung an. Wir von der GIT SICHERHEIT wollten es etwas genauer wissen und haben daher
Julian Bodem, Produktmanager fiir Safety, zum Interview gebeten.

GIT SICHERHEIT: Herr Bodem, unsere Le-
ser interessiert bestimmt zunéachst, worum
es sich bei KeSafe eigentlich handelt. Fiir
welche Anwendungsfille wurde die Losung
geschaffen?

Julian Bodem: KeSafe ist der Uberbegriff
fir unseren Safety-Warenkorb. Je nach
Kundenanforderung kann dies unter-
schiedliche Systemkonstellationen mit sich
bringen. Die Sicherheitsldsung beinhaltet
immer eine Safety-CPU inkl. Software. Die
Safety-CPU kann dabei entweder in einer
zentralen Sicherheitssteuerung stecken
oder direkt im Antrieb. Der Ursprung von
KeSafe liegt in der Robotik. Mit dem Funk-
tionsumfang von KeSafe Robotics konnen
erweiterte Sicherheitsfunktionen fiir Robo-
terapplikationen geldst werden.

Gehen wir etwas mehr ins Detail: KeSafe
stelltja eine komplette Losung dar. Woraus
genau setzt sich diese denn nun im Einzel-
nen zusammen und wie sieht das Zusam-
menspiel der Komponenten aus?

Julian Bodem: Die KeSafe Robotics besteht
aus einer integrierten Sicherheitssteue-
rung und einer Sicherheitskomponente
zum Einsammeln der sicheren Motor-
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Feedbacksysteme. Im aktuell verfiigharen
System also der sicheren Geberbox SMM.
Zuklnftig wird es hier auch die Moglich-
keit geben die KeDrive D3-Achsmodule
direkt anzubinden. Dies geschieht liber
das sichere Bus-System FSoE. Uber den Bus
werden die Positionsdaten & Geschwindig-
keitsdaten sicher an die Safety-Steuerung
gesendet. In der Safety-Steuerung werden
dann diese Daten der einzelnen Achsen
zu einer sicheren Tool-Center-Point (TCP)
Position sowie Geschwindigkeit berechnet.
Diese Werte kénnen in die freie Logikpro-
grammierung eingebunden werden, um so
eine eigene Sicherheitslosung zu schaffen.

Bereits auf Ihrer Homepage kann man
erfahren, dass es fiir KeSafe drei Ausbau-
stufen gibt: KeSafe PLC, KeSafe Motion und
KeSafe Robotics. Was genau beinhalten die
einzelnen Ausbaustufen und fiir welche An-
wendungsfille sind sie gedacht?

Julian Bodem: Die drei Ausbaustufen stellen
die Skalierbarkeit des Systems dar. Nicht
jeder Kunde benotigt einen sicheren TCP
oder setzt KeSafe am Roboter ein. So konnen
viele Maschinen mit Schutzzaunen ausge-
stattet werden, um den Bediener vor dulle-
ren Gefahren zu schiitzen wie zum Beispiel

Quetsch-, Stich- und Schergefahren. Bei 6ff-
nen des Schutzzauns wird die Maschine in
der Regel stillgesetzt, hier reicht eine KeSafe
PLC-Losung fiir sicheres I/O-Handling. Dies
kann je nach Anwendung die Bedienbar-
keit der Maschine negativ beeinflussen, da
bei jedem Eingriff die Maschine still ste-
hen muss. KeSafe Motion ist die nédchste
Ausbaustufe, bei der die einzelnen Achsen
trotz geoffneter Schutztiire sicher verfahren
werden konnen. Das ist zum Beispiel niitz-
lich bei Mess- oder Wartungsaktivitdten, die
bei drehendem Motor ausgeftihrt werden
miussen. KeSafe Robotics ist die erweiterte
Sicherheitsfunktion fiir Robotik. Sie ermog-
licht eine sichere Robotertiberwachung fiir
mehrere Achsen gleichzeitig.

Bei der GIT SICHERHEIT geht es natiirlich,
wie schon der Name verrit, immer im
Schwerpunkt um das Thema Sicherheit.
Daher wire es interessant zu erfahren,
welche Normen und Sicherheitsanforde-
rungen KeSafe erfiillt.

Julian Bodem: Mit dem KeSafe-Losungs-
portfolio méchten wir einen breiten Markt
bedienen. Darum war es unser oberstes
Ziel die hochsten Sicherheitsstandards im
Maschinenbau zu erreichen. So sind unsere
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Sichere Bedienung |

* Safe TCP-Speed
® Safe Guard-Spesd

Passend fir jede Kinematik

» Beliebige Uberwachungspunkte auf Roboter und Werkzeug

* Inklusive Zusatzachsen

Losungen nach PL e (Kat 4) nach EN ISO
13849-1 bzw. SIL 3 nach EN 62061 und
EN 61508 abgenommen. Fir den Anwen-
dungsbereich der KeSafe Motion halten wir
die Einzelachsfunktionen nach EN 61800-
5-2, fur KeSafe Robotics die EN ISO 10218
ein. Diese Abnahmen schliellen somit im
Bereich der Sicherheitstechnik nahezu kei-
nen Anwendungsfall aus.

Insbesondere die Mensch-Roboter-Kolla-
boration wird in Produktionsabliufen ja
immer wichtiger. Daher hierzu noch ein-
mal konkret gefragt: Welche Optionen der
sicheren Zusammenarbeit von Menschen
und Roboter ermdoglicht KeSafe?

Julian Bodem: Mit unserer KeSafe Robotics-
Losung lassen sich Anforderungen aus der
TS 15066 umsetzen. Unser Roboterkern
wurde um ein Framework erweitert, in
dem Funktionalitdten enthalten sind, um
eine sichere Mensch-Roboter-Kollaboration
bzw. Mensch-Roboter-Kooperation umzu-
setzen. Speziell bei MRK-Anwendungen
spielen sicherer Stillstand, Abstandstiber-
wachung, Leistungs- und Kraftbegrenzung
oder Handftihren eine wesentliche Rolle.
Hier bieten wir ein breites Spektrum an
Features.
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Einer der wichtigsten Fragen ist natiirlich
immer die nach dem Mehrwehrt fiir den
Anwender. Worin also bestehen die eigent-
lichen Vorteile bei der Nutzung von KeSafe?

Julian Bodem: Fin Mehrwert bei KeSafe
sind zum Beispiel die schnellen Reak-
tionszeiten des Systems. Damit konnen
einerseits teure Stillstands-Zeiten reduziert
werden, andererseits gehen die reduzierten
Sicherheitsabstdande 1:1 in die Gréfe der
Maschine ein. Das spart enormen Platz,
was wiederum in Produktionshallen die
Freiheit schafft, auf gleicher Flache mehr
Maschinen unterzubringen. Und das ist nur
ein einfaches Beispiel.

Fir die Robotik bieten wir mit unseren
Sicherheitsfunktionen die Moglichkeit, jeden
Roboter so effizient wie moglich einzuset-
zen. Je flexibler und kleiner die Schutzberei-
che definiert werden kénnen und je schnel-
ler das System reagiert, desto besser lassen
sich Roboter in Arbeitsablaufe integrieren.

Zu guter Letzt ist natiirlich noch ein Aus-
blick in die Zukunft geboten! Wohin wird
die Reise beim Thema Safety gehen?

Julian Bodem: Beim Thema Safety ist ,invi-
sible operation ein wichtiges Schlagwort.

Safety B

Sichere Kooperation

* Safe Workspace
» Safe Tool-Orientation
* Safe Tool-Change

Im normalen Produktionsablauf soll die
Sicherheitslosung nicht sptirbar sein und
flir den Benutzer unbemerkt, direkt mit der
Robotersteuerung zusammenarbeiten. Ein
Mensch soll mit Maschinen wie Roboter
ohne Schutzzdune oder Risiken Hand in
Hand zusammenarbeiten konnen.

Das Thema Easy to use wird ein weite-
res starkes Thema sein, das sich veran-
dern wird. In der Inbetriebnahme wird
es zukUnftig ganz andere Moglichkeiten
geben. Auch da soll der Anwender mog-
lichst wenig Mehraufwand mit Safety
haben. Alles in Allem wird Safety immer
mehr zum Standard werden.

KONTAKT

K= 131\

Automation by innovation.

Keba Group AG
Linz/Austria
Tel.: +43 732 7090 O

keba@keba.com - www.keba.com
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Mit neuem Zubehor jetzt noch anwendungsfreundlicher

Die Sicherheitszuhaltung AZM150 verfiigt iiber eine Zuhaltekraft von 1.500 Newton und zeichnet sich durch
ein schlankes, platzsparendes Design aus. Sie kann mit drei unterschiedlichen Betitigern fiir verschiedene
Anbausituationen kombiniert werden. Ein Pluspunkt der Zuhaltung ist der drehbare Betétigerkopf, der -
statt durch Verschraubung - durch einfaches Aufsetzen des Deckels arretiert werden kann. Der drehbare
Betitigerkopf mit seinen zwei Einfiihrschlitzen ermoglicht verschiedene Montagepositionen und Anfahr-
moglichkeiten. Damit ist die Zuhaltung vielseitig einsetzbar.

Der AZM150 kann mit unterschiedlichen
Betitigern fiir die verschiedensten Anbau-
situationen kombiniert werden

Bei der Sicherheitszuhaltung AZM150 han-
delt es sich um eine elektromechanische
Ausfiihrung, die mit einem hohen Sicher-
heitsstandard kombiniert werden kann:
Die Zuhaltung ist standardmaflig mit einer
niedrigen Codierstufe und optional mit
einer hohen Codierstufe gemal3 1SO 14119
lieferbar. Das Tiirgriffsystem DHS-150 kann
sowohl fiir die Standardausfiihrung als auch
fur die individuell codierte Ausfithrung

120

Der Betitigerkopf ist ohne léstiges Losen
von Schrauben drehbar

mit dem Betétiger Bl (gerade) verwendet
werden. Der Betitiger B1 liegt der Variante
mit hoher Codierstufe bereits dem Gerit
bei, muss jedoch bei der Standardversion
separat bestellt werden.

Ein schlankes Design

Aufgrund seines schlanken, platzsparenden
Designs ist der AZM150 insbesondere fiir
kleinere Maschinen, aber auch flir Verpa-

Der AZM150 ist optional mit einer hohen
Codierstufe geméif3 ISO 14119 lieferbar

ckungs- und Werkzeugmaschinen geeignet.
Die Sicherheitszuhaltung ist sowohl in der
Arbeitsstrom- als auch in der Ruhestrom-
variante verfligbar. Zuhaltungen, die nach
dem Ruhestromprinzip arbeiten, werden
bevorzugt eingesetzt, wenn es gilt, Personen
vor gefahrlichen Nachlaufbewegungen zu
schitzen. Zuhaltungen mit Arbeitsstrom-
prinzip sind vor allem fiir den Prozess-
schutz geeignet, da sie im Fehlerfall, z. B.

GIT SICHERHEIT 7-8/2022



bei Stromausfall, Zutritt zum Gefahrenbe-
reich gewdhren.

Ein praktisches Merkmal des AZM150 ist,
dass die Zuhaltung mithilfe einer Montage-
platte ganz einfach auf 40 mm-Nutenprofilen
installiert werden kann. Dariiber hinaus
kann sie wahlweise mit einer Fluchtent-
riegelung bzw. Notentsperrung ausgestat-
tet werden.

Mit zusétzlicher Ergonomie

Mit dem neuen praktischen Tiirgriffsystem
DHS-150 ist die schlanke Sicherheitszuhal-
tung AZM150 von Schmersal jetzt noch
anwendungsfreundlicher. Der ergonomi-
sche DHS-150 erspart einen separaten Tiir-
griff und ist fiir Maschinenumhausungen
bzw. -umzdunungen sowie fiir alle Standard-
Aluminiumprofile in 40 mm Breite geeignet.
Der robuste Tiirriegel kommt insbesondere

bei schweren Schwenktiiren zum Einsatz
und ist auch unter rauen Umgebungsbe-
dingungen verwendungsfahig. Ein Vorteil
des neuen Zubehors ist, dass der Betétiger
durch den Riegel im DHS-System vorposi-
tioniert wird und damit optimal ins Gerat
einfahrt. Damit ist das System stabil gegen
Querkrifte. Treten bei Zuhaltungen Quer-
krafte auf, die nicht iberwunden werden
konnen, wird die Schutztir nicht gedffnet
- mit entsprechenden Verzogerungen im
Produktionsprozess. In diesem Sinne tragt
das Turgriffsystem DHS-150 in Verbindung
mit der Sicherheitszuhaltung AZM150 zu
einer Erh6hung der Anlagenverflgbarkeit
bei.

Dartiiber hinaus verfiigt das Tlirgriffsys-
tem DHS-150 Uber eine integrierte Sperrvor-
richtung (Loto). Diese Sperrzangenfunktion
schiitzt das Bedienpersonal bei groferen,

begehbaren Maschinen und Anlagen davor,
bei Wartungs- und Reparaturarbeiten irr-
timlich eingeschlossen zu werden. Die
Sperrvorrichtung sorgt dafiir, dass die Tur
der Schutzeinrichtung nicht geschlossen
werden kann und ein unabsichtlicher
Maschinenanlauf verhindert wird.

SCHMERSAL

THE DNA OF SAFETY

K.A. Schmersal GmbH & Co. KG
Wuppertal

Tel.: +49 202 6474 0

info@schmersal.com - www.schmersal.com

Geschaftsjahr 2021 Pilz Gruppe erzielt Rekordumsatz

Fir die Pilz Unternehmensgruppe ist das Geschéftsjahr 2021 ein
Rekordjahr. Die Gruppe verzeichnet einen Umsatz von 348,4 Mio.
Euro, ein Umsatzplus von rund 22 Prozent gegeniiber dem Vor-
jahr. Damit Gbertrifft das Familienunternehmen nach weltweiter
Wirtschaftskrise, Cyber-Angriff, Coronapandemie und trotz anhal-
tender Lieferengpdsse das Umsatzniveau des Vorkrisenjahres 2018
und befindet sich wieder auf Wachstumskurs. Fur 2022 rechnet
das Unternehmen mit einem herausfordernden Jahr, blickt aber
voll Vertrauen in die Zukunft.

Die letzten Jahre hitten es dem Unternehmen nicht leicht
gemacht und alle Mitarbeitenden gefordert. Das Ergebnis fir 2021
sei eine Bestétigung, dass sich die Mithen gelohnt haben. Man habe
gemeinsam Kurs gehalten, so Susanne Kunschert, geschaftsfiih-
rende Gesellschafterin der Pilz GmbH & Co. KG. Pilz sei nicht nur
krisenerprobt, sondern gehe auch gestarkt aus dieser Zeit hervor.
Das habe man der Unermiudlichkeit, Flexibilitdt und vor allem
Innovationskraft der Mitarbeitenden zu verdanken.

Mit einem Umsatz von 348,4 Mio. Euro und damit einem Umsatz-
wachstum von 21,7 Prozent im Vergleich zum Vorjahr erreicht Pilz in
seiner Unternehmensgeschichte nach Jahren der Krise einen neuen
Umsatzrekord. Trotz den vor allem seit Sommer sptrbaren Liefer-
engpassen bei Material und Frachtkapazitidten konnte das Unter-
nehmen die Versorgung aller Produktionsstandorte mit Bauteilen
sichern und mit 2,4 Mio. Geraten so viel produzieren wie nie zuvor.

Die Mitarbeiterzahl weltweit ist mit 2.335 (zum 31.12.2021) gegen-
Uiber 2.366 im Vorjahr um 1,3 Prozent gesunken. Auch in Deutsch-
land ist die Mitarbeiterzahl nur leicht zurtickgegangen: von 1.012
im Jahr 2020 auf 993 im Jahr 2021 (-1,9 Prozent). Betriebsbedingte
Kiindigungen im Zuge der weltweiten Wirtschaftskrise konnten
vermieden werden. Fiir 2022 strebt das Familienunternehmen an,
wieder zusitzliche Mitarbeiter einzustellen. An der unternehmens-
eigenen Ausbildung halt Pilz weiter fest: 14 Auszubildende sind am
Stammsitz 2021 neu gestartet, darunter auch sechs Studierende der
Dualen Hochschule Baden-Wiirttemberg.

Das Unternehmen betreibt weiterhin umfangreiche und inten-
sive Forschungs- und Entwicklungsaktivitdten und baut damit
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seine technische Flihrungsrolle aus. Im Bereich der Forschung und
Entwicklung arbeiteten zum Jahresende weltweit knapp 21 Prozent
der Gesamtbelegschaft. Inhaltlich legt das Unternehmen einen
Schwerpunkt seiner Entwicklungsaktivitdten auf das Thema Secu-
rity. Man nehme als Hersteller sicherer Automatisierungslosungen
Safety- sowie Industrial Security-Aspekte gleichermafen in den
Blick, so Thomas Pilz, geschiftsfithrender Gesellschafter. Daher
hat das Unternehmen seine bereits ,safen* Entwicklungsprozesse
erganzt: TUV Stid hat die Produktentwicklung des Herstellers nach
der Industrial-Security Norm IEC 62443-4-1 zertifiziert.

Weiteres Wachstumspotenzial sieht das Unternehmen in der
Bahntechnik. Dafiir hat es eine eigene Business Unit ,Railway*”
gegrindet. Sie bundelt die weltweiten Aktivitdten des Herstellers,
um das Portfolio fiir die Bahn-Branche mit ihren spezifischen
Anforderungen strategisch weiterzuentwickeln. www.pilz.com
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Trotz Krise auf VWachstumskurs

Deutsche Elektro- und Digitalindustrie mit Umsatzplus von 10,2 % in 2021

Mit einer dynamischen Erholung hat die deutsche Elektro- und Digitalindustrie ihre Riickgdnge aus 2020 im
vergangenen Jahr mehr als ausgeglichen. So lag der nominale Branchenumsatz 2021 mit 200,4 Milliarden
Euro - nach einem Plus von 10,2 Prozent — erstmals oberhalb der 200-Milliarden-Marke. Die deutschen Elek-
troexporte erreichten mit 224,6 Milliarden Euro und einem Anstieg um 10,2 Prozent ebenfalls ein neues Re-
kordniveau. Wahrend die preisbereinigte Produktion um 9,0 Prozent zulegte, stiegen die Auftragseingédnge
2021 um 23,5 Prozent. Entsprechend ist die deutsche Elektro- und Digitalindustrie mit einem ordentlichen
Auftragspolster ins neue Jahr gestartet.

In seiner Prognose vom Juli 2022 geht der
ZVEI fiir 2022 bislang noch von einem preis-
bereinigten Produktionswachstum in Héhe
von 4 % aus. Einem hohen Auftragsbestand
und einer auch im Startquartal noch guten
Branchenkonjunktur steht dabei ein zuneh-
mend unsichereres allgemeinwirtschaftli-
ches Umfeld gegentiber.

Entwicklung der
Automatisierungstechnik

Viele Mitgliedsfirmen des ZVEI berichten
von einem herausragenden Geschéftsjahr
2021 mit Umsatzzuwdchsen in oberen ein-
stelligen bis gut zweistelligen Bereichen. Bei

vielen Firmen lagen die Umsatze sogar auf
Rekordniveau. So erholte sich der Auftrags-
eingang im Maschinenbau in 2021 deutlich
nach dem Corona-bedingten Einbruch in
2020 um 7,6 %. Mit plus 30,7 % war es der
grofSte Anstieg in den letzten zehn Jahren.
Die Nachfrage war sowohl im In- wie
im Ausland extrem hoch und betraf alle
Weltregionen. Insgesamt konnte der hohe
Auftragseingang aus dem Jahr 2021 noch
nicht vollstindig abgearbeitet werden.
Auch war im 1. Quartal 2022 noch kein
Abreifen bei den Bestellungen zu beobach-
ten. Im Gegenteil, bei vielen Firmen konnte
der extrem hohe Auftragseingang im 1.

Produktion von Schaltgeraten, Schaltanlagen,
Industriesteuerungen 2007 bis 2021
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Quartal 2022 mit nochmaligen zweistelligen
Zuwachsraten gegentiber dem 1. Quartal
2021 gesteigert werden. Beim Auftragsein-
gang im Maschinenbau waren es 10,7 %.
Lediglich einzelne Teilbranchen waren im
ersten Quartal 2022 riickldufig. Bei den
Kunststoff- und Kautschukverarbeitungs-
maschinen sowie den Papiererzeugungs-
und Papierverarbeitungsmaschinen ist dies
jedoch eher ein Einpendeln auf Normalni-
veau, da diese Branchen in der Coronazeit
aullergewohnlich hohe Zuwéchse hatten.
Nach Einschatzung der ZVEI Mitglieds-
firmen sind hier sicherlich auch Doppelbe-
stellungen enthalten. Zudem haben einige
Kunden bereits ihre kompletten Jahresbe-
stellungen platziert. Dennoch geht man
davon aus, dass der hohe Auftragsbestand
die Firmen weit in den Sommer und den
Herbst 2022 hineintragen wird. Auflerdem
schlagen derzeit auch die enormen Liefer-
probleme in den Zulieferketten zu, so dass
der hohe Auftragsbestand wohl noch durch
das Jahr 2022 tragen wird.
Hinzu kommen Sondereffekte durch
enorme Investitionen im Ausbau Erneu-
erbarer Energien und den weiteren Ausbau
der Ladeinfrastruktur fiir die Elektromobi-
litdt. Diese insgesamt sehr glinstigen Rah-
menbedingungen werden der Automation
und den Schaltgeriten, Schaltanlagen sowie
Industriesteuerungen nicht nur aus dem
Maschinenbau heraus, sondern auch aus
den Bereichen Erneuerbare Energien/Lad-
einfrastruktur in 2022 zu deutlichen Wachs-
tumsimpulsen verhelfen.

Herausforderungen im ausstehenden
und kommenden Jahr

Grolite Herausforderung sind zurzeit der
gravierende Materialmangel und die Verzo-
gerungen in den Zulieferketten. Auch wer-
den verbindliche Zulieferzusagen oftmals

GIT SICHERHEIT 7-8/2022



Auftragseingang im Maschinenbau Jahr 2021
im Vergleich zum Vorjahr

Maschinenbau (228,4 Mrd. € Umsatz 2020)
Verbrennungsmotoren und Turbinen (ohne Luft- und StraBenfahrzeuge) (26,8 Mrd. €)

I 30.7%
I 173%
I 222%
I 25.4%
I 51,2%
I 25.5%
I 05.0%
I 51.9%
I 57.1%
I 30.6%
I 22,1%
I 173%
I £0.3%
I 33,7%
I o47%
I 24.9%
N 55.5%
I 230%
N 51.6%

Papiererzeugungs- und -verarbeitungsmaschinen (1,5 Mrd. €) [ INNENENEGEGEEEEGEGEEE  104,9%
Biiromaschinen (ohne Datenverarbeitungsgeréte und periphere Geréte) (0,5 Mrd. €) [N 24,5%

Elektrische Haushaltsgerate (9,8 Mrd. €) . 4,1%

Maschinen fur sonstige nicht bestimmte Wirtschaftszweige (26,5 Mrd. €)
*Maschinen fir sonstige bestimmte Wirtschaftszweige (24,0 Mrd. €)
Werkzeugmaschinen (18,4 Mrd. €)

Lager, Getriebe, Zahnrader und Antriebselemente (17,7 Mrd. €)
Hebezeuge und Férdermittel (17,6 Mrd. €)

Kalte- und lufttechnische Erzeugnisse, ohne Haushalt (13,5 Mrd. €)
Bergwerks-, Bau- und Baustoffmaschinen (12,6 Mrd. €)

Armaturen (12,4 Mrd. €)

Pumpen und Kompressoren (11,6 Mrd. €)

Land- und forstwirtschaftliche Maschinen (10,9 Mrd. €)

Hydraulische und pneumatische Komponenten und Systeme (7,6 Mrd. €)
Kunststoff- und Kautschukverarbeitungsmaschinen (7,2 Mrd. €)
Handgefiihrte Werkzeuge mit Motorantrieb (5,9 Mrd. €)

Nahrungs-, Genussmittel-, Tabakverarbeitungsmaschinen (5,8 Mrd. €)
Textil-, Lederverarbeitung (3,7 Mrd. €)

Ofen und Brenner (2,4 Mrd. €)

Metallerzeugung, Walzwerkseinrichtungen, GieBmaschinen (1,8 Mrd. €)

Quelle: Statistisches Bundesamt

dennoch verschoben, was die Produktions-
planung duflerst schwierig macht. Hinzu
kommt, dass der Fachkriaftemangel nach
wie vor nicht behoben ist. Des Weiteren
setzen die teils extrem steigenden Rohstoff-
und Energiepreise den Firmen zu.

Vom derzeitigen Krieg Russlands gegen
die Ukraine sind die Mitgliedsfirmen des
Verbands ebenfalls durchaus betroffen.
Firmen mit entsprechenden Geschéftsbe-
ziehungen haben infolge der Sanktionen
bereits ihr Russlandgeschéft nicht nur
direkt, sondern auch indirekt iiber andere

Lander eingestellt. Auch wurden direkte
Kontakte in Russland gestoppt. Die Umsatz-
verluste durch die Sanktionen werden teil-
weise auch in den Umsatzzahlen spiirbar
sein, liegen jedoch eher im unteren ein-
stelligen Prozentbereich und kénnen durch
die hohe Nachfrage in anderen Bereichen
mehr als ausgeglichen werden.
Andererseits geben aber auch die indi-
rekten Effekte Anlass zur Sorge. So fehlen
beispielsweise ukrainische LKW-Fahrer
infolge der Kriegshandlungen auf dem
europdischen Speditionsmarkt. Auch ist

die Bahnverbindung zwischen China und
Deutschland unterbrochen, wodurch die
angespannte Situation zur Aufrechterhal-
tung und Stabilisierung der Lieferketten
nochmals verschérft wird. Hinzu kommt
der bis Ende Mai andauernde harte Corona-
Lockdown in Shanghai. Auch hierdurch
werden die Lieferketten nochmals erheb-
lich gestort werden. Aufgrund dieser zahl-
reichen Unsicherheiten ist eine fundierte
Aussage iber den Geschéftsverlauf in 2022
kaum méglich. WWW.Zvei.org

Slchere Lagerung von Gefahrstoffen

7 2 __ Akku-Lager- und Ladeschrénke | Auffangwannen | Akku-Transportboxen

Designed
and made in
Germany

fiir sicheres Lagern

Jetzt handeln bevor Schaden entsteht.

Mehr Informationen
finden Sie hier

Ny

CEMO GmbH | www.cemo.de
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Das groe Comeback

Branchentreffen in der Realworld auf der Hannover Messe 2022

Nach zwei Jahren Corona-Pandemie 6ffnete in diesem Jahr die Hannover Messe endlich wieder ihre Tore
fiir Aussteller sowie fiir Besucher und Besucherinnen aus aller Welt. Nachdem 2020 die Messe komplett ab-
gesagt wurde und 2021 lediglich im Online-Format stattgefunden hatte, sollten in diesem Jahr wieder echte
Begegnungen begleitet vom vollen Spektrum nonverbaler Kommunikation moglich sein.

Auch 2022 sptrt man im Messegeschehen
nach wie vor die Corona-Pandemie und ihre
Auswirkungen: Mit 75.000 Besucher und
Besucherinnen sowie rund 2500 Ausstel-
lern, lag die diesjahrige Hannover Messe
noch deutlich hinter den Besucher- und
Ausstellerzahlen der direkten ,Vor-Corona-
Jahre“ zuriick. Vor allem aufgrund der zum
Teil harten Lockdowns in Asien, waren auch
internationale Besucher:innen in diesem
Jahr nicht in gleicher Weise vertreten wie
in den Jahren vor Corona. Gleichzeitig nah-
men allerdings 15.000 registrierte User in
digitaler Form an den Veranstaltungen teil.

Ghetto-Faust oder Handeschiitteln

Wie grof$ nach wie vor die Verunsiche-
rung war, zeigte sich haufig in unfreiwillig
komischer Weise bei den zuweilen etwas
konfusen Begriillungen: Wahrend eine
Person mutig in vor-coronalicher Manier
die Hand zum Grulf$ ausstreckte, liefs die
andere reflexartig die Ghetto-Faust nach
vorn schnellen. Irgendwie gelang dann in
der Regel aber doch eine Begriffung.

Konkrete Antworten

Obwohl sich erst alle wieder nach und
nach an das ,Back-to-normal“ vergange-
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ner Jahre gewohnen mussten, war es ein
notiger Schritt, insbesondere angesichts der
vielen drdngender Herausforderungen, die
sich flr die Industrie der Zukunft stellen. So
sah es auch Wirtschafts- und Klimaminister
Robert Habeck, der bei seinem Besuch in
Hannover zu einem eindeutigen Fazit kam:
,Mit den Technologien, die auf der Messe
gezeigt werden, konnen wir auf jede der
aktuellen Krisen eine Antwort geben. Was
wir hier auf der Messe sehen, ist die Spiege-
lung der grofen Probleme unserer Zeit mit
konkreten Antworten. Das ist faszinierend!”

Nachhaltigkeit, Lieferketten

und Klimaschutz

Die Hannover Messe 2022 stand, wie nicht
anders zu erwarten, ganz im Zeichen der
industriellen Transformation. Ein beherr-
schendes Thema dabei war die Reduktion
des Energieverbrauchs von Produktions-
anlagen mittels Automation und Digi-
talisierung. Auch die Steigerung der Re-
silienz von Lieferketten, ebenso wie die
Entwicklungs- und Produktionsprozesse
recyclebarer und nachhaltiger Ersatzstoffe
fur Plastik oder die Reduzierung des CO,-
Fuflabdrucks durch den gezielten Einsatz
von Software spielten eine zentrale Rolle.

In diesem Rahmen machte die diesjahrige
Hannover Messe deutlich, dass Nachhal-
tigkeit zusdtzliches Wachstum und neue
Geschéftschancen bringt.

Fazit und Ausblick fiir 2023

Dr. Jochen Kockler, Vorstandsvorsitzender
der Deutschen Messe AG, zog unter das
Comeback der Hannover Messe folgendes
Fazit: ,Die Erwartungen der Aussteller an
diese besondere Hannover Messe wurden
voll erfiillt. Was sich auch an der enormen
Wiederbeteiligungsabsicht flir die Hanno-
ver Messe 2023 zeigt. Nahezu alle Aussteller
haben bereits jetzt angekiindigt, im kom-
menden Jahr wieder dabei zu sein. Ich
danke allen, die so mutig waren, trotz der
Unsicherheiten der vergangenen Wochen
wieder Messe zu machen.“ Dem ist wenig
hinzuzuftigen, auller vielleicht, dass dieser
Neustart deutlich gezeigt hat, wie wichtig
der personliche Austausch nach wie vor ist
und auch auf absehbare Zeit bleiben wird.

} KONTAKT }
Deutsche Messe AG
Hannover

Tel.: +49 511 89 0
info@messe.de - www.messe.de
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Safety B

Event

Hannover
\Vesse

Momente
2022

Nach iiber zwei Jahren Pandemie
feierte die Hannover Messe in
diesem Jahr ihr Comeback und
das genau zur rechten Zeit wie Dr.
Jochen Kockler, Vorstandsvorsit-
zender der Deutschen Messe AG
meint: ,,Angesichts von unterbro-
chenen Lieferketten, steigenden
Energiepreisen, Inflation und Kli-
mawandel war es umso wichtiger,
sich nach zwei Jahren Pandemie
wieder personlich in den Messe-
Thomas Ronitzsch demonstriert hallen zu treffen’ Technologie-
das neue ASi 5 Safety Eingangs- trends zu erleben und den Blick
modul von Bihl+Wiedemann nach vorn zu richten. Nach vier
Messetagen senden Industrie, Po-
litik und Wissenschaft ein deutli-
ches Signal aus Hannover: Pande-
mie und Krieg diirfen und werden
die industrielle Transformation
nicht einbremsen - im Gegenteil,
wir brauchen noch mehr Tempo
bei Digitalisierung und Nachhal-
tigkeit.“ Auch wir von der Redak-
tion der GIT SICHERHEIT waren
vor Ort, um uns einen Eindruck
zu verschaffen und nach langer
Zeit wieder in den notwendigen,
personlichen Austausch zu tre-
ten. Wen wir getroffen haben und
auf welche Produkte und Neuhei-

Schneider Electric préasentierte auf X ) X )
der Pressekonferenz seine Vision ten wir gestolen sind, zeigen wir

fiir die Industrie der Zukunft in unserer Fotostrecke auf dieser
und der Folge-Seite.
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Riidiger Kiigler préasentiert
die Technologie CodeMeter
von Wibu-Systems

Fiir den Bereich Safety prisentierte
Omron sein neues Lichtgitter F3SG-
SR/PG fiir dynamisches Muting

imply 5-"113:’}_'.'!‘,'— WNWEE | o
| AR
.l‘.t.-.
el :a:

Bei Murrelektronik stand
u. a. das Feldbusmodul MVK
Metall Safety im Vordergrund

Bruno Jungwirth und Lukas Loffler demons- &
trieren die proboxx von Georg Schlegel in
Kombination mit einem ProConn Modul

e real and digital worlds

Ready - Let’s cOM bin
for a sustainable tomOorrow

Siemens verdeutlichte
auf der Pressekonferenz
wie eine nachhaltigere
Produktion durch digitale
. Losungen zu erreichen ist

Martin Kurth von Pilz
posiert vor dem modularen
Sicherheitsrelais myPnoz
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Zertifizierung der
Produktentwicklung

Tuv Sud zertifiziert die Entwicklungsprozesse des
Automatisierungsunternehmens Pilz nach der inter-
nationalen Security-Norm IEC 62443-4-1. Das Unter-
nehmen entwickelt damit nachweislich ,secure®:
Bereits ab der Entwurfsphase von Produkten werden
Security-Eigenschaften systematisch betrachtet, Risi-
ken erkannt und idealerweise im Produkt bereits beho-
ben. Diese Erweiterung zur bestehenden Functional-
Safety-Management-Zertifizierung verspricht Kunden
doppelte Sicherheit.

Den normativen Rahmen fiir die Industrial Security
in der Automatisierung schafft die internationale Nor-
menreihe IEC 62443. Fur die ,,secure” Produktentwick-
lung beschreibt die untergeordnete Norm IEC 62443-
4-1 Anforderungen an einen sogenannten ,Security
Development Lifecycle Prozess” (SDL-Prozess). Er soll
sicherstellen, dass Schwachstellen wihrend des gesam-
ten Lebenszyklus von System und Einzelkomponenten
erkannt und ausgeschlossen werden. Dafiir fordert der
Prozess beispielsweise auch, dass Entwickler entspre-
chend qualifiziert und geschult sind, dass die Security-
Anforderungen bis hin zur Implementierung nachvoll-
ziehbar sind und dass alle notwendigen Security-Tests
durchgefiihrt werden.

Tv Stid hat die Entwicklungsprozesse des Herstellers
geprift. Das Ergebnis: Pilz erftllt die Anforderungen
der Norm, betrachtet vorausschauend mogliche Risiken
und stellt so die Security seiner Produkte bereits in der
Entwicklung sicher.

Bereits seit rund 20 Jahren ldsst das Unternehmen
das Management fiir Funktionale Sicherheit (FSM), also
die ,Safety®, von Tlv Sid priifen und zertifizieren. Als
Hersteller von Safety-Komponenten sei der Prozess
bereits gut gestaltet und dokumentiert gewesen. Somit
sei die Erweiterung um die Security-Anforderungen
vergleichsweise einfach gewesen, so Thomas Pilz,
geschéftsfihrender Gesellschafter der Pilz GmbH &
Co. KG. Die Zertifizierung unterstreiche die Bedeutung
der Industrial Security und sei strategisch von gleicher
Wichtigkeit wie die Zertifizierungen zur Funktionalen
Sicherheit. Security schiitze Safety und Safety schiitze
den Menschen, so Thomas Pilz. www.pilz.com
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Erfolgreiche Hannover Messe 2022

Euchner zieht eine positive
Bilanz der diesjahrigen Han-
nover Messe. Nach zwei Jah-
ren pandemiebedingter Pause
erfreute sich das Unterneh-
men auf der weltweit grofiten
Industrieplattform  wieder
uber zahlreiche personliche
Kundengespréche, viele kon-
krete Projektanfragen sowie
Uiber hochrangigen Besuch
aus der Politik: Zum Messe-
auftakt besuchte Dr. Nicole
Hoffmeister-Kraut, Ministerin
fiir Wirtschaft, Arbeit und Woh-
nungsbau des Landes Baden-
Wirttemberg bei einem Rund-
gang den Stand von Euchner.
Das Unternehmen feierte Pre-
miere von gleich zwei Produk-
ten mit der neuen ,FlexFunc-
tion"“: den Sicherheitsschalter

Hoher Besuch auf der Hannover
Messe bei Euchner: Dr. Nicole
Hoffmeister-Kraut, Ministerin fiir
Wirtschaft, Arbeit und Wohnungs-
bau in Baden-Wirttemberg,
(rechts) mit Stefan Euchner,
Geschaéftsfiihrer der Euchner
GmbH + Co. KG

CTS und das sichere Schliisselsystem CKS2. Die kompakte Zuhal-
tung CTS vereint dank des ,FlexFunction*-Konzepts verschiedene
Funktionen in einem Gerét, die sonst nur in einzelnen Varianten zu
finden sind. Das CKS2-System ermoglicht je nach Bedarf verschie-
dene Anwendungen, z. B. als Sperrsystem, Schlisseltransfersystem

oder Berechtigungssystem.

www.euchner.de

ERBSTO

ER

IM ARBEITSUMFELD

LADEN

LAGERN
LOSCHEN
TRANSPORTIEREN

SICHERHEIT und
UMWELTSCHUTZ

BRANDSCHUTZ FUR LITHIUM-BATTERIEN

Qﬁ

GmbH

RatHoLiTH'~-SYSTEME

IHR SPEZIALIST FUR
NOTDUSCHEN, ARBEITSSICHERHEIT UND UMWELTSCHUTZ!

ERBSTOBER GMBH | Dillberg 15 | 97828 Marktheidenfeld
Telefon +49 (0)93 91 /4052 | Telefax +49 (0)93 91/85 83
info@erbs.de | www.erbs.de
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Umluftfilteraufsitze (UFA) haben sich in
den letzten beiden Dekaden als kostenglins-
tige und flexible Losung fur die sichere tech-
nische Entltiftung von Sicherheitsschrin-
ken in der Praxis bewdhrt. Besonders wenn
die Installation einer festen Abluftanlage
bauseits ausgeschlossen ist, die Kapazitdten
der vorhandenen Abluftanlage ausgereizt
sind oder der Schrank trotz technischer
Entliftung weiterhin flexibel genutzt und
platziert werden soll. Die Neuauflage des
Gerdtes von Asecos wird steckerfertig gelie-
fert und kann mit wenigen Handgriffen auf
den Sicherheitsschrank aufgesetzt und
dabei mit dem Abluftstutzen des Schran-
kes verbunden werden. Unmittelbar nach
Anschluss an eine Stromquelle nimmt der
UFA Dbereits seine Arbeit auf. Wand- bzw.

Neuer Umluttiilterautsatz

Gefahrstoffschranke sicher und nachhaltig entliiften

Die Asecos GmbH, hessischer Experte fiir Gefahrstofflagerung
und -handling, bringt ihren neuen, technisch iiberarbeiteten,
steckerfertigen Umluftfilteraufsatz (UFA) auf den Markt. In die-
sem stecken viele Neuerungen fiir noch mehr Sicherheit, Komfort
und Nachhaltigkeit bei der Entliiftung von Sicherheitsschrianken.
In den vergangenen 17 Jahren hat sich die Umluftfiltertechnik
zur Entliiftung von Gefahrstoffschrianken fest am Markt etabliert.
Im Jahr 2005 fithrte das Unternehmen seinen ersten UFA ein.

Deckendurchbriiche und aufwendige Ver-
rohrungen fallen weg.

Sichere Umluftfiltration durch
mehrstufiges Filtersystem

Bei der Lagerung von uiblichen Losemitteln
(Kohlenwasserstoffverbindungen) stehen
Umluftfiltergerate der neuesten Generation
in Funktion und Sicherheit festen Fort-
luftanlagen in nichts nach. Sie sorgen fir
einen mindestens 10-fachen Luftwechsel
pro Stunde im Schrank.

Die eingesaugte Schrankluft durchlauft
ein 3,5 kg schweres, mehrstufiges Filterpa-
ket sowie einen Schwebstoff-Vorfilter. Die in
der Luft enthaltenen Schadstoffe werden in
der Aktivkohle sicher zuriickgehalten und
zu 99,999 Prozent zuverldssig aus der Luft
entfernt. Die aufgereinigte Luft
wird wieder an den Arbeitsraum
abgegeben, nachdem sie noch
einen zweiten Filter passiert hat.
Durch den Umluftbetrieb wird
keine geheizte oder aufbereitete
Luft ins Freie geleitet, sondern
in einem steten Kreislauf wieder
an den Aufstellort des Schrankes
abgegeben. Es entstehen keine
Energieverluste.

Die im UFA verwendete Aktiv-
kohle weist eine hochportse Struk-
tur auf. Die Poren der Kohle sind
dabei wie bei einem Schwamm
untereinander verbunden. Durch
wirksame Oberflachenkréfte
(Adhédsion) werden die Gefahr-
stoffddmpfe an der Oberfliche der
Aktivkohle festgehalten. Die ein-
gesetzte Filterkassette besteht aus
korrosionsbestandigem, robustem

Der steckerfertige UFA auf einem
Sicherheitsschrank zur Lagerung
entziindbarer Gefahrstoffe

Kunststoff und lasst sich vielfach wieder-
verwenden.

Permanente Uberwachung der
Filtersattigung

Die Filtrationsleitung des Aktivkohlepaketes
ermoglicht lange Standzeiten der Gerate,
dennoch ist eine sichere Uberwachung der
Adsorptionsleistung unerlédsslich. Die UFA
der neuesten Generation arbeiten daher
mit einer permanenten Uberwachung der
Filtersattigung. Ergdnzend wird auch die
geforderte Abluftmenge standig tiberwacht.
Uber ein Farbdisplay am Gerét kann der
aktuelle Betriebszustand jederzeit eindeutig
abgelesen werden. Bereits kleinste Uber-
schreitungen von festgelegten Grenzwerten
registriert und meldet die UFA-Sensorik
entweder per optischem Signal oder bei
kritischen Zustanden zusdtzlich mit einem
akustischen Signal. Bei einem Filterdurch-
bruch schaltet sich die Entliiftung ab.

Mehr Informationen zum UFA sind unter
www.asecos.com zu finden.

Welche technischen
Neuerungen weifdt der
UFA von Asecos auf?

Das Video ,,UFA - Sicher-
heitsschrinke schnell,
sicher & kostengiinstig
entliiften” informiert umfassend. Jetzt anse-
hen unter: www.youtube.com/asecosvideos

)
asecos
~—

asecos GmbH

GrUndau

Tel.: +49 6051 9220 0
info@asecos.com - www.asecos.com
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Arbeitshosen der
Workwear-Marke Schoffel Pro

Fir die hochfunktionellen, robusten und individuell
anpassbaren Arbeitshosen der Startkollektion verwendet
die Schoffel Pro GmbH Cordura Naturalle Stoffe. Diese
Stoffe bieten ein natiirliches, baumwolldhnliches Ausse-
hen, fihlen sich an wie Baumwolle, sind aber dennoch
strapazierfahig und langlebig. Der Einsatz von technisch
hochwertigen und robusten Geweben sorge flir Langle-
bigkeit und Bestdndigkeit der Produkte. Cordura Advan-
ced Fabrics, aus speziellem hochfestem Polyamid, seien
bekannt fir ihre ausgezeichnete Abrieb-, Reil8- und Ver-
schleiflfestigkeit - diese Strapazierfahigkeit gepaart mit
einer sportlichen Schnittfihrung, ermdgliche eine neue
Generation von Arbeitsbekleidung, die hohe Funktiona-
litdt sowie eine neue Stufe des Tragekomforts biete, so
Thomas Brautigam, Geschéftsfihrer Schoffel Pro GmbH.

Fir unterschiedliche Arbeitsbedingungen und Ein-
satzzwecke sind die Arbeitshosen in drei verschiedenen
Modellen erhaéltlich. Bereits der Produktname (,,Allwet-
tertalent®/,Arbeitstier/,Maschine) informiert tiber die
Funktion und den Einsatzbereich. Alle drei Arbeitsho-
senmodelle haben gemeinsam, dass sie fir erhchte Stra-
pazierfdhigkeit mit Cordura Naturalle Stoffen an Knie-/
Gesal-Partien, unterem Ricken und Beinenden und
Tascheneingriffen verstarkt sind und individuelle und
schnelle Anpassungsmaoglichkeiten bieten.

Das Modell ,Allwettertalent” ist eine robuste Soft-
shellhose aus 4-Wege-Stetch und Jacke, die mit einer
10.000-mm-Wassersaule und Winddichtigkeit gute Klima-
Flexibilitat bietet. Sie hat Verstdrkungen aus Cordura
Gewebe an Knie-/Gesaf-Partien bzw. an Ellenbogen und
unterem Rucken. Praktische Liftungsreildverschliisse
ermoglichen eine schnelle Regulierung des Korperklimas.

Das Modell , Arbeitstier” ist eine leichte und zugleich
strapazierfahige Arbeitshose dank Cordura Verstarkungen
an Knie, Gesifs, unterem Bein und den Tascheneingriffen.
Sie ist geeignet fiir indoor oder Arbeiten unter warmen
Bedingungen durch die Ice-Cafe-Technologie, die zudem
fiir einen kiihlenden Effekt sorgt. Das Modell ,Maschine*
ist eine robuste, universelle und bequeme Arbeitshose,
deren Mesh-Polster kniende Tatigkeiten erleichtern.
Durch den 4-Wege-Stretch bietet die Hose eine sehr
hohe Bewegungsfreiheit und weist zudem einen guten
Feuchtigkeitstransport auf. Liftungsreiflverschliisse
ermoglichen eine schnelle Korperklimaregulierung.
Cordura Verstarkungen an Knie-Partien, Beinenden und
Tascheneingriffen sorgen fur erhohte Strapazierfiahigkeit.
Alle Arbeitshosen sind in kurzen, normalen und langen
Grofen und neben Blau auch in den Farben Grau, Grun
und Schwarz erhéltlich. Das Modell ,Maschine” gibt es
auch als Shorts. www.invista.com
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EXTREM ROBUSTE TASCHENLAMPE

» Extrem leistungsstarke und vielseitige
Arbeitstaschenlampe mit natirlicher
Farbwiedergabe (CRI 90)

* Schutzelemente am Lampenkopf und an der
Endkappe gegen Stofe und zur Erhéhung der
Rutschfestigkeit; zusatzliche Frontscheibe
schitzt die Linse vor Verkratzen
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Gut temperiert

Bauer GmbH fertigt individuelle Warmekammern

In vielen Fertigungsprozessen werden Stoffe
und Materialien eingesetzt, die aus ver-
schiedenen Griinden in einem bestimmten
Temperaturfenster gelagert werden mis-
sen. So haben bestimmte Stoffe eine opti-
male Verarbeitungstemperatur. Diese gilt es
zu halten bzw. schnell zu erreichen, um in
automatisierten Fertigungsprozessen eine
hohe Prozessgeschwindigkeit realisieren zu
konnen. Dariiber hinaus kénnen die zu
lagernden Medien spezifische Eigenschaf-
ten haben, die auch Einfluss auf die Art der
Lagerung nach sich ziehen. Bei wasserge-
fahrdenden Flissigkeiten beispielsweise
miussen Vorschriften zum Gewdsserschutz
(WHG) eingehalten werden.
Prozessoptimale, umweltgerechte und
gesetzeskonforme Losungen sind hier
gefragt. Uber 55 Jahre Erfahrung machen
die Bauer GmbH zu einem kompetenten
Partner rund um die temperierte Lagerung.
Qualifizierte Fachberater im Auflen- und
Innendienst stehen zur Verfigung, um
Fragestellungen zu beantworten und die
Projektierung zu begleiten. Dabei sind
hochwertige Warmekammern ein Schwer-
punkt in der Produktion. Das Stidlohner
Unternehmen hat sich darauf spezialisiert,
individuelle Kundenwiinsche zu realisieren.
In den vielen Jahren sind somit eine Viel-
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Ideale und gleichmifige Warmluftverteilung, hoher Wirkungsgrad

zahl von unterschiedlichsten Warmekam-
mern konstruiert, gefertigt und auf Wunsch
vor Ort montiert worden. Mehrfach musste
eine Warmekammer so konstruiert sein,
dass diese vor Ort wegen Hohenbeschrin-
kungen geteilt und am Aufstellungsort wie-
der zusammenmontiert werden konnte.
Neben der individuellen Ausgestaltung
zeichnen sich die Warmekammern durch
eine hohe Energieeffizienz und eine gleich-
mafige Warmluftverteilung aus.

www.bauer-suedlohn.de/waermekammer

BALER

BAUER GmbH

Eichendorffstr. 62 - 46354 Siidlohn

Tel.: 02862 709-0 - Fax: 02862 709-155
info@bauer-suedlohn.com
www.bauer-suedlohn.com
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Neuheitenkatalog 2022/2028 ersch|enen

Die Hoffmann Group zeigt ihre Produkt-
neuheiten geballt im Neuheitenkatalog
2022/2023. Dieser ergdanzt den im letzten
Jahr veroffentlichten Katalog und ist ab
dem 1. August 2022 flr zwolf Monate giil-
tig. Alle Artikel sind zu diesem Zeitpunkt
auch im eShop bestellbar. Damit bietet die
Hoffmann Group eine grofle Auswahl an
Qualitatswerkzeugen, Betriebseinrichtun-
gen und personlicher Schutzausrtstung fiir
den professionellen Einsatz in Werkstatt
und Produktion. Insgesamt sind rund
120.000 Artikel auf Lager.

Das Unternehmen hat im vergangenen
Jahr die Laufzeit seines Produktkatalogs
auf zwei Jahre verlangert und dadurch
seinen Papierverbrauch um rund 1.000
Tonnen pro Jahr reduziert. Der vierbdndige
Katalog, den Kunden vielfach auch ,orange
Bibel“ nennen, wird seitdem jedes zweite
Jahr gedruckt und zwischenzeitlich durch
einen Neuheitenkatalog erginzt. Dieser
wartet im Bereich ,Zerspanung und Spann-
technik® auch mit Produkten der Marken
Haimer und Simtek auf.

Die Haimer Safe-Lock-Auszugssiche-
rung sorgt dafiir, dass Schaftwerkzeuge
fest im Spannfutter sitzen. Selbst bei
der Bearbeitung schwer zerspanbarer
Materialien werden sie nicht von den
Axialkraften herausgezogen, weil der
Schaft mit dem Mitnehmer in der Werk-
zeugaufnahme verschraubt ist. Passende
Vollhartmetallfrdser Haimer Mill sowie

Der Neuheitenkatalog 2022/2023
der Hoffmann Group ist ab dem
1. August 2022 gliltig

Microset-Voreinstellgerdte gibt es nun
auch bei der Hoffmann Group zu kaufen.
Auferdem ist geplant, kiinftig ausgewdhlte
Garant-Fréaser mit Haimer Safe-Lock-Schaft
ins Sortiment aufzunehmen. Ein weiterer
Neuzugang im Sortiment ist das Haimer
Duo-Lock-Wechselkopffrassystem mit Dop-
pelkonus und Absttitzflache.

Zudem zeigt der Neuheitenkatalog eine
grofle Palette an Microdrehwerkzeugen
und Haltern der Firma Simtek. Die Werk-
zeuge sind fiir ein breites Anwendungsfeld
ausgelegt. Im Speziellen wird die AX Line
mit 283 neuen Artikeln im Katalog gefiihrt.
Zusétzlich wurde die Werkzeugfamilie fiir
die Hochleistungszerspanung ,Garant Mas-
ter ausgebaut, das Sortiment abgerundet
und auch die Produktpalette an ,Hand- &
Messwerkzeugen® erweitert. So kénnen
neuerdings beispielsweise Messschieber
und Hohenmessgerdte der Marke Tesa
Messdaten iiber das Funksystem Tesa TLC
drahtlos an die Hoffmann Group Connec-
ted Tools (HCT) Smartphone App senden.
Der Bereich ,Personliche Schutzausris-
tung"” bietet eine grofle Auswahl, darunter
zahlreiche neue Garant-Schutzhandschuhe.
Hinzu kommen nachhaltigen Produkte aus
der Serie ,Uvex Protecting Planet®.

Auch bei den Betriebseinrichtungen
sind Neuzugange dabei, wie beispielsweise
ein ESD-Werkstattwagen aus der Einrich-
tungsserie Garant GridLine. Dieser wurde
speziell an die Anforderungen von ESD-
Umgebungen angepasst und erftllt alle
Anforderungen nach DIN EN 61340-5-1.
Das Sortiment bietet tiber 55.000 zertifi-
zierte Werkzeuge der System-Marke Garant,
uber 17.000 Werkzeuge der Qualitdtsmarke
Holex und Artikel von tiber 500 weiteren
fithrenden Marken.
www.hoffmann-group.com

Seilzugleiter mit Stufen
Die Munk Giuinzburger

Schutzgelander-System als
kollektiver Seitenschutz

Steigtechnik hat eine
Stufen-Seilzugleiter im
Programm. Diese lasst
sich mit einem Hand-
griff von einer Lédnge
von 3,62 Meter bis auf
6,42 Meter ausziehen.
FEin paar Zige genu-
gen - und schon ist die
Leiter in Rekordzeit
einsatzbereit. Mit dem passenden Zubehor wie Handlau-
fen an der Ober- und Unterleiter, Ausstiegsholm sowie
R13-Rutschhemmung erfiillt die Leiter des Herstellers die
Anforderungen fiir das Arbeitsschutzpramienprogramm der
Berufsgenossenschaft BG BAU. Die Stufen-Seilzugleiter mit
Gebrauchsmusterschutz gibt es in zwei Ausfihrungen: in
der Standard-Version und in der Version mit der rutschhem-
menden Trittauflage clip-step R13. Diese erfiillt die strengen
Vorgaben der hochsten Bewertungsgruppe fiir Rutschhem-
mung R13 und sorgt gerade in nassen, élverschmierten und
staubigen Arbeitsbereichen flir einen besonders sicheren
Tritt und komfortablen Stand. www.steigtechnik.de

Das kollektive Seitenschutz-System von Krause ist schnell
und einfach installiert und kann sowohl temporér als auch
dauerhaft auf Dachflachen mit Neigungen bis zu 10° einge-
setzt werden. Wer Zugang zu einem Flachdach zu Wartungs-
oder Reparaturarbeiten benétigt, muss laut Gesetzgeber fiir
eine Absicherung der auf dem Dach titigen Personen sorgen.
Ein Szenario, das durch immer hdufiger installierte Photo-
voltaik-, Klima- und Liiftungsanlagen auf den Déchern nicht
mehr selten vorkommt. Europdische Normen und Regeln
zum Arbeitsschutz geben vor, dass wenn der Einsatz von
Kollektivschutz moglich ist, dieser der personlichen Schutz-
ausristung gegen Absturz (PSAgA) vorgezogen werden sollte.

www.krause-systems.de
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Ein Riickblick auf die Hoffmann Group Safety Days
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Christian Kreitmair, Vice President
Industrial Workplace & Safety bei der
Hoffmann Group

4
-

Am 31. Mai 2022 wurde die erste Hausmesse der Hoffmann Group am Standort ihres neuen Logistikzentrums, der
LogisticCity, in Niirnberg gestartet. 37 Aussteller sowie ein umfangreiches Rahmenprogramm mit 20 Fachvortra-
gen - bei denen die Teilnehmer auch VDSI-Punkte fiir die Bereiche Arbeitsschutz, Bandschutz und Gesundheits-
schutz erwerben konnten - erwarteten die rund 1300 Besucher. Hier fand der Interessierte alles, was das PSA-

Herz begehrt - und noch einiges mehr. Darunter die Produkte von namenhaften Herstellern wie

Die Hoffmann Group prisentierte ihre
Produkte aus den Bereichen PSA sowie
Betriebseinrichtungen nicht nur auf dem
eigenen Messestand, sondern auch im
Showroom der neuen LogisticCity.
Neben dem PSA-Sortiment, bestehend
aus Sicherheitsschuhen, Handschu-
hen, Workwear und vielem mehr,
wurden Produkte aus den Bereichen
Messtechnik sowie Zerspanungs-
technik vorgestellt. Und auch die
Hoffmann Group Foundation, die
sich seit 2006 fiir benachteiligte und
traumatisierte Kinder und Jugendli-
cher engagiert, war vor Ort.
Dariiber hinaus vermittelten Tour
Guides interessierten Besuchern ein
eindrucksvolles Bild von der neuen Logi-
sticCity. Auf tiber 100.000 m” erstreckt sich
ein komplexes und in vielen Bereichen voll
< automatisiertes Gewirr aus Forderbandern,

Alles was das Herz
begehrt: PSA von
Kopf bis Fuf

Blakldder, Drager, Elten, Ejendals, Honeywell, Munk oder Uvex.

Lichtschranken, Packstationen und Lager-
regalen, die in atemberaubendem Tempo
die eingehenden Auftrage abwickeln und
somit den bestdndigen Nachschub fiir alle
Hoffman Group Kunden sichern.

Wem nach einer solchen Tour nicht
nur der Kopf schwirrte, sondern auch der
Magen knurrte, dem wurde in einem eigens
daftr aufgebauten GrofSzelt alles geboten,
um Abhilfe zu schaffen. Ein professionel-
les Messe Catering versorgte die Hungrig-
und Durstigen, sodass niemand mit leerem
Magen oder trockener Kehle iiber die Messe
flanieren musste.

Um zu erfahren, wie der Veranstalter
seine eigene Hausmesse wahrgenommen
hat und bewertet, haben wir von der GIT
SICHERHEIT Christian Kreitmair, Vice
President Industrial Workplace & Safety
bei der Hoffmann Group, zum Interview
gebeten.

GIT SICHERHEIT 7-8/2022




GIT SICHERHEIT: Herr Kreitmair, zu-
nichst einmal herzlichen Gliickwiinsch
zu den sehr gelungenen Safety Days. Eine
umfangreiche Hausmesse, die durchaus
den Vergleich mit einer ,reguldren” Messe
standhilt. Trotzdem Hand aufs Herz: Wie
bewerten Sie selbst die Safety Days?

Christian Kreitmair: Vielen Dank fur Thr
positives Feedback. Fir uns waren die
Safety Days ein voller Erfolg. Es war ja
eine Premiere flir dieses Format. Deshalb
waren wir sehr gespannt, wie die Branche
es annehmen wurde. Erfreulicherweise
waren die Aussteller sofort interessiert,
mitzumachen. Heute kdnnen wir sagen,
dass es sich gelohnt hat, und wir zusam-
men mit unseren Ausstellern ein Zeichen
setzen konnten.

Was war eigentlich der Anlass fiir Sie, in
diesem Jahr eine eigene Hausmesse zu
veranstalten?

In 20 Vortrédgen konnten sich die Besu-
cher weiterbilden und konkrete Ansétze
in den Arbeitsalltag mitnehmen

Christian Kreitmair: Da kamen mehrere
Faktoren zusammen. Wer die Hoffmann
Group kennt, der weif}, dass groflere
Kundenevents und Hausmessen fir uns
schon immer ein zentraler Ansatz waren,
um Beziehungen zu pflegen und auf der
Informationsseite einen Mehrwert zu
bieten. Schlieflich ist unser Geschaft der
beratende Vertrieb. Nun wollten wir zusatz-
lich speziell Sicherheitsbeauftragten und
Sicherheitsingenieuren die Moglichkeit
bieten, sich kompakt tiber aktuelle Trends
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zu informieren, konkrete Anliegen an die
richtigen Ansprechpartner zu adressieren
und sich fortzubilden.

Die Rahmenbedingungen flr solche
Veranstaltungen waren in den letzten
Jahren nicht gegeben. Deshalb war es
aus unserer Sicht Uiberfillig, dieses
Jahr in grofserem Stil solche eine
Veranstaltung auf die Beine zu
stellen.

Ein weiterer Anreiz war die &

Inbetriebnahme unserer neuen
LogisticCity in Niirnberg. Das
Event bot eine tolle Moglichkeit,
einen Einblick in Europas groftes
und modernstes Logistikzentrum
fiir Werkzeuge und PSA zu bieten,
was auch mit grollem Interesse
angenommen wurde.

Wie war aus Ihrer Sicht die Stimmung in
der Branche, jetzt, da nach langer Zeit Mes-
sen wieder mehr oder minder ohne grof3e
Einschrinkungen moéglich sind?

Christian Kreitmair: Die Stimmung war in
meiner personlichen Wahrnehmung sensa-
tionell, und zwar vom ersten Tag an bis zur
letzten Stunde. Egal ob Besucher, Aussteller
oder Hoffmann Group Mitarbeiter - es
war zu splren, wie alle Beteiligten es
genossen, sich wieder personlich zu
treffen und im direkten Austausch
Themen voranzutreiben. In unse-
rer Branche steht der Mensch im
Mittelpunkt - und wir arbeiten
eben alle gerne mit Menschen.

Das Thema Safety ist natiirlich

ein zentraler Geschiftsbereich

fiir die Hoffmann Group. Aller-

dings erstrecken sich ihre Ge-

schiftsfelder dariiber hinaus auf

viele andere Bereiche, wie zum Bei-

spiel Zerspanung oder Messtechnik.

Warum fand daher die Veranstaltung
ganz im Zeichen von Safety statt?

Christian Kreitmair: Schon im Jahr 2017,
als wir die strategische Entscheidung tra-
fen, den Arbeitsschutzbereich auszubauen,
hatten wir ein Konzept wie die Safety Days
im Kopf. Wir haben uns bei dieser Veran-
staltung gezielt auf Safety und angrenzende
Themen konzentriert, um tiefer in die The-
men gehen zu konnen und den Rahmen
nicht zu sprengen.

Ziel war es, einen Uberblick tUber die
erweiterten Moglichkeiten der Zusammen-
arbeit mit der Hoffmann Group in diesem
Bereich zu geben. Aus genannten Griinden
war das lange nicht moglich und wir haben
jetzt die Gelegenheit genutzt.

Unter dem Motto ,,Der Mensch im Mit-
telpunkt” konnten wir nun ein sehr breites
und thematisch tiefes Veranstaltungsange-

Insgesamt 1300 Besucher
bevolkerten das Messezelt

bot bieten - von der PSA iiber die betriebli-
che Sicherheit bis hin zur ergonomischen
Arbeitsplatzgestaltung.

Das heil$t natiirlich nicht, dass es nicht
auch wieder Formate in den anderen
Geschiéftsfeldern oder auch Veranstaltun-
gen geben wird, bei denen das gesamte
Leistungsspektrum der Hoffmann Group
im Mittelpunkt steht.

Auch das Rahmenprogramm konnte sich
mehr als sehen lassen, zumal Besucher fiir
einige Vortrige auch VDSI-Punkte zum Ar-
beitsschutz erhalten konnten. Wie bewer-
ten Sie personlich das Vortragsprogramm?

Christian Kreitmair: Ich denke, das Vor-
tragsprogramm war neben der Ausstellung
und der Moglichkeit der direkten Interak-
tion ein wesentlicher Mehrwert fiir unsere
Besucher - der Andrang, die Belegung der
Seminare und das sehr gute Feedback spie-
geln das auch wider. Das breite Themen-
spektrum mit 20 Vortragen zu konkreten
Fachthemen aus der PSA, Serviceldsungen,
digitalen Ansitzen im Arbeitsschutz bis hin
zum betrieblichen Notfallmanagement hat
es den Besuchern ermoglicht, sich wei-
terzubilden und konkrete Ansitze in den
Arbeitsalltag mitzunehmen.

Welches Feedback haben Sie von Besu-
chern und Ausstellern erhalten?

Christian Kreitmair: Wir haben durchgin-
gig sehr positive Riickmeldungen erhalten.
Der Grundtenor ist: Es war fiir alle Betei-
ligten eine sehr lohnende Veranstaltung
Bitte umblittern
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Verlost zugunsten benachteiligter
Kinder und Jugendlicher: Der goldene
Skihelm von Uvex am Stand der
Hoffmann Group Foundation

-
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natlrlich schwer, aus den bereits
erwahnten Erfolgsfaktoren wie Vor-
-
"

\

bezliglich Konzept, Inhalten und Durch-
fithrung. Das Wichtigste ist jedoch das, was
jeder unserer Gaste und Aussteller mit nach
Hause genommen hat - und da waren neue
Impulse, viele konkrete Handlungsoptio-
nen und Projekte mit dabei, die unseren
Kunden weiterhelfen werden und die wir
jetzt zusammen anpacken.

Was waren aus Ihrer Sicht die absolu-
ten Highlights auf den Safety Days?

Christian Kreitmair: Es fallt mir jetzt

tragsprogramm oder den Innovatio-
nen innerhalb der Produktausstellung
ein Thema hervorzuheben - es war das
Gesamtkonzept, das gut funktioniert
hat.

Konnen Sie unseren Lesern einige Facts
and Figures zu den Safety Days an die Hand
geben?

Christian Kreitmair: Zusammen mit unse-
ren 37 Ausstellern konnten wir umfassend
die Themenbereiche PSA, betriebliche
Sicherheit und Ergonomie abdecken. Das
war ein interessanter Querschnitt durch die
Branche und ich denke, jeder Besucher ist

hier irgendwie fiindig geworden. An den
beiden Messetagen haben wir insgesamt
Uiber 1300 Besucher begriifit und in 40
Fiuhrungen fast der Hélfte davon unsere
LogistikCity gezeigt. Die Flihrungen waren
extrem schnell ausgebucht. Mitglieder des
Verbands fiir Sicherheit, Gesundheit und
Umweltschutz bei der Arbeit eV. (VDSI)
konnten in den Vortrdgen bis zu 9 VDSI-
Punkte sammeln - das kam sehr gut an.

Und einmal ganz prinzipiell gefragt: Wer-
den die Safety Days in dieser Form eine
Wiederholung erfahren?

Christian Kreitmair: Aufgrund des posi-
tiven Feedbacks konnen wir uns sehr gut
vorstellen, diese Veranstaltung als Baustein
im Arbeitsschutz-Branchenkalender zu eta-
blieren. In welchem Turnus - das werden
wir sehen.

[ KONTAKT |
/b Hoffmann Group

Hoffmann Group

Miinchen

Tel.: +49 89 8391 0
anfrage@hoffmann-group.com
www.hoffmann-group.com

AMCS Ubemimmt Quentic — Partner fur eine grine Zukunft

Quentic und AMCS haben eine Vereinbarung zum Kauf der
Quentic GmbH durch AMCS vereinbart. Die Ubernahme ist vor-
behaltlich der behordlichen Genehmigung. Mit dieser Akquisition
erweitert AMCS sein Know-how in der Umweltdienstleistungs-
branche. Das Managementteam von Quentic wird gemeinsam mit
AMCS die Zukunft der Marke und des Unternehmens als globaler
Marktfithrer fiir Software und Services im Bereich Arbeitssicher-
heit, Umwelt-, Nachhaltigkeits- und Qualititsmanagement gestal-
ten. Beide Unternehmen unterstreichen das Potenzial, digitale
Geschiftslosungen flr eine gestindere, sauberere und nachhal-
tigere Zukunft kiinftig gemeinsam anzubieten.

Der Zusammenschluss sei ein wichtiger Schritt fiir beide Unter-
nehmen. Als weltweiter Marktfiihrer flr Software und Fahrzeug-
technologieldsungen in der Abfall-, Recycling-, Versorgungs- und
Ressourcenindustrie baut AMCS mit dieser Akquisition seine
Marktposition aus. Mit der Aufnahme von Quentic in das AMCS-
Portfolio erweitert das Unternehmen sein Angebot an zukunfts-
trachtigen digitalen Losungen, die Arbeitsablaufe optimieren und
einen direkten positiven Einfluss auf die Umwelt haben.

AMCS und Quentic teilten die Mission, eine dkologisch nach-
haltige Zukunft voranzutreiben, so Jimmy Martin, CEO von
AMCS. Man freue sich, die Technologie von Quentic in das AMCS-
Losungsportfolio aufzunehmen. Damit kénne man mit Fokus
auf die gesamte Lieferkette Losungen anbieten, die es Kunden
ermoglicht, intelligente Ergebnisse aus der Automatisierung und
Digitalisierung ihrer Geschéaftsprozesse zu erzielen - und so den
Abfall so weit wie moglich zu reduzieren.

Gemeinsam mit AMCS wird das Managementteam die Zukunft
mit einem gemeinsamen Losungsportfolio weiter gestalten.
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Quentic Griinderteam (v. . n.r.): Hardy Menzel (CTO),
Sebastian Moénnich (COO) und Markus Becker (CEO)

Quentic sei auf den Werten aufgebaut worden, einen sinnvol-
len Beitrag fiir die Menschen, die Gesellschaft und die Umwelt
zu leisten, so Markus Becker, CEO von Quentic. Man freue sich
daher sehr, mit AMCS einen Partner gefunden zu haben, der mit
der eigenen Mission auf einer Wellenldnge ist, Unternehmen
auf der ganzen Welt digital in die Lage zu versetzen, Menschen,
Geschifts- und Umweltprozesse auf allen Ebenen nachhaltig zu
steuern. www.quentic.de
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Stets die Ergonomie im Blick

Munk Giinzburger Steigtechnik legt Wert auf die Gesunderhaltung der Anwender

»Ergonomie in der Steigtechnik!“ Das ist bei der Munk Gilinzburger Steigtechnik mehr denn je Programm.
2011 war das Giinzburger Unternehmen einer der ersten Steigtechnikhersteller tiberhaupt, der spezielle Er-
gonomie-Neuheiten entwickelte, wie zum Beispiel die ergonomische Griffzone ,ergo-pad fiir Stufenleitern
sowie die ,,roll-bar“Traverse. Letztere war urspriinglich zum riickenschonenden Transport von Sprossenlei-
tern konzipiert worden. Mittlerweile gibt es den beliebten ,,roll-bar“-Nachriistsatz auch fiir simtliche Stufen-
leitern, die iiber eine Traverse verfiigen. Auch die jiingsten Neuheiten wie das Ein-Personen-Geriist Flexx-
Tower, die Kleinsthubarbeitsbiihne FlexxLift sowie der frei unterfahrbare Desk-Surfer der Munk Giinzburger
Steigtechnik wurden mit dem klaren Fokus auf ,Sicherheit und Ergonomie am Arbeitsplatz“ entwickelt.

Die Vorteile der Ergonomie-Losungen der
Munk Guinzburger Steigtechnik sind teil-
weise auch in wissenschaftlichen Untersu-
chungen dokumentiert, wie zum Beispiel in
der biomechanisch-ergonomischen Kurz-
studie: ,Vorteile einer Leiter mit ,roll-bar-
Traverse“ des Zentrums fiir Sportmedizin
Qimoto mit Sitz in Wiesbaden.

Enge Abstimmung mit Betriebsirzten
und Sicherheitsheauftragten

Heute wie damals gilt: Thre Ergonomie-Inno-
vationen entwickeln die Steigtechnik- und
Ergonomie-Experten in enger Abstimmung
mit Betriebsdrzten und Arbeitssicherheits-
beauftragten. Viele empfehlen seither
explizit die Produkte des Technologie- und
Innovationsfithrers mit Sitz in Glinzburg.
Die Entwickler reagieren dabei stets auch
auf die aktuellen Herausforderungen, wie
die Ausweitung der ,roll-bar“-Funktionalitat
auf das Stufenleiter-Sortiment zeigt. Zudem
wird das Angebot laufend verbessert: So
lassen sich die Rollen beispielsweise mit
dem Ful$ in Position bringen, so dass sich
niemand bticken muss.

Immer im optimalen Tragepunkt

Die ,ergo-pad“Griffzone ermdglicht dem
Anwender ein besonders riickenschonen-
des Tragen von Stufenleitern, weil er die
Leiter automatisch im optimalen Trage-
punkt greift. Ein weiterer Pluspunkt ist die
integrierte Holmsicherung, die tiber einen
Klemmmechanismus die Holme der Leiter
stets zusammenhaélt. Die Leiterholme wer-
den beim Zusammenklappen ohne zusétzli-
chen Handgriff arretiert und kénnen leicht
wieder gelost werden. So wird das Handling
der Steighilfen deutlich verbessert.

Die Klassiker: ,roll-bar® und ,ergo-pad”
Die ,roll-bar“Traverse und die ergonomische
Griffzone ,ergo-pad” sind damit die Klassiker
im Ergonomie-Programm der Munk Gtinz-
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Stufenleitern mit der ergonomischen Griffzone ,ergo-pad” lassen sich immer

ergonomisch im optimalen Haltepunkt tragen

burger Steigtechnik. Eine mit der ,roll-bar
Funktion ausgestattete Traverse erhoht nicht
nur die Standfestigkeit von Sprossen- und
Stufenleitern, sondern sie bietet vor allem
beim Standortwechsel einen groen Vorteil,
denn die Leiter wird nicht mehr getragen,
sondern gerollt. Der Kraftaufwand flr den
Leitertransport reduziert sich beim Rollen
um fast die Halfte gegentiber dem Tragen.

Bei der Deutschen Gesetzlichen Unfall-
Versicherung (DGUV) rennen die Steigtech-
nik- und Ergonomie-Experten aus Giinz-
burg damit nach wie vor offene Tiiren ein,
denn in der immer noch giiltigen Hand-
lungsanleitung fiir den Umgang mit Leitern
und Tritten (DGUV Information 208-016,
frither: BGI 694) fordert die DGUV explizit
dazu auf, fiir den Transport von schweren
und sperrigen Leitern Transportrollen wie
die ,roll-bar“Traverse zu benutzen.

Mit dem FlexxTower, FlexxLift und
Desk-Surfer ergonomisch nach oben
Ein Plus an Arbeitsschutz und Ergonomie-
vorteil bieten den Anwendern die jlingsten
Neuheiten wie das Ein-Personen-Gertist
FlexxTower oder auch die Kleinsthubar-
beitsbithne FlexxLift mit Vertikalmastlift.
Sie sind im Handumdrehen aufgebaut und
ermoglichen ein sicheres sowie ergonomi-
sches Arbeiten auf gerdumigen Plattformen
mit Arbeitshéhen von bis zu 6,10 Metern.
Die mobilen Gerliste und Arbeitsbithnen
erlauben zugleich den raschen Standort-
wechsel und gestatten es dem Anwender,
mehr denn je in einer ermiidungsfreien
Koperhaltung zu arbeiten.

Flr Arbeitshéhen von bis zu 3,0 Metern
ist die mobile Plattform Desk-Surfer der
Munk Glinzburger Steigtechnik ausgelegt.
Sie erméglicht das Unterfahren von Einbau-
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ten wie zum Beispiel Schreibtischen und
gewihrleistet so einen sicheren Stand fir
die Plattform. Damit macht der Desk-Surfer
Arbeiten an den technischen Einrichtun-
gen in der Zwischendecke so sicher, einfach
und ergonomisch wie nie zuvor.

Uber die Munk Giinzburger
Steigtechnik und die Munk Group:

Die Munk Glinzburger Steigtechnik repra-
sentiert den Geschaftsbereich Steigtechnik
innerhalb des Familienunternehmens
Munk Group mit Sitz in Giinzburg (Bay-
ern). Sie wird in mittlerweile vierter und
finfter Generation von der Familie Munk
gefithrt. Die Munk Gunzburger Steigtech-
nik steht fiir Sicherheit made in Germany.
Thr Standardsortiment umfasst tiber 2.500
Produkte und reicht von Leitern fiir den
gewerblichen, 6ffentlichen und privaten
Gebrauch Uber Rollgertste, Podeste, Trep-
pen und Uberstiege bis hin zu maRgefer-
tigten Sonderkonstruktionen. Dazu zahlen
etwa Arbeits- und Wartungsbithnen, Dock-
anlagen, Laufstege und Montageplattfor-
men, die im Zeitalter der Digitalisierung
uber modernste Steuerungstechnik auch
automatisiert an die jeweilige Umgebung
angepasst werden konnen.

Die Munk Giinzburger Steigtechnik ist
die tragende Sdule und der wichtigste
Geschiéftsbereich der Munk Group. Ein
weiterer Geschéftsbereich ist die Munk
Rettungstechnik, die Steigtechnik und
Transportlogistik fiir den Brand-, Rettungs-
und Katastropheneinsatz anbietet. Dazu
zéhlen zum Beispiel Multifunktions-, Steck
und Schiebeleitern, Rettungsplattformen,
Werkzeugkasten, Gerdtehausausstattung
sowie eine Vielzahl an Rollcontainern. Im
Geschiftsfeld Munk Service biindelt die

e —

Ergonomie-Vorteil beim Transport von Leitern:

Die ,roll-bar“-Ausstattung der Traverse macht’s moglich

Munk Group die Bereiche Montage, Pri-
fung, Reparatur und Wartung von Steig-
und Rettungstechnik sowie Seminare. Der
jungste Geschaftsbereich Munk Profiltech-
nik bietet mit einem funktionalen und aus-
gekltgelten Profilsystem eine hochwertige
Technologie fiir individuelle und professi-
onelle Konfigurationen.

Mit der Munk Group hat sich das Famili-
enunternehmen eine noch klarer ausdiffe-
renzierte Firmenstruktur fir die Zukunfts-
sicherung gegeben und macht mit ihrem
Namen deutlich, dass das Unternehmen
auch weiterhin in Familienhand bleibt.

Das Glnzburger Unternehmen macht
immer wieder mit neuen Ideen auf sich

Der Desk-Surfer der Munk Giinzburger Steigtechnik ermoglicht das
Unterfahren von Einbauten wie zum Beispiel Schreibtischen
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aufmerksam, die den Kunden echte Mehr-
werte in der Praxis bieten. Es wurde bereits
mehrfach flir seine Innovationen, seine
wirtschaftliche Entwicklung, sein verant-
wortungsbewusstes sowie nachhaltiges
Handeln und als familienfreundlicher
Arbeitgeber ausgezeichnet - zuletzt von der
Oskar-Patzelt-Stiftung. Auch 2021 zdhlte das
Unternehmen zu den Top 100 Innovatoren
des Mittelstands.

Die Munk Group fertigt ausnahmslos in
ihrem Heimat-Landkreis Glinzburg. Sie
wurde zudem als erster Anbieter iiber-
haupt bereits im Jahr 2010 vom Tiiv Nord
mit dem zertifizierten Herkunftsnachweis
,Made in Germany“ auditiert und gewahrt
auf alle Serienprodukte made in Germany
eine Garantie von 15 Jahren. Die Munk
Group beschéftigt an ihrem Sitz in Glinz-
burg und am Standort Leipheim rund 400
Mitarbeitende und investiert aktuell circa
20 Millionen in ihre Standorte.

KONTAKT

OMUNK

GUNZBURGER STEIGTECHNIK

Munk Group
GUnzburg

Tel.: +49 8221 36 16 01
info@munk-group.com
www.munk-group.com
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Safety-Trends 2022

Environment, Social, Government: ESG-KTriterien riicken
Arbeitsschutz starker in den Fokus

Der Softwareanbieter Quentic stellt seinen ,Safety Management Trend Report 2022 vor.
Darin haben elf internationale Experten und Expertinnen sieben Trends im Arbeitsschutz
unterschieden. Ein zweiter Teil beruht auf einer Umfrage unter Fach- und Fiihrungskréaf-
ten im Arbeitsschutz aus ganz Europa. Zu den neueren Entwicklungen seien unter ande-
rem die soziale Verantwortung in der Lieferkette sowie psychische Belastungen zu zdhlen,
sagt Quentic-CEO Markus Becker im Interview mit GIT SICHERHEIT.

Herr Becker Sie haben vor einiger Zeit Ihren ,Safety Management
Trend Report*“ vorgestellt. Gab es aus Ihrer Sicht Uberraschungen
oder bemerkenswerte Verinderungen im Vergleich zu Ihren friiher
durchgefiihrten Untersuchungen?

Markus Becker: Eine deutliche Verdnderung ergibt sich aus der
Bewdltigung der Pandemie. Sie hat im zweiten Jahr in Folge nicht
nur den Gesundheitsschutz am Arbeitsplatz, sondern auch das
Thema der psychischen Belastungen gestdrkt. Das mentale Wohl-
befinden der Arbeitnehmerinnen und Arbeitnehmer sicherzu-
stellen, gute Unternehmenskultur zu schaffen und Stress sowie
Arbeitsdruck zu reduzieren und auszugleichen, ist in Zukunft fir
die Unternehmen erfolgsentscheidend. Wichtig ist zundchst eine
noch stérkere Sensibilisierung fiir das Thema sowie die Erweite-
rung der Kompetenzen bei den Verantwortlichen.

Lassen Sie uns ein paar dieser Trends herausgreifen
- zundchst einmal die Digitalisierung: Generell
wird ja eine Schubwirkung durch die Corona-
Pandemie beobachtet — auch im Arbeitsschutz.
Konnten Sie etwas niher erldutern, was dies

aus Sicht der befragten Experten bedeutet? Markus Becker,
CEO von Quentic
Markus Becker: Durch die Pandemie ist der
Aufwand fiir die Arbeitsschutzbeauftragten
und ihre Teams gestiegen. Eigentlich waren
kaum Unternehmen auf eine solche Situa-
tion vorbereitet. Neben die meist aufwen-
digen Hygienemalfsnahmen gesellten sich
Dokumentationspflichten. Selbst an der
Pforte hat sich plotzlich vieles verdandert.
Sofern ein Unternehmen itiberhaupt noch
Betriebsfremde eingelassen hat, mussten
Tests erfasst oder spater Impfausweise kon-
trolliert werden. Da ist ein digitalisiertes
Fremdfirmen- und Besuchermanagement
natiirlich ein enormer Vorteil. Trotzdem ist
hier ein Digitalisierungsurknall ausgeblieben,
die Liicke zwischen Wunsch und Wirklichkeit
ist erstaunlich grol3.

Ausbaufihig sei die Digitalisierung im Arbeits-

schutz zum Beispiel bei den Gefahrdungsbeurtei-
lungen - aber auch beim Incident-Management ...

138



50

o o

=

schulungen und
Unterweisungen

Gefahrdungs-
beurtzilungen

W seit 2020 digitalisiert

Incident Management

Welche Bereiche des Arbeitsschutzes hat lhr Unternehmen seit 2020
digitalisiert/wiirden Sie gern digitalisieren? (Mehrfachnennungen moglich.)
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Fremdfirmen- und
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Markus Becker: Gerade die Gefdhrdungs-
beurteilungen sind ein wichtiges Instru-
ment im Arbeitsschutz. Die Erfassung von
Risiken ldsst sich sehr gut digitalisieren.
Mit Mobilgerdten geht das sogar in einem
Schritt: bei der Begehung konnen Gefahr-
dungen nicht nur erkannt und erfasst, son-
dern gefdhrliche Situationen und Stellen
auch sofort fotografiert und in die Bewer-
tung mit eingebunden werden. Das schafft
Genauigkeit und spart Zeit.

Ahnlich ist das im Bereich Incident-
Management. Der Einsatz moderner, auch
in diesem Falle mobiler Anwendungen,
macht die Erfassung von Unféllen und
anderen Vorkommnissen nicht nur schnel-
ler, sondern auch préaziser. Die digitalen
Aufzeichnungen der Beurteilungen und
Vorkommnisse sind leicht durchsuchbar
im Computer und lassen sich rasch fir
Audits zusammenstellen.

Doch der Arbeitsschutz kommt auch
in anderer Hinsicht ins Spiel. Bei digita-
len Arbeitsplatzen in Unternehmen sind
viele Gefahrdungen und Risiken nicht auf
den ersten Blick sichtbar. Beispiele sind
die stindige Erreichbarkeit und Distanz
der Belegschaft durch mobile Arbeit und
Telearbeit. Ganz unabhéngig von Covid-19
ist der klare Blick auf psychische Belastun-
gen eine sehr gute Entwicklung.

Ein weiteres, komplexes und iibergreifen-
des Thema, ndmlich Industrie 4.0, wird als
Trend auch im Arbeitsschutz definiert. Wir
denken hier etwa an Verianderungen in der
Produktion und an kollaborative Roboter
mitihren spezifischen Gefihrdungspotenti-
alen. Konnten Sie einmal ein paar hervorste-
chende Beispiele nennen, die insbesondere
fiir produzierende Unternehmen relevant
sind hinsichtlich des Arbeitsschutzes?
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Markus Becker: Die Gefdhrdungspoten-
ziale in der Industrieproduktion haben
sich in den letzten Jahren gewandelt, sind
aber letztlich nicht weniger geworden. So
verschwanden durch kollaborative Roboter
(Cobots) einige der typischen Risiken klas-
sischer Fertigungsroboter. Cobots sind so
ausgesteuert, dass sie auf Hindernisse mit

Die Arbeit im HSE-
Bereich wandelt

sich immer starker in
Richtung eines integ-
rierten Verantwortungs-
managements.

Anhalten oder Zuriickweichen reagieren.
Das betrifft auch die autonomen Flurfor-
derzeuge in der Intralogistik. Sie sind in der
Lage, Hindernisse entweder zu umfahren
oder davor zu stoppen.

Fortgeschrittene KI-Verfahren und
moderne Computer ermoglichen diese
Fahigkeiten. Aber die Gefahren sind des-
halb nicht verschwunden. Auch heute sind
Nachlassigkeit und mangelnde Aufmerk-
samkeit eine hdufige Ursache von Unfil-
len. Entscheidend sind Unterweisung und
Schulung der Mitarbeiter.

Herr Becker, die Studie stellt - auch dies
wird als Trend herausgestellt - einen Wan-
del der Arbeit rund um die HSE-Themen
(Health, Safety, Environment) im Sinne ei-
nes integrierten Verantwortungsmanage-
ments fest. Sie fiigt sich in die Zielsetzun-
gen einer Unternehmensfiihrung nach den
ESG-Kriterien ein (also Environment, Social
und Government). Steckt darin auch eine
Aufwertung des Arbeitsschutzes?

Markus Becker: Das neue Stichwort fiir den
Arbeitsschutz ist das ,Social® in ESG, die
soziale Verantwortung der Unternehmen.
Das betrifft auch die Zulieferer. Ab 2023
miussen Unternehmen laut dem etwas sper-
rig benannten Lieferkettensorgfaltspflich-
tengesetz darauf achten, dass ihre Zulie-
ferer im Ausland den Schutz von Umwelt,
Menschen- und Kinderrechten beachten
- inklusive grundlegender Vorkehrungen
fir die Arbeitssicherheit. Das erweitert den
Bereich des Arbeits- und Gesundheitsschut-
zes deutlich. Die Unternehmen sollten sich
darauf vorbereiten, in Zukunft nicht nur die
eigenen Mitarbeiter in eigenverantwortli-
chem und sicherheitshewusstem Handeln
zu schulen, sondern auch bei den Zuliefe-
rern darauf zu dringen und dabei unter
Umstdnden vor Ort beim Lieferanten ihre
eigene Expertise einzusetzen.

Wenn wir die ESG-Kriterien ins Spiel brin-
gen, sprechen wir auch von den Finanz-
maérkte. Wird der Arbeitsschutz hier noch
eine grofere Rolle spielen?

Markus Becker: Sicher, denn alle Rating-
agenturen beachten inzwischen den sozia-
len Aspekt ebenso penibel wie die Nachhal-
tigkeit. Damit bewerten sie das Verhalten
der Unternehmen in einigen Bereichen,
Bitte umblittern
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Psychische Belastungen

Mit Vorgesetzten verhandeln/iberzeugen

Gesundheitsmanagement/Wohlbefinden

Gefahrstoffe

Prozessoptimierung

Krisenmanagament z. B. Pandemie ader
Maturkatastrophen

Fremdfirmenmanagement

MNutzung von HSEQ-Software

Mitarbeitende motivieren [Safety Leadership)

In welchen Bereichen wiirden Sie lhre Kompetenzen im Arbeitsschutz gern
ausbauen? (Mehrfachnennungen maglich.)

N ses:v

N <039%

I

_ 29.8% Safety Management
Trend Report 2022

_ 29,22 % Der ganze Report

24,31 %

24,12 %

20,78 %

steht unter
www.quentic.de/safety-trends
kostenfrei zum
Download bereit.

die in der klassischen Finanzanalyse nicht
berticksichtigt werden.

Generell spielt die soziale Verantwortung
der Unternehmen in der Auflenwirkung
eine ebenso grofle Rolle wie Nachhaltig-
keit, CO,-Effizienz und Umweltschutz.
Das sind Schltsselfaktoren in Bezug auf
den Unternehmenserfolg und auf die
externe Wahrnehmung. Auch Sicherheit
und Qualitdt der Arbeitspldtze zdhlen hier
immer stirker dazu und so steigt auch die
Bedeutung des Arbeitsschutzes. Wer hier
schlechte Ratings bekommt, konnte in
Zukunft Schwierigkeiten haben, bei Banken
Kreditlinien zu erhalten oder institutionelle
Investoren anzuziehen.

Die Studie beschiftigt sich auch mit der
unternehmerischen Praxis. Kénnten Sie
einmal skizzieren was die Ergebnisse dies-
beziiglich sind?

Markus Becker: Viele Unternehmen sind
sehr aktiv beim Arbeitsschutz. So haben
vier von zehn Firmen ein innerbetriebli-
ches Gesundheitsmanagement. Ebenso viele
unterstiitzen beispielsweise die Mitglied-
schaft in Sportvereinen oder Studios mit einer
anteiligen Kosteniibernahme. Etwas weniger
verbreitet sind eigene Angebote, beispiels-
weise Fitnesskurse oder Massagen. Allerdings
hat ein Viertel der Unternehmen gar keine
Angebote. Hier ist also noch Luft nach oben.

Doch die Arbeitsschutzbeauftragten
selbst wiinschen sich etwas ganz anderes:
Zwei von drei Fachkriften mochten lernen,
wie sie Mitarbeitende mehr fiir Arbeits- und
Gesundheitsschutz begeistern konnen.

KONTAKT

@ Quentic

connect.engage.inspire.

Quentic GmbH

Berlin

Tel.: +49 30 921 0000 O
contact@quentic.de - www.quentic.de

Baumpatenschaft: Hailo ermoglicht
Anpflanzung von 11.000 Baumen

Hailo engagiert sich mit einer Baumpatenschaft daftir, dass der
Wald seine klimaschiitzende Rolle auch in Zukunft erfiillen kann.
11.000 Baume wurden im Marz 2022 dank Unterstiitzung des Tra-
ditionsunternehmens aus Haiger gepflanzt. Die mitteldeutschen
Waldbestdnde waren in den letzten Jahren grofsen Problemen
ausgesetzt: Trockenheit, heftige Stiirme und nicht zuletzt der
Borkenkifer haben den Wéldern zugesetzt. Vor allem der Borken-
kéferbefall machte Rodungen notwendig. Um hier zu unterstit-
zen, hat Hailo tiber die W. & L. Jordan Stiftung und deren Aktion
»Baumpate“ die Mittel fiir tiber 11.000 junge Bdume gespendet.
Aufgeforstet wurde in Burbach, nahe dem Unternehmenssitz in
Haiger. Elmar Wulf vom 6rtlichen Forstzweckverband ist verant-
wortlicher Forster fiir die Waldgenossenschaft Burbach und hat
die Aufforstung betreut. Im Marz habe man auf einer Flache von
etwa 1,5 Hektar tiber 11.000 Baume gepflanzt — etwa 9.500 Rot-
buchen, 1.000 Bergahornbdume und 750 Vogelkirschen, so Elmar
Wulf. www.hailo-professional.de
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Gefahrstofflagerung:
Brandschutzcontainer F-Safe

] Die neue Version des F-Safe Brand-
i schutzcontainers F90 von
Protectoplus kommt ohne
Witterungsschutz daher und
ist fir die Innenaufstellung
geeignet. Der Brandschutz-
container F90 kommt Uber-
all dort zum Einsatz, wo
entziindliche, oxidierende
oder toxische Stoffe zu lagern sind. Er dient dem Schutz vor
einer gegenseitigen Brandeinwirkung und kann sowohl im
Innen- als auch im Aullenbereich aufgestellt werden. Bei der
Innenaufstellung ist der aufwendige Witterungsschutz der
Container schlichtweg nicht nétig, deshalb habe man sich
dafiir entschieden, das Produkt umzustrukturieren, so Kevin
Kalitzki von der Protectoplus GmbH. Das Unternehmen biete
den Brandschutzcontainer F90 deshalb auch ohne Witte-
rungsschutz an. Das schone das Budget der Unternehmen.
Bei der Entwicklung sei darauf geachtet worden, dass der
Innencontainer schnell nachgeriistet werden kénne, sollte

eine Auflenaufstellung im Nachhinein notig werden.
www.protecto.de

o |

Schutz fur Wallbox und Elektroauto

Die Produktfamilie Charx Protect von T —
Phoenix Contact wurde um eine =&
1P65-geschiitzte Uberspannungs- —
schutz-Box speziell fur Uberspan-
nungsschutz der Ladestation des
Elektroautos ergénzt. Die Gefahr
von Uberspannungen, die durch
Schalthandlungen im Versorgungs-
netz oder durch Blitzeinschlage
entstehen kénnen, ist Installateu-
ren und Endverbrauchern hédufig
unbekannt. Denn auch, wenn
bereits ein Uberspannungsschutz
im Hauptverteilerkasten installiert ist, kann die Schutzwir-
kung bei langen Leitungen zur Wallbox unzureichend sein,
zum Beispiel wenn sich diese im weiter entfernten Carport
befindet. Dabei lassen sich kostspielige Beschadigungen an
Ladestation und Fahrzeug mit einem geeigneten Uberspan-
nungsschutzgerat vermeiden, wenn dieses in ausreichender
Néhe zur Wallbox installiert wird. Die Uberspannungsschutz-
Box ist fiir den Schutz von Wallboxen mit Ladeleistungen
von 11 bis 22 kW ausgelegt. www.phoenixcontact.com
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Fahrbares und flexibles Klappgerust

Die fahrbaren Gerliste von
Hymer Leichtmetallbau bie-
ten sicheren und komfortab-
len Stand auf einer breiten
Plattform und lassen sich im
Zuge der Arbeit einfach mit-
fihren. Der Klapp-Rahmen
(ohne Plattform) passt mit
Klappmal 0,90 m x 0,25m x
1,65 m in jeden Kofferraum.
Am FEinsatzort lasst es sich
dann von nur einer Person
ohne Werkzeug im Handum-
drehen aufbauen: Die Klappeinheit wird aufgestellt und der
Gertiistboden eingelegt. Fahrbare Gertiste bieten Flexibilitit.
Sie konnen schnell und flexibel dort aufgebaut werden, wo
sie gebraucht werden. Dank der Klappfunktion passt das
Fahrgertist 8177 sogar durch Zimmertiiren. Wichtig dabei fiir
die Sicherheit des Nutzers: Bei fahrbaren Geriisten muss vor
dem Aufstieg kontrolliert werden, ob die Rollen festgestellt
sind. Die Fahrrollen sind mit getrennten Hebeln fiir Brems-
und Losefunktion ausgestattet. www.hymer-alu.de

Reinigung und Desinfektion von PSA

TopClean M von Meiko ist ein Gerat zur
Reinigung und Desinfektion von Atem-
schutztechnik. Es ist geeignet fiir die
schonende Reinigung von Atemschutz-
masken, Pressluftatmer-Tragegestelle,
Lungenautomaten, Druckluftflaschen
und Gesichtsteilen von Reanimati-
onspuppen. Das Gerdt reinigt und
desinfiziert bis zu 40 Masken/80 Lun-
genautomaten pro Stunde in einem
geschlossenen und validen Prozess
unter Druckbeaufschlagung. Somit ist
gewahrleistet, dass keine Feuchtigkeit
wahrend des Reinigungs- und Desinfek-
tionsprozesses in die Lungenautomaten
eindringen kann. Das TopClean-H-Gerét erlaubt eine deutliche
Effizienz- und Performancesteigerung in der Atemschutzwerk-
statt - u. a. auch dank Konnektivitat. Zudem ist nun neben der
maschinellen Reinigung und Desinfektion von Atemschutz-
masken in einem sicheren Prozess auch die Vorreinigung von
Masken, Tragegestellen, Flaschen und der Pneumatik im neu
entwickelten TopClean D moglich. www.meiko-global.com
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Cyber Security

Vertraue niemandem!

Zero Trust: Cybersecurity im Business-Umfeld mit

Kl und Machine Learning neu gedacht

Industrie 4.0 bietet Cyberkriminellen neue Angriffsflichen, denn in den zunehmend digitalisierten Produk-
tionsprozessen miissen vernetzte Systeme miteinander sprechen. Genau darin liegt das Problem: Je mehr IT
und OT zusammenwachsen, desto mehr Schlupflécher entstehen, durch die schadliche Daten in Unternehmen
eindringen oder Informationen unerwiinscht nach auflen abfliefen. Um die Sicherheit zu erhéhen, braucht es
eine ganzheitliche Strategie, die dem Mantra folgt: Vertraue niemandem! Das schreibt Nico Werner, Vorsitzen-

In einer idealen Welt sind die Informationstechnologie
(IT) und die Operational Technology (OT) physisch streng
voneinander getrennt. Doch in der Realitat ist die Welt
nichtideal. Es findet sich nahezu immer eine Schnittstelle
zwischen dem in Biiros und Rechenzentren verwende-
ten Unternehmens-LAN und den Prozessnetzwerken
der Betriebe - auch wenn sich die Unternehmen
dessen nicht bewusst sind. Solange Produktions-
umgebungen in sich geschlossen und nicht ans
Internet angebunden waren, konnten Hacker
sie schwerlich knacken. Doch das dndert
sich, je smarter die Fabriken werden- bei-
spielsweise um Herstellern oder externen
Dienstleistern einen Fernzugriff fiir die

Nico Werner, Vorsitzender des PMeV-
Fachbereichs Cybersecurity sowie
Head of Cybersecurity Telent GmbH, ein
Mitgliedsunternehmen des PMeV
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der des PMeV-Fachbereichs Cybersecurity in seinem Beitrag fiir GIT SICHERHEIT.

Wartung zu erméglichen. Durch die Vernetzung spielt es
plotzlich auch eine Rolle, dass viele industrielle Leit- und
Steuerungssysteme veraltet sind und seit lingerem keine
Sicherheits-Updates mehr erhalten haben. Cyberkrimi-
nelle haben damit leichtes Spiel.

IT wird zum Einfallstor in die OT

Die digitale Transformation verkntpft alles mit jedem
und wird in wenigen Jahren IT- und OT-Netze komplett
miteinander verweben. In dieser durchldssigen Welt des
Industriellen Internet of Things (IoT) nutzen Cyberkrimi-
nelle die IT als Einfallstor, um in die OT einzudringen.
Im Vergleich zur klassischen Unternehmens-IT konnen
Sicherheitsvorfille bei industriellen Systemen zu wesent-
lich grofleren Schiaden fithren - etwa, wenn eine Ferti-
gungslinie stillsteht, eine fehlgesteuerte Anlage Menschen
verletzt oder durch den Angriff auf eine kritische Inf-
rastruktur ein Stromnetz offline geht. Jede erfolgreiche
Industrie-4.0-Strategie muss deswegen Cybersecurity hohe
Prioritat einrdumen und Sicherheit ganzheitlich denken
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im Dreiklang von Technologie, Prozess und
Mensch. Statische Sicherheit nach dem bis-
herigen Prinzip ,Security as a Function’
das alleine auf der technischen Ebene
ansetzt, reicht bei weitem nicht mehr aus.

Neben immer ausgefeilteren Cyberatta-
cken durch professionelle Hacker existiert
auch eine wachsende Bedrohung durch
Innentiter. Konkrete Zahlen gibt es nicht,
aber die Art der Angriffe lasst Riickschliisse
auf Insiderwissen von Mitarbeitern zu,
etwa bei Denial-of-Service-Attacken auf
nur intern bekannte IP-Adressen. Diese
Entwicklung ist nur einer von vielen Griin-
den, die Sicherheitsstruktur gemaf ,Zero
Trust” umzubauen. Das Konzept ist ein
Paradigmenwechsel, denn es macht grund-
satzlich keinen Unterschied zwischen Nut-
zern, Gerédten oder Diensten innerhalb
und aufSerhalb des eigenen Netzwerks. Es
vertraut grundsatzlich keinem, prift den
kompletten Datenverkehr und alle Beteilig-
ten mussen sich authentifizieren.

IT-Sicherheitsgesetz 2.0 stellt

neue Anforderungen

Angesichts der steigenden Zahl an Cyber-
attacken stellt sich mittlerweile nicht
mehr die Frage ,0b“ ein Unternehmen
angegriffen wird, sondern ,wann®. Ohne
Vorkehrungen bleiben Kriminelle in Netz-
werken oft zu lange unbemerkt. Das neue
IT-Sicherheitsgesetz 2.0 legt deswegen den
Schwerpunkt auf die Angriffserkennung
und erhoht die Kompetenzen des Bundes-
amtes fiir Sicherheit in der Informations-
technik (BSI), damit es Sicherheitslticken
detektieren und Cyberangriffe abwehren
kann.

Betreiber von Kritischen Infrastrukturen
(KRITIS) miussen in der Lage sein, einen
Angriff mit geeigneten Technologien zu
erkennen. Dafiir brauchen sie ein Moni-
toringsystem, wie SIEM (Security Informa-
tion und Event Management), das mithilfe
kiinstlicher Intelligenz potenzielle Bedro-
hungen identifiziert, um schnell reagieren
zu konnen. OT-Systeme sind allerdings
noch nicht auf aktive Monitoring-Tools
ausgelegt und fahren sich herunter, wenn
die Anwendung zu scharf eingestellt ist.
Im Sinne der Sicherheit lassen sich die
Mauern zwar unendlich hochziehen, doch
wenn Mensch und Maschine dann nicht
mehr arbeiten konnen, ist auch nichts
gewonnen. Ein ganzheitliches Sicherheits-
system hélt deswegen die Waage zwischen
Security und Usability.

Um das Thema Sicherheit effektiv umzu-
setzen, fehlen Unternehmen oft die per-
sonellen Kapazititen oder das qualitative
Know-how. SchliefSen lasst sich diese Liicke
durch die Automation der Sicherheit. Dabei
verdndert sich der Blickwinkel: weg von
,Security by Function® hin zum ganzheit-
lichen ,Security by Design®. Dieses Prinzip
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integriert Sicherheit zusatzlich in schriftlich
definierten Prozessen - z. B. zur Risikoana-
lyse oder Qualitédtssicherung — und bildet
Rollen, Verantwortlichkeiten und Tatigkei-
ten innerhalb der Organisation sowie die
benotigten Technologien ab. Das setzt von
Anfang an ein durchdachtes Sicherheitskon-
zept voraus, das ausgehend von der Aufgabe
der Technik u. a. die Voraussetzungen fir
die prozesskonforme Anwendung durch die
Nutzer analysiert. Zero Trust driickt sich an
dieser Stelle darin aus, dass beispielsweise
von Herstellern implementierte Standard-
protokolle abgeschaltet werden, wenn sie
fur die eigentliche Aufgabenerfiillung nicht
notwendig sind.

Harmlose Gegenstinde werden zu
Hacking-Tools

Nicht jede Gefahr ist offensichtlich. Um
Cyberkriminellen den Weg ins Unter-
nehmen zu versperren, ist es wichtig,
sich moglicher Hacking-Tools bewusst zu
sein. Harmlose Gegenstiande, wie z.B. die
auf Messen in grofSer Zahl als Giveaways
verschenkten USB-Sticks oder von Kun-
den mitgebrachte externen Festplatten,
konnen Viren oder Schadsoftware auf das
Netzwerk ibertragen. Zero Trust kann
auch in diesem Fall gravierende Schiden
oder Datenverluste verhindern, indem
grundsitzlich jeder mobile Datentriger
eine Datenschleuse, wie InDEx, durchlau-
fen muss. Erst wenn ein Unternehmens-
rechner einen erfolgreich absolvierten
Scan erkennt, erlaubt er den gefahrlosen
Anschluss.

Jede Cybersecurity-Strategie ist nur so
gut wie ihr schwichstes Glied. Im ganzheit-
lichen Dreiklang sind das nicht die Techno-
logien und Prozesse, sondern der Mensch.
Cyberkriminelle machen sich das zunutze.
Geschickt erzeugen sie Stresssituationen
tber Gefiihle wie Empathie oder Angst,
um leichter an Informationen zu gelangen.
Regelmalige Awareness-Trainings konnten
die Aufmerksamkeit gegentiber dieser
Gefahr hoch halten, allerdings vernach-
lassigen viele Unternehmen es stréflich,
ihre Mitarbeiter entsprechend zu schu-
len. Doch je durchlissiger die Trennlinie
zwischen IT und OT in der Industrie 4.0
wird, desto wichtiger wird ein zeitgemafSer
Schutz gegen ausgefeilte Cyberkriminalitat
gemals dem Motto: Zero Trust!

KONTAKT

Nico Werner, Telent GmbH
Vorsitzender des PMeV-Fachbereichs
Cybersecurity

Head of Cybersecurity Telent GmbH,
ein Mitgliedsunternehmen des PMeV
cybersecurity@pmev.de
www.pmev.de - www.telent.de
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IT-Security

Keine Chance
fur loT-Hacker

Datenverbindungen nach auBBen

mussen abgesichert werden

Fernwartung von Maschinen, Outsourcing von Sicherheitsaufgaben und Facility Management: Das Internet
der Dinge (IoT) rationalisiert Workflows, spart Zeit, Geld und Energie. Zwingende Voraussetzung fiir den
problemlosen Einsatz sind sichere Datenverbindungen, denn das IoT ist zum Einfallstor fiir digitale Angriffe
geworden. Ein Beitrag von Matthias Poppel, Chief Sales Marketing Officer (CSMO) bei Swissbit.

Als sich das Internet als universelle Platt-
form etabliert hatte, war kaum vorstell-
bar, welche ungeahnten Moglichkeiten es
einmal bieten wiirde. Doch das Internet
wurde als universelle Kommunikations-
plattform geschaffen - der zuverldssigen
Identifikation der Teilnehmenden wurde
damals keine Bedeutung beigemessen. ,Im
Internet weil$ niemand, dass du ein Hund
bist“: Mit diesem Cartoon nahm Peter Stei-
ner in der Zeitschrift New Yorker vor fast
29 Jahren eine der Schwéichen des Webs
auf die Schippe.

Weniger lustig sind aktuelle Erhebungen
des Branchenverbands Bitkom: Im Jahr
2021 summierten sich die durch Cyber-
Attacken verursachten Schiden auf 223
Millionen Euro. Das entspricht einem
Anstieg um 358 Prozent gegentiber dem
Vorjahr. Verscharft wird das Problem noch
durch die aktuelle politische Situation:
Laut dem Sonderlagebericht des Bundes-
amts fiir Sicherheit in der Informations-
technik (BSI) stehen nun sogar Angriffe auf
,Hochwertziele“ unmittelbar bevor.

Viele neue Angriffsvektoren

Vor allem die im Rahmen des IoT neu
entstandenen Internet-Sicherheitsliicken
sind flir Saboteure und Akteure der Schat-
tenwirtschaft ein gefundenes Fressen: Mit
gefdlschten Identitdten werden Zugangs-
codes erschlichen und Informationen
abgegriffen, Fernwartungen unterbro-
chen, Stérungen verschleiert, Video-
Uberwachungen manipuliert und sogar
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Maschinen beschadigt. Standardisierte
Ubertragungsprotokolle und Bussysteme
haben das Internet of Things in den letz-
ten Jahren machtiger und funktionaler
gemacht - nicht aber sicherer.

Die Sicherheitsinventur muss daher
mit einer Uberprifung des gesamten IoT-
Kommunikationswegs beginnen - von der
Sensorik oder Aktorik in Produktionshal-
len und Gebduden tber die Internet-Ver-
bindung bis zu den externen Endgerdten.
Dabei zeigt sich oft, dass Verbindungen
unverschlisselt und Identifikationen
angreifbar sind. Nicht selten basiert das
Sicherheitskonzept sogar auf einer rei-
nen Software-Losung, die grundsitzlich
genauso anfdllig ist wie die Anwendungs-
programme selbst.

Die Root of Trust

Die gute Nachricht: Fiir die eben beschrie-
benen Probleme gibt es Losungen, zum
Beispiel das Sicherheitskonzept ,IoT
Secure Connect” von Swissbit. Basis fiir
eine umfassende Systemresilienz ist dabei
immer eine Hardware-Komponente - die so
genannte Root of Trust: Mit Sicherheitsspei-
chermedien werden die zu tibermittelnden
Daten unter anderem durch Verschliisse-
lung geschiitzt. Die Hardware ist uniiber-
windlich fir digitale Angriffe und garan-
tiert zudem die Integritdt von Geréten,
zum Beispiel durch Identitdtsschutz. Flr
die Integritdt der Daten sorgen nicht tiber-
schreibbare Datentrdger (Write Once Read
Many, WORM) oder die Nachverfolgung von

Anderungs- oder Loschvorgangen (Audit
Trail).

Die Sicherheits-Hardware wurde so kon-
zipiert, dass sie sehr einfach nachzurts-
ten ist: Sie ldsst sich an standardisierten
Steckplatzen anschliefSen. Dabei kommen
zum Beispiel SD- und MicroSD-Karten
oder USB-Sticks in Industriequalitdt zum
FEinsatz. Mit ihnen konnen Hersteller von
Gateways oder Controllern sehr schnell
neue Losungen anbieten, die moderns-
ten Sicherheitsstandards gentigen. Die
Sicherheits-Hardware aus dem System
,10T Secure Connect” zum Beispiel fligt
sich sowohl im Formfaktor als auch bei
Schnittstellen- und Netzwerkstandards
nahtlos in bestehende Losungen ein. Basie-
rend auf langjéhriger Erfahrung, wurde sie
zudem so robust ausgelegt, dass sie den
zu erwartenden Umwelteinflissen vor Ort
sicher standhalt.

Software Development Kit

Die Software von ,IoT Secure Connect”
verbindet Sicherheits-Hardware und
Applikationsebene und sorgt flir eine
sichere Verbindung zu IoT-Systemen. Sie
wird als SDK (Software Development Kit)
bereitgestellt und bildet aullerdem die Basis
fur eine zuverldssige asymmetrische Ver-
schliisselung der zwischen Steuergerat und
externem Device zu Ubertragenden Daten.
Das Remote-Device wird durch Apps oder
Programme sicher identifiziert. Damit
steht eine jederzeit manipulationssichere
loT-Infrastruktur bereit.
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Service

Dritter im Bunde beim Sicherheitskonzept
,IoT Secure Connect” ist der Service. Hier
gibt es fur jeden Kunden ein maligeschnei-
dertes Paket. Eine der wichtigsten Tasks
ist dabei eine ,In-Field“-Aktivierung, also
die Etablierung einer sicheren Verbindung
zwischen den verschiedenen Steuereinhei-
ten einer ,Smart Factory“ und den Geré-
ten externer Nutzer. Sie muss nur einmal
durchgefiihrt werden, danach sind die IoT-
Geridte iber den nun abgesicherten Kanal
eines Cloud Service Providers miteinander
verbunden. Alternativ ist auch eine Kon-
nektivitat ganz ohne den Umweg tiber eine
Cloud méglich. Je nach Bedarf kann der
Kunde sein Servicepaket noch erweitern.

Keine Angst vor dem IoT

Das Internet der Dinge ist nicht mehr
wegzudenken: Es macht Gebaude smar-
ter, Fabriken rationeller, sorgt fir mehr
Komfort und Effizienz. Potenzielle oder
tatsdchlich bekannt gewordene Cyber-
Attacken durfen heute kein Grund mehr
sein, das IoT infrage zu stellen. Langst gibt
es Komplettlosungen, die, ausgehend von
einer sicheren Hardware Root of Trust,
Kommunikationsstrukturen aufbauen.
Sie lassen Datenspionen, Erpressern und
Saboteuren keine Chance. Es liegt an uns,
sie konsequent einzusetzen.

KONTAKT

.

sulissbit

Swissbit AG
CH-Bronschhofen

Tel.: +41 71 913 03 03
sales@swisshit.com
WWW.swissbit.com
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Die Losung: Eine sichere IoT-Infrastruktur, hier am Beispiel eines
Smart Buildings. Manipulationssichere Hardware bildet eine Root
of Trust, auf der ein integriertes Sicherheitskonzept aufsetzt

Mobile Uberwachungsldsung mit intelligenter Videobildanalyse

70

Der Westdeutsche Wachdienst aus der
Vollmergruppe und Carrier haben eine
Zusammenarbeit bei EN 50136-1-konformer
Ubertragung von alarmrelevanten Daten
begonnen. Die Westdeutsche Wachdienst
GmbH & Co. KG, ein Unternehmen der
Vollmergruppe Dienstleistung mit Sitz in
Miilheim an der Ruhr, und Carrier Fire
& Security, ein Unternehmen der Carrier
Global Corporation mit Hauptsitz in den
USA, haben eine strategische Zusammen-
arbeit auf dem deutschen Markt im Bereich
EN50136-1-konforme Ubertragung von
alarmrelevanten Daten (inkl. Video und
Sprachiibertragung) beschlossen. Die VdS-
anerkannte Notrufzentrale des Westdeut-
schen Wachdienst verwendet dazu Carriers
UltraSync Cloud, tiber die weltweit bereits
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VolimerView: Beispiellésung der
Volimergruppe, die Uber die
UltraSync Cloud realisiert wurde

mehr als 100.000 Gefahrenmeldeanlagen
auf Notruf-Service-Leitstellen aufgeschaltet
sind, um ihren Kunden EN 50136 Cloud-
konforme Aufschaltungen und Lésungen

— =

Die VdS-anerkannte Notrufzentrale des
Westdeutschen Wachdienst verwendet
Carriers UltraSync Cloud

anbieten zu konnen. Eine Beispiellosung

der Vollmergruppe, die tiber die UltraSync

Cloud realisiert wurde, ist VollmerView.
www.vollmergruppe.de
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IT-Security

Industrie 4.0

OT-Sicherheit

Ein 10-Punkte-MaBnahmenplan fiir 2022

Die Digitalisierung
vereinfachen - mit einer

die Mission des Bozener
Unternehmens Endian

Die Zahl der Cyberattacken ist in 2021 rasant gestiegen.
Mit der wachsenden Vernetzung sowie der Integration
von Software riickt auch die Operational Technology
(OT) zunehmend in den Fokus der Angreifer. Endian,
ein Security-Hersteller auf dem Gebiet Industrie 4.0,
empfiehlt zehn Schutzmalinahmen fiir die OT in 2022.

,Die Sicherheit in der OT kennt ganz andere
Herausforderungen als die in einer klas-
sischen IT-Umgebung®, sagt Endian-CEO
Raphael Vallazza. ,Besonders die Laufzeiten
von industriellen Anlagen unterscheiden
sich stark von denen der IT-Ausstattung.
In der IT gilt jedes System nach ldngstens
flinf Jahren als tiberholt und wird ausge-
tauscht. In der Industrie sind Maschinen
und Anlagen deutlich langer in Betrieb, was
zu sehr heterogenen Umgebungen fihrt.
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Einheitliche Updates flir Betriebssystem,
Firmware und die so stark von Aktualitit
abhingige Anti-Virensoftware werden
dadurch deutlich erschwert.”

Auch die tber Jahre gewachsenen Netz-
werke in Industrieunternehmen stellen
ein Sicherheitsrisiko dar: Schadsoftware
kann sich Uber die zahlreichen Vernet-
zungspunkte schnell Giber ganze Produk-
tionsanlagen verbreiten. Die Corona-Pan-
demie hat die Situation weiter verscharft.

,Mit der Pandemie hat sich die eindeu-
tige Abgrenzung zwischen internen und
externen Zugriffen weiter aufgeldst,
erklart Vallazza. ,Externes Wartungsper-
sonal brauchte einen stabilen Fernzugriff,
ebenso wie die Mitarbeiter, die ihre Arbeit
von zu Hause aus erledigen mussten.”

Endian empfiehlt Unternehmen fiir die

Sicherheit ihrer OT-Umgebungen folgende
Mafinahmen umzusetzen:

GIT SICHERHEIT 7-8/2022

sicheren Plattform: Das ist



1. Netzwerke
visualisieren

Die graphische Darstellung von Netzwer-
ken hilft, ihre zunehmende Komplexitat
beherrschbar zu machen. Wer die verschie-
denen Komponenten, Sensoren und Verbin-
dungen vor sich sieht, kann die Kommu-
nikation im Unternehmen und Giber seine
Grenzen hinaus leichter nachvollziehen.
Unregelmalligkeiten in den Ablaufen lassen
sich damit schneller erkennen. Gleichzeitig
bildet die Visualisierung die Grundlage fiir
die Netzwerksegmentierung.

2.Netzwerke

segmentieren

Ransomware ist nach wie vor die grofite
Bedrohung fiir Unternehmen in Deutsch-
land. Dabei verschliisseln die Angreifer
Unternehmensdaten iiber einen Schad-
code, um anschlieffend Losegeld zu erpres-
sen. Oft zielt der Schadcode darauf ab, sich
moglichst unauffillig in den Netzwerken
zu verbreiten, um einen maximalen Effekt
zu erzielen. Die Unterteilung des Betriebs-
netzes in einzelne voneinander getrennte
Segmente ist deshalb ein grundlegender
Schritt zur Gewahrleistung der Security im
OT-Bereich. Uber IoT-Security Gateways,
die vor die einzelnen Segmente geschal-
tet werden, lassen sich Netzwerke schnell
unterteilen, ohne dass Anderungen an der
Netzwerkstruktur erforderlich sind.

3.Zero-Trust-Konzept

einfiihren

Je weiter die Digitalisierung voranschrei-
tet, desto weniger haben Unternehmens-
netzwerke klare Grenzen: Fiir eine opti-
male Planung brauchen Lieferanten und
Geschaftspartner Zugriff auf bestimmte
Unternehmensressourcen und die Pande-
mie hat viele Mitarbeiter ins Homeoffice
gebracht. Das Zero-Trust-Konzept basiert
auf der Annahme, dass kein Zugriff, egal ob
intern oder extern, vertrauenswurdig ist.
Es setzt nicht mehr auf Standorte, sondern
auf Identitdten, Autorisierung und einer
sicheren Authentifizierung von Nutzern
und Maschinen bei jedem Zugriff.
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4. Autorisierung
und Authentifizierung

Uber die Einrichtung von Benutzerkon-
ten und Credentials l&dsst sich sicherstel-
len, dass nur berechtigte Mitarbeiter auf
Maschinen und Anlagen zugreifen. Fir
die Verwaltung brauchen Administrato-
ren ein zentrales Tool, iber das sie Rollen
und Berechtigungen in Echtzeit eirichten,
dndern oder 16schen kénnen. Die Einfiih-
rung von Zugriffsregeln kann die Sicherheit
weiter erhohen. Dartber lasst sich bei-
spielsweise festlegen, dass Mitarbeiter nur
von bestimmten Lindern aus Zugriff auf
die Netzwerke haben. Regionen, in denen
das Unternehmen weder Niederlassungen
noch Kunden hat, kénnen ausgeschlossen
werden.

5.Zwei-Faktor-

Authentifizierung

Unsichere Passworter sind auch im OT-
Umfeld ein hohes Sicherheitsrisiko.
Gerade vor dem anhaltenden Homeoffice-
Trend sollten Unternehmen auf die Zwei-
Faktor-Authentifizierung setzen. Neben
einem Passwort brauchen die Anwender
einen weiteren Faktor, um sich auf einer
Maschine oder in einem Netzwerk anzu-
melden. Haufig zum Einsatz kommt bei-
spielsweise der sogenannte ,Besitz-Faktor*
bei dem den Anwendern ein einmaliges
Passwort auf das Smartphone geschickt
wird.

6. M2M-Kommunikation

mit Zertifikaten

Auch Maschinen kommunizieren zuneh-
mend untereinander. Hier gilt das gleiche
Prinzip wie bei der Mensch-Maschine-
Kommunikation zu beachten: Fir einen
Zugriff ist eine entsprechende Berechti-
gung erforderlich. Zertifikate verleihen
jedem Gerét eine eindeutige Identitédt, um
sich gegentliber Maschinen, Systemen und
Personen ausweisen zu konnen.

7.Fokus auf
Edge Computing

Bevor Daten an eine zentrale Cloud gesen-
det werden, missen sie eine Vorabauswer-
tung dort durchlaufen, wo sie erhoben
werden, also in der jeweiligen Maschine
oder Anlage. Die Vorgehensweise spart
Bandbreite und stellt sicher, dass weni-
ger Daten dem Risiko von Diebstahl oder
Manipulation wihrend der Ubertragung
ausgesetzt sind.

8. Kommunikation

verschliisseln

Sobald Daten zwischen Edge und Cloud
ausgetauscht werden, sind sie besonderen
Risiken ausgesetzt. Ein VPN (Virtual Private
Network) baut fiir jede Ubertragung einen
Verschliisselungstunnel auf und sorgt so
dafiir, dass die Daten fiir all jene unbrauch-
bar sind, die versuchen, die Kommunika-
tion abzufangen oder mitzuschneiden.

9.0n Premises-

Losung

Unternehmen sollten jederzeit ihre Unab-
héngigkeit bewahren und selbst entschei-
den konnen, wo ihre sensiblen Daten
verwaltet werden. On Premises-Losungen
bieten die maximale Flexibilitit, da sie in
der Cloud, im eigenen Rechenzentrum oder
beim Systemhauspartner einsetzbar sind.

10. Sensibilisierung

der Mitarbeiter

Die meisten Schadcodes gelangen tber
Phishing-Mails ins Unternehmen. Indem
die Angreifer falsche Tatsachen oder eine
falsche Identitat vortauschen versuchen
sie, einen Mitarbeiter zum Offnen eines
infizierten Anhangs oder Links zu bewe-
gen. Regelmilige Schulungen und Tests
konnen dabei helfen, die Mitarbeiter aktiv
in die Cyberabwehr miteinzubeziehen.

} }
Endian

Tel.: +39 04716317 63
info@endian.com - www.endian.com
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Risk Management

Risikomanagement in der
INnformationssicherheit

Ein Beitrag von Rainer Benne und Jochen Briihl

Risikomanagement ist ein essenzieller Bestandteil der Informationssicherheit und bildet das Riick-
gratjedes funktionierenden Informationssicherheits-Managementsystems (ISMS). Im Rahmen eines
Informationssicherheits-Risikomanagements ist daher das systematische Erkennen und Bearbeiten
von Risiken fiir die Verfiigharkeit, Vertraulichkeit und Integritdt von Daten und Informationen zu
betreiben. Oberstes Ziel ist dabei die weitestgehende Aufrechterhaltung der Versorgungssicherheit
innerhalb des Unternehmens. Ein Beitrag von Jochen Briihl, Geschéftsfiihrer Antares Informations-
Systeme, und Rainer Benne, Geschiftsfiihrer Benne Consulting.

Immer mehr Branchen, darunter insbe-
sondere die Automobilindustrie, fordern
innerhalb ihrer Lieferketten ein nachge-
wiesen funktionierendes Risikomanage-
mentsystem. Der in der Automobilindustrie
bestehende Branchenstandard Tisax (Trus-
ted Information Security Audit Exchange)
fordert mit dem Nachweis eines entspre-
chenden Reifegrades die Etablierung eines
Risikomanagementsystems wie folgt:
= Risikobeurteilungen werden sowohl
regelmédflig als auch anlassbezogen
durchgefiihrt.
= Informationssicherheitsrisiken werden
in geeigneter Form (z. B. Eintrittswahr-
scheinlichkeit und potenzieller Scha-
den) bewertet.

Rainer Benne,
Geschéftsfithrer
Benne Consulting
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= Informationssicherheitsrisiken werden
dokumentiert.

= Jedem Informationssicherheitsrisiko
ist ein Verantwortlicher (Risk Owner)
zugeordnet. Dieser ist fir die Beurtei-
lung und Behandlung der Informations-
sicherheitsrisiken verantwortlich.

Aufbau eines Risikomanagement-
Systems

Zentraler Punkt des Informationssicher-
heits-Risikomanagements ist der Risk
Owner. Hierbei handelt es sich um eine
Person oder Funktion mit der Verantwor-
tung, Befahigung und Befugnis, hinsicht-
lich eines Risikos zu handeln. Der Risk
Owner ist Ausgangspunkt der Risikobe-
wertung  (Eintrittswahrscheinlichkeit,
Auswirkung, Eintrittsnéhe, Erkennbarkeit)
und beurteilt den eventuellen Eintritt des
Risikos. Damit ist er flir die Durchfiihrung/
Auslosung der erforderlichen Mafinah-
men zur Reduzierung oder Eliminie-
rung von Risiken verantwortlich. Seine
Aufgabe ist eine detaillierte Priifung/
Bewertung des Risikos hinsichtlich der
Eintrittswahrscheinlichkeit und Ausmafs
sowie die Aufnahme des jeweiligen Risikos
in den Risikokatalog.

Das Ergebnis dieser Priiffung ist die
Bewertung des Risikos in Bezug darauf,
wie es behandelt werden sollte. Wird eine
Malinahme zur Minimierung bzw. Elimi-
nierung eines Risikos definiert, so ist diese
entsprechend umzusetzen. Die zur Risi-
koreduktion gesetzten Malinahmen sind
spatestens beim nachsten Bewertungszy-
klus einer qualitativen und quantitativen
Bewertung zu unterziehen, sodass ihre
Wirksamkeit verldsslich beurteilt werden
kann.

Es gibt folgende Mafinahmen zur Mini-
mierung bzw. Eliminierung von Risiken:
= Vermeidung: Unter Risikovermeidung

wird die Beseitigung von Gefahren,

Aktivitdten und Belastungen verstan-

den. Hierbei werden Risiken

u. a. so umstrukturiert,

dass deren Auswirkung

nicht mehr oder nur

reduziert wirksam
werden kann.

Jochen Briihl,
Geschéftsfihrer Antares
Informations-Systeme



® Minimierung: Das jeweilige Risiko wird
durch geeignete Mallnahmen hinsicht-
lich seiner Eintrittswahrscheinlichkeit
reduziert, wobei es als solches bestehen
bleibt.

m Transfer: Das Unternehmen erwégt in
diesem Zusammenhang die teilweise
oder vollstandige Ubertragung der im
Zuge der Risikoanalyse festgestellten

Die Fristsetzung zur Behandlung einzel-
ner Risiken hingt von der Bedeutung fiir
das Unternehmen und der damit einher-
gehenden Priorisierung ab. Es wird emp-
fohlen, in diesem Sinne dem ,Whitepaper
Risikomanagement des Verbands der
Automobilindustrie (VDA) zu folgen und
Risiken wie in folgender Tabelle einzutei-
len (Tab. 1).

= Das Tool muss selbstédndig auf Basis von
Vorgaben Schwachstellen identifizieren,
Bedrohungen erkennen, dokumentieren
und Vorschldge zum Gegensteuern bieten.

= Schutzmallnahmen miissen verfolgt und
nachvollzogen werden kénnen.

= Sensibilisierung des ganzen Unterneh-
mens fliir das Thema Informationssi-
cherheit.

Schadensklasse/ Gering/ Normal Hoch Sehr hoch
Eintrittswahrscheinlichkeit | Vernachlassigbar

Sehr wahrscheinlich Mittel Hoch

Wabhrscheinlich Mittel Mittel

Moglich Mittel Mittel Hoch
Sehr unwahrscheinlich Mittel Mittel

Wirkungsmatrix geméf Verband der Automobilindustrie (VDA)

Risiken an Dritte, beispielsweise durch
den Abschluss von Versicherungen oder
die Vereinbarung von Kooperationen.

m Akzeptanz: Risiken konnen abhingig
von ihrer Relevanz (Eintrittswahr-
scheinlichkeit x Ausmall), gemessen
am ,Risikoappetit* des Unternehmens,
akzeptiert werden.

Methodik und Prozess der

Risikoanalyse

Zunichst sind die im Unternehmen beste-

henden Risiken fiir die Verfligharkeit, Ver-

traulichkeit und Integritit von Daten und

Informationen, bezogen auf die jeweiligen

Unternehmenswerte (Assets), zu identifi-

zieren und analysieren.
Die Risikoanalyse besteht aus sechs

Hauptschritten:

® 1. Relevanzanalyse von Gefdhrdungen
per Unternehmenswert.

m 2. Festlegung des maximal tolerierbaren
Schadenswerts.

= 3. Impact sowie Wahrscheinlichkeits-
analyse der Gefdhrdung und dadurch
Ubergang zum Risiko.

® 4. Relevanz des Risikos und darauf
basierend die Festlegung der Bearbei-
tungsprioritat.

® 5. Zuordnung des Risk Owners.

® 6. Erstellung des Risk Treatment Plans
(Risikobehandlungsplan).

Risk-Treatment-Plan

Alle zuvor ermittelten Ergebnisse werden
zum Risikobehandlungsplan (Risk Treat-
ment Plan, kurz: RTP) zusammengefasst.
Der RTP enthélt zusétzlich fiir jedes Risiko
eine Frist, bis zu der das Risiko entspre-
chend dem Plan behandelt werden muss.

GIT Sonderausgabe PRO-4-PRO 2022/2023

Der RTP enthalt des Weiteren die konkret
definierten und zu setzenden MafSnahmen.
Die Verantwortung fiir die Erstellung und
Umsetzung des RTP liegt beim Informations-
sicherheits-Beauftragten, der auch fir die
Nachverfolgung des RTP verantwortlich ist.

Tool-Unterstiitzung

Auch wenn es ,nur” fir die Informations-
sicherheit betrieben werden muss, ist Risi-
komanagement ein umfassender und stets
zu Uberwachender Prozess. Diesen Prozess
mit herkdmmlichen Losungen zu betrei-
ben, u. a. auf Microsoft Excel basierend,
ist eine Herausforderung. Diese besteht
insbesondere dann, wenn z. B. aufgrund
rechtlicher Anforderungen nachgewiesen
werden muss, dass ein Risiko rechtzeitig
und umfassend behandelt wurde. Es wird
daher empfohlen, auf ein Tool zuriickzu-
greifen, das auf die Informationssicherheit
zugeschnitten ist.

Anforderungen fiir

entsprechende Tools

Die Tool-Unterstiitzung muss auf der Nor-

menreihe ISO 2700x basieren und dem

Nutzer

» mogliche Unternehmenswerte,

m eine sich auf den jeweiligen Unterneh-
menswert beziehende Auswahl mogli-
cher Risiken und

» dazu passend entsprechende Behand-
lungsmethoden vorschlagen.

Entsprechend muss das Tool in der Lage
sein, vom Unternehmen dargestellte Asset-

Register und bereits bestehende Risikoka-

taloge aufzunehmen und umzusetzen.

Dartber hinaus sollten folgende Krite-
rien gegeben sein:

= Die Einbindung von Mitarbeitern, Abtei-
lungen und Verantwortlichen in den
ISMS-Prozess.

m Das System muss Hilfestellung auf
Managementebene bieten.

m Zielgruppenbezogene Dokumentation
auf ,Knopfdruck"

= Moglichkeit der Modifikation des Tools.

= Problemlose Anpassung der Software
an individuelle Anforderungen und
Prozesse (u. a. Branchenstandards).

® Modulare Erweiterbarkeit.

Fazit

Informationssicherheit ist nichts, was man
kaufen kann, sondern ein Prozess. Es geht
darum, die Informationssicherheit dauer-
haft zu steuern, zu kontrollieren, aufrecht-
zuerhalten sowie fortwéhrend zu verbes-
sern. Wesentlicher Bestandteil ist dabei
jeder einzelne Mitarbeiter: Gut ausgebildete
und sensibilisierte Mitarbeitende kennen
die Risiken und sind in der Lage, diese
mafigeblich zu reduzieren bzw. ganzlich zu
eliminieren. Mit Hilfe der passenden Tool-
Unterstltzung lassen sich Informationssi-
cherheitsrisiken zielgerichtet identifizieren,
bewerten und reduzieren.

[ KONTAKT |
antares
HE

Antares Informations-Systeme GmbH
Geislingen an der Steige

Tel.: +49 7331 3076 O
info@antares-is.de - www.antares-is.de
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Liebe Leserinnen und Leser,

In BusivessParmuer, dem ,,Who is who in Sachen Sicherheit”,
présentieren sich Ihnen die kompetentesten Anbieter aus

allen Sicherheitshereichen. Die hier vertretenen Firmen

legen Wert auf den Kontakt mit Ihnen. Alle Eintréage finden
Sie auch in www.git-sicherheit.de/buyers-guide mit Links

zu den Unternehmen!

Sie gehdren selbst zu den wichtigen Anbietern und wollen

mit jeder Ausgabe 30.000 Entscheider direkt erreichen?
Dann kontaktieren Sie uns fiir eine Aufnahme.

Sicherheitsmanagement

Security Tech Germany
ABUS Security-Center GmbH & Co. KG
Linker Kreuthweg 5 - D-86444 Affing
Tel.: +49(0)8207/95990-0
Fax: +49(0)8207/95990-100
info.de@abus-sc.com - www.abus.com
ABUS Security-Center ist Hersteller innovativer Alarmanlagen,
Videoiiberwachungssysteme und Zutrittskontrollsysteme. Als Teil der
ABUS Gruppe ist das Unternehmen sowohl auf branchenspezifische
Sicherheitsbediirfnisse, als auch auf die Anforderungen von Privat-
anwendern spezialisiert.

Sicherheitsmanagement

& BOSCH

Bosch Sicherheitssysteme GmbH
Robert-Bosch-Ring 5 - 85630 Grasbrunn

Tel.: 0800/7000444 - Fax: 0800/7000888
Info.service@de.bosch.com
www.bosch-Sicherheitssysteme.de

Produkte und Systeml6sungen fiir Videotiberwachungs-,
Einbruchmelde-, Brandmelde-, Sprachalarm- und Management-
systeme sowie Zutrittskontrolle, professionelle Audio-

und Konferenzsysteme. In ausgewahlten Landern bietet
Bosch Losungen und Dienstleistungen fiir Gebaudesicherheit,
Energieeffizienz und Gebaudeautomation an.

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide

Sicherheitsmanagement

fu nkwerkl))

videa systeme

Funkwerk video systeme GmbH

Thomas-Mann-Str. 50 - D-90471 Niirnberg

Tel.: +49(0)911/75884-0 - Fax: +49(0)911/75884-100
info@funkwerk-vs.com - www.funkwerk.com

CCTV, Systemldsung, Systemintegration, Video-
Uiberwachung, Security, Gebaudemanagement

Sicherheitsmanagement

Z/CONTECHNET

Einfach anders

CONTECHNET Deutschland GmbH
Walter-Bruch StraBe 1 - 30982 Pattensen
Tel.: +49 (0)5101-99224 0
info@contechnet.de - www.contechnet.de
Hersteller von Softwarelésungen fiir
Informationssicherheit, IT-Notfallplanung,
IT-Grundschutz, ISMS und Datenschutz

Sicherheitsmanagement

BENsc

Sichwrbwitsteo bk Grmbe

NSC Sicherheitstechnik GmbH

Lange Wand 3 - 33719 Bielefeld

Tel.: +49 (0) 521/13629-0

Fax: +49 (0) 521/13629-29
info@nsc-sicherheit.de - www.nsc-sicherheit.de
Brandmeldetechnik, Videotechnik,
Sprach-Alarm-Anlagen

—_
DAITEM
"’

Daitem / Atral-Secal GmbH

Eisleber Str. 4 - D-69469 Weinheim

Tel.: +49(0)6201/6005-0

info@daitem.de - www.daitem.de
www.brandwarnanlage.de

Funk-Einbruch- und Brandschutzlésungen

vom Technologiefiihrer. Vertrieb iiber qualifizierte

Sicherheitsmanagement

—1
=

SeewiTy Robotics®

Security Robotics Development & Solutions GmbH
Landsberger Allee 366 - 12681 Berlin
info@security-robotics.de - www.security-robotics.de
Robotics, Sicherheitstechnik, Autonomie,
Qualitatssteigerung, Kiinstliche Intelligenz,
Vernetzte Zusammenarbeit, SMA Unterstiitzung

Sicherheitsmanagement

¢ Armantis’

(3T
0

Armantis GmbH
Seebachring 74 - 67125 Dannstadt

Tel.: +49 621 95 04 08 0

info@armantis.de - www.armantis.de
Systemanbieter Sicherheitstechnik. Produkte und
Systeml6sungen fiir Anforderungen im mittleren bis
hohen Risikobereich: SMAVID Videoiiberwachungs-
technik, UNii Alarmsysteme, UR Fog Sicherheits-
nebel, myTEM Gebaudeautomation.

Sicherheitsmanagement

ASSA ABLOY

Opening Solutions

ASSA ABLOY Sicherheitstechnik GmbH
BildstockstraBe. 20 - 72458 Albstadt
www.assaabloyopeningsolutions.de
albstadt@assaabloy.com

Das Unternehmen entwickelt, produziert und vertreibt
unter den traditionsreichen und zukunftsweisenden
Marken IKON, effeff, KESO und Yale hochwertige Produkte
und vielseitige Systeme fiir den privaten, gewerblichen
und 6ffentlichen Bereich.

Sicherheitsmanagement

Sicherheitsfacherrichter.
deister @

deister electronic GmbH electronic

Hermann-Bahlsen-Str. 11

D-30890 Barsinghausen

Tel.: +49(0)5105/516-111 - Fax: +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;

biometrische Verifikation; Wachterkontrollsysteme;
Verwahrung und Management von Schliisseln und
Wertgegenstanden

Sicherheitsmanagement

EVVA Sicherheitstechnik GmbH -

Héffgeshofweg 30 | 47807 Krefeld | Deutschland
T +49 2151 37 36-0 | F +49 2151 37 36-5635
office-krefeld@evva.com | www.evva.com

FopplstraBe 15 | 04347 Leipzig | Deutschland
T +49 341 234 090-5 | F +49 341 234 090-5760
office-leipzig@evva.com | www.evva.com

EVVA ist Entwickler und Hersteller von mechanischen
aund elektronischen Zutrittssystemen.

Sicherheitsmanagement

> barox

Switche fiir Video

barox Kommunikation GmbH - 79540 Lorrach

Tel.: +49 7621 1593 100

www.barox.de - mail@barox.de

Cybersecurity, Videoswitch, PoE Power-over-Ethernet,
Medienkonverter, Extender

Sicherheitsmanagement

FREIHOFF { 24

GRUPPE

Freihoff Sicherheitsservice GmbH
HerzogstraBe 8 - 40764 Langenfeld

Tel.: 02173 106 38-0

info@freihoff.de - www.freihoff-gruppe.de
Einbruchmeldeanlagen, Brandmeldeanlagen,
Videoliberwachung, Zutrittskontrolle,
Notruf- und Serviceleitstelle

Sicherheitsmanagement

Zas

CHERHEITS- L

TAS Sicherheits- und Kommunikationstechnik
Telefonbau Arthur Schwabe GmbH & Co. KG
Langmaar 25 - D-41238 Ménchengladbach

Tel.: +49 (0) 2166 858 0 - Fax: +49 (0) 2166 858 150
info@tas.de - www.tas.de

Ubertragungsgerate, Alarmierungs- und Konferenz-
systeme, Remote Services fiir sicherheitstechnische
Anlagen, vernetzte Sicherheitslésungen

Gebaudesicherheit

WINK
AL

Aug. Winkhaus GmbH & Co. KG
Hessenweg 9 - 48157 Miinster
Tel.: +49 251 4908-0 - Fax: +49 251 4908-145
zutrittsorganisation@winkhaus.de
www.winkhaus.de

Zutrittsorganisation, elektronische und mecha-
nische SchlieBsysteme, Tiir- und Fenstertechnik,
Notausgangs- und Anti-Panik-Verriegelungen
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Gebéudesicherheit

deister @

deister electronic GmbH electronic

Hermann-Bahlsen-Str. 11

D-30890 Barsinghausen

Tel.: +49(0)5105/516-111 - Fax: +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;

biometrische Verifikation; Wachterkontrollsysteme;
Verwahrung und Management von Schliisseln und
Wertgegenstanden

Gebaudesicherheit

b&z Uhlmann & Zacher

Uhlmann & Zacher GmbH

GutenbergstraBe 2-4 - 97297 Waldbiittelbrunn

Tel.: +49(0)931/40672-0 - Fax: +49(0)931/40672-99
contact@UundZ.de - www.UundZ.de

Elektronische SchlieBsysteme, modular aufgebaut
und individuell erweiterbar

Gebaudesicherheit

Dictator Technik GmbH

Gutenbergstr. 9 - 86356 Neusal3

Tel.: 0821/24673-0 - Fax: 0821/24673-90
info@dictator.de - www.dictator.de
Antriebstechnik, Sicherheitstechnik,

Tiir- und Tortechnik

Gebaudesicherheit

DOM Sicherheitstechnik GmbH & Co. KG
Wesselinger StraBe 10-16 - D-50321 Briihl / KGIn
Tel.: + 49 2232 704-0 - Fax: + 49 2232 704-375
dom@dom-group.eu - www.dom-security.com
Mechanische und digitale SchlieBsysteme

Gebaudesicherheit

GEZE

GEZE GmbH

Reinhold-Voster-Str. 21-29 - D-71229 Leonberg
Tel.: 07152/203-0 - Fax: 07152/203-310
info.de@geze.com - www.geze.com

Flucht- und Rettungswegsysteme, Zutrittskontroll-
systeme, RWA, Feststellanlagen

Simons=Voss

technologies

SimonsVoss Technologies GmbH

Feringastr. 4 - 85774 Unterfohring

Tel.: 089 992280
marketing-simonsvoss@allegion.com
WWW.Simons-voss.com

Digitale SchlieBanlagen mit Zutrittskontrolle, kabellose und
bohrungsfreie Montage, batteriebetrieben, keine Probleme

bei Schliisselverlust.
Digital SchlieBen ist neu fiir Sie? Rufen Sie an: 089 99228-555

wurster ___')
Walter Wurster GmbH

HeckenrosenstraBBe 38-40

70771 Leinfelden-Echterdingen

Tel.: 0711/949 62-0 - kontakt@wurster-online.de
www.wurster-online.de - www.ideeninblech.de
Geldiibergabeschalter feuerbestandig bis F90 und beschuss-
hemmend bis FB7, Durchreichen fiir Geld, Wertsachen und
Dokumente, Hochsicherheits-Durchreichen, Bankschalter,
Nachtschalter, Tankstellenschalter, Apothekenschalter,
Ticketschalter fiir Sport- und Kulturstétten

VIDEO

WACHUNG

Videoiiberwachung

Security Tech Germany
ABUS Security-Center GmbH & Co. KG
Linker Kreuthweg 5 - D-86444 Affing
Tel.: +49(0)8207/95990-0
Fax: +49(0)8207/95990-100
info.de@abus-sc.com - www.abus.com
ABUS Security-Center ist Hersteller innovativer Alarmanlagen,
Videoiiberwachungssysteme und Zutrittskontrollsysteme. Als Teil der
ABUS Gruppe ist das Unternehmen sowohl auf branchenspezifische
Sicherheitsbediirfnisse, als auch auf die Anforderungen von Privat-
anwendern spezialisiert.

PERIMETER

CHUT

Perimeterschutz

Berlemann Torbau GmbH

UlmenstraBe 3 - 48485 Neuenkirchen

Tel.: +49 5973 9481-0 - Fax: +49 5973 9481-50
info@berlemann.de - www.berlemann.de

INOVA ist die Marke fiir alle Komponenten der Freige-
landesicherung aus einer Hand! Als Qualitétshersteller
fiir Schiebetore, Drehfliigeltore, Zaun-, Zugangs- und
Detektionssysteme haben Sie mit INOVA auf alle Fragen
des Perimeterschutzes die passende Antwort.

Perimeterschutz

CONDOR J 1IMS

CONDOR IMS GmbH

RuhrtalstraBe 81 - 45239 Essen

Tel.: +49 201 841 53-0

www.condor-ims.com
sekretariat@condor-sicherheit.de

Perimeter-Schutz | Sicherheitsdrohne | Automation |
Alarm-Verifikation | Einbruchschutz

D | Components
DALLMEIER GROUP

lhr Value Added Distributor fiir
Videosicherheitstechnik ,,Made in Germany“

Dallmeier Components GmbH

Hoheluftchaussee 108 | 20253 Hamburg

Tel. +49 40 4711 213-0 | Fax +49 40 4711 213-33
info@d-components.com | www.d-components.com

= BusinessPartne

Die Einkaufsrubrik fiir den direkten Kontakt

Videoiiberwachung

D Dallmeiler

Dallmeier electronic GmbH & Co. KG
BahnhofstraBe 16 - 93047 Regensburg

Tel.: 0941/8700-0 - Fax: 0941/8700-180
info@dallmeier.com - www.dallmeier.com
Videosicherheitstechnik made in Germany:
Multifocal-Sensortechnologie Panomera®,
IP-Kameras, Aufzeichnungsserver, intelligente
Videoanalyse, Videomanagementsoftware

Videoiiberwachung
>4
5664
\;f ElZO

EIZO Europe GmbH

Belgrader StraBe 2

41069 Monchengladbach

Tel.: +49 2161 82100

info@eizo.de - www.eizo.de

Professionelle Monitore fiir den 24/7-Einsatz in der
Videoiiberwachung, IP-Decoder-Monitore fiir den
computerlosen Anschluss an IP-Kameras.

Gebaudesicherheit

Siid-Metall Beschlage GmbH

SagewerkstraBe 5 - D - 83404 Ainring/Hammerau
Tel.: +49 (0) 8654 4675-50 - Fax: +49 (0) 8654 4675-70
info@suedmetall.com - www.suedmetall.com

Funk-Sicherheitsschldsser made in Germany, Mechanische
& elektronische SchlieBsysteme mit Panikfunktion und
Feuerschutzpriifung, Zutrittskontrollsysteme modular und
individuell erweiterbar, Systeml6sungen, Fluchttiirsteuerung

GIT Sonderausgabe PRO-4-PRO 2022/2023

lhr Eintrag in der Rubrik

= BusinessPartner
w Die Einkaufsrubrik fiir den direkten Kontakt

Schicken Sie einfach eine E-Mail
an miryam.reubold@wiley.com

Wir beraten Sie gerne!

AUS GUTEM GRUND

GRUNDIG

Abetechs GmbH (Grundig Security)

Steinhof 39 - D-40699 Erkrath

Tel.: +49 211 5380 6832

info@grundig-security.com - www.grundig-security.com
Das neue Programm von GRUNDIG Security enthalt
alles, was Sie fiir eine moderne und professionelle
Videoliberwachungsanlage bendétigen.
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Videoiiberwachung

Q

Hanwha

Techwin Europe

Hanwha Techwin

Europe Limited

Kolner Strasse 10

65760 Eschborn

Tel.: +49 (0)6196 7700 490
hte.dach@hanwha.com - www.hanwha-security.eu/de
Hersteller von Videoiiberwachungsprodukten wie Kameras,
Videorekorder und weiteren IP-Netzwerkgeraten. Sowie
Anbieter von Software-Losungen wie beispielsweise
Videoanalyse, Lésungen fiir den Vertical-Market und
Videomanagementsoftware (VMS).

78 SECURITON @ IPS

Securiton Deutschland

IPS Intelligent Video Software

Kronstadter Str. 4 - 81677 Miinchen

Tel.: +49 89 4626168-0

ips@securiton.de - www.ips.securiton.de
Hersteller von high-end Videomanagementsoftware
und intelligenter Videoanalysesoftware zur Echtzeit-
erkennung von potentiellen Gefahrensituationen.

Zelt + Zutritt

y DoorBird

Technology meets Design.

Bird Home Automation GmbH

Uhlandstr. 165 + 10719 Berlin

Tel. +49 30 12084892 - Fax: +49 30 120858695
hello@doorbird.com « www.doorbird.com
Zutrittskontrolle; Tlr- und Tortechnik;
Turkommunikation; Gebaudetechnik; IP
Video Tursprechanlage; RFID; Biometrie;
Fingerabdruck; Made in Germany

Videoiiberwachung

HIKVISION

HIKVISION Deutschland GmbH

Flughafenstr. 21 - D-63263 Neu-Isenburg

Tel.: +49 (0) 69/40150 7290
sales.dach@hikvision.com - www.hikvision.com/de
Datenschutzkonforme Videotiberwachung,
Panorama-Kameras, Warmebild-Kameras,
PKW-Kennzeichenerkennung

Videoiiberwachung

T-l TKH

SECURITY

TKH Security GmbH

Max-Planck-StraBe 15 a-c | D-40699 Erkrath

Tel.: +49 211 247016-0 | Fax: +49 211 247016-11
info.de@tkhsecurity.com | www.tkhsecurity.de
VideoUiberwachung, Zutrittskontrolle,
Sicherheitsmanagement, mobile Videolber-
wachung und Videomanagement

Securily o Access
CDVI GmbH

Dahlweg 105 / Tor 2 - D-48153 Miinster

Tel.: +49 (0)251 798 477-0

info@cdvi.de - www.cdvi.de

Zutrittskontrolle, Zutrittskontrollsysteme,

Zutritt mittels Smartphone, Biometrische Systeme,
Tiirautomation, Komponenten fiir Tiiren+Tore

::1'PRO
i-PRO EMEA B.V.

Laarderhoogtweg 25 - 1101 EB Amsterdam
Netherlands

https://i-pro.com/eu/en

Hochwertige CCTV-Losungen (IP & analog), Video-Auto-
matisierung und KI, Technologien fiir hohe Anspriiche
(FacePro, Personen-Maskierung), Schutz vor Cyber-
Attacken im Einklang mit DSGVO, VMS: Video Insight

—
Zhejiang Uniview Technologies Co., Ltd.
Building No.10, Wanlun Science Park,
Jiangling Road 88, Binjiang District,
Hangzhou, Zhejiang, China (310051)
info.dach@uniview.com - https://global.uniview.com
Uniview ist der fiihrende Hersteller fiir Videotiberwachung mit
kompletten Produktlinien fiir eine sicherere Welt. Wir stellen

professionelle Kameras, Rekorder, Display Produkte etc. mit
strengem Qualitatskontrollsystem fiir hhere Zuverlassigkeit her.

cicHon +
crypt. STOLBERG

Cichon+Stolberg GmbH

WankelstraBe 47-49 - 50996 Koln

Tel.: 02236/397-200 - Fax: 02236/61144
info@cryptin.de - www.cryptin.de
Betriebsdatenerfassung, Zeiterfassung,
cryptologisch verschlisselte Zutrittskontrolle

Videoiiberwachung

www.luna-hd.de

lunaHMD

High Definition Video

Videouberwachung e Tursprechanlagen |

MOBOTIX
BeyondHumanVision
MOBOTIX AG

Security-Vision-Systems

KaiserstraBe - D-67722 Langmeil

Tel.: +49 (0) 6302/9816-0 - Fax: +49 (0) 6302/9816-190
info@mobotix.com - www.mobotix.com

Beyond Human Vision ,Made in Germany":

MOBOTIX ist Vorreiter auf dem Markt fiir Videosicherheit

ZEIT

LUTRITT

Zeit + Zutritt

AceProx

ldeantifikationssystema GmbH

AceProx Identifikationssysteme GmbH
Bahnhofstr. 73 - 31691 Helpsen

Tel.: +49(0)5724-98360
info@aceprox.de - www.aceprox.de
RFID-Leser fir Zeiterfassung,
Zutrittskontrolle und Identifikation

Zeit + Zutritt

deister @ .

deister electronic GmbH electronic

Hermann-Bahlsen-Str. 11

D-30890 Barsinghausen

Tel.: +49(0)5105/516-111 - Fax: +49(0)5105/516-217
info.de@deister.com - www.deister.com

Zutritts- und Zufahrtskontrollsysteme;

biometrische Verifikation; Wachterkontrollsysteme;
Verwahrung und Management von Schliisseln und
Wertgegenstanden

ELATEC
ELATEC GmbH

Zeppelinstr. 1 - 82178 Puchheim

Tel.: +49 89 552 9961 0

info-rfid@elatec.com - www.elatec.com
Entwickler und Hersteller fiir zukunftssichere RFID
Reader. Flexible Module fiir spezifische Losungen
(LF, HF, NFC, BLE). Unterstiitzt mehr als 60 Techno-
logien und ist in Uber 100+ Landern zertifiziert.

Videoiiberwachung

SANTEC

Santec BW AG

Womgermiihle 1, 58540 Meinerzhagen

Tel.: +49 2358/905 450 - Fax: +49 2358/905 499
santec_info@burg.biz - www.santec-video.com
VideoUlberwachung - Netzwerktechnik
IR-Freilandsensorik - Dienstleistungen

AZS
AZS System AG

Miihlendamm 84 a - 22087 Hamburg

Tel.: 040/226611 - Fax: 040/2276753

www.azs.de - anfrage@azs.de

Hard- und Softwarelésungen zu Biometrie, SchlieB3-,
Video-, Zeiterfassungs- und Zutrittskontrollsysteme,
Fluchtwegsicherung, Vereinzelungs- und Schranken-
anlagen, OPC-Server

Zeit + Zutritt

FEIG

FEIG ELECTRONIC GMBH

Industriestr. 1a - 35781 Weilburg

Tel.: +49(0)6471/3109-375 - Fax: +49(0)6471/3109-99
sales@feig.de - www.feig.de

RFID-Leser (LF, HF, UHF) fiir Zutritts- und Zufahrts-
kontrolle, Gelandeabsicherung, Bezahlsysteme u.v.m.

152

GIT SICHERHEIT 7-8/2022




Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide

Zeit + Zutritt

Gantner

GANTNER Electronic GmbH

BundesstraBe 12 - 6714 Niiziders - Osterreich
Tel.: +43 5552 33944

info@gantner.com - www.gantner.com
Systemlésungen in Zutrittskontrolle/Biometrie,
Zeiterfassung, Betriebsdatenerfassung, SchlieB-
systeme, Zugriffsschutz, SchrankschlieBsysteme

Zeit + Zutritt

phg Die richtigs Yerbimdung
Peter Hengstler GmbH + Co. KG

D-78652 DeiBlingen - Tel.: +49(0)7420/89-0
datentechnik@phg.de - www.phg.de

RFID und Mobile Access: Leser fiir Zutrittskontrolle, Zeit-
erfassung, BDE, Tirkommunikation, Besuchermanagement,
Parksysteme, Zufahrtskontrolle, Vending, ... Terminals,
Einbaumodule, Kartenspender, Tischlesegerate, Leser fiir
Markenschalterpogramme, Modbus-Module, Identifikations-
medien, ... einfach und komfortabel zu integrieren.

Zeit + Zutritt

IDEMIA

augmented identity

)

IDEMIA Germany GmbH

Konrad-Zuse-Ring 1 - 24220 Flintbek

Tel.: +49 (0) 23497870 - Fax: +49(0) 4347 715- 3101
biometric.devices@idemia.com - www.idemia.com
Zutrittskontrolle, Biometrie, Gesichtserkennung,
Fingerabdruck, Video Analyse

@ @ primion

AZKOYEN Time & Security Division

primion Technology GmbH

SteinbeisstraBe 2-4 - 72510 Stetten a.K.M.

Tel.: 07573/952-0 - Fax: 07573/92034
info@primion.de - www.primion.de
Arbeitszeitmanagement, Zugangsmanagement, Perso-
naleinsatzplanung, grafisches Alarmmanagement, SAP-
Kommunikationsldsungen, Ausweiserstellung, Biometrie

Zeit + Zutritt

iLOQ

Making life accessible

iLOQ Deutschland GmbH

Am Seestern 4 - 40547 Diisseldorf

Tel. +49 211 97 177 477 - www.ilog.de
Making life accessible: iLOQ ermdglicht
Menschen, Unternehmen und Organisationen
die Unabhangigkeit von mechanischen
SchlieBzylindern und Schliisseln.

SALTO
inspiredaccess
SALTO Systems GmbH

Schwelmer Str. 245 - 42389 Wuppertal

Tel.: +49 202 769579-0 - Fax: +49 202 769579-99
info.de@saltosystems.com - www.saltosystems.de
Vielseitige und maBgeschneiderte Zutrittslosungen -
online, offline, funkvernetzt, Cloud-basiert und mobil.

RAND

SCHUTZ

Brandschutz

# Kidde
CAVIUS

Brandschutz fir Privat und Gewerbe

D-SECOUR Euopean Safety Products GmbH
Emil-von-Behring-Str. 6 - 28207 Bremen

Tel.: +49 421 432-800

info@d-secour.de - www.d-secour.de
Deutschland-Distributor fiir Rauch-, Warme- und
CO-Melder von KIDDE und CAVIUS

-DENIOS.

UMWELTSCHUTZ & SICHERHEIT

DENIOS SE

Dehmer StraBe 54-66

32549 Bad Oeynhausen

Fachberatung: 0800 753-000-3
Gefahrstofflagerung, Brandschutzlager,
Brandschutz fiir Lithium-Akkus, Warme- und
Kaltekammern, Containment, Auffangwannen,
Arbeitsschutz, sicherheitsrelevante Betriebsaus-
stattung, Gefahrstoff-Leckage-Warnsystem

Zeit + Zutritt

intra‘cv
IntraKey technologies AG

Wiener Str. 114-116 - 01219 Dresden

Tel.: 0351/31558-0 - Fax: 0351/31558-129
info@intrakey.de - www.intrakey.de
Zutrittskontrolle, Zeiterfassung,

Raumvergabe, Elektronische SchlieBfacher,
Fuhrparkmanagement, Bezahlen, BikeParkBox

Zeit + Zutritt

Paxton Access GmbH

Westhoffstr. 128

D-48159 Miinster

Phone: +49 (0)251 2080 6900

E-mail: verkauf@paxton-gmbh.de
Internet: www.paxton-access.com/de

Paxton

Paxton nutzt die neueste Technologie, um leistungsstarke
und dennoch einfach zu installierende und zu verwendende
Sicherheitslésungen anzubieten. Das Produktportfolio um-
fasst vernetzte Zugangskontrollldsungen, kabelgebundene
und kabellose Steuerungen, Video-Tiirsprechanlage und
Videouliberwachung.

NOTRUF

SERVICE
LEITSTELLE

Notruf- und Service-Leitstelle

HWS Wachdienst Hobeling GmbH

Am Sportpark 75 - D-58097 Hagen
Tel.: (023 31) 47 30 -0 - Fax: -130

hobeling@hobeling.com - www.hws-wachdienst.de
VdS-Notruf- und Service-Leitstelle, Alarmempfangs-
stelle DIN EN 50518, Alarmprovider, Mobile Einsatz-
und Interventionskrafte, Objekt- und Werkschutz

[ Brandschutz |

ESSER

by Honevwell
Novar GmbH a Honeywell Company

DieselstraBe 2 - D-41469 Neuss

Tel.: +49(0)2131/40615-600

Fax: +49(0)2131/40615-606
info@esser-systems.com - www.esser-systems.com
Brandmeldesysteme, Sprachalarmierung,
Notbeleuchtung, Sicherheitsmanagement

HEKATR@N
Brandschutz
Hekatron Vertriebs GmbH

Briihlmatten 9 - 79295 Sulzburg

Tel.: 07634/500-0 - Fax: 07634/6419
info@hekatron.de - www.hekatron.de
Brandmeldesysteme, Rauchschaltanlagen,
Rauchwarnmelder, Sicherheitsleitsysteme

Zeit + Zutritt

PCS Systemtechnik GmbH

Pfalzer-Wald-StraBe 36 - 81539 Miinchen

Tel.: 089/68004-0 - Fax: 089/68004-555
intus@pcs.com - www.pcs.com

Zeiterfassung, Gebaudesicherheit, Zutritts- und
Zufahrtskontrolle, Biometrie, Video, Besucher-
management, SAP, Handvenenerkennung

Notruf- und Service-Leitstelle

Fernwirk-
Sicherheitssysteme
Oldenburg

FSO Fernwirk-Sicherheitssysteme
Oldenburg GmbH

Am Patentbusch 6a - 26125 Oldenburg

Tel.: 0441-69066 - info@fso.de - www.fso.de
Alarmempfangsstelle nach DIN EN 50518
Alarmprovider und Notruf- und Service Leitstelle
nach VdS 3138, zertifiziertes Unternehmen fiir die
Stérungsannahme in der Energieversorgung.

Ihr Security-Provider

N L
E = =
i
ar N
—————

Labor Strauss Gruppe

Firmensitz: WiegelestraBe 36 - A-1230 Wien
Tel.: +43 1521 14-0

office@Ist.at - www.laborstrauss.com
Standorte: Wien, Graz, Innsbruck,
Pockau-Lengefeld, Monchengladbach, Hamburg
Die Spezialisten fiir Brandmeldeanlagen,
Loschsteuersysteme und Notbeleuchtung
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= BusinessPartner

Die Einkaufsrubrik fiir den direkten Kontakt

Alle BusinessPARTNER im Web: www.git-sicherheit.de/buyers-guide

lhr Eintrag in der Rubrik

£ BusinessPartner
w Die Einkaufsrubrik fiir den direkten Kontakt J

Schicken Sie einfach eine E-Mail
an miryam.reubold@wiley.com

Wir beraten Sie gerne!

SCHMERSAL

THE DNA OF SAFETY

K.A. Schmersal GmbH & Co. KG
Maoddinghofe 30 - 42279 Wuppertal

Tel.: 0202/6474-0 - Fax: 0202/6474-100
info@schmersal.com - www.schmersal.com

Prym@®s
FIREWORLD
Prymos GmbH

SiemensstraBe 18 - 63225 Langen

Tel.: 06103/4409430 - Fax: 06103/4409439
info@prymos.com - www.prymos.com

ASR A2.2 kompatible Feuerldscher-Sprays.

Bis zu 10 Jahre wartungsfreie DIN EN 3 Feuerldscher.

ELTEN GmbH

Ostwall 7-13 - 47589 Uedem

Tel.: 02825/8068

www.elten.com - service@elten.com

Leuze

Leuze electronic GmbH & Co. KG

In der Braike 1 - D-73277 Owen

Tel.: +49(0)7021/573-0 - Fax: +49(0)7021/573-199
info@leuze.com - www.leuze.com

se(J)ec

Securitas Electronic Security Deutschland GmbH
SeTec Sicherheitstechnik

Haupstr. 40 a - 82229 Seefeld

Tel.: +49(0)8152/9913-0 - Fax: +49(0)8152/9913-20
info@setec-security.de - www.setec-security.de
Handfeuermelder, Lineare Warmemelder, Feuerwehr
Schliisseldepots, Feuerwehr, Schliisselmanager,
Feuerwehrperipherie, Feststellanlagen, Stormeldezentralen

Hailo-Werk

Rudolf Loh GmbH & Co. KG
DaimlerstraBe 8 - 35708 Haiger
www.hailo-professional.de
professional@hailo.de

v

EEPEPPERL+FUCHS

Pepperl+Fuchs SE

LilienthalstraBe 200 - 68307 Mannheim

Tel.: 0621/776-1111 - Fax: 0621/776-27-1111
fa-info@de.pepperl-fuchs.com
www.pepperl-fuchs.com

Brandschutz

DIE BESSERE LOSUNG IM BRANDSCHUTZ

WAGNER Group GmbH

SchleswigstraBe 1-5 - 30853 Langenhagen

Tel.: +49 (0)511 97383 0

info@wagnergroup.com - www.wagnergroup.com
Brandfriiherkennung und Brandmeldeanlagen,
Brandvermeidung, Brandbekampfung,
Gefahrenmanagement

HAIX Schuhe Produktions-

und Vertriebs GmbH

AuhofstraBe 10 - 84048 Mainburg

Tel.: 08751/8625-0 - Fax: 08751/8625-25
info@haix.de - www.haix.com

>ICHAERAELN!

4 pizzato

PASSION FOR QUALITY
Pizzato Deutschland GmbH
Brienner StraBe 55 - 80333 Miinchen
Tel.: 01522/5634596 - 0173/2936227
aspg@pizzato.com - www.pizzato.com

Solutions

R3 Solutions GmbH

Kurflirstendamm 21 - 10719 Berlin - Deutschland
Tel.: +49 30 800 936 75

contact@r3.group - www.r3.group

smart
GasDetection
Technologies

GfG Gesellschaft fiir Geratebau mbH

KlénnestraBe 99 - D-44143 Dortmund

Tel.: +49 (0)231/ 564000 - Fax: +49 (0)231/ 516313
info@gfg-mbh.com - www.gasmessung.de

EUCHNER

More than safety.

EUCHNER GmbH + Co. KG
KohlhammerstraBe 16

D-70771 Leinfelden-Echterdingen
Tel.: 0711/7597-0 - Fax: 0711/753316
www.euchner.de - info@euchner.de

S55/7°

Safety System Products

SSP Safety System Products GmbH & Co. KG
Max-Planck-StraBe 21 - DE-78549 Spaichingen
Tel.: +49 7424 980 490 - Fax: +49 7424 98049 99
info@ssp.de.com - www.safety-products.de
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GEFAF
\1!-\}‘!’\4. F \\1

)
asecos GmbH aS ECOS®
~

Sicherheit und Umweltschutz
Weiherfeldsiedlung 16-18 - 63584 Griindau
Tel.: +49 6051 9220-0 - Fax: +49 6051 9220-10
info@asecos.com - www.asecos.com

BALER

SUDLOHN

BAUER GmbH

EichendorffstraBe 62 - 46354 Siidlohn

Tel.: + 49 (0)2862 709-0 - Fax: + 49 (0)2862 709-156
info@bauer-suedlohn.com - www.bauer-suedlohn.com

-DENIOS.

UMWELTSCHUTZ & SICHERHEIT

DENIOS SE

Dehmer StraBe 54-66

32549 Bad Oeynhausen
Fachberatung: 0800 753-000-3

lhr Eintrag in der Rubrik

E BusinessPartn
w Die Einkaufsrubrik fiir den direkten Kontakt

Schicken Sie einfach eine E-Mail
an miryam.reubold@wiley.com

Wir beraten Sie gerne!

o

SABU

BAUEN MIT SYSTEM

SABU Morsbach GmbH

Zum Systembau 1 - 51597 Morsbach
Tel.: 02294 694-23 - Fax: 02294 694-38
safe@saebu.de - www.saebu.de

BRECHUNGSFREIE
STROMVERSORGUNG

Unterbrechungsfreie Stromversorgung

. NSGate

2F, No.53-16, Shcherbakovskaya StraBe

105187 Moskau, Russland

Tel.: +7 495 139 6903

www.nsgate.eu - sales@nsgate.com

DC-USVs 150-500VA, off-grid solar systems und hoch-
wertige Produkte fiir Videoliberwachungssysteme im
AuBenbereich. Mikroklima-Komponenten fiir AuBengehause:
Heizgerdt, Kiihlen, Thermostate. Industrielle PoE-Switches,
Ethernet-Extenders und Uberspannungsschutzgerate.
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Schutz vor Angriffen auf OT
Intrusion Prevention von Moxa

Die 20 Experten zu den
Themen I0-Link und SPE

PRO-4-PRO.COM
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DIE LEAD-PLATTFORM
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Kameras mit Aufldsungen von
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Anfragetool fur die direkte Kontakt-
aufnahme mit potenziellen Partnern,
Dienstleistern und Lieferanten.
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WORLD OF VISION

A Interview: Goethe-Universitat Frankfurt und Fraunhofer SIT:
Haya Shulman spricht tGber Cybersicherheit in Deutschland 4

Autmouﬁiﬂacﬁrbwﬁ Moxa: OT-Systeme vor Cyber-Bedrohungen schitzen 7

G Umfrage: Expertenstimmen Uber die Entwicklung von IO-Link 8

Lumasense Technologies:
Modulare Impac-Pyrometerserie 600 flr Industrie 4.0

FlareSpection Infrarotkamerasystem 13
Chauvin Arnoux:

Multifunktionales Messgerét fur die industrielle Wartung 14
A.B. Jodden: Induktive Wegaufnehmer bis 20 mm 15

' Omron: Arndt Neues spricht Uber den Stellenwert
Lisungen i von Nachhaltigkeit in der Industrie 16
und Konzepte
fllr die Umfrage: Experten Uber SPE als die Technologie fur das lloT 18
Automatisierung f
Maching ..

Matrix Vision: PCl-Express-Kameramodule mit
Pregius-S-Sensoren der vierten Generation
GigE-Vision-kompatible Kameras mit UV-empfindlichem
Sony-Pregius-S-Sensor IMX487 21

Embedded Vision: Die wichtigsten Trends,
Prognosen und Anbieter 22

Ximea: Kameramodelle mit CMOS-BSI-Mittelformatsensoren
in neuartigem Gehausedesign 23

Industriekameras mit abgesetztem Sensorkopf fur
gleichbleibend hohe Ubertragungsraten 24

Baumer: Peter Felber und Mirko Benz sprechen
Uber 10-GigE-Kameras sowie Smartkameras
zur Kl-Bildverarbeitung 28

IDS: Software macht KI-Entscheidungen erklarbar 30

WIN>Table: Where Experts meet!

Bei diesem Format treffen Anwender und Anbieter zusam-
men - entweder virtuell oder in einem Studio. Die Session
wird aufgezeichnet und tber unsere 18.000 Kontakte via
Social Media, das Portal wwwwileyindustrynews.com
und unsere Newsletter prominent verbreiten. Registrierte
Teilnehmer verfolgen die Runde live an einem digitalen
Endgerat. Die Leads stellen wir Thnen im Nachgang gerne

E-Special . zur Verfigung.

Mit unserem digitalen Format — dem E-Special - erreichen Diskutiert werden Themen, die die Branche bewegen. Flir
Sie rund 18.000 Empfanger via Social Media und WIN - Wiley 2023 sind geplant:

Industry News, dem gemeinsamen Portal der Fachmagazine

messtec drives Automation, inspect und PhotonicViews. Mai 2023: Chancen und Grenzen von KI: Wie gelingt der Ein-

stieg, wo liegt der Nutzen und gibt es eine Zukunft ohne KI?
Bei Fragen hilft Thnen Anke Grytzka-Weinhold unter
agrytzka@wiley.com gerne weiter. Oktober 2023: Nachhaltigkeit in der Industrie: Wie griin
kann die Industrie produzieren?
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Cyberabwehr

Wir mussen mehr machen!

Haya Shulman von Goethe-Universitat Frankfurt und Fraunhofer SIT:
Die Cybersicherheit in Deutschland verbessert sich — aber die Angriffe nehmen zu

Die Zahl der Cyber-Angriffe hat signifikant zugenommen. Laut Bitkom waren 2021 mindestens 86 Prozent
der Unternehmen betroffen. Schiaden in Milliardenh6he sind dadurch verursacht worden - im Vergleich
mit 2019 haben sie sich verdoppelt, gegeniiber 2017 sogar vervierfacht. Matthias Erler von GIT SICHERHEIT
sprach dariliber mit Prof. Dr. Haya Shulman, Spezialistin fiir Cybersicherheit und Professorin fiir Infor-
matik an der Goethe-Universitit Frankfurt, Leiterin der Abteilung Cybersecurity Analytics and Defences
am Fraunhofer SIT in Darmstadt und Mitglied im Direktorium und Forschungsbereichskoordinatorin am
Nationalen Forschungszentrum fiir angewandte Cybersicherheit Athene.

GIT SICHERHEIT: Frau Shulman, um gleich mal mit einem kleinen Cyber-Knalleffekt

zu beginnen: Sie haben kiirzlich in einem Gesprich mit dem Hessischen Rund-

funk die Ansicht geduf3ert, dass die Ukraine angesichts des russischen Angriffs

cyberabwehrmif3ig besser aufgestellt sei, als es Deutschland in dieser Situ-
ation wiire. Wie kommen Sie zu dieser Einschiitzung?

Haya Shulman: Dem jetzigen Angriff auf die Ukraine sind schon
viele Cyberangriffe vorausgegangen, und die Ukraine hat daraus
die richtigen Konsequenzen gezogen und sich intensiv vorbereitet.
Beispielsweise gab es schon 2014 nach der Annexion der Krim
Cyberangriffe auf die Wahlkommission. 2015 wurde das Stromnetz
der Ukraine durch einen Cyberangriff lahmgelegt. 2017 folgten
weitere Angriffe durch die Schadsoftware NotPetya, die weltweit
Milliarden von US-Dollar Schaden verursachte.

All diese Vorfille haben die Ukraine dazu veranlasst, ihre
Abwehrfahigkeit und Resilienz auszubauen, mit Unterstiitzung
insbesondere der USA, aber beispielsweise auch Israels. Infolgedes-
sen konnte man zum Beispiel Schadsoftware im Eisenbahnsystem
der Ukraine rechtzeitig finden und unschadlich machen. Ware dies

nicht gelungen, waren spater Fluchtmoglichkeiten aus der Ukraine

Uiber den Bahnverkehr nicht moglich gewesen. Insgesamt sind

heute Russland, aber auch China, sehr aktiv und systematisch in
diesem Bereich tétig - das sieht man deutlich an der Zunahme
von Malware aus diesen Lindern.

Wir sprechen bei Cyberattacken von so unterschiedlichen Din-

gen wie dem Angriff auf die Funktionsfihigkeit von Kritischen

Infrastrukturen, auf die Arbeit von Behorden, das Storen von

Internetseiten oder auch Desinformationskampagnen.

Wie angreifbar sind wir in Deutschland nach Ihrer

Einschiitzung - und an welchen Schwachstellen
sollten wir am stirksten nachlegen?

Haya Shulman: Wir haben tatsichlich
in verschiedenen Sektoren Schwach-
stellen was die Cybersicherheit
angeht. Sehr bekannt sind etwa
Fehlkonfigurationen, die ausge-
nutzt werden, um in bestimmte
Netze hineinzukommen. Wir
haben das beispielsweise fiir
die politischen Parteien im
Bundestag untersucht und
arbeiten nun mit eini-

gen von ihnen an der
Verbesserung ihrer

Prof. Dr. Haya Shulman,
Spezialistin fiir Cybersicherheit an
der Goethe-Universitat Frankfurt
und am Fraunhofer SIT
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digitalen Sicherheit. Angreifbar sind insbesondere auch die Indus-
trie und wissenschaftliche Einrichtungen.

Die Probleme gleichen sich tiberall: Es geht um ausnutzbare
Fehlkonfigurationen und bekannte Schwachstellen, aber auch
um Phishing-Emails, die beim Anklicken und Herunterladen von
Anhéangen zur Infizierung des Rechners fithren. Solche Emails
konnen auch auf entsprechend gefahrliche Websites fiihren, die
darauf hinauslaufen, dass Schadsoftware eingeschleppt wird.
Erstaunlich viele Anwendungen verwenden keine Verschliisse-
lung, viele erlauben unverschliisselten Zugriff z.B. auf Emails
und dhnliches.

Im Darknet werden viele gestohlene bzw. geleakte Nutzerdaten
angeboten. Das ist ein grofles Problem. Wir haben bei Athene
festgestellt, dass tiber 40 Prozent der von uns untersuchten Netze
gefalschte Emails akzeptieren, also nicht blockieren. Das betrifft die
Industrie genauso wie Medien, wissenschaftliche Einrichtungen,
etc. Mit gefdlschten Emails kann man sich als jemand anderes
ausgeben als man ist: Der Kriminelle wird nicht blockiert.

Von den meisten Nutzern kann man ja vermutlich nicht verlangen,
jede Filschung erkennen zu kénnen...?

Haya Shulman: Tatséchlich kénnen Nutzer oft nicht wirklich unter-
scheiden, welche Email echt ist und welche nicht. Das, was der
Nutzer sieht, kann leicht gefalscht werden. Es gibt eine nicht ohne
weiteres sichtbare Email-Adresse im SMTP-Header, das Protokoll, das
fur die Beférderung der Emails zwischen den Servern zustandig ist.
Diese sieht man aber nicht ohne weiteres. Auch wenn es technisch
immer moglich ist, kann man es von den Nutzern nicht verlan-
gen. Die Blockade gefdlschter Emails muss technisch im Vorfeld
geschehen, also schon in den Servern. Es gibt ja Mafnahmen - es
ist aber Aufgabe der jeweiligen Organisation, diese zu ergreifen.

Sie machen bei Fraunhofer regelmifig Studien in verschiedenen
Sektoren wie Politik und Wirtschaft. Welche Ergebnisse und Ten-
denzen lassen sich hier herauslesen?

Haya Shulman: Das wird Sie und Ihre Leser jetzt vielleicht tiber-
raschen - aber wir stellen fest, dass sich die Cybersicherheit ver-
bessert. Es wird sehr viel investiert und das Bewusstsein fiir den
notwendigen Schutz gegen Cyberangriffe ist stark gestiegen. Den-
noch haben die Angriffe signifikant zugenommen. Laut Bitkom
waren 2021 mindestens 86 Prozent der Unternehmen von Cyber-
angriffen betroffen. Und das hat Schiaden von vielen Milliarden
Euro verursacht. Die Schadenszahlen haben sich im Vergleich
mit 2019 verdoppelt - und gegeniiber 2017 sogar vervierfacht. Wir
verstehen einerseits immer mehr und immer besser, wie Cyber-
attacken ablaufen und wir investieren auch viel Geld - aber wir
missen mehr machen.

Was vor allem...?

Haya Shulman: Wir miissen den Schutz unserer Netze dauernd
verbessern, regelmallig Patches aufspielen, Schwachstellen schlie-
Ren. Aber es braucht auch eine grundlegende Modernisierung
der Sicherheitsarchitekturen. Interessant ist zum Beispiel eine
im Januar von der US-Regierung veroffentlichte Vorgabe einer
Zero-Trust-Architecture, die fiir alle Bundesbehorden in den USA
gilt. Bis zum Ende des Fiskaljahrs 2024 missen entsprechende
Cybersicherheitsziele und -standards erfiillt sein. Das ist sehr
konkret, ambitioniert und ein interessanter Ansatz.

Wie sieht das genau aus?

Haya Shulman: Die Zero-Trust-Architektur geht davon aus, dass
Kriminelle immer in ein System hineinkommen, sie mussen nur
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gentigend Ressourcen einsetzen und sich die erforderliche Zeit
nehmen. Das liegt einfach daran, dass es leichter ist, etwas anzu-
greifen, als etwas zu beschiitzen. Wenn das aber so ist, dann sollten
wir uns mehr darauf konzentrieren nicht nur das Netz insgesamt,
sondern die einzelnen Systeme zu schiitzen. Denn meist ist es
so: Ist der Angreifer erst mal drin, dann kann er sich praktisch
vollig frei im Netz bewegen. Alles was er braucht, sind im Darknet
geleakte Passworter, die probiert er aus - und sobald es geklappt
hat, sobald er durch die Firewall gekommen ist, trifft er keine
Hindernisse mehr an. Und genau das miissen wir dndern. Wenn
man sich bei dem einen Server erfolgreich angemeldet hat, darf
das flr den anderen Server nichts heillen. Jedes einzelne System
muss getrennt geschiitzt werden. Sich und seine Rechte jedes Mal
neu ausweisen zu miissen - das ist eines der Grundprinzipien von
Zero Trust, von ,null Vertrauen®.

Das klingt plausibel - aber auch anspruchsvoll und aufwendig. Sie
finden ja auch aktivere Methoden interessant, die iiber die blof3e
Verteidigung hinausgehen...?

Haya Shulman: Ja, das ist ein zweiter Punkt. Wir investieren immer
mehr, wehren ab und stellen fest, dass das alles nicht ausreicht.
Es ist deshalb eine Uberlegung wert, ob wir nicht auch aktive
Cyberabwehr betreiben wollen. Die Debatte dartiber kommt immer
wieder auf, auch seitens der Politik. Anders als in den USA, ist
dieser Ansatz bei uns umstritten, aber auch die Bundesinnenmi-
nisterin hat sich nun sehr deutlich fir die aktive Cyberabwehr
ausgesprochen.

Bitte umbldttern  »

HAITECH?

Flossen weg! So manch’ reiPerisch
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Er hort sich ja auch vergleichsweise aggres-
siv an...

Haya Shulman: Die Diskussion ist oft von
Missverstandnissen und falschen Vorstel-
lungen dariiber gepragt, worum es sich
genau handelt und wie es funktioniert. Oft
wird aktive Cyberabwehr zum Beispiel mit
sogenannten ,Hackbacks“ gleichgesetzt,
also digitalen Vergeltungsangriffen, wie wir
sie tatsachlich in der Ukraine und Russland
jetzt gesehen haben. Wir meinen mit aktiver
Cyberabwehr aber etwas ganz anderes. Es
geht nicht um Vergeltung, sondern um die
Unterstiitzung der Strafverfolgungsbehor-
den bei der Verfolgung und Vereitelung von
Straftaten. Und dafiir gibt es Methoden.

Welche sind das?

Haya Shulman: Es gibt prinzipiell vier
Kategorien von Moglichkeiten der aktiven
Cyberabwehr. Die erste ist die Manipula-
tion des Internetverkehrs, also Eingriffe in
Protokolle, die zur Trennung von Netzen
fihren und dadurch Angriffe stoppen.
Man identifiziert z. B. ein Netz, das viele
Pakete in unser Netz schickt, und stoppt
im Internet diesen Verkehr, so dass er uns
nicht mehr erreichen kann.

Dann geht es darum, sich abzukoppeln
von Ressourcen, die fir Angriffe genutzt

Es braucht auch
eine grundlegende
Modemisierung
der Sicherheits-
architekturen

werden. Die Angreifer brauchen ja Netze,
Server, Domains etc., um mit Botnets zu
kommunizieren bzw. den Bots Befehle
zu geben. Man kann dann zum Beispiel
eine flr einen Angriff genutzte Domain
ubernehmen, so dass die Kriminellen
nicht mehr dartiber kommunizieren kon-
nen. Anfang des Jahres ist das in den USA
geschehen: 65 Domains, die von einem
Botnet verwendet worden sind, hat man
abgeschaltet.

Die dritte Kategorie: Sagen wir, ein
Rechner wurde infiziert oder ein Router
wurde von einem Botnet verwendet. Die
Strafverfolgungsbehorden konnen diese
Router bereinigen, z. B. durch ein Update
des Herstellers, so dass die Schwachstelle
geschlossen wird. Hierbei miissen aber im
Vorfeld rechtliche Fragen geklart werden.

Viertens: schliefSlich kann man in die Sys-
teme eingreifen, die von den Kriminellen,
den Tétern, verwendet werden, z. B. indem
man Schwachstellen oder geleakte Pass-
worter ausnutzt. Auch hier sind im Detail
viele juristische Fragen zu kldren.

Aktive Cyberabwehr ist vor allem eine
staatliche Aufgabe - niemand kann oder
sollte das allein machen. Solche Mallnahmen
konnen aber sehr effektiv sein, auch wenn
esvieler regulatorischer Rahmenbedingun-
gen, der Zusammenarbeit von Staaten und
Behorden und viel Forschung bedarf.

Stichwort Forschung: Lassen Sie uns etwas
niher iiber die Art der Forschung sprechen,
die Sie betreiben, Frau Shulman. Sie sagten
einmal, man miisse wie ein Hacker denken,
um Cyberattacken zu verstehen und abweh-
ren zu konnen. Und dieses Denken ist oft als
Spiel, als ein Ausprobieren und ein getriebe-
nes Suchen nach Schwachstellen beschrieben
worden. Trifft es das? Oder wie gehen Sie vor?

Haya Shulman: Wie ein Hacker zu denken
- das beschreibt tatsdchlich einen grofien
Teil meiner Arbeit und meiner Forschung.
Und zusatzlich muss ich mit den Medien
zusammenarbeiten, Artikel schreiben,
Interviews fithren . . . Ich arbeite am Fraun-
hofer SIT und an meinem Lehrstuhl an der
Goethe-Universitat Frankfurt aber auch
mit einem exzellenten Team zusammen.
Wir veroffentlichen unsere Ergebnisse auf
Topkonferenzen und haben auch bereits
an sehr zentralen Stellen des Internets
Schwachstellen gefunden und geholfen,
sie zu beheben.

Wir beschéftigen uns insbesondere mit
der Suche nach unbekannten Schwachstel-
len in der Internet-Infrastruktur. Es geht
uns nicht um einzelne Systeme, sondern
um Strukturen, die Auswirkungen fiir alle
haben. In diesem Jahr haben wir uns zum
Beispiel mit einem sehr wichtigen Sicher-
heitsmechanismus beschiftigt, der oft
unbemerkt von China und Russland ausge-
hebelt wird. So konnten die Angreifer diese
Mechanismen abschalten, ohne dass man
etwas davon mitkriegt. Wir arbeiten dabei
mit Herstellern zusammen, aber auch mit
den Behorden, Netzbetreibern, etc.

Frau Shulman, Sie sind ja international
erfahren - und haben sich schon in Ihrer
Militédrzeit in Israel mit Cyberabwehr be-
schiiftigt. Das Militiir hat bei diesem The-
ma insgesamt einen hoheren Stellenwert
in Israel. Es hat einen hervorragenden Ruf
und istauch Kaderschmiede fiir Cyberschutz-
experten in der Wirtschaft. Wie kann man
sich das genau vorstellen?

Haya Shulman: In Israel sind die Cyberein-
heiten des Militédrs sehr bekannt - jeder will
dort arbeiten. Es ist gleichzeitig eine sehr
konkurrenzstarke Umgebung dort zwischen
den Soldaten. Man kann stolz auf sich sein,
wenn man dort erfolgreich ist.

Kann das fiir Deutschland ein Vorbild sein?
Sollten also Bundeswehr und Universiti-
ten stirker oder iiberhaupt zusammen-
arbeiten? Immerhin hat Bundeskanzler
Olaf Scholz ja eine Zeitenwende und ein
100-Milliarden-Programm fiir die Bundes-
wehr ausgerufen?
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Haya Shulman: Das kdnnte durchaus ein
Beispiel fur die Bundeswehr sein. Wichtig
ist dabei eben diese Konkurrenz, wie sie in
Israel praktiziert wird: Die Soldaten mtssen
sich sehr anstrengen. Von 300 Soldaten in
einer Einheit schaffen es nur 30. Und sie
arbeiten praktisch rund um die Uhr, um
zu den Besten zu gehoren.

Allerdings kénnen beide Seiten vonei-
nander lernen. Deutschland ist fithrend
in der Cybersicherheitsforschung. Auch
arbeitet man in Deutschland viel griind-
licher als in Israel - auch das ist wichtig.
Was die ,Zeitenwende” betrifft, wire meine
Empfehlung, mehr in Cybersicherheit zu
investieren. Exzellente Forschungseinrich-
tungen sollten geférdert werden. Und Stel-
len, die schon exzellent sind, sollten mit
der Bundeswehr zusammenarbeiten und
Cyberkompetenz aufbauen - das ist ein-
facher, als von Grund auf Exzellenz selbst
neu aufzubauen.

Brauchen wir fiir all das nicht viel mehr
Leute? Fachkriifte sind schlief8lich knapp?
Wo konnen die herkommen?

Haya Shulman: Wir miussen definitiv
mehr in Ausbildung investieren. Um noch
einmal auf Israel zuriickzukommen: Dort
wirbt die Armee in den Schulen und wirbt
bereits gegentiber 12- bis 14-jahrigen IT-
affinen Schtlern fir sich. Bei uns konnte
man das in Form von Ausbildungspladtzen
auch bei der Bundeswehr machen. Aber
auch schon in der Schule selbst konnten
exzellente Schtiler schon in Cybersicherheit
unterrichtet werden.

In Israel wird sehr friith zwischen exzellen-
ten, mittelméaligen und schlechten Schiilern
unterschieden und der Unterricht entspre-
chend differenziert. In Deutschland habe
ich oft den Eindruck, dass alle exzellent sein
sollen - aber das gibt es einfach nicht. Wenn
niemand als schlecht gelten darf, fordert
man die Mittelmafigkeit - denn wofiir soll
man sich dann anstrengen? Woher soll die
Motivation kommen? Mangelnder Wettbe-
werb erzeugt Mittelmaligkeit. Hier konnte
Deutschland noch viel mehr erreichen und
tatsachlich viel von Israel lernen.

M KONTAKT |
| |
Fraunhofer-Institut fiir

Sichere Informationstechnologie
Darmstadt

Tel.: +49 6151 869 100
info@sit.fraunhofer.de - www.sit.fraunhofer.de
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Schutz vor Angriffen auf die OT —
INtrusion Prevention und Firewalls
der nachsten Generation

OT-Systeme vor Cyber-Bedrohungen schiitzen

Das kleine ,bump-in-wire“IPS-Gerat
der EtherCatch-Serie und die IPS-
Firewall der EtherFire-Serie schiitzen
kritische Anlagen wie PLCs und HMIs
am Rande von OT-Netzwerken. Ether-
Catch und EtherFire, die mit der OT-
zertifizierten DPI-Technik ausgestattet
sind, konnen den Netzwerkverkehr
priifen und den Anwendern einen
Uberblick uber bestehende Anlagen
und Verbindungen geben, wodurch
Administrationen und Betreiber den
Zustand aktuellere OT-Systeme durch
feingranulare Uberwachung und Kon-
trolle von Cyber-Aktivititen verstehen
konnen.

Echtzeit-Sichtbarkeit und
zlentrales Management

Mit der Software Security Dashbord
Console (SDC) kénnen Administrato-
ren alle IPS-Systeme von einem Ort
aus verwalten. Die SDC kann Sicher-
heitsrichtlinien orchestrieren und

automatisieren, Netzwerkaktivitdten
auf einen Blick in Echtzeit iberwachen
und Richtlinien-, Firmware- und Pat-
tern-Updates fiir die EtherCatch- und
EtherFire-Serie schnell ausfiihren.

Musterbasiertes virtuelles

Patching und intelligenter

Schutz vor Bedrohungen

Haufiges Patching reduziert die
Anfalligkeit eines Systems durch
Cyber-Bedrohungen erheblich. In
OT-Umgebungen ist dies jedoch wei-
terhin eine kritische Herausforderung.
Sirtual-Patching“Techniken konnen
bestehende Patch-Management-
Prozesse ergidnzen, indem sie gegen
Schwachstellen abschirmen. Virtuel-
les Patching fungiert als agentenloses
Notfall-Sicherheits-Tool, das Netzwerk-
administratoren und -Betreiber schnell
zur Behebung von Schwachstellen auf
betroffenen OT-Gerédten einsetzen kon-
nen.

Reliable Networks a Sincere Service

Moxa Europe GmbH

Munchen

Tel.: +4989 41325730
europe@moxa.com - Www.moxa-europe.com




Die Zukuntt
spricht 1O-Link

Expertenstimmen liber die Entwicklung von 10-Link

IO-Link iiberzeugt als feldbusunabhingige Technologie fiir die
Punkt-zu-Punkt-Kommunikation durch eine einfache Hand-
habung und ermoglicht die kostengiinstige Digitalisierung von
Anlagen. Doch wie die Experten-Statements zeigen, kann der
Kommunikationsstandard weit mehr als das.

,»Mit einer kabellosen 10-Link-
Variante etablieren wir einen neuen
Kommunikationsstandard*

Als digitale  Schnittstelle
ermoglicht der Kommunika-
tionsstandard IO-Link eine
feldbusunabhingige Punkt-
zu-Punkt-Verbindung
sowie eine nahtlose Kom-
munikation zwischen Sen-
sor und Automatisierungs-
system. Fur die Fabrik der
Zukunft ist die Technologie
damit ganz klar ein essentiel-
ler Baustein. Allerdings erleben
wir es haufig, dass viele Use
Cases unserer Kunden nicht
oder nur erschwert umzuset-
zen sind - denn Sensoren und Aktoren missen verkabelt und
verdrahtet werden. Besonders unter engen Platzverhéltnissen
oder mobilen sowie dynamischen Anwendungen ist das - neben
den damit verbundenen Kosten - mitunter die grofSte Hiirde
bei der Implementierung. Mit der Erweiterung des Balluff-
Portfolios um eine kabellose I0-Link-Variante etablieren wir
einen neuen Kommunikationsstandard fiir die intelligente
Fabrikautomation. I0-Link Wireless kommt tiberall dort zum
Einsatz, wo eine klassische Dateniibertragung bisher nicht oder
nur erschwert moglich war und verspricht in allen Féllen eine
noch flexiblere und nachhaltigere Anwendung - und dies bei
einer gleichbleibenden Systemintegration und Kompatibilitat.
Wir entfesseln damit die industrielle Kommunikation! Unser
Ziel ist es, mit unserem ganzheitlichen I0-Link-Portfolio an
den richtigen Stellen Verbindungen zu schaffen, die zuverlas-
siger und flexibler sind. So konnen wir durch die intelligente
Kommunikation von IO-Link-Technologien noch einfacher
und passgenauer fir den Kunden verschiedene Use Cases
realisieren.

%

Hubertus Breier,
Head of Technology bei Balluff

»10-Link over SPE wird ganz neue
Anwendungen ermaoglichen®

I0-Link gewinnt global mit fast
400 Mitgliedern und Uber 21
Millionen verkauften IO-
Link-Gerdten weiter stark

an Bedeutung. Am Markt hat

sich inzwischen ein breites
Spektrum an Produkten mit
diversen Technologien eta-
bliert. Mit dem neuen Dreh-
geber EB200E verfiigt Baumer
aktuell tiber ein umfangreiches
I0-Link-Sensor-Portfolio tiber alle
Sensortechnologien hinweg.

Die Vorteile von IO0-Link und
der damit verbunden Funk-

Lasse-Pekka Thiem,
Senior Product Manager
tionserweiterung der Gerdte  Connectivity & Control bei Baumer
wird von den Nutzern wahr-

genommen. Im Vergleich zu schaltenden Signalen wird die Inte-
gration aber als anspruchsvoll angesehen. Geméaf$ dem Motto
,Smartest way to use I0-Link devices' setzt Baumer genau an
dieser Stelle mit der neuen Software Baumer Sensor Suite an.
Das Tool bietet eine intuitive Moglichkeit, I0-Link-Funktionen
herstellerunabhéngig zu visualisieren und parametrieren. So
lassen sich I0-Link-Gerdte schneller und préziser fir die Anwen-
dung optimieren. Der Standard entwickelt sich tiber I0-Link
Wireless, 10-Link over SPE sowie diverse Profile weiter und
passt sich den neuen Anforderungen stetig an. Wir sehen den
Einsatz von Wireless eher bei speziellen Anwendungen, I0-Link
over SPE ist fiir uns dagegen ein interessanter Ansatz. Diese
Erweiterung wird ganz neue Anwendungen ermoglichen. Bei
den Spezifikationen wird auf eine einheitliche und durchgéngige
Datenstruktur, unabhangig von der Ubertragungstechnologie,
geachtet. Ein Wechsel zwischen den Ubertragungsmedien wird
dadurch erleichtert. Somit kdnnen schon heute die Vorteile von
I0-Link voll genutzt werden.
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»AS-Interface und IO-Link ergdanzen sich in der Feldebene ideal“

I0-Link hat sich als standardisierte, hersteller- und feldbusunabhéngige Punkt-zu-Punkt-
Kommunikation fiir intelligente Sensoren und Aktuatoren im Markt etabliert. Je nach
Applikation stellt sich flir die Anwender aber hiufig die Frage, wie sich eine durch-
gangige Integration vom Sensor bis in die SPS beziehungsweise Cloud unter Bertick-
sichtigung von Kostenaspekten, Anlagentopologie, Verdrahtungsaufwand, Ener-
gieversorgung und Inbetriebnahme bestmoglich umsetzen lasst. Aktuell werden
I0-Link Devices in der Regel tiber 4-Port- oder 8-Port-IO-Link-Master mit jeweils
individueller Ethernetanbindung angeschlossen, was nicht nur aufwendig, sondern
haufig auch teuer und iiberdimensioniert ist - etwa, wenn nur Daten von ein oder
zwei Sensoren an einer bestimmten Stelle eingesammelt werden sollen. Mit ASi-5
lasst sich das dagegen einfach und kostenoptimiert realisieren. Je nach Bedarf werden
ASi-5 Module, die Bihl+Wiedemann mit ein, zwei, vier und acht I0-Link Master Ports in
unterschiedlichen Ausfihrungen anbietet, einfach dort in der entsprechenden Ausfithrung

Paul Werge, ) auf das gelbe ASi-Profilkabel aufsteckt, wo man sie gerade braucht. Die Ethernetanbindung
Produktmanager bei erfolgt dabei fir alle I0-Link Devices Uber eine einzige IP-Adresse tiber das ASi-5/ASi-3
Bihl+Wiedemann

Gateway mit OPC-UA-Server. So zahlt man nur die I0-Link Ports, die man wirklich braucht.
Und das gilt zukiinftig auch ftr I0-Link Safety Devices, die dann, wenn sie verfugbar sind,
Uber das bereits zertifizierte ASi-5 Safety-Protokoll auf die gleiche Weise integriert werden kénnen.

»10-Link+ erhoht durch die
Verwendung von SPE die
Ubertragungsbandbreite deutlich®

I0-Link ist feldbusunabhéngig
und dadurch fiir den Einsatz
im Maschinen- und Anla-
genbau bestens geeignet.
Der Datenaustausch bis
hinunter in die Feldebene
sowie die Kommunikation
mit den Sensoren und
Aktoren sorgen flir mehr
Transparenz im Betrieb.
Das fiihrt zu einer hoheren
Anlagenverfiigharkeit und sta-
bilen Fertigungsprozessen.
Ein wesentlicher Punkt ist
dabei die Zuverldssigkeit
der  DC-24V-Steuerspan-
nungsebene. Diese Stabili-
tat und Transparenz stellen
die Stromverteilungssysteme
mit I0-Link-Anbindung der Firma E-T-A sicher. Die steigen-
den Nutzerzahlen verdeutlichen die Akzeptanz von I0-Link
beim Kunden. Das System ist einfach zu implementieren und
ermoglicht den schnellen und unproblematischen Austausch
von Komponenten im Betrieb. Die Erstellung von Profilen fiir
die unterschiedlichen Geratetypen erleichtert zudem auch
den herstellerunabhéngigen Austausch defekter Geréte. Diese
Funktionalitdt bietet gerade in der aktuellen und von Liefer-
schwierigkeiten geprigten Situation einen deutlichen Vorteil.
Ein weiterer wichtiger Aspekt ist die Weiterentwicklung des
Systems in unterschiedlichen Bereichen. So erhoht IO-Link+
durch die Verwendung von SPE die Ubertragungsbandbreite
deutlich. Auch der Bereich der Safety-Applikationen wird in
den Umfang des Angebots aufgenommen. Das verdeutlicht
die Lebendigkeit und Kundennahe dieses Systems und erzeugt
Neugierde fur die Zukunft.

Thomas Kramer,
Business Development Mana-
ger, Division Automation &
Process Control bei E-T-A
Elektrotechnische Apparate
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»10-Link ist die perfekte Erganzung fir
multivariable, intelligente Sensoren*

Gefran geht davon aus, dass I0-
Link in den Maschinen unserer
Kunden eine immer grolere
Rolle spielen wird, sowohl
im Hinblick auf neue
Anwendungen als auch
auf eine starkere Durch-
dringung in der Architek-
tur. Wir haben gerade die

erste Serie von 10-Link-SSRs o
auf den Markt gebracht und
damit den Weg fiir Diagnose,

Energiemanagement und intel-
ligente Steuerungsmoglich-
keiten selbst fiir die kleinsten
Leistungssteuerungsgerate
geebnet. In Verbindung mit
unserem standig wachsenden Angebot an I0-Link-Sensoren
ermoglicht dies die vollstdndige Migration einer groflen Anzahl
von Maschinentypen zu vollstandigen I0-Link-Architekturen.
Zudem haben wir erheblich in die Integration von I0-Link mit
Protokollen wie OPC UA und MQTT investiert und damit die
Voraussetzung fiir eine breite Palette von Anwendungen zur
Zustandsiiberwachung/Leistungsoptimierung geschaffen, die
entweder auf lokaler Verarbeitungsleistung (Edge) oder in der
Cloud basieren. In Bezug auf sensorspezifische Technologien
sehen wir I0-Link als die perfekte Ergdnzung flir multivaria-
ble, intelligente Sensoren, die zudem kostengtnstig und sehr
einfach zu installieren und zu warten sind.

Torsten Fuchs,
Geschiftsfiihrer von
Gefran Deutschland



»10-Link ermoglicht eine
einfache Integration in
etablierte Feldbussysteme*

Aus unserer Sicht ist I0-Link
ein zukunftsweisendes Kom-
munikationssystem  zur
Anbindung intelligenter
Sensoren und Aktoren an
Automatisierungssysteme.
Die Vorteile liegen auf der
Hand: I0-Link ermoglicht
eine einfache Integration
in etablierte Feldbussysteme
und damit die Kommunika-
tion in die unterste Feldebene,
wodurch sich zusétzliche Pro-
zess- und Diagnosedaten aus
dem Sensor gewinnen lassen.
Sensoren konnen wesentlich
einfacher ausgetauscht, Maschinen und Anlagen schneller
in Betrieb genommen werden. Zudem reduziert sich der Ver-
kabelungsaufwand erheblich. Jumo setzt deshalb bereits seit
mehreren Jahren auf diese Schnittstellentechnologie. Unsere
Temperatur- und Drucksensoren mit I0-Link haben ein breites
Einsatzspektrum, das vom Maschinenbau bis zur Lebensmit-
telindustrie reicht. Zudem sind wir einer von ganz wenigen
Herstellern, die einen I0-Link-Sensor zur konduktiven (CR)
und induktiven (Ci) Messung der elektrolytischen Leitfahigkeit
in Flissigkeiten im Programm haben.

In Kiirze werden wir auch fir die MessgrofSe Durchfluss
hochprazise Ultraschallsensoren mit I0-Link-Schnittstelle
anbieten. Diese modernen Gerédte verfligen tiber ein Display
und eine Bluetooth-Schnittstelle, die Bedienung kann tiber eine
App erfolgen. Fur die Zukunft planen wir, weitere Messgrofien
aus unserem Portfolio mit I0-Link auszustatten.

Alexander Hof,
Produktmanager
Wireless bei Jumo

»,Die Verkniipfung von I0-Link und SPE

stoBt in eine neue Dimension vor“

T

V i

10-Link ist langst in allen gangi-
gen Anwendungen innerhalb
der Fabrikautomatisierung

fest etabliert. Dies belegen
eindrucksvoll die Zahlen * 3

der jéhrlichen Umfragen \ %""F
integrierten Produkten. ;

A
Und der Trend in Rich- -

tung Kommunikation bis : “
in die unterste Ebene geht ‘ .3
unvermindert weiter. Die Ent- &(‘

wicklungen rund um das Thema
Smart Factory - getrieben durch
Industrie 4.0 - stellen immer
neue Anspriiche an die Auto-
matisierung und den Informa-
tionsaustausch zwischen den
Doménen OT und IT. Die IO-Link Community hat dies frihzeitig
erkannt und entsprechende Aktivititen gestartet. Dazu gehort
die Erstellung von Profilen, die Bereitstellung eines Wireless
Physical Layers sowie 10-Link Safety fiir einen umfassenden
Einsatz in flexiblen Produktionssystemen. Die Verkntipfung
von I0-Link und SPE st63t in eine neue Dimension vor. Sie
wird das System noch attraktiver machen. Mit dem Projekt
I0-Link+ hat die Community die Arbeiten dazu gestartet.

Zur Unterstlitzung des Informationsaustausches zwischen
den unterschiedlichen Ebenen einer Produktionsanlage ist ein
Uibergreifender offener ,Sensor-to-Cloud’ Standard notwendig.
Hierzu hat die I0-Link Community in Kooperation mit der OPC
Foundation die Companion Specification ,0PC UA for IO-Link’
erstellt und fir den nahtlosen Datentransport in die IT- Welt
mit JSON ein sehr schlankes und tiber alle Systemgrenzen
hinweg nutzbares Austauschformat bereitgestellt, wodurch
eine einfache Interpretierbarkeit der Daten und damit eine
nahtlose Anbindung der I0-Link-Ebene an alle IT-Applikationen
ermoglicht wird.

nach den, in den Anlagen

Reinhard Schlagenhaufer,
Leiter des IO-Link Steering
Committees, Profibus
Nutzerorganisation

»Die Offenheit und Standardisierung von

Daniel Neumann,
Business Development Manager
Industry Management and
Automation bei Phoenix Contact
Electronics
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10-Link als Schliissel zum Erfolg“

Phoenix Contact bietet seinen Kunden mit dem Okosystem PLCnext Technology
eine offene Steuerungsplattform, der I0-Link herstelleriibergreifend den Zugang
zur Welt der Sensoren und Aktoren verschafft. Okosystem und I/O-Technologie
passen perfekt zusammen. Auch bei den eigenen Elektronikkomponenten setzt
Phoenix Contact auf I0-Link als Kommunikationsschnittstelle. Auf diese Weise ist
das Unternehmen offen fiir Steuerungsumgebungen anderer Hersteller. Natiirlich

beschiftigen wir uns ebenfalls mit zukiinftigen I0-Link-Technologien wie I0-Link

Wireless oder I0-Link Safety. Inwieweit sich die verschiedenen Technologien, die zum
Teil in Konkurrenz zu anderen Ubertragungstechnologien stehen, durchsetzen, werden
wir in naher Zukunft sehen.

messtec drives Automation



,Das 10-Link-Okosystem
wird um das noch performantere
I0-Link+ erweitert”

Fir die digitale Anbindung ”|:!I-!.F
von Sensoren und Aktoren l r
hat sich IO-Link weitest-
gehend durchgesetzt,
denn die standardi-
sierte Kommunikati-
onstechnologie erftllt

die Anforderungen ‘
von Anwendungen \
auf dem Smart Factory
Floor ideal. I0-Link wird
vor allem von Anbietern
aus den Bereichen Sensorik

r"T

und Automatisierung getra- Peter Wienzek,
gen. Wir bei IFM setzen Business Development
Manager Systems bei IFM

beispielweise seit Jahren
konsequent auf I0-Link als
IoT-Schnittstelle der Sensorik. Die Unternehmen, die
den IO-Link-Standard tragen, kennen die Bediirfnisse
ihrer Kunden sehr genau. Im Vergleich zu einem analo-
gen Anschluss stellt I0-Link keine weiteren Anforderun-
gen an die Anschlussleitung bietet aber deutlich mehr
Funktionalitdten. Trotzdem ist IO-Link kein Feldbus,
sondern basiert auf einer Punkt-zu-Punkt-Verbindung
zwischen IO-Link-Master als Feldgerdat und dem jewei-
ligen Sensor bzw. Aktor. In Zukunft wird die I0-Link-
Firmengemeinschaft das I0-Link-Okosystem mit dem
noch performanteren I0-Link+ um eine neue Variante
erweitern, die grofSere Leitungsldangen und mehr Daten-
durchsatz ermoglicht. Trotz hherer Performance soll
sich aber eine wesentliche Eigenschaft nicht dndern:
Auch IO-Link+ wird auf einer einfachen Punkt-zu-
Punkt-Anbindung basieren und so weiterhin ein echtes
Plug&Play garantieren. Im Gegensatz zu Netzwerkarchi-
tekturen, wie beispielsweise (Single Pair) Ethernet, ist
I0-Link+, durch die physikalische Trennung von diesen
mit Hilfe des Mastergateways, sehr sicher. Und auch die
Kommunikation vom Master an Uibergeordnete Systeme
geschieht mit I0-Link+ wie gewohnt. Unsere Kunden
konnen ihre bewédhrten Tools und Softwarebausteine
aus dem 10-Link-Okosystem weiter verwenden.
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xiX-XL cameras with
backside illuminated
large format sensors

Highest resolution camera models
with backside illuminated sensors

e Sony’s full-frame and medium format sensors:
IMX455 with 61 Mpix
IMX461 with 101 Mpix
IMX411 with 151 Mpix

e Compact form factor compared to sensor size
e Flexible cabling options ribbon cable up to 3m, optical up to 100m

www.ximea.com/xiX-XL

Booth #8E46

VISION 2022 in Stuttgart

e Qctober 04" — 06" 2022, we are happy to be part of the show
and present our latest innovations on booth #8E46

Get in touch for a fixed appointment!

info@ximea.com



http://www.ximea.com/xix-xl

»vorteil von 10-Link-Sensoren: gleichbleibend einfache
Daten-Handhabung und Integrationsfahigkeit auch in lloT-Systemen*“

10-Link Safety hat die technische Markreife erlangt und wird sich in den kommenden Jahren
in Produkten am Markt zeigen. Durch die Vorziige wie Einfachheit und herstellertibergrei-
fender Interoperabilitit wird I0-Link Safety eine dhnliche Applikations- und Gerateak-
zeptanz erlangen, wie der bisherige Standard. Eine gewinnbringende Prognose zeigt
auch IO0-Link over SPE als Erweiterung zu dem bestehenden 3-Draht-Interface. Die
erzielbaren hoheren Reichweiten und Geschwindigkeiten im bestehenden Okosystem
sowie eine einfache Integration in die Automatisierungsumgebungen garantieren einen
Markterfolg. I0-Link wireless kann nun auch fiir bisher schwer zu realisierende Appli-
kationen, wie sie zum Beispiel bei rotierenden Maschinen oder Robotern vorkommen,
genutzt werden. [0-Link wireless rundet somit das Feld der IO-Link-Anwendungen bei
gleichzeitig einfacher Einbettung in Steuerungssysteme ab.
Fir Sick stellt I0-Link heute ein wichtiges Produktsegment flir industrielle Kommuni-

kation dar. Wir sehen es als logische Konsequenz, dass in Verbindung mit funktionaler

Frank Moritz,

Sicherheit auch IO-Link-Safety-Sensoren und Master entstehen, die das Portfolio in Kiirze

Technical Industry Manager -  erweitern werden. Etwas in die Zukunft gedacht wird I0-Link tber 2-Draht-Ethernet SPE
Integration Solutions bei Sick  ebenso fiir die Gerateimplementierung attraktiv werden und sich in Produkten nieder-
schlagen. Der grofie Vorteil von I0-Link-Sensoren liegt in der gleichbleibend einfachen
Daten-Handhabung und Integrationsfahigkeit auch in IIoT-Systemen. Gleiches gilt fiir

10-Link safety, das sich in Safety-Sensoren wiederfinden wird.

,»10-Link spielt eine entscheidende
Rolle als Enabler fiir das lloT*

Das industrielle [oT ruft nicht nur
nach Daten, sondern vor allem
auch nach Standardisierung.
Durch die Architektur des
10-Link-Okosystems kann
schon heute Datenver-
arbeitung in Condition-
Monitoring-Systemen
und digitalen Zwillingen
realisiert werden. I0-Link
hat sich in den vergangenen
Jahren zu dem Marktstandard
im Feld fiir Sensoren und Aktoren
entwickelt und ist durch die

Sai Seidel-Sridhavan,
Produktmarketing-Manager  Frweiterungen fiir Wireless &

bei Turck Safety sowie die Standardisie-

rung fiir IoT-Kommunikation

tiber OPC UA und MQTT noch vielseitiger und einfacher einsetz-
bar geworden. Auch der Blick in die nahe und ferne Zukunft der
industriellen Automatisierung steht stets im Fokus, IO-Link+,
also IO-Link iiber die SPE-Technologie ist da ein gutes Beispiel.
Fir Turck als I0-Link-Vollsortimenter ist diese Enabler-Tech-
nologie in sehr vielen Bereichen interessant, einerseits durch
die Implementierung in neue Produkte wie Radarsensoren,
Fluidsensoren, ultrakompakte I0-Link Master und Hubs oder
RFID-Reader, andererseits im Zuge der optimalen Integration in
jegliche Systemumgebungen. Gerade im Bereich Software liegt
unser Fokus auf der Anwenderfreundlichkeit. So unterstiitzen
wir mit SIDI (Simple IO-Link Device Integration) bestmoglich
die Profinet-Integration, und der IO-Link-Konfigurator fir
unsere I0-Link Master erleichtert die webbasierte Einstellung
von I0-Link-Gerdten. Die Offenheit fiir alle IO-Link-Gerdte im
Markt sorgt fiir eine moglichst einfache und schnelle Umset-
zung der Maschinenapplikation. Deswegen und mit einem Blick
auf weitere neue Produkte wird IO-Link bei Turck weiterhin
eine entscheidende Rolle als ein Enabler fiir das IIoT spielen.
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,GroBes Interesse an |0-Link over SPE“

Unser Produktprogramm im

Bereich Automatisierung

wurde durch die IO-Link-

Technologie beflligelt. In

den vergangenen Jahren

haben wir das Produkt- I

programm daftir konti-

nuierlich ausgebaut: Es

umfasst heute Drucksenso-

ren, Vibrationsgrenzschal-

ter und kapazitive Sensoren

mit I0-Link. Alle Gerdte wur-

den mit entsprechenden Baugro-

Ren und Funktionalitdten auf die Volker Allgaier,

Prozessbedingungen angepasst. Produktmanager

Das Ergebnis ist ein Portfolio aus bei Vega

kleinen, robusten, schnellen und

kurzfristig lieferbaren Sensoren,

die im Bereich Maschinenbau optimal einsetzbar sind.
Bewegungen in Richtung I0-Link Wireless sehen wir bei

unseren Kunden selten. Auch Safety-Funktionalitidten werden

heute noch selten gefragt. Erste Anfragen sind zwar bereits

vorhanden, aber Kunden schworen hier tiblicherweise auf

die bewihrte 4 bis 20 mA-Schnittstelle, die wir in unserem

gesamten Portfolio auch im Angebot haben und dort mit SIL-

Qualifikation anbieten. Eine Erweiterung, fiir die wir in mittle-

rer Zukunft grofles Interesse sehen, ist I0-Link over SPE. Hier

ergibt sich plotzlich eine groflere Flexibilitdt hinsichtlich der

Verdrahtung, der Integration in Anlagen der Prozessautoma-

tisierung und der Integration von I0-Link in Messtellen mit

sehr grofsen Kabellangen. In Kombination mit APL liegt hier

fir die Zukunft das Potenzial fiir DEN neuen Standard, der

Fabrikautomation und Prozessautomatisierung miteinander

verschmelzen lédsst.

<«”

messtec drives Automation



Modulare Impac-Pyrometerserie 600 fur Industrie 4.0

Sensorkopfe fiir kurzwellige Messungen von Metallen, Keramik und Graphit
sowie Glasoberflachen in unterschiedlichen Temperaturbereichen

Die Erweiterung der Pyrometerserie 600
bietet zusatzliche Anwendungsmoglichkei-
ten fir Temperaturmessungen bei Metall-
und Glasherstellungsprozessen. Neben den
langwelligen IN 600 Sensorkopfen, die fiir
[R-Temperaturmessungen auf nicht-metal-
lischen oder beschichteten metallischen
Oberfldachen ausgelegt sind, gibt es jetzt
zusétzliche Sensorkopfe mit der Bezeichung
IS 600, IGA 600, and IGA 600/23 fir kurz-
wellige Messungen von Metallen, Keramik
und Graphit in unterschiedlichen Tempe-
raturbereichen. Die ebenfalls neu entwi-
ckelten Sensorképfe IN 600/5 sind speziell
fiir die Messung von Glasoberfldchen aus-
gelegt. Das modulare Konzept ermoglicht

verschiedene Kombinationen der System-
komponenten: Konverterbox, Sensorkabel,
Sensorkopfe, Multisensor-Box , Einfach-,
oder Multi-Analogbox. Dabei kénnen im

FlareSpection Infrarotkamerasystem

Kontinuierliche Uberwachung von Pilotflammen und Gasfackeln

Das FlareSpection-System von Advan-
ced Energy ermoglicht die kontinuierli-
che Uberwachung von Pilotflammen in
Anwendungen mit mehreren Fackelkop-
fen. Verwender konnen sicherstellen, dass
freigesetzte Gase gezlindet und im Rahmen

24l
»
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der Abfackelung verbrannt werden, ohne
groflere Schiden zu verursachen. Das
FlareSpection-System bietet eine klare und
zuverlissige Uberwachung der Fackelbilder
und Pilotflammen mehrerer Fackelkdpfe.
Auf diese Weise ldsst sich der Betrieb der

Bedarfsfall auch bis zu acht Sensorkopfe
mit unterschiedlichen Wellenldngen fiir
verschiedene Anwendungsbereiche an
einer Konverterbox angeschlossen werden.

Fackeln aus sicherer Entfernung automa-
tisch bestatigen und Unterschiede in der
Warmecharakteristik der Gasfackeln kon-
nen somit erkannt werden. Durch spezi-
elle Spektralbereiche, Kalibrierungen und
Optiken kann das FlareSpection-System
unabhédngig von den Witterungsverhalt-
nissen wie Feuchtigkeit, starkem Regen
und Nebel aus einer Entfernung von bis
zu 300 m klar fokussieren. Neben einer sehr
guten Bildqualitat bietet die Software eine
automatisierte und nahtlose Integration in
bestehende Anlagenleitsysteme.

KONTAKT

‘= Advanced
= Energy

LumaSense Technologies GmbH

- An Advanced Energy Company -
Raunheim

Tel: +49 6142 789 2800

info@aei.com - www.advancedenergy.com/de
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Tragbare Oszilloskope mit

ZWel 1solierten Kanalen

Multifunktionales Messgerat flir die industrielle Wartung

Im Oszilloskop-Modus stehen samtliche
Funktionen eines Oszilloskops mit 19 auto-
matischen Messungen zur Verfligung. Die
Abtastrate betrdgt 2 GS/s im ETS-Modus und
50MS/s im SingleShot-Modus in jedem
Kanal. Auch komplexere Funktionen
wie eine MATH-Funktion mit automati-
scher Skalierung und Cursormessungen
sind vorhanden. Im Multimeter-Modus
verfuigt das Handscope tiber zwei unab-
hangige TRMS-Multimeter zur Messung
von Spannung und Strom in AC, DC und
AC+DC, Wirkleistung in Einphasen- oder
symmetrischen Drehstromnetzen, Wider-
stand, Durchgang, Kapazitit, Frequenz,
Temperatur... Als Oberschwingungsana-
lysator messen die Geréte in beiden Kandlen
Oberschwingungen bis zur 31. Ordnung bei
Grundschwingungen zwischen 40 Hz und
450 Hz. Gleichzeitig wird der TRMS-Wert
der Gesamtspannung, der THD, sowie der
Wert jeder ausgewdhlten Harmonischen
angezeigt.

OO R
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Die Oszilloskope sind kompakt, liegen
gut in der Hand und sind leicht zu bedie-
nen. Das Gehduse ist stofgeschiitzt,
die Tasten sind in Funktionsblocken
angeordnet und auch mit Schutz-
handschuhen leicht zuganglich.
Der 3,5“Farb-LCD-Bildschirm ist
fiir eine optimale Darstellung und
Lesbarkeit optimiert und die LED-
Hintergrundbeleuchtung sorgt fiir
einen geringen Stromverbrauch
bei Dauerbetrieb. Eine mehrspra-
chige interaktive Hilfe unterstiitzt
den Benutzer im Zweifelsfall,
ohne dass er auf die Bedienungs-
anleitung zuriickgreifen muss.

Die Oszilloskop-Multimeter
Handscope eignen sich fiir den
Einsatz vor Ort an elektrischen
Anlagen, an einem Elekt-
romotor und im Rahmen
der allgemeinen Wartung.

Sie haben eine Akkulauf-

zeit von bis zu 8,5 Stun-

den. Durch die isolierten
Kanile kann der Benutzer
Messungen ohne beson-
dere Vorsichtsmafinahmen
in aller Sicherheit durchftihren.

Technische Daten
Handscope C.A 922/C.A 942

 Bandbreite: C.A 922: 20 MHz /
C.A 942: 40 MHz

- Zweikanal-Oszilloskop:
vertikale Empfindlichkeit von 5 mV
bis 200 V/div.
Zeitbasis von 25 ns/div bis 200 s/div.

- Zweikanal-Multimeter mit 8.000
Digits und grafischer Aufzeichnung
von 2.700 Messwerten in einer Mess-
kampagne von 5 min bis 1 Monat.

- Zweikanal-Oberschwingungs-
analysator: Bis zur 31. Ordnung,
THD Grundschwingungsfrequenz
von 40 bis 450 Hz.

+ Aufzeichnung und Abruf der Daten
auf PC

+ USB-Kommunikation
- Elektrische Sicherheit 600 V CAT III

Das Handscope ist ein multifunktionales
Messgerat (Oszilloskop, Multimeter und
Oberschwingungsanalysator), mit dem
man messen, speichern und die Ergebnisse
auf einem PC mit der SX-METRO-Software
analysieren kann. Die langsame Zeitbasis-
Einstellung (200s/div) erméglicht insbeson-
dere eine Synchronisations-Uberwachung.

L konmkr
CHAUVIN
ARNOUX

Chauvin Arnoux GmbH
Kehl/Rhein

Tel.: + 49 7851 9926 0
info@chauvin-arnoux.de
www.chauvin-arnoux.de

messtec drives Automation



INnduktive Wegaut-
nehmer piIs 20 mm

Geringe Stromaufnahme erméglicht Ausfiihrung in
2-Leiter-Technik mit einem Ausgangssignal von 4-20 mA

HAITECH?

Die induktiven Wegaufnehmer SM34 im nur
@10 mm dinnen Gehduse sind fiir Mess-
wege bis 20 mm ausgelegt. Ein integrierter
Microcontroller wertet die axiale Verschie-
bung des Mu-Metallkerns aus. Die kom-
plette Elektronik, die ein wegproportiona-
les Ausgangssignal liefert, ist im Gehduse
eingebaut. Die geringe Stromaufnahme
ermoglicht die Ausfithrung der Sensoren in
2-Leiter-Technik mit einem Ausgangssignal
von 4-20mA, das von vielen Steuerungen
und Anzeigeeinheiten direkt verarbeitet
werden kann. Der endliche Wert (<4mA)
ermoglicht es, den Sensor ohne externe,
zusétzliche Energiezufithrung permanent
zu versor-gen. So kann auch eine interne
Uberwachung (Sensordefekt/Leitungs-
bruch) realisiert werden. Das Signal Live
Zero (,Lebender Nullpunkt”) ist typisch
fir 2-Leiter Sensoren mit hoher Verfiig-
barkeitskontrolle. Fiir die Fehlersuche ist
die Live-Zero-Beschaltung auch vorteilhaft,
da der Signalverlauf mit einem Multimeter
liber die gesamte Ubertragungsstrecke aus-
wertbar ist. Als Betriebsspannung werden
9-32VDC bendtigt. Die minimale Betriebs-
spannung ist dabei abhéngig vom Biirden-
widerstand RB (9V + RB (in Ohm) x 20 mA).
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Der kleine passive induktive Wegaufneh-
mer SM205 (Kantenldnge 15 mm) misst in
der Standardausfihrung Wege bis zu 4 mm
bei einer Linearitit von +0,25%. Der 3mm
dicke StoRel wird durch die @ 6 mm Boh-
rung des Spulenkorpers geschoben. So
konnen auch radiale

Bewegungen aufgenommen werden. Die
Spulen sind so angeordnet, dass nur axiale
Bewegungen des Sto-RRels eine Magnetfel-
didnderung auslosen. Die vergossene Bau-
weise (IP68) erlaubt den Einsatz der Senso-
ren auch bei extremen Umweltbedingungen
wie Olnebel, Schlamm, Regen, Staub sowie
hohen Schock- und Vibrationsbelastungen.

abj

a.bjEdden gmoh

a.b.jddden gmbh

Krefeld

Tel: +49(0)2151 516259 0
info@abjoedden.de
www.abjoedden.de

all about
automation

FACHMESSE FUR

INDUSTRIE
AUTOMATION

Lésungskompetenz auf dem Weg
zur flexiblen Automation und
smarten Produktion. Der Schweizer
Treffpunkt fiir Experten und
Praktiker.

Mit Code 1717 registrieren
und kostenlosen Eintritt
sichern!

automation-ziirich.ch

Verbandspartner
by

swiss'.net @ EASYFAIRS



http://automation.zürich.ch

Automation & Machine Vision

,JNachhaltigkeit
umtasst die
Vermeldung von

Verschwendung
aller Art”

Im Interview: Arndt Neues, Team Manager
Key Account Food, Commodity, Pharma,
spricht liber den Stellenwert von Nach-
haltigkeit bei Omron und der Industrie im
Allgemeinen sowie den Umgang mit neuen
Verpackungsmaterialien.

Welchen Stellenwert nimmt Nachhaltigkeit Arndt Neues: Nachhaltigkeit als Trend ist stark mit Anderungen der Erwartungen und
aktuell im Anlagen- und Maschinenbau des Verhaltens der Endverbraucher sowie mit verscharften gesetzlichen Regularien ver-
respektive der Automatisierung ein? bunden. Bei produzierenden Unternehmen geht das Thema stets Hand in Hand mit dem
Bestreben nach hoherer Produktionseffizienz bei steigender Flexibilitdt. Auf Anlagen- und
Maschinenebene zeigt sich: Was fur die Erreichung von Nachhaltigkeitszielen gut ist, etwa
die Echtzeitiiberwachung auf Maschinenebene, steigert auch die Gesamteffizienz und
damit letztlich die eigene Wettbewerbsfahigkeit. Wird so etwa die Stabilitat des Siegelpro-
zesses im Verpackungsprozess verbessert, sinken auch die Kosten fiir Verpackungsfolien,
da es bei Verwendung von dinneren und ergo glinstigeren Folien zu weniger Storungen
kommt. Das Thema Nachhaltigkeit kann und sollte also nie isoliert betrachtet oder gar
als lastige Pflicht abgetan werden.

Wie nachhaltig produziert respektive Arndt Neues: Bereits in den 50er-Jahren des vergangenen Jahrhunderts priagte der Omron-
handelt Omron heute? Grunder Kazuma Tateishi das Unternehmensmotto We work for the benefit of society. Dies
ist bis heute zentrales Element in der Fithrung des Unternehmens. Hierbei orientiert sich
Omron auch an der 2015 verabschiedeten Agenda 2030 der Unesco zu den 17 nachhaltigen
Entwicklungszielen. Diese Unternehmenskultur zieht sich durch alle Ebenen, was auch
durch verschiedene Auszeichnungen wie beispielsweise EcoVadis-Rating Gold dokumen-
tiert wird. Zur Beurteilung der Nachhaltigkeit werden unter anderem die Produkte des
Unternehmens, Ratings, CO,-Abdruck, Risikomanagement, Lieferantenmanagement
und Produktionsmanagement herangezogen. Bei der Omron-Gruppe wird demzufolge
der Umfang des Umweltbeitrags aus direkten Auswirkungen der Produkte selbst sowie
den indirekten Auswirkungen durch die Nutzung von Produkten oder Dienstleistungen
bei unseren Kunden berticksichtigt.

Welche Anforderung hat der Anwender, ArndtNeues: Endverbraucher wiinschen sich umweltschonende Verpackungen und weni-
was fordert der Endverbraucher? ger Plastikmull. Tatsdchlich gibt es aber beim Verpacken und Transport von Lebensmitteln
und anderen Konsumgiitern (F&C) hdufig keine wirkliche Alternative zu Kunststoff, die
hygienischer, sicherer, effizienter und bezahlbar ist. Unternehmen und Entscheider miissen
dringend Wege finden, Nachhaltigkeit und Umweltschutz voranzutreiben und trotzdem
ihre Waren und Behdlter zuverldssig und sicher zu verpacken. Smarte Verpackungslinien,
innovative Robotik, technologische Neuerungen und KI konnen hierbei unterstiitzen.
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Und wie kann der Maschinenbau auf neue
Verpackungsmaterialien reagieren?

Welche Automatisierungslosungen bietet
Omron fiir Anlagen, auf denen nachhalti-
gere Verpackungsmaterialien verarbeitet

werden?

Was, wenn sich Verpackungsmaterialien
weiterentwickeln — konnen die Maschinen
diesen Trends ohne hohen finanziellen
Aufwand folgen?

Arndt Neues: Bei Anderungen der Materialzusammensetzung muss unbedingt analysiert
werden, ob beispielsweise Schlauchbeutelmaschinen den Durchsatz und die Spannungs-
kontrolle noch aufrechterhalten, ohne die Leistung oder Qualitat des Endprodukts zu
beeintrichtigen. Nur durch eine genaue Uberwachung und Steuerung der Folie wird ein
Produkt hergestellt, das die Spezifikation erfiillt und Falten und Dehnungen vermeidet
und damit nachgelagerte Prozesse negativ beeinflusst.

ArndtNeues: Mit seiner integrativen und umfassenden Technologieplattform i-automation,
begleitet durch unterschiedliche weltweit verflighare Services, bietet Omron ein zuge-
schnittenes Leistungsspektrum fiir alle Herausforderungen beim Formen, Versiegeln,
Einwickeln und Handling.

ArndtNeues: Seitens der Automatisierungstechnik ist das Potenzial gegeben, auch kinf-
tigen Materialien gerecht zu werden und damit zukunftsfahig zu sein. Fairerweise muss
man aber auch sagen, das wir hier stets von systemischen Ansitzen reden. Das heifst:
Die neuen Materialien miissten prinzipiell mit dem gleichen physikalischen Verfahren
verarbeitbar und die Mechanik der Maschine fiir die Anforderungen geeignet sein. Wenn
dies zusammentrifft, dann bleibt auch der finanzielle Aufwand im Rahmen.

Unternehmen und Entscheider miissen dringend Wege finden,
Nachhaltigkeit und Umweltschutz voranzutreiben und trotzdem
ihre Waren und Behalter zuverlassig und sicher zu verpacken.
Smarte Verpackungslinien, innovative Robotik, technologische
Neuerungen und Kl konnen hierbei untersttitzen.

Automatisierungslosungen ermaglichen,
schneller, flexibler und wirtschaftlicher
zu produzieren - doch dabei verbrauchen
sie jede Menge Energie. Wie wirken Ihre
Produkte einem hohen Energieverbrauch
entgegen?

Welche Rolle spielt KI beim Thema
Green Automation?

Wie sieht Threr Meinung nach eine wirk-
lich nachhaltige Produktion aus?

Omron Electronics GmbH, Langenfeld
Tel.: +49 2173 680 00
www.industrial.omron.de
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Arndt Neues: Entscheidend ist auch hier, dass die Losungen individuell fiir den jewei-
ligen Zielkunden angepasst werden. Ein Beispiel ist die Umstellung der Schlauchbeu-
telverpackungungsmaschine der Firma Martini auf die Omron-Sysmac-Technologie.
Dieses integrative Automatisierungskonzept ermoglicht die Selbstoptimierung auf neue
Folienmaterialien. Dadurch lédsst sich eine ausschussreduzierte und stabile Produktion
umsetzen, bei der gegeniiber der zuvor verwendeten Technologie 30 Prozent Energie ein-
gespart werden. Dass dabei die Geschwindigkeit um zehn Prozent erh6ht werden konnte,
zeigt das Potenzial von Omron Sysmac flir die Produktion mit nachhaltigen Materialien.

Arndt Neues: Um mehrere Variablen in Echtzeit iberwachen zu kénnen, darunter Mate-
rialdicke, Kontaktzeit, Temperaturen und mehr, benotigt der Hersteller eine Automati-
sierungslosung, die alle anwendbaren Daten tiber gingige Kommunikationsmethoden
»at the edge® (auf Maschinenebene) sammeln kann. Zudem ist eine Einrichtung zur
gemeinsamen Nutzung und Visualisierung erforderlich. Kiinftig wird immer mehr KI
in eine Steuerung eingebettet sein, sodass die Entwicklung zunehmend in Richtung
selbstoptimierender Maschinen geht.

Arndt Neues: Nachhaltigkeit umfasst die Vermeidung von Verschwendung aller Art,
und die Digitalisierung ist ein Schliissel flir eine neuartige Produktion, die das erméog-
licht. Bei Verschwendung missen wir an Ressourcen wie Materialien, Zeit und Personal
denken, aber auch an die Ineffizienz bei Prozessen wie der Vermeidung von Ausschuss,
Verringerung des Energieverbrauchs, Vermeidung von Stillstandzeiten und optimiertes
Wartungsmanagement. Zur Erreichung von Nachhaltigkeit miissen alle Faktoren, die
auf die genannten Bereiche einwirken, ganzheitlich betrachtet werden. Dazu zdhlen das
Verschmelzen von IT und Automatisierung, die Prozessoptimierung und nicht zuletzt
die Einbeziehung von Personen in der kollaborativen Produktionsumgebung einer ver-
netzten Fabrik. Deshalb sieht Omron das Thema Digitalisierung als Losungs- und nicht
als Produktthema. (agry)
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Single Pair Etheret (SPE):
Durchgangigkert von der

Cloud bis an den Sensor

Experten liber SPE als die Technologie fir das lloT

Warum Single Pair Ethernet als Zukunft der industriellen Kommunikation gilt,
dem Trend zur Miniaturisierung in die Karten spielt und sich vor allem fiir
kostensensible IIoT-Gerdte eignet, erkldren Ihnen unsere Experten.

,Hohe Datenraten barrierefrei von
der Steuerungsebene in die
Sensor-/Aktor-Ebene“

Die Digitalisierung ist in
vollem Gange und Schlag-
worter wie Industrie
4.0, TIoT sowie M2M-
Kommunikation oder
Cloud-Losungen sind
in aller Munde. So
unterschiedlich die
einzelnen Ansitze
auch sein mogen,
haben sie alle eine
Gemeinsambkeit. Das
Schltsselwort flr ihren
) Erfolg lautet Datenqua-
Leitung Pmdflktmanage' litdt. Wahrend aktuelle
ment bei Escha industrielle Kommuni-
www.escha.net Kkati
ationsnetzwerke noch
einigermallen fehlertolerant sind, werden sich Pro-
duktionsprozesse in Zukunft nur tiber eine sichere und
zuverldssige Verkabelung umsetzen lassen. Mit den stetig
steigenden Anforderungen an die Netzwerk-Performance
steigen parallel die Anforderungen an Steckverbinder und
Kabel. Die Infrastruktur muss auch in Grenzbereichen
der zukiinftigen Technologien noch leistungsfahig genug
sein, um eine hohe Verfiigbarkeit und Robustheit der
Daten zu gewahrleisten — ohne dass es zu Netzwerkaus-
fallen oder Performance-Einbuflen kommt. Single Pair
Ethernet (SPE) wird ein wesentlicher Baustein sein. Die-
ser ertffnet die Moglichkeit — mit einem vergleichsweise
kompakten Interface - hohe Datenraten barrierefrei von
der Steuerungsebene in die Sensor-/Aktor-Ebene zu brin-
gen. Im Gegensatz zu aktuellen Losungen mit zwei oder
vier vierdrillten Adernpaaren setzt SPE auf lediglich ein
verdrilltes Adernpaar. Dadurch entsteht zukiinftig eine
vergleichsweise gewichtsparende Infrastrukturlésung
fur IToT- und Industrie 4.0-Applikationen.

Marc Braun, B.Sc.,
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»SPE als Physical Layer fiir eine
fortschreitende Miniaturisierung®

Die Grundanforderung an Geréte
im IIOT ist die Moglichkeit, unter-
einander vernetzt zu agieren.
Informationen zu empfangen,
bereitzustellen und vor allem
zu interpretieren, das sind die
Herausforderungen fiir alle
Teilnehmer im IIoT. Um das zu
ermoglichen, bedarf es sowohl
einer einheitlichen Syntax als
auch einer durchgingigen Seman-
tik. Unabhingig davon, wie diese
Sprache aufgebaut ist, kommt es
auf jeden Fall zu einer intensiven
Kommunikation zwischen Gerdten
bis in die Feldebene hinein, also bis
zum Sensor und Aktor. Die grofsen
Datenmengen bediirfen auch hoher
Ubertragungsgeschwindigkeiten,
damit eine reibungslose und unmit-
telbare Interaktion zwischen den Teilnehmern eines Netzwerkes
moglich ist. Unnétige Ubersetzungsprozesse zwischen verschie-
denen Ubertragungsprotokollen beziehungsweise technischer Sys-
teme sollten idealerweise vermieden werden. Die Ethernet-basierte
Kommunikation bietet hier ein hohes Losungspotential, das ist klar
und nicht neu. Aber das heute gingige vieradrige oder achtadrige
Ethernet hat seine Herausforderungen. Zum einen gehdren die
gerdteseitigen Steckverbinder basierend auf RJ45 heute bereits zu
den groften Bauteilen auf der Leiterplatte. Dazu kommt, begriin-
det durch die hohe Anzahl von zu beschaltenden Adern, ein nicht
unerheblicher Platzbedarf fiir Bauelemente im Gerdt hinzu. Dem
Einzug in die Sensorik oder Feldgerdte kleinerer Bauform steht
also die notwendige fortschreitende Miniaturisierung entgegen.
Single Pair Ethernet, als moglicher Physical Layer, liefert hier eine
Technologie mit disruptivem Potential.

Frank Welzel,
Leitung Global Product
Management bei Harting
Electronics und 1%t Chairman
of the board, SPE Industrial
Partner Network eV.
www.harting.com
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»,Die Zukunft der Fabrikvernetzung heiB3t Single Pair Ethernet*

Platzsparend, einfach anzuschlieflen und Leitungslangen bis 1.000 Meter: Single Pair Ethernet ist der

kommende Verbindungsstandard in Fabriken. Er baut die Briicke von Sensoren und Aktoren der
Feldbusebene zu den dariiberliegenden Ebenen der Automatisierungspyramide und bringt das
industrielle Internet der Dinge erst richtig in Schwung. SPE-Leitungen haben nur noch ein
verdrilltes Aderpaar anstatt vier Paaren. Dadurch sind sie kompakter, was vor allem in engen
Maschinen von Vorteil ist, und sie erfordern weniger Aufwand bei der Installation. Dennoch

ist SPE anndhernd so schnell wie Multi Pair Ethernet und echtzeitfahig. Es erlaubt sogar

Distanzen bis 1.000 Meter, wahrend bei herkémmlichem Ethernet spatestens bei 100 Metern : ’i’"

Schluss ist. Zudem versorgt SPE Endgerdte mit Strom. Damit ist SPE interessant etwa in der
chemischen Industrie, wo Anlagen viele Hektar grof sein konnen. Die Fertigungsindustrie
profitiert insbesondere von dem reduzierten Verkabelungsaufwand bei Sensoren und Aktoren.
Aber auch in Bussen und Bahnen oder in der Gebdudeautomatisierung hat SPE grofses Potenzial.
Jetzt sind die Hersteller gefragt. Sie miissen einen Marktstandard schaffen und einen Wildwuchs
wie bei den Feldbussen vermeiden. Die Leitungen und Steckverbinder sind bereits international
genormt, jedoch wurden bei den Steckverbindern mehrere unterschiedliche Steckgesichter
normiert. Im SPE Industrial Partner Network haben sich dazu zahlreiche, namhafte Kompo-
nentenhersteller zusammengetan, um Single Pair Ethernet unter Verwendung des IEC 63171-6

.
A2

Ralf Moebus,
Leiter Product Management
Automation bei U.L. Lapp
www.lappkabel.de

Steckverbinders in der Industrie zu verbreiten. Lapp hat bereits SPE-Leitungen im Angebot.

Anwender sollten sich daher schon heute mit SPE befassen.

»SPE ist die Zukunft des lloT und L
verandert die industrielle Vernetzung® \1

Single pair Ethernet (SPE)
gilt als die Zukunft der
industriellen Kommu-
nikation. SPE schafft
eine kostenglinstige
Basis fur verschie-
dene Anwendungen
und ermoglicht eine
leichte  Anbindung
von Sensoren. Beson-
ders vorteilhaft dabei
ist, dass diese zusétzlich
mit Spannung versorgt
werden kénnen. Zudem gilt
SPE als Innovationstech-
nologie und Ergdnzung zu
2-und 4-paarigen Ethernet-
Verbindungen. Durch das Engagement von Liitze im SPE
Industrial Partner Network kann die Standardisierung
gemeinsam vorangetrieben werden. So ist es uns moglich,
Kabel beziehungsweise Leitungen im SPE-Bereich weiter-
zuentwickeln. Dabei ist die Kompatibilitdt das zentrale
Thema. Genormte Steckverbinder sind eine der wichtigsten
Voraussetzungen fiir die erfolgreiche Markteinfithrung
jeder neuen Netzwerktechnologie. Dies ist auch bei Single
Pair Ethernet nicht anders. Die Nennung des von Harting
entwickelten T1-Industrial-Steckverbinders im IEC 63171-6
Standard als das einzige fiir die industrielle Kommunika-
tion normierte Steckgesicht war schliefSlich der Ausloser
fir Liitze dem SPE Industrial Partner Network beizutreten
und diese Technologie zu unterstiitzen. Liitze hat eine
schleppkettentaugliche Single-Pair-Ethernet-Leitung im
Produkt- und Lagerportfolio. Zeitnah wird das Sortiment
noch mit weiteren SPE-Produkten ergidnzt, um moglichst
ein breitgefachertes Produktangebot fiir den Kunden anbie-
ten zu konnen.

Johannes-Josef Lentzen,
Produktmanager Cable
bei Friedrich Liitze
www.luetze.com
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»OPE eignet sich fir Edge-Anwendungen
und kostensensible lloT-Gerate“

Single Pair Ethernet (SPE) bringt die
industrielle Vernetzung auf ein
neues Niveau und ist damit
essenziell fiir das Industrial
Internet of Things (II0T). SPE
schafft durchgidngige Kom- (
munikation, hohe Funktiona-
litat, Diagnosemoglichkeiten e
bei gleichzeitiger Kosteneffi- J it
zienz im Vergleich zu Gigabit- -
Anwendungen. Fur letztere sind < \
heute vier Aderpaare notwendig. o
Dies bedeutet fiir Anwender
und Hersteller konfektionierter
Leitungen einen sehr hohen
Aufwand und ein grofles Maf
an Genauigkeit beim Anschluss
der Steckverbinder. Der zur Ver-
fugung stehende Bauraum ist gerade bei M12-Steckverbindern
begrenzt und jede Ungenauigkeit bei der Konfektionierung
bedeutet Performance-Verluste. Hier zeigt die SPE-Zwei-Draht-
Technologie ihre wahre Stirke, denn zwei Adern anzuschliel(en
ist wesentlich einfacher, schneller, fehlertoleranter und damit
kostengiinstiger. Damit bietet sich SPE besonders fiir Edge-Anwen-
dungen und kostensensible I10T-Geréte an, fiir die das Vier-Paar-
Ethernet schlichtweg zu teuer ist. So schlief$t SPE eine Liicke
und schafft durchgdngige Ethernet-Kommunikation. Zusitzlich
eroffnen sich Moglichkeiten in Bezug auf Hybrid-Steckverbinder,
indem man den gewonnenen Bauraum im Steckgesicht fiir eine
integrierte Spannungsversorgung nutzt. Daten und Power sind in
einem Steckverbinder integriert, was den Installationsaufwand
abermals reduziert. Und weil die Verbreitung von IIoT stark von
kostenglinstigen Technologien abhédngt, wird SPE die industrielle
Vernetzung, in Kombination mit der bereits installierten Ethernet-
Basis, auf ein neues Niveau heben.

»

Sebastian Richter,

Head of Product Management
Global Business Unit Connec-
tors bei Murrelektronik
www.murrelektronik.com
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»Ein durchgangiges Kommunikationsprotokoll
statt vieler verschiedener Feldbussysteme*

Single Pair Ethernet hat seinen Ursprung in der Automobilindustrie: Ein durchgangiges Kommu-

nikationsprotokoll statt vieler verschiedener Feldbussysteme spart Gateways, Verkabelung und

auch Gewicht. Viele dieser Vorteile lassen sich auch auf industrielle Anwendungen ibertragen.
Auch fiir Phoenix Contact ergeben sich durch SPE viele Aktivitdten — nicht nur im Bereich

der Verbindungstechnik, sondern auch im Geschéftsbereich der aktiven Komponenten.

SPE bietet viele Vorteile innerhalb der Netzwerk-Infrastruktur fur die Industrie 4.0 und

das Industrial Internet of Things (IIoT). Das I1oT bringt immer mehr Kommunikationsteil-

nehmer, die miteinander vernetzt werden wollen. Und SPE bringt viele Vorteile im Bereich

der industriellen Kommunikation in diese neue vernetzte Welt. Da wére zum einen die

Miniaturisierung, die Durchgingigkeit des Kommunikationsprotokolls vom Sensor bis zur

Cloud, die groflere Reichweite des Ethernet-Protokolls bis zu 1.000 Metern, aber auch die ver-

einfachte Verkabelung mit nur zwei Adern und die Moglichkeit, Energie und Daten gleichzeitig

zu Ubertragen. Phoenix Contact hat dafiir ein neues Steckverbinderprogramm entwickelt:

Onepair. Die Anwendungsbereiche fiir diese Steckverbinder sind sehr breit und die Ziele sind

Fabrikautomatisierung, Gebaudeautomatisierung und Prozessautomatisierung. Das Onepair-

Portfolio ist nach IEC 63171 genormt und umfasst sowohl Steckverbinder fiir den Einsatz in

IP20-Anwendungen - also mehr in der Schaltschrankverkabelung, als auch Steckverbinder fiir

den rauen Feldeinsatz in der Bauform M8 und M12.

Verena Neuhaus,
Product Management Data
Connectors, Business Unit

Field Device Connectors bei

Phoenix Contact

www.phoenixcontact.com

»Konkrete Spezifikationsprojekte
anhand von Use Cases*

SPE passt vortrefflich in
das Technologieportfolio
von PI und wird dabei
helfen, die Automa-
tion von bekann-
ten Applikationen
zu verbessern und
neue Einsatzfelder
zu erschliellen oder
diese zu erginzen.
Die Vorteile der Tech-
nik sind offensichtlich:
Zusatzgerate fir ausfiihr-
liche Datenanalysen
konnen einfach integ-
riert werden, bei klei-
nen Gerdten ist nicht
mehr die SteckergrofRe
entscheidend, diinnere, flexiblere Kabel mit robuster
Steckertechnik konnen installiert werden und das PoDL-
Konzept ermoglicht 1-Kabel-Gerate. Es ist aber nicht
zielfihrend, einfach mal auf gut Gliick eine neue Tech-
nik einzuftihren, zumal SPE im Detail betrachtet einige
unterschiedliche Moglichkeiten bietet. Deswegen sam-
meln verschiedene PI-Arbeitsgruppen, mit den dahinter-
stehenden Mitgliedsfirmen, mogliche Use Cases, prifen
und evaluieren die Technik anhand der verfiigharen
Hardware, um dann konkrete Spezifikationsprojekte
damit anzustoflen. Die SPE-Basistechnologie ist im
Rahmen des APL-Gemeinschaftsprojektes der Game-
changer fur den Einsatz von Profinet in PA-Feldgeréten.
Im FA-Umfeld werden zuerst Projekte und Produkte mit
SPE-Technik kommen, die bei der bewidhrten Technik
bezliglich des Handling und/oder der Gerdteintegration
an Grenzen stoflen. Entscheidend fir Zukunft und Ver-
anderung ist immer das Gesamtpaket.

Xaver Schmidt,
Leiter der PI-Working Group
Industrie 4.0
www.profibus.com
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»SPE macht kostspielige
Gateway-L6sungen uberfllissig“

Der Ubergang zum Industrial Internet of
Things (I10T) in der Produktion wird
immer anspruchsvoller, wenn es um
die adaquate Netzwerktechnologie
geht. Natiirlich ist das Erfassen
der Produktionsdaten in Echtzeit
Grundvoraussetzung dafiir, dass
die Vorteile des IIoT tiberhaupt
splirbar werden. Haufig haben wir
es jedoch mit einer bestehenden
Infrastruktur zu tun, welche die fiir
die Umsetzung erforderliche Transpa-
renz und barrierefreie Kommunikation
nicht bereitstellen kann. Ich sehe die
SPE-Technologie als die geeignete
flexible und skalierbare Losung, um
diese Anforderungen zu erfiillen.

SPE ermdglicht die Verbindung der
Gerdte auf Feldebene mit dem Kom-
munikationsnetzwerk und tragt so
dazu bei, Produktivitat, Effizienz und Prozesssteuerung zu verbes-
sern. Dabei lasst sich SPE in bestehende Ethernet-Infrastrukturen
integrieren. Kostspielige Gateway-Losungen, die zudem die Daten-
transparenz verringern und die Kommunikation verzogern wiirden,
werden dadurch Uberflissig. Zudem wird die Skalierung von Pro-
duktionsprozessen erleichtert, da SPE nicht nur Kabelkomplexitat
und damit verbundene Kosten reduziert, sondern auch den Einsatz
kleinerer Bauformen erméglicht bei weiterhin nahtloser Einbindung
neuer Gerédte in das Netzwerk.

Die Einfithrung einer industrieweiten Norm fiir SPE-Konnektivitat
wird dazu beitragen, die SPE-Technologie mit ihren iiberzeugenden
Vorteilen in die Automatisierungswelt zu bringen. Das SPE Indust-
rial Partner Network, ein Zusammenschluss von Unternehmen, die
gemeinsam die SPE-Technologie als Grundlage fiir die IIoT-Imple-
mentierung vorantreiben, fithrt seit kurzem die Entwicklung des IEC
63171-7 Standards fiir hybride Schnittstellen an, um den Herstellern
die Nutzung der Technologie zu erleichtern.

Ruud van den Brink,
Produktmanager Industrielle
Kommunikation bei
TE Connectivity
www.te.com
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PCIl-Express-Kameramodule mit schnellen
Pregius-S-Sensoren der vierten Generation

Embedded-Vision-Kamerafamilie erhalt Zuwachs

Mit der Erweiterung der mvBlueNAOS-Embedded-Vision-Kamera-
familie durch die neue Serie mvBlueNAOS4 ergianzt Matrix Vision
das Portfolio mit Modellen, die speziell auf die schnellen Sensoren
der Sony-Pregius-S-Reihe ausgelegt sind. Diese Sensoren erzielen
sowohl eine hohe Bildqualitét bei kleiner Pixelgrofse als auch hohe
Transferraten. Die mvBlueNAOS nutzt fur die Bildibertragung den
direkten Weg: PCI Express. Die Schnittstelle ist ein Standard, der
in allen PC-Systemen sowie in Embedded-Prozessorplattformen
genutzt wird. Somit kdnnen die mvBlueNAOS-Kameramodule
plattformunabhéngig eingesetzt werden. Eine GenICam-kom-
patible Software-Unterstiitzung gewédhrleistet die Kompatibilitat
zu bestehenden Bildverarbeitungsprogrammen und somit auch
die Plattformunabhéngigkeit. Die mvBlueNAOS4-Modelle werden
mit Auflésungen von 5,1 MP bis 24,6 MP angeboten und sind ab
sofort verflgbar.

GigE-Vision-kompatible Kameras mit
UV-empfindlichem Sony-Pregius-S-Sensor IMX487

Kameras fir die Halbleiterinspektion oder Miillsortierung

Mit der Integration des neuen UV-empfindlichen Global-Shutter-CMOS-Sensors IMX487
von Sony erweitert Matrix Vision die Einsatzmoglichkeiten der GigE-Vision-Kameras
der mvBlueCOUGAR-Familie. Bestimmte Bildverarbeitungsanwendungen, zum Beispiel
in der Halbleiterinspektion oder Millsortierung, konnen durch die Verwendung des
UV-Spektrums optimiert werden oder sind tiberhaupt nur in diesem Spektralbereich
moglich. Der aus der vierten Sony-Pregius-S-Generation stammende, hochauflésende
Sensor IMX487 mit 8,1 MPixel ist sowohl in der GigE-Kameraserie mvBlueCOUGAR-X als
auch in der 10GigE-Version mvBlueCOUGAR-XT verfiigbar. Die Sensoren der neuesten
Generation zeichnen sich sowohl durch eine hohe Bildqualitit bei kleiner Pixelgrofe als
auch durch hohe Transferraten aus. Eine GenICam-kompatible Software-Unterstltzung
der Kameras gewdhrleistet die Kompatibilitat zu bestehenden Bildverarbeitungspro-
grammen und somit auch die Plattformunabhéngigkeit. Die Modelle mvBlueCOUGAR-X
(GigE) und mvBlueCOUGAR-XT (10GigE) mit dem Sensor IMX487 sind ab sofort erhaltlich.

=
A brand of Balluf{

v MATRIX LEIHSTELLUNG VON

VISION LED BELEUCHTUNGEN

MATRIX YISION GmbH FUR DIE INDUSTRIELLE
Oppenweiler BILDVERARBEITUNG
Tel.: +49 7191 94 32 312
Fax: +49 7191 94 32 288 .
info@matrix-vision.de - www.matrix-vision.de www.falcon-illumination.de +49 7132 99169-0
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Embedded Vision wird

den B|Idverarbe|tungsmarkt

dominieren

Die wichtigsten Trends, Prognosen und Anbieter

Embedded-Vision-Systeme haben klare Vorteile:
Bildaufnahme und Verarbeitung passieren am
selben Ort, Smartkameras machen die Integration
spielend leicht. Nicht umsonst wachst der Markt
seit Jahren massiv. Aktuelle Zahlen belegen, dass
sich dieser Trend fortsetzt. Ist also die klassische
Bildverarbeitung irgendwann obsolet?

Naher, schneller, direkter. Das sind Attri-
bute, die die Embedded Vision von der klas-
sischen Bildverarbeitung unterscheiden.
Und zugleich sind sie die Grunde ftr deren
rasanten Aufstieg in den letzten Jahren.
Denn eingebettete Systeme versprechen,
die Bildverarbeitungsaufgabe besser zu
16sen, weil die Kamera die Daten nicht erst
liber manchmal durchaus lange Wege durch
die Anlage versenden muss, weil sich der
Anwender einen leistungsstarken Industrie-
PC spart und weil das Bildverarbeitungssys-
tem dadurch weniger komplex und gege-
benenfalls glinstiger werden kann. Weitere
Besonderheiten und Anwendungsbeispiele
beschreibt Thomas Rademacher, Product
Market Manager bei Basler, in seinem Fach-
artikel ,Embedded Vision - ein Uberblick
(https://wwwwileyindustrynews.com/news/
embedded-vision-ein-ueberblick).

Embedded-Vision-Markt wéchst
weiter stark

Der Embedded-Vision-Markt wachst seit
Jahren stark. Und es ist kein Ende in Sicht:
Fir die Jahre 2021 bis 2028 rechnen die
Analysten von Grand View Research in
ihrer Studie ,Computer Vision Market
Size, Share & Trends Analysis Report® mit
einer durchschnittlichen Wachstumsrate
von 12,3 Prozent im Jahr. Zum Vergleich:
Laut dem Report von Market Research Stats
wiachst der globale Bildverarbeitungsmarkt
insgesamt im selben Zeitraum um jahrlich
finf Prozent.

Noch macht die klassische Bildverarbei-
tung inklusive Peripherie wie Industrie-PCs
mit 56 Prozent (im Jahr 2020, laut Grand
View Research) zwar den Lowenanteil aus.
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Dass das aber nicht so bleibt,
scheint aus heutiger Pers-
pektive klar. Jeff Bier, Foun-

der of Edge Al and Vision
Alliance, erkldrt zum Bei-

spiel im Interview mit der
inspect ,In dem Malle, wie

das Spektrum der eingesetzten
Bildverarbeitungsanwendungen
wachst, werden andere Systemtypen
die PCs bei weitem tiberfliigeln.“

Industrie-PCs bleiben wichtig fiir
Bilderarbeitungsanwendungen
Dennoch ist klar, ,PCs und ihre nahen Ver-
wandten haben einige echte Vorteile fir
Anwendungen, bei denen sie die Anfor-
derungen an Leistung, Kosten, Stromver-
brauch und Schnittstellen erfiillen”, wie Jeff
Bier ergdnzt. Denn manchmal muss es eben
der Hochleistungs-PC mit Framegrabber
und allem drum und dran sein. Zusatzlich
missen die hoheren Integrationskosten
eines individuellen Embedded-Systems
gegeniiber einem PC-basierten Machine-
Vision-System mit (dem Entwickler vertrau-
ten) standardisierten Bildverarbeitungsbib-
liotheken erst einmal aufgewogen werden.

Smartkamera vs. individuelles
Embedded-Vision-System

Diesen Umstieg erleichtern allerdings
Smartkameras. Sie sind vor allem auf eine
einfache Integration ausgelegt und bringen
Optik, Beleuchtung, Datenverarbeitung und
Schnittstellen im Gehduse unter. Der offen-
sichtliche Nachteil: Der Anwender ist dar-
auf angewiesen, dass die jeweilige Konfigu-
ration zu seiner Anwendung passt. Es gilt

Die Smartkamera Vision

Al arbeitet mit einer
\‘ h intelligenten Flichenkamera
in Kombination mit dem

[
,J h Google-Coral-Prozessor

also, dass diese Systeme trotz

des wachsenden Angebots eher

fur einfachere Bildverarbeitungsauf-

gaben geeignet sind. Der vergleichsweise

geringe Integrationsaufwand wird hier

mit Einschrankungen bei der Flexibilitat

erkauft. Zu den bekanntesten Herstellern

gehoren SVS-Vistek, Matrix Vision, Basler,

Automation Technology, Imago, IDS, B&R
und einige mehr.

Am anderen Ende der Bandbreite stehen
die Embedded-Vision-Systeme auf Basis
von System on Chips (SOC) oder System
on Modules (SOM). Hier hat der Anwender
die grofte Freiheit, das System auf seine
Bedirfnisse malizuschneidern, ob er auf
Nvidias Jetson-Plattform setzt oder Intels
Realsense-Technologie, ob GigE-Vision oder
Mipi als Schnittstelle, ob FPGA oder Grafik-
karte als Bildverarbeitungszentrum. Alles
frei programmierbar und nur so groff und
schwer, wie es die Anwendung erfordert.
Allerdings ist der Integrationsaufwand
ungleich hoher als bei Smartkameras.

Zu den Anbietern von Embedded-Vision-
Systemen beziehungsweise -Systemkom-
ponenten gehoren Vision Components,
Flir, Hema Electronic, Ximea, LMI und
viele mehr.

Autor
David Loh, Chefredakteur der inspect
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Kameramodelle mit CMOS-BSI-Mittelformatsensoren

N neuartigem Gehausedesign

Mitglieder der xiX-Familie bieten Auflésungen von 61 Mpix bis zu 151 Mpix,
alle basierend auf der Backside-llluminated-Technologie von Sony

Ximea hat neue Modelle mit Sony-Mittel-
format-BSI-Sensoren mit sehr hoher Auf-
losung vorgestellt. Die neuen Mitglieder
der xiX-Familie bieten Auflésungen von
61 Mpix bis zu 151 Mpix, alle basierend
auf der Backside-Illuminated-Technologie
von Sony. Die Kombination dieser Senso-
ren mit der Geschwindigkeit der PCle-
Schnittstelle ermdglicht 61 Mpix bei 17 Fps
(Sony IMX455), 101 Mpix bei 8 Fps (Sony
IMX461), 151 Mpix bei 6 Fps (Sony IMX411)
und mehr mit Binning. Sie weisen eine sehr
hohe Quanteneffizienz auf und erreichen
eine Empfindlichkeit von 90 Prozent. Das
geringe Rauschen liegt in einigen Féllen
nahe an Werten von 1 e-. Jeder der Sensoren
bietet einen hohen Dynamikbereich von 80
dB, was zu sehr guten Bildern bei 16 Bit in
RGB oder Schwarzweif fithrt. Alle diese
Kameramodelle verfligen tiber den Dual
ADC, der die Auslesung von Low- und High-
Gain-Modi kombiniert und so HDR-Bilder
erzeugt. Durch die kleinen Pixel (3,76 pm)
konnen die Sensoren mit hoher Auflosung

(> 150 Mpix) sehr kompakt bleiben. Dies ist
besonders niitzlich bei flexiblen Flachband-
kabeln, die die Integration der Kameras
in kompakte Embedded-Systeme wie zum
Beispiel Drohnen erleichtern. Ein weiterer
Vorteil der PCle-Schnittstelle ist die Mog-
lichkeit, mit Glasfaserkabeln Entfernungen
von bis zu 100 m zu erreichen. Durch das
neuartige Gehdusedesign ldsst sich der
Sensorkopf vom Kameragehduse trennen.
Dadurch wird nicht nur die anfangliche

Wiarme erheblich gesenkt, da sie im Kame-
ragehduse verbleibt, sondern es kénnen
auch mehrere Kamerakopfe zu Multika-
merasystemen kombiniert werden.

ximea |

XIMEA GmbH
Minster
Tel.: +49 251 202 408 O - www.ximea.com

YO
GE

Wiley Industry

WIN

GIT Sonderausgabe PRO-4-PRO 2022/2023

U
T

YO
SE

U
E

www.WileyindustryNews.com  WILEY

23



http://www.wileyindustrynews.com

{

1
g
¢
t_

i
Ill!IiIIIIIﬂIIIII

2
%

Buchstablich coole Sensoren
fUr coole Projekte

Industriekameras mit abgesetztem Sensorkopf fiir
gleichbleibend hohe Ubertragungsraten

Die vollen Spezifikationen von schnellen Vision-Sensoren auf engstem Raum zu nutzen und dabei die
Bildqualitéit noch zu steigern, dies ermoglichen die neuen Modelle der XIX-PCle-Kameraserie von Ximea.
Das Systemkonzept trennt die Hochleistungselektronik zur Dateniibertragung raumlich von den bildgeben-
den Kameraelementen (Optik und Sensor). Die Elektronik kann sowohl mit Glasfaserkabeln an normale
Computer gekoppelt werden als auch mit Hochleistungs-Embedded-Systemen mit Flachbandkabeln kom-

pakte abgesetzte Einheiten bilden.

Ximea setzt bereits seit vielen Jahren PCle
als Datenschnittstelle zwischen Computern
und Kameras ein. PCle bietet Vorteile in
Bandbreite, Skalierbarkeit, Handhabung
und Systemkompatibilitit. Zum Uberbrii-
cken hoher Kabellangen kénnen Glasfaser-
Kabel genutzt werden, um Einbullen bei der
Datentibertragung zu vermeiden.
Dartiber hinaus ist PCle gegenwartig
die modernste universelle Schnittstelle.
Jeder aktuelle PC oder Mac und auch
schnelle Embedded-Systeme wie die
Nvidia-Xavier-Familie basieren auf dieser
Technologie - unabhédngig vom eingesetz-
ten Betriebssystem. Der grofste Vorteil der
PCle-Schnittstelle ist, dass Kameras Daten
ohne den Umweg Uber Framegrabber mit

24

geringsten Latenzen direkt in den System-
speicher liefern.

Neben einer direkten Dateniibertra-
gung konnen mehrere Gerédte durch PCle
Switches aggregiert und tiber eine Leitung
ubertragen werden. Das kann den Aufbau
von Multi-Sensorsystemen erheblich ver-
einfachen.

PCle: Aus 7 GByte pro Sekunde
werden bald 14

Ximeas Hochgeschwindigkeitskameras
unterstiitzen derzeit mit acht PCle Lanes
Gen3 Ubertragungsraten von 64 Gbit/s oder
effektiv 7 GByte/s. PCle 4.0 ist bereits bei
Home-PCs angekommen, PCle 5.0 steht
kurz vor der Markteinfithrung. Beide

Schnittstellengenerationen verdoppeln
jeweils die Bandbreite.

Einfach ausgedrtickt, PCle hat die héchste
Bandbreite, die geringste Latenz und verftgt
liber eine einfach skalierbare Architektur
fir die anspruchsvollsten Imaging-Anwen-
dungen.

Neben den genannten Vorteilen lassen
sich mit PCIe auch hochkompakte und
gleichzeitig schnelle Kameras realisieren.
Die kleinen XIX-Kameras sind 26,4 x 26,5x
31,9 mm grofl und erreichen eine Daten-
rate von 10 Gbit/s. Diese winzigen Kameras
sind bereits in der Lage, die volle Ubertra-
gungsrate der Sensoren Sony Pregius 2 oder
CMOSIS/Osram CMV2000 und CMV4000
bereitzustellen.

messtec drives Automation
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Weitere Gehdusegroffen mit den Mafen
von 60 x 60 x 38 mm gentigen, um Voll-
format- oder APS-C Sensoren mit 20 Gbit/s
anzuschlief3en.

Aufbauend auf der vorhandenen Erfah-
rung hat Ximea auf Wunsch aus mehreren
kundenspezifischen Anforderungen und
Entwicklungsprojekten eine Erweiterung
der XIX-Kameraserie vorgenommen.

Hochauflésender Sensor bleibt auch
ohne aktive Kiihlung der Kamera cool
Das neuartige Gehdusekonzept mit abge-
setztem Sensorkopf wurde flir ein Projekt
mit den folgenden Anforderungen entwi-
ckelt: ein Multisensor-System mit Sonys
hochauflésenden IMX 530 Sensoren bei
vollen 100 fps, maximal kompakter Sen-
sorkopf, Verzicht auf aktive Kithlung des
Sensors bei dennoch maglichst geringem
Rauschen (Temperatur) sowie eine aggre-
gierte Datentibertragung zum Computer.

Entstanden sind daraus Ximeas Detacha-
ble-Sensorhead-Kameras, die bei Ximea
intern gerne ,,Cobra“ genannt werden, oder
Kameras mit abgesetztem Sensorkopf.

Der Sensor befindet sich in einem eige-
nen kleinen Gehduse, in Entwicklungs-
projekten kénnen auch Board-Level-Sen-
sorkopfe eingesetzt werden. Der einzige
temperaturerzeugende Baustein in die-
sem Sensorkopf ist der Sensor selbst. Die
,heillen” Komponenten wie FPGA und die
Schnittstellenbausteine haben keinen Ein-
fluss auf den optisch aktiven Teil, der damit
im wahrsten Sinne des Wortes immer ,cool’
bleibt. Die Implementierung erlaubt meh-
rere Meter Abstand zwischen Sensor und
Elektronik, sodass eine effiziente Trennung
je nach Projektanforderung durch den Ein-
satz von entsprechend langen Verbindungs-
kabeln erreicht wird.

Zum abgesetzten Sensorkopf

geniigt ein Kabel

Dadurch, dass nur der Sensor mit Strom

versorgt werden muss, wird neben dem

Flachbandkabel keine weitere Verkabelung

zum Sensor bendtigt. Die Leistungsdaten

dieser Kameras sind beeindruckend:

® Integriert sind derzeit zum Beispiel die
Sony-Pregius-S-Sensoren IMX530 (24.5
MPixel), IMX531 (20.3 MPixel) und
IMX532 (16.1 MPixel).

® Der Sensorkopf inklusive des C-Mount
hat Ausmalle von lediglich 26,4 x 26,4
X 33 mm.

m Trotzdem kann die volle Daten-Band-
breite der Sensoren bereitgestellt wer-
den: IMX530 mit 105 Bilder pro Sekunde
(fps), IMX531 mit 109 fps und IMX532
mit 159 fps.
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Erreicht wird die hohe Bandbreite durch

die oben schon erwdhnte einfache Ska-

lierbarkeit der verwendeten Schnittstelle.

Gewahlt wurden vier PCle lanes Gen 3 mit

insgesamt 32 Gbit/s, passend zum SLVS-EC

Output der Sensoren.

Die verwendeten Sensoren der Pregius S
Serie von Sony und damit die neuen Kame-
ras bieten neben der maximalen Bildrate
auch interessante Funktionen, die fiir Stan-
dardsensoren nicht verfiigbar sind:

m Leistungsstarke Sensorfunktionen,
wie Multiple ROI mit bis zu 8x8 ROIs,
reduzieren die Datenmenge und sorgen
so fur schnellere Bildraten;

m rauscharme CCD-Leistung mit der Hoch-
geschwindigkeits- und Hochprézisions-
leistung eines Global Shutters;

= ultrakurzes Intervall zwischen zwei
Verschliissen, Uberwachung der Belich-
tungszeit und verbessertes On-Sensor-
Thermometer;

® dualer ADC mit niedrigem und hohem
Verstarkungsgrad, dessen Fusion zu
einem HDR-Bild fithrt.

Die Dual-ADC Fusion kann entweder
direkt im Sensor erfolgen oder im FPGA
der Kamera, mittels Ximeas eigener Imple-
mentierung, die zu einer linearen Sensor-
kennlinie fithrt.

Embedded Vision: Kameraanschluss
via Flachbandkabel

Fir Integrationsprojekte, insbesondere
beim Einsatz sehr leistungsfihiger Systeme,
wie Nvidias Xavier, kann der Anschluss an
den Computer Uber ein Flachbandkabel
(Samtec Firefly) erfolgen. Fir diese Ein-
satzzwecke wurden die ersten Projektent-
wicklungen erarbeitet.

Uber das dann sehr kurze und biegsame
Anschlusskabel zwischen Computer und
Kameras kann die Kamera auch mit Strom
und Trigger-Impulsen versorgt werden.
Auch die Komponente mit der Elektronik
hat dann minimale AusmalfSe:
® Fir Integrationsprojekte hat Ximea ein

kompaktes Carrier-Board entwickelt, das
direkt die SODIMM-Variante von Nvidias
Xavier-NX-, Nano- und TX2-NX-Systeme
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Die Cobra:
MX245-Kamera mit Sonys

IMX-530-Pregius-S-Sensor




Unterschiedliche Sensorformate
der XIX-Kamera Serie (v.1.): die
MX610 mit Sony's IMX455, die
MX1018 mit dem IMX461 und

die MX245 mit dem IMX530. Alle
bieten die Mdoglichkeit, den Sensor-
kopf vom Gehiuse zu trennen

A Sensor size/  Op-
Sensor Resolution Pl[x.::]ze ADC [bits] FWe diagonal tical
H [mm] size
MX161MG-SY-X4G3-FF b/w | Sony IMX532 5328 x 3040 2.74 8,10,12 70+ 9.5 14.5x 8.3 1.1" | 1592
MX161CG-SY-X4G3-FF color 16,1 Mpix Dual ADC 16.8
MX203MG-SY-X4G3-FF b/w Sony IMX531 4504 x 4504 2.74 8,10,12 70+ 9.5 12.3x12.3 T1.4" 1092
MX203CG-SY-X4G3-FF color 20,3 Mpix Dual ADC 17.5
MX245MG-SY-X4G3-FF b/w Sony IMX530 5320 x 4600 2.74 8,10, 12 70+ 9.5 14.5x12.6 1.2" 105 2
MX245CG-SY-X4G3-FF color 24,5 Mpix Dual ADC 19.3
MX262MG-SY-X8G3-FF b/w GPixel 5120 x 5120 2.5 10,12 63 6.5 12.8x12.8 1.2" 150/
MX262CG-SY-X8G3-FF color GMAX0505 26.2 Mpix 18.1 413
MX654MG-SY-X8G3-FF b/w GPixel 9344 x 7000 3.2 10,12 64 12.5 29.9x22.4 2.3" 71
MX654CG-SY-X8G3-FF color GMAX3265 65.4 Mpix 37.4 313
MX610MG-SY-X4G3-FF b/w | Sony IMX455 9568 x 6380 3.76 | 11,12,14,16 83 47 35.9x239 | Type | 3.9
MX610CG-SY-X4G3-FF color 61 Mpix 43.2 2.7
MX1018MG-SY-X4G3-FF b/w Sony IMX461 11648 x 8742 3.76 11,12,14,16 83 47 43.8x32.8 Type | 2.77
MX1018CG-SY-X4G3-FF color 101 Mpix 54.7 3.4
MX1510MG-SY-X4G3-FF b/w Sony IMX411 | 14208 x 10656 3.76 11,12,14, 16 83 47 53.3x40.0 Type 21
MX1510CG-SY-X4G3-FF color 151 Mpix 66.6 4.2

integrieren kann. Damit sind die sicher
kompaktesten Hochleistungs-Embed-
ded-Bildverarbeitungssysteme zu rea-
lisieren.

= Mit dem identischen Systemkonzept bie-
tet Ximea auch Kameras mit den hoch-
auflosenden SONY Sensoren IMX411
(151 MPixel), IMX461 (101 MPixel) und
IMX455 (61 MPixel) an. Damit konnen
zum Beispiel ultrakompakte Inspek-
tionssysteme oder Luftbildkamerasys-
teme mit bisher nicht méglicher System-
geometrie realisiert werden.

= Auch diese Kameras verwenden das 32
Gbit/s PClIe Interface.

Darauf aufbauend wurden, ebenfalls

ursprunglich fur kundenspezifische Inte-

grationsprojekte, Kameras mit schnelleren
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Sensorschnittstellen entwickelt: Der Sen-
sor Gpixel GMAX0505 kann 150 fps bei
25.5 Mpixel liefern, der Sensor Gpixel
GMAX3265 mit 65.4 Mpixel bei 71 fps.
Dafiir werden 8 PCle Lanes Gen3 genutzt,
wie auch in anderen Kameras mit Hochge-
schwindigkeits-Interface von Ximea.

Kameras auch mit herkommlichen
Schnittstellen und Bauformen
erhiltlich

Um nicht nur Embedded- beziehungsweise
hochintegrierte Projekte zu untersttitzen,
werden alle genannten Kameras auch als
Kameras mit herkdmmlichen Schnittstel-
len, auf Wunsch mit abgesetztem Sensor-
kopf oder als integrierte Kamera angeboten:
Diese Kameras verfligen dann iiber eine

aktive Kihlung. Die Datenschnittstelle
ist ein Glasfaser-MTP-Port, fiir die Strom-
versorgung und das IO-Interface wird ein
gingiger Industriestecker genutzt. Auf
Wunsch kann der Anwender den Sensor-
kopf von der Kameraelektronik abkoppeln,
um den Sensor kithl zu halten, aber auch,
um ansonsten kaum realisierbare System-
geometrien zu erreichen, zum Beispiel von
der optischen Einheit unabhingige Kabel-
fihrungen.

Rontgenkameraserie erginzt
Hochgeschwindigkeitsportfolio

Mit dem neuen Systemansatz konnte Ximea
auch bei anderen Projekten erfolgreich
weiterhelfen. So wird eine umfangreiche
Serie an Rontgenkameras der Xiray-Serie

messtec drives Automation
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in verschiedenen Gréfen und Leistungen
angeboten. Die Sensoren inklusive der
direkt verbunden Fiber-Channel-Plates
beziehungsweise Fiber-Taper mussten
bislang fiir maximale Bildqualitdt aktiv
gekihlt werden.

Aus den Erfahrungen mit den Detached
Sensor Boards hat Ximea auch eine Ront-
genkamera mit dem gleichen Konzept
abgeleitet. Der grofle und mit 151 MPixel
hochauflosende Sensor, Fiberplate und
Szintillator sind im abgesetzten Kopf ver-
baut und bendtigen keine aktive Kithlung
mehr. Das hat nicht nur zu einem sehr fle-
xiblen Konzept gefiihrt, sondern macht die
Kamera auch einfacher wartbar und fihrt
zu deutlichen Kostensenkungen gegeniiber
vergleichbaren Kameras mit dhnlich groflen
Sensoren.

©Drobot Dean - s

Lesen,

Embedded-Vision- und Hochleistungs-
kameras profitieren von abgesetztem
Bildsensor

Die neuen Kameras mit abgesetztem Sen-
sorkopf (detached sensor heads) ermogli-
chen zahlreiche Sytemvorteile - vor allem
fir kompakte Integrationsprojekte und
hochintegrierte Hochleistungs-Vision-
Systeme.

Durch die Abtrennung des Sensors haben
die temperaturerzeugenden Bausteine der
Kamera, wie FPGA und die Schnittstellen-
bausteine keinen Einfluss auf die optisch
aktive Komponente. Die Implementierung
ermoglicht dabei Abstidnde zwischen Sensor
und Elektronik von mehreren Metern.

Durch die PCle-Schnittstelle lassen sich
hohe Bandbreiten, geringe Latenzen und
einfache Skalierbarkeit erreichen. Auch

was interessiert.
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Hochauflgsender Sensor, kompak-
ter Sensorkopf, passive Kiihlung
bei geringem Rauschen sowie eine
aggregierte Dateniibertragung zum
Computer: Diese Anforderungen
erfiillt die MX245-Kamera mit
Sonys IMX-530-Pregius-S-Sensor

sehr kleine Kameras sind durch PCle in
der Lage, die volle Ubertragungsrate der
Sensoren Sony Pregius 2 oder CMOSIS/
Osram CMV2000 und CMV4000 bereitzu-
stellen.

Autor
Jirgen Hillmann,
Managing Director bei Ximea
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,GIgE Vision wird auch in
/ukunft dominant bleiben”

10-GigE-Kameras sowie Smartkameras zur Kl-Bildverarbeitung

KI-Anwendungen lassen sich leichter umsetzen mit den AX-Smartkameras von Baumer.
Sie setzen auf eine Nvidia-Jetson-Plattform und die 10-GigE-LXT-Kameras erschlielen viele neue
Anwendungsfelder. Peter Felber und Mirko Benz, beide Produktmanager bei Baumer, erkldaren
weitere Details - auch in Bezug auf die Vorteile der gingigen Machine-Vision-Interfaces.

Auf welche Anwendungsbereiche zielt
Baumer mit den Smartkameras der
AX-Serie, die auf die Nvidia-Jetson-
Plattform setzen?

Inwieweit bringen Ihre AX-Kameras die
Kiinstliche Intelligenz voran?

Wann lohnt sich der Einsatz einer Smart-
kamera anstelle eines konventionellen
Bildverarbeitungssystems mit angeschlos-
senem PC?

Welche Software-Auswahl und -Funktio-
nen stehen dem Anwender zur Verfiigung?
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Peter Felber: Baumer stellt mit den AX-Smartkameras eine industrietaugliche Plattform
fur die Implementierung von Applikationen mit eigener Kiinstlicher Intelligenz oder fiir
die Umsetzung kompletter Bildverarbeitungslosungen bereit. Anwender konnen ihre
Algorithmen damit kompakt in einem industrietauglichen Gerat anbieten. Das Anwen-
dungsspektrum reicht dabei von der klassischen Retail-Losung, wenn zum Beispiel Lager-
mengen kontrolliert werden mussen, tber die Klassifizierung von Apfeln nach Groe in
der Lebensmittelverarbeitung bis hin zu Schiittgutiiberwachung.

Peter Felber: Die AX-Smartkameras mit den integrierten Nvidia-Jetson-Nano- bezie-
hungswiese -Xavier-NX-Modulen bieten durch GPU und Deep-Learning-Beschleuniger
eine leistungsfdhige KI-Plattform. Durch die freie Programmierbarkeit konnen Anwender
beliebige KI-Netzwerke nutzen, zum Beispiel auch in Verbindung mit klassischer Bildver-
arbeitung, um komplexe Aufgaben zu l6sen. Die Beschriankung auf den gegebenenfalls
vorgegebenen Algorithmus des Herstellers wird damit aufgehoben. Kunden kénnen
damit KI-gestiitzte Bildverarbeitung weiterentwickeln.

Baumer stellt mit den AX-Smartkameras eine
industrietaugliche Plattform fir die Implementierung
von Applikationen mit eigener K| oder fiir die Umsetzung
kompletter Bildverarbeitungslosungen bereit.,

Peter Felber, Produktmanager

Mirko Benz: Ein PC-basiertes Bildverarbeitungssystem bietet eine grofle Freiheit hin-
sichtlich Beleuchtung, Optik, Auflésung, Wellenldnge, Bildrate oder Rechenleistung.
Dies setzt jedoch auch mehr Know-how und Integrationsaufwand voraus. Smartkame-
ras konnen heute viele Aufgaben des Standardbildverarbeitungsbereiches 16sen. Die
Leistungsfahigkeit nimmt hier aullerdem permanent zu. Die Vorteile beziiglich einer
einfacheren Integration kdnnen dann fiir manche Applikationen den Ausschlag fiir das
eine oder andere geben.

Peter Felber: Unsere Smartkameras setzen auf eine Linux-Plattform, auf deren Basis
der Kunde seine Anwendung programmieren kann. Die Anwender konnen dadurch
aus einer riesigen Auswahl von Software-Paketen genau das richtige fiir ihre jeweilige
Applikation heraussuchen und nutzen. Nvidia bietet zudem auf die Jetson-Plattform
abgestimmte Software-Pakete an. Dies erleichtert besonders Anfangern den Einstieg in
die Programmierung von KI-Anwendungen.
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Smartkameras werden normalerweise bei
einfacheren Setups eingesetzt. Wie steht
es bei Baumer um die Skalierbarkeit bei

komplexeren oder komplexer werdenden

Anwendungen?

Der grof3e Vorteil an 10-GigE im Vergleich
zu Coaxpress und USB3 Vision ist dessen
hohe maximale Kabelléinge. Bei Kupfer
bereits 100 m, mit Glasfaser sogar 10 km,
ganz ohne Repeater. Welche Anwendungen
profitieren davon insbesondere?

Mirko Benz: Kunden wollen gern mit einer Umgebung alle Applikationen losen. Das
Bindeglied dazu ist die Software. Diese kann fiir einfache Anforderungen direkt auf
der Smartkamera laufen. Bei komplexeren Anforderungen, zum Beispiel mit mehreren
Kameras oder sehr hoher Auflésung, kann auf die bewéhrte PC-basierte Losung mit
Industriekameras zurtickgegriffen werden. Der Kunde hat somit bei Baumer die Wahl,
welche Hardware er fiir die konkrete Applikation bevorzugt.

Mirko Benz: Das sind primédr Anwendungen flir grofe Maschinen, zum Beispiel in der
Papierproduktion, oder wenn die Rechentechnik zentral im Schaltschrank statt direkt an
der Maschine untergebracht wird. Ein anderes Beispiel sind gro8e Installationen fiir die
Performance-Analyse von Sportlern im Stadion. Auch bei der Uberwachung kritischer
oder gefdhrlicher Bereiche ist die grofSe Reichweite von Vorteil, etwa zum Fernsteuern
von Maschinen im Bergwerk oder beim Uberwachen von Sprengungen.

USB hat klare Vorteile im Embedded-Bereich, wo die
Kurzen Kabellangen oft unkritisch sind. CoaXPress bleibt
flir Anwender interessant, die einen Framegrabber zum
Beispiel fur die Bildvorverarbeitung nutzen wollen.

Mirko Benz, Produktmanager

Welche weiteren Vorteile hat 10 GigE im
Vergleich zu den genannten Schnittstellen?

Was ist IThre Prognose: Wird 10 GigE Vision
die anderen Schnittstellen aufgrund von
einfachem Handling, giinstigen Standard-
komponenten und der Kombination aus
hoher Kabellinge und Bandbreite verdrin-
gen? Kurz: Ist 10 GigE Vision die Kame-
raschnittstelle der Zukunft?

GIT Sonderausgabe PRO-4-PRO 2022/2023

Mirko Benz: GigE Vision ist mit tiber 50 Prozent der am meisten genutzte Interface-
Standard. Die 10-GigE LXT-Kameras erh6hen lediglich die Bandbreite und erschlieflen so
weitere Applikationen, die bisher anderen Schnittstellen vorbehalten waren. Der Anwen-
der muss also nicht mehrere Standards nutzen und kann so seinen Aufwand reduzieren.
Im Vergleich zu Framegrabber-basierten Standards wie CoaXPress koénnen bei 10-GigE
zudem handelstbliche Netzwerkkarten und Kabel eingesetzt werden. Diese werden in
deutlich hoheren Stiickzahlen produziert und sind damit wesentlich glinstiger zu haben.

Mirko Benz: Die Anforderungen an die Schnittstelle sind so vielfaltig, dass es wohl nie
eine einzige Variante geben wird. USB hat klare Vorteile im Embedded-Bereich, wo die
kurzen Kabellangen oft unkritisch sind. CoaXPress bleibt fiir Anwender interessant, die
einen Framegrabber zum Beispiel fiir die Bildvorverarbeitung nutzen wollen. Oft sind es
auch einfach personliche oder applikationsspezifische Praferenzen der Kunden, die den
Ausschlag geben. Unstrittig ist jedoch, dass immer mehr Kamerahersteller und Anwender
10-GigE-Kameras anbieten und nutzen. GigE Vision wird durch weitere Entwicklungen
wie NBASE-T oder noch héhere Geschwindigkeiten wie 25 bis 100 GigE damit auch in
Zukunft dominant bleiben.

@48 Baumer

Baumer GmbH
Friedberg

Tel.: +49 6031 600 70
sales.de@baumer.com
www.baumer.com
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Software macht
KI-Entschelidungen erklaroar

Die Qualitat eines neuronalen Netzes bestimmen und verstehen

Mit Hilfe von statistischen Analysen und einer sogenannten Confusion Matrix ist es moglich, die
Qualitit eines trainierten neuronalen Netzes zu bestimmen und verstehen zu konnen. Um solche
Werkzeuge entwickeln zu konnen, forscht und arbeitet IDS Imaging Development auf diesem
Gebiet zusammen mit Instituten und Universitdten. Damit soll die Einstiegshiirde sinken, kiinst-
liche Intelligenz dort einzusetzen, wo die regelbasierte Bildverarbeitung an ihre Grenzen stoft.

Tatsache ist, dass heute schon jeder in der
Lage ist, eigene Kl-basierte Bildverarbei-
tungsanwendungen zu entwerfen, auch
ohne spezielle Kenntnisse in kiinstlicher
Intelligenz und der ebenfalls notwendigen
Anwendungsprogrammierung. Und wah-
rend kiinstliche Intelligenz viele Arbeits-
prozesse beschleunigen und Fehlerquellen
minimieren kann, ermoglicht Edge Com-
puting gleichzeitig den Verzicht auf teure
Industrie-Computer und die komplexe Infra-
struktur, die fiir eine Hochgeschwindigkeits-
Bilddateniibertragung erforderlich wire.
KI beziehungsweise maschinelles Ler-
nen (ML) funktioniert ganz anders als die
Kklassische, regelbasierte Bildverarbeitung.
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Damit dndert sich auch die Herangehens-
weise und Bearbeitung von Bildverarbei-
tungsaufgaben. Die Qualitédt der Ergebnisse
ist nicht mehr das Produkt eines manuell
entwickelten Programmcodes durch einen
Bildverarbeitungsexperten, so wie das bis-
her der Fall war, sondern wird durch den
Lernprozess der eingesetzten neuronalen
Netze mit geeigneten Bilddaten bestimmt.
Mit anderen Worten, die zur Prifung rele-
vanten Objektmerkmale werden nicht mehr
durch vorab definierte Regeln vorgegeben,
sondern der KI muss in einem Trainings-
prozess beigebracht werden, diese selbst
zu erkennen. Und je variantenreicher die
Trainingsdaten, desto eher erkennen die

ML-Algorithmen spéter im Betrieb die wirk-
lich relevanten Merkmale. Doch was sich
tiberall so einfach anhort, fihrt nur mit
ausreichend Fachwissen und Erfahrung
zum gewinschten Ziel.

Der Einsatz von KI erfordert

andere Schliisselkompetenzen

Ohne ein geschultes Auge fur die richti-
gen Bilddaten werden auch hier Fehler
auftreten. Das bedeutet, dass die Schlis-
selkompetenzen flr die Arbeit mit Machine-
Learning-Methoden nicht mehr dieselben
sind wie die fiir die regelbasierte Bildverar-
beitung. Aber nicht jeder hat die Zeit oder
die Manpower, sich ins Thema von Grund
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auf einzulesen, um neue Schliisselkompe-
tenzen fiir die Arbeit mit Machine-Learning-
Methoden aufzubauen. Das ist leider das
Problem mit neuen Dingen - sie lassen
sich nicht direkt produktiv nutzen. Und
wenn sie tatsdchlich ohne viel Aufwand
gute Ergebnisse liefern, die sich aber leider
nicht eindeutig nachvollziehen lassen, traut
man der Sache nicht.

Entscheidungen sind nur schwer
nachvollziehbar

Als rational denkender Mensch mochte man
wissen, wie diese KI-Vision funktioniert.
Doch ohne erkennbare, nachvollziehbare
Erklarungen sind Ergebnisse schwierig
zu bewerten. Das Vertrauen in eine neue
Technologie basiert auf den Kompetenzen
und Erfahrungen, die manchmal tiber Jahre
aufgebaut werden mussen, bevor man weils,
was eine Technologie kann, wie sie funkti-
oniert, wie man sie einsetzt und auch wie
man sie kontrolliert. Erschwerend kommt
hinzu, dass die KI-Vision einem etablier-
ten System gegeniibersteht, wofiir in den
vergangenen Jahren mit Wissen, Doku-
mentation, Trainings, Hardware, Software
und Entwicklungsumgebungen passende

Umgebungsbedingungen geschaffen wur-
den. KI kommt dagegen noch sehr roh und
puristisch daher, und trotz der bekann-
ten Vorteile und der hohen erreichbaren
Genauigkeit sehender KI gestaltet sich eine
Diagnose im Fehlerfall oftmals schwierig.
Die fehlende Einsicht in die Arbeitsweise
beziehungsweise unerklérliche Ergebnisse
sind die Kehrseite der Medaille, was die
Verbreitung der Algorithmen hemmt.

KI-Entscheidungen sind
mathematische Ergebnisse

Die Arbeitsweise von neuronalen Netzen
wird deshalb félschlicherweise oft als Black-
box wahrgenommen, deren Entscheidun-
gen nicht nachvollziehbar sind. ,Obwohl
DL-Modelle zweifellos komplex sind, sind
sie keine Blackboxen. Tatsdchlich wére es
zutreffender, sie als Glaskidsten zu bezeich-
nen, denn wir kénnen buchstiblich hinein-
schauen und sehen, was jede Komponente
tut.“ [Zitat aus ,The black box metaphor
in machine learning®] Inferenz-Entschei-
dungen neuronaler Netze basieren zwar
nicht auf klassischen nachvollziehbaren
Regeln, und die komplexen Wechselwir-
kungen ihrer kiinstlichen Neuronen sind

flir den Menschen vielleicht nicht einfach
erfassbar. Dennoch sind sie Ergebnisse
eines mathematischen Systems und damit
reproduzierbar und analysierbar. Es fehlen
nur (noch) die richtigen Werkzeuge, die uns
unterstiitzen. In diesem Bereich der KI ist
noch viel Luft nach oben. Hier zeigt sich,
wie gut die verschiedenen KI-Systeme am
Markt den Anwender bei seinem Vorhaben
unterstiitzen konnen.

Software macht kiinstliche Intelligenz
erklidrbar

Deshalb forscht und arbeitet IDS Imaging
Development auf diesem Gebiet zusammen
mit Instituten und Universitdten, um genau
diese Werkzeuge zu entwickeln. Das IDS
NXT ocean Inferenzkamerasystem bein-
haltet bereits die Ergebnisse dieser Zusam-
menarbeit. Statistische Analysen mit einer
sogenannten Confusion Matrix ermoglichen
es, die Qualitit eines trainierten neuronalen
Netzes zu bestimmen und zu verstehen.
Nach dem Trainingsprozess lasst sich das
Netz mit einer vorher festgelegten Bilder-
serie mit bereits bekannten Ergebnissen
validieren. Dabei werden die erwarteten
und die tatsdchlich durch die Inferenz
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Die Heatmap visualisiert eine hohe Aufmerksamkeit bei dem Chiquita-Label der Banane und ist damit ein gutes
Beispiel fiir einen Daten-Bias: Durch falsche oder zu wenig représentative Trainingsbilder von Bananen hat das

verwendete Convolutional Neural Network (CNN) gelernt, dass dieses Label auf eine Banane schlief3en ldsst

bestimmten Ergebnisse in einer Tabelle
gegeniibergestellt. Dadurch wird klar,
wie oft die Testobjekte fir jede trainierte
Objektklasse richtig oder falsch erkannt
wurden. Aus diesen Trefferraten kann dann
eine Gesamtglite des trainierten CNN ange-
geben werden. Dariiber hinaus zeigt die
Matrix deutlich, wo die Erkennungsgenau-
igkeit noch zu gering fiir den produktiven
Einsatz sein konnte. Jedoch zeigt sie nicht,
woran das liegt.

Heatmap zeigt Aufmerksamkeit der KI
Hier kommen die Attention Map ins Spiel,
die eine Art Warmebild zeigt, das die Berei-
che beziehungsweise Bildinhalte hervor-
hebt, die vom neuronalen Netz die meiste
Aufmerksamkeit bekommen und damit die
Entscheidungen beeinflussen. Beim Trai-
ningsprozess in IDS NXT Lighthouse wird
das Erstellen dieser Visualisierungsform
basierend auf den im Training erzeugten
Entscheidungspfaden aktiviert, wodurch
das Netz von jedem Bild bei der Analyse eine
solche Heat Map erzeugen kann. Dadurch
konnen kritische oder unerklarbare Ent-
scheidungen der KI leichter nachvollzo-
gen werden, um letztendlich die Akzeptanz
neuronaler Netze im industriellen Umfeld
zu erhohen.

Bias erkennen und vermeiden

Ebenso lassen sich damit Datenverzer-
rungen, sogenannte Bias, erkennen und
vermeiden, durch die ein neuronales Netz
bei der Inferenz voreingenommene Ent-
scheidungen treffen wiirde. Denn ein neu-
ronales Netz wird nicht von selbst schlau.
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Mangelnde Qualitit des Inputs fihrt zu
mangelhaftem Output. Ein KI-System ist,
um Muster zu erkennen und Vorhersagen zu
treffen, auf Daten angewiesen, von denen
es sein Verhalten lernt. Wenn eine KI in
unter Laborbedingungen mit Daten aufge-
baut wird, die nicht reprédsentativ fir die
spateren Anwendungen sind, oder noch
schlimmer, wenn die Muster in den Daten
Vorurteile widerspiegeln, wird das System
diese Vorurteile adaptieren.

KI auf Schwichen abklopfen

Mit solchen Software-Werkzeugen kénnen
Anwender das Verhalten und die Ergebnisse
der KI-Vision direkter auf Schwichen inner-
halb des Trainingsdatensatzes zurtickfiih-
ren und diese gezielt ausbessern. So wird
die KI fir jeden erklar- und nachvollzieh-
barer. Denn im Grunde handelt es sich nur
um Mathematik und Statistik. Der Mathe-
matik zu folgen und sie zu verstehen, ist
zwar oft nicht einfach, aber mit Confusion
Matrix und Heatmaps gibt es Werkzeuge,
um Entscheidungen und Griinde fiir Ent-
scheidungen sichtbar und damit verstand-
lich zu machen.

Standards und Zertifizierungen
erhohen Erklarbarkeit weiter

KI-Vision richtig eingesetzt hat das Poten-
zial, viele Bildverarbeitungsprozesse
zu verbessern. Doch die Bereitstellung
von Hardware allein reicht nicht aus,
um die Industrie flichendeckend mit
der KI zu infizieren. Die Hersteller sind
gefordert, Anwender zu unterstitzen,
indem sie ihre Kompetenzen in Form

von benutzerfreundlicher Software und
integrierten Prozessen weitergeben. Ver-
glichen mit den bewidhrten Verfahren,
die tiber Jahre gereift sind und sich mit
viel Dokumentation, Wissenstransfer und
vielen Software-Werkzeugen einen treuen
Kundestamm aufgebaut haben, gibt es flr
die KI noch viel Nachholbedarf, ist aber
schon im Aufbau. Auch an Standards und
Zertifizierungen wird aktuell gearbeitet,
um die Akzeptanz und Erklarbarkeit weiter
zu steigern und die KI an den groflen Tisch
zu holen.

Mit IDS NXT ocean ist bereits ein KI-Sys-
tem mit einer umfangreichen und nutzer-
freundlichen Software-Umgebung verflg-
bar, das jede Anwendergruppe schnell und
einfach als Industriewerkzeug einsetzen
kann - auch ohne tiefgehende Kenntnisse
in Machine Learning, Bildverarbeitung oder
Anwendungsprogrammierung.

Autor
Heiko Seitz, Technischer Autor
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