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Vorwort

Die digitale Vernetzung von Produkten und Anlagen stellt viele Unternehmen vor
grol3e Herausforderungen. Zum einen muissen sie mit den sich rasant entwickelnden
technischen Innovationen Schritt halten, zum anderen sind sie standig neuen Sicher-
heitsrisiken ausgesetzt. Die Abwehr von Cyberangriffen steht bei vielen Unternehmen
daher zu Recht ganz oben auf der Agenda ihrer IT-Sicherheitsmallnahmen. Bereits
heute zirkulieren weltweit 800 Millionen Schadprogramme, taglich kommen 390.000
weitere hinzu. Entsprechend haufig finden Cyberangriffe statt, wobei nur die beson-
ders spektakularen Ereignisse liberhaupt 6ffentlich bekannt werden. Dabei haben es
Cyberkriminelle langst nicht mehr nur auf groe Unternehmen abgesehen.

Welche MalRnahmen ergreifen Unternehmen, um sich zu schiitzen? Welchen Stellen-
wert hat die IT-Sicherheit? Wo liegen Defizite und vor allem: Was schlagen die betrof-
fenen Unternehmen vor, um die IT-Sicherheit in der Wirtschaft zu verbessern? Die
vorliegende Studie kommt hier zu teilweise tiberraschenden Ergebnissen: Es sind die
Unternehmen selbst, die eine starkere Regulierung und eine Verscharfung des gesetzli-
chen Rahmens fiir ihre IT-Sicherheit fordern. So gehen etwa einem Drittel der Unter-
nehmen die MalRnahmen des bestehenden IT-Sicherheitsgesetzes nicht weit genug.

Besonders hoch ist der Wunsch nach Transparenz, etwa bei den Anforderungen durch
umfangreiche Normen und hohe Standards fir IT-Sicherheit. Zwei Drittel der befrag-
ten Unternehmen halten sie fuir wichtig, um den Schutz vor Cyberangriffen stetig zu
verbessern. Es verwundert daher nicht, dass sich vor allem die groBeren Unternehmen
unabhéangige Institutionen wie den TUV als Partner wiinschen, um durch Priifungen
oder Zertifizierungen fiir ein hoheres IT-Sicherheitsniveau zu sorgen.

TUV VERBAND
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Mit der Forderung nach starkerer Regulierung und héheren gesetzlichen Anforde-
rungen spielen die Unternehmen den Ball klar in Richtung Politik. Die Rahmenbedin-
gungen fur eine wirkungsvolle IT-Sicherheit kdnnen nur in Berlin und, besser noch,
europaweit in Briissel geschaffen werden. Im Rahmen der Novelle des deutschen
IT-Sicherheitsgesetzes sollten der Anwendungsbereich des Regelwerks ausgedehnt, die
Sicherheitsstandards erhoht und neue Instrumente wie ein Priifzeichen fir IT-Produkte
eingefiihrt werden. In der EU steht mit dem Cybersecurity Act ebenfalls ein Rahmen-
werk fiir die IT-Sicherheit von Produkten zur Verfligung. Jetzt gilt es, die Anforderungen
in den europdischen Regelungen fir die einzelnen Warengruppen fest zu verankern.

Die vorliegende , TUV Cybersecurity Studie” soll die Diskussion um die Sicht der be-
troffenen Unternehmen bereichern. Der TUV-Verband und seine Mitglieder haben seit
mehr als 150 Jahren jede Entwicklung der Technik begleitet, daher sind wir auch heute
davon Uberzeugt: IT-Sicherheit ist eine der wichtigsten Voraussetzungen fiir Innovati-
on und Wachstum in Deutschland!

Herzlich
lhr Dr. Michael Fiibi
Prasident des TUV-Verbands (VdTUV)

CYBERSECURITY STUDIE 2019
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5387

berichten, dass ihre Mitarbeiter
haufig von Sicherheitsvorgaben
genervt sind

1.0

<ernergepn
im Uberblic

00%

Prozent haben kein
eigenes Budget fur
IT-Sicherheit

387%

der groBen Unternehmen nutzen
Kinstliche Intelligenz fir ihre IT-
Sicherheit
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047%

sehen in Normen und Standards
ein wichtiges Mittel, um ihren Prozent sehen in Cyberangriffen
Schutz zu verbessern eine ernste Gefahr fur Wirtschaft

und Gesellschaft
sehen die Gefahr eines schweren ; ; /O

IT-Sicherheitsvorfalls

33%

sagen, dass Cybersecurity ihre
Geschaftsprozesse bremst

037%

setzen Normen und Standards
fur IT-Sicherheit um oder orientieren
sich an diesen

nehmen bestimmte Risiken
bei der Cybersecurity in Kauf

beflirworten hohere gesetzliche
Anforderungen fur die IT-Sicher-
heit von Unternehmen
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Cybersecurity:
allgemeine
Risikobewertung
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2.1

Datenschutz und
IT-Sicherheit:
Top-Themen der
IT-Abteilungen

Was sind die wichtigsten Themen der IT-Abteilungen an der Spitze der aktuellen
IT-Abteilungen in der nahen Zukunft? Herausforderungen.

Das Megathema ,Digitalisierung” folgt erst im
Diese Frage wurde den Teilnehmern der Anschluss. Das deutet auf eine hohe Bedeutung
Befragung offen gestellt, also ohne vorformulierte von Cybersecurity in den Unternehmen hin.

Antwortoption. Datenschutz, IT-Sicherheit
generell und einige spezielle Sicherheitsthemen
wie Virenschutz oder Firewalls stehen in den

TUV VERBAND
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Was sind die drei wichtigsten Themen fiir
IT-Abteilungen in naher Zukunft?

41%

Datenschutz

27% \

IT Sicherheit/Internetsicherheit

2% \

Sonstige

12%

Firewall/Schutz vor Hackerangriffen/Virenschutz

1%

Digitalisierung

10%

Cloudsysteme/Datenverfiigbarkeit

CYBERSECURITY STUDIE 2019
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Absoluten Schutz vor
Cyberangriffen gibt
es nicht

Fast alle befragten Unternehmen (92 Prozent) werden den Angreifern hohe kriminelle Energie
sind sich einig, dass es einen absoluten Schutz und Fachkenntnis zugesprochen: 85 Prozent
vor Cyberangriffen nicht gibt. der befragten Unternehmen meinen, dass die

Cyberkriminellen den Unternehmen immer ein
Ebenso viele halten Cyberangriffe fiir eine ernste Stiick voraus sind.
Gefahr fir Wirtschaft und Gesellschaft. Dabei

Bedeutung Kiinstlicher Intelligenz fiir die IT-Sicherheit

Einen absoluten Schutz vor Cyberangriffen
gibt es nicht.

92%

Cyberangriffe werden zu einer ernsten Gefahr

flir Wirtschaft und Gesellschaft. ////
92% \ “Z

Die Cyberkriminellen sind uns immer ein
Stiick voraus.

85%

TUV VERBAND



Viele nehmen bestimmte
Risiken bei der
I'T-Sicherheilt in Kauf

Den Unternehmen sind die Gefahren durch
Cyberangriffe zwar bewusst, dennoch sind

viele zu Abstrichen bei der IT-Sicherheit bereit.

Rund ein Drittel der Befragten gibt an, dass ihre
Unternehmen bestimmte Risiken bei der IT-
Sicherheit bewusst in Kauf nehmen. Ebenfalls
ein Drittel machten die Feststellung, dass die fir
IT-Sicherheit eingesetzten Ressourcen in keinem
Verhaltnis zum Sicherheitsgewinn stiinden. Die

Risikobereitschaft variiert aber je nach Branche:
Soistin Unternehmen aus dem produzierenden
Gewerbe die Risikobereitschaft am hochsten. In

den Bereichen Energie, Bau und Verkehr sowie im
offentlichen Bereich und dem Gesundheitswesen ist
diese Bereitschaft zwar geringer, dennoch gibt rund
ein Viertel der Unternehmen aus dem Sektor der
kritischen Infrastrukturen an, bewusst Risiken bei
der IT-Sicherheit in Kauf zu nehmen.

Wie bewerten sie die folgenden Aussagen zur IT-Sicherheit?

32%
55%

Die fur IT-Sicherheit eingesetzten
Ressourcen stehen bei uns in keinem
Verhaltnis zum Sicherheitsgewinn.

@ stimmevoll/eherzu @ Stimme eher nicht/gar nicht zu

32%
63%

Unser Unternehmen nimmt bestimmte
Risiken bei der IT-Sicherheit bewusst
in Kauf.

13
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relevant

Die Relevanz von IT-Sicherheit ist fiir die
befragten Unternehmen sehr hoch.

71 Prozent geben an, dass IT-Sicherheit aktuell fir ihr
Unternehmen eine ,sehr grol3e“ oder ,eher grofRe”
Rolle spiele. Hier gilt: Je groBer das Unternehmen,
umso hoéher ist die Relevanz der IT-Sicherheit. So
spielt nur fur zwei Drittel der kleinen Unternehmen

T-Sicherheit ist fur grolse
Jnternehmen besonders

unter 50 Mitarbeitern IT-Sicherheit eine groRe Rolle.
Bei groRen Unternehmen ab 250 Mitarbeitern sind
es hingegen 100 Prozent. Unterschiede bestehen
zwischen den einzelnen Branchen. So spielt im
offentlichen Bereich und im Gesundheitswesen

die IT-Sicherheit die gréf3te Rolle, eine geringere im
Bereich Energie, Bau und Verkehr.

Welche Rolle spielt IT-Sicherheit aktuell fiir ihnr Unternehmen?

1%

Eine sehr/eher
grof3e Rolle

~

15%
Weder grol3
noch klein

N

14%

Eine kleine/

uberhaupt keine Rolle

TUV VERBAND
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Welche Rolle spielt IT-Sicherheit
aktuell fiir ihr Unternehmen?

43%

33%

24% a J

250+ Mitarbeiter

<

>

50 - 249 Mitarbeiter

10 - 49 Mitarbeiter

@ sehrgroReRolle Eher groRRe Rolle

CYBERSECURITY STUDIE 2019
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[T-Sicherheit hat stark an
Bedeutung gewonnen

Wie hat sich die Relevanz der IT-Sicherheit
entwickelt?

Gut drei Viertel (77 Prozent) der befragten
Unternehmen geben an, dass IT-Sicherheit in den
vergangenen flinf Jahren wichtiger geworden

sei. Unter diesen Unternehmen spielt die
zunehmende Digitalisierung der Organisation eine

1%

2%

20% 77%

Wie hat sich die
Relevanz von IT-Sicher-
heit in ihrem Unterneh-
men in den letzten
5 Jahren entwickelt?

@ sieist wichtiger geworden
Sieist gleichgeblieben
@ sieist weniger wichtig geworden

@ Weik nicht/keine Angabe

TUV VERBAND

herausragende Rolle, fast acht von zehn Befragten
geben dies als Grund fir die gestiegene Relevanz
an. Medienberichte lber Cyberangriffe oder die
NSA-Affare waren fiir 41 Prozent der Unternehmen
die Ursache fir die gestiegene Bedeutung von IT-
Sicherheit. Bei fast jedem dritten Unternehmen
(29 Prozent) ist ein IT-Sicherheitsvorfall im eigenen
Haus der Grund.

Welche Entwicklungen bzw. Ereignisse
waren der Grund dafiir, dass IT-Sicher-
heit wichtiger geworden ist?

78%
Die zunehmende Digitalisierung
des Unternehmens

4%

Medienberichte tiber
Cyberangriffe oder die
NSA-Affare

29%
Ein IT-Sicherheitsvorfall
im Unternehmen

16%
Interne Faktoren wie ein
Managementwechsel

22%
Ein anderer Vorfall
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Viele sehen Gefahr
eines schweren
IT-Sicherheitsvorfalls

Gut ein Fiinftel der befragten Unternehmen

(22 Prozent) halt es fiir realistisch, dass es in

den nachsten 12 Monaten zu einem schweren

IT-Sicherheitsvorfall in ihrer Organisation

kommt.

Drei Viertel der Unternehmen schatzen die Gefahr
eher gering ein. Dabei hangt das Ergebnis von der
Unternehmensgrof3e ab: Unter den Unternehmen
ab 250 Mitarbeitern halten sogar 38 Prozent einen
schweren Vorfall fur realistisch.

38%

Fiir wie realistisch \ W
halten Sie es, dass es in den

nachsten 12 Monaten zu einem Pl

(weiteren) schweren ’

75% IT-Sicherheitsvorfall N
kommt?
[
N

) P <

@ schr/eherrealistisch
(eher) nicht realistisch

@ \Wei nicht/keine Angabe

der Unternehmen mit mehr als
250 Mitarbeitern halten einen
Vorfall fur sehr/eher realistisch

CYBERSECURITY STUDIE 2019
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Stand der IT-Sicherheit
und aktuelle Vorfalle
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Die meisten wurden
ihrer IT-Sicherheit eine
,Zwel" geben

Wie benoten die Unternehmen ihre eigene die unterschiedlichen Branchen: Der 6ffentliche
IT-Sicherheit? Bereich und das Gesundheitswesen sehen ihre
eigene IT-Sicherheit mit zwei Dritteln ,sehr gut”
Eine deutliche Mehrheit der Befragten wiirde die oder ,gut”im oberen Bereich, hingegen werden in
IT-Sicherheit des eigenen Unternehmens mit kritischen Infrastrukturbereichen wie Energie, Bau
,gut“oder ,befriedigend” bewerten. Eine ,,Eins” und Verkehr nur von knapp der Halfte der befragten
wiirden sogar 8 Prozent vergeben, eine ,Vier” oder Unternehmen diese Spitzenwerte vergeben.

schlechter nur 6 Prozent. Auch hier differieren

Selbsteinschatzung der IT-Sicherheit nach Schulnoten

2%
2% .
4% 8%
Bl [N

@ cins:sehrgut

51% Zwei: gut

@ Drei: befriedigend
@ Vier: ausreichend
Flinf: magelhaft

@ sechs: ungeniigend

@ weiR nicht/keine Angabe

33%

TUV VERBAND



Selbsteinschatzung nach Branchen (sehr gut/gut)

Total

Produzierendes Gewerbe

Energie, Bau und Verkehr

Handel

Dienstleistungen

Offentlicher Bereich/Gesundheit

23
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4.2

Jedes achte

Gut jedes achte Unternehmen in Deutschland

(13 Prozent) hatte in den vergangenen
12 Monaten vor der Befragung mindestens
einen schweren IT-Sicherheitsvorfall.

Dabei ist die Art der Vorfalle sehr unterschiedlich.
Die meisten betroffenen Unternehmen berichten
von Phishing-Angriffen, bei denen in der Regel
per E-Mail Schadsoftware in die Organisation
eingeschleust wird. An zweiter Stelle steht
Ransomware, mit deren Hilfe Cyberkriminelle die
IT-Systeme einer Organisation lahmlegen und die
Unternehmen dann erpressen. Ein weiteres weit

Jnternehmen hatte
curzlich einen
T-Sicherheitsvorfall

verbreitetes Phanomen ist Social Engineering.
Mitarbeiter werden gezielt manipuliert, um sich
Zugang zu den IT-Systemen des Unternehmens zu
verschaffen. Erfahrungen gibt es aber auch mit
weiteren gefahrlichen Angriffsszenarien, wie etwa
durch Man-in-the-middle-, Passwort-, DoS- oder
DDoS-Angriffe. Andere betroffene Unternehmen
berichten liber sonstige Schad-Software-Angriffe
oder andere Angriffsvarianten, ohne sie naher zu
spezifizieren.

4
(/e
’
’

/{,/ /l/
V/7/4
7
/4

/

/. '/Ill

\\

\:\:: S
~

'§~\\

/4

’

/
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Hat ihr Unternehmen in den letzten 12 Monaten einen

IT-Sicherheitsvorfall gehabt?

2%
1% 2%

11%

| ,
\ @ 5 mehralseinmal
® Jaeinmal

83%

Art des Vorfalls

Phishing und Speer-Phishing-Angriff
Ransomware-Angriff

Sonstige Schad-Software-Angriffe
Anderer sonstiger Vorfall

Social Engineering
Man-in-the-middle-Angriff
Passwort-Angriff (Brute-Force-Angriff)
Denial-of-Service- (DoS) und
Distributed-Denial-of-Service-Angriff
(DDoS)

SQl-Injection-Angriff
Cross-Site-Scripting-Angriff (XSS)

Lauschangriff

Nein
@ ich weiR es nicht

@ «keine Angabe

26%

19%
16%
15%

9%

)
N

B “ “
[e))]
X

X

w
X

—
X
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Sicherheitsvorfalle zugig
erkannt und behoben

Kam es zu einem Sicherheitsvorfall, wurde er
meistens schnell erkannt.

71 Prozent der Unternehmen geben an, sie hatten
einen Tag flr die Erkennung des Vorfalls gebraucht
und weitere 12 Prozent zwei. Bei 13 Prozent hat es
bis zu einer Woche gedauert und bei 4 Prozent bis

Wie lange haben Sie gebraucht, um den
Sicherheitsvorfall zu erkennen?

Weniger als einen Tag
Bis zu zwei Tage

Bis zu einer Woche
Bis zu einem Monat

Langer

zu einem Monat. Die Sicherheitsvorfalle konnten in
der Regel ziigig behoben werden. In jedem zweiten
betroffenen Unternehmen (52 Prozent) gelang dies
innerhalb eines Tages. Weitere 16 Prozent brauchten
zwei Tage, weitere 16 Prozent bis zu einer Woche und
nur 4 Prozent bis zu einem Monat.

Wie schnell konnte der Vorfall behoben werden?

Umgehend
Innerhalb eines Tages
Innerhalb von zwei Tagen

Innerhalb einer Woche

Innerhalb eines Monats

Innerhalb von 6 Monaten 0%

TUV VERBAND

6%

3,0
26%
16%
16%
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ustall und
e Schaden

-olgen

Die Sicherheitsvorfille zeigen, dass Unternehmen waren Dienste flr Kunden zeitweise

Cyberkriminalitdt enorme Schaden verursacht. nicht verfuigbar. Aber auch alle weiteren genannten
Beeintrachtigungen wie Reputationsschaden,

Fast die Halfte der betroffenen Unternehmen Wettbewerbsnachteile oder auch Schaden fir Dritte

berichtet von einer Minderung oder sogar einem konnen fur Unternehmen langfristig verheerende

kompletten Ausfall ihrer Produktivitat. Rund vier Folgen haben.

von zehn Unternehmen beklagten einen finanziellen

Schaden. Bei fast jedem dritten betroffenen

Was waren die Folgen des Sicherheitsvofalls?

49%

Minderung oder Ausfall
der Produktivitat

~
12%

Reputations-
schaden

29%

Nichtverfligbarkeit von
Diensten fiir Kunden

A1%

Finanzieller
Schaden

= =
10% 1%

Wettbewerbs- S“chéd_en
nachteile fur Dritte

CYBERSECURITY STUDIE 2019
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Fachkraftemangel schlagt
autf Cybersecurity durch

Der Mangel an Fachkraften ist ein beherrschen-  ihre IT-Sicherheit auswirkt. Bei 14 Prozent fiihrt dies
des Thema in der Diskussion um die Zukunft sogar dazu, dass die Cybersecurity schlechter ist als
des Industriestandortes Deutschland. erforderlich. Es ist davon auszugehen, dass die Aus-
wirkungen des Fachkraftemangels eher unterschatzt
Auch fir die IT-Sicherheit spielt diese Frage eine werden, da viele Unternehmen die IT-Sicherheit an
wichtige Rolle. Ein Viertel der befragten Unterneh- externe Dienstleister auslagern und daher nicht

men gibt an, dass sich der Mangel an IT-Experten auf  direkt mit dem Problem konfrontiert sind.

Wie bewerten Sie die Aussagen zum Fachkraftemangel?

(o)
62%
(o)
25%
(o)
64%
(o)
27%
\ Wir spiiren zwar auch Engpasse bei
IT-Experten, das wirkt sich bei uns aber
nicht auf die IT-Sicherheit aus.
Der Mangel an IT-Experten spielt
fur die IT-Sicherheit unseres 14%

Unternehmens keine Rolle
716%

Der Fachkraftemangel im IT-Bereich
fuhrt in unserem Unternehmen dazu,
dass die IT-Sicherheit schlechter ist
als erforderlich.

@ stimmevoll/eherzu @ Stimme eher nicht/gar nicht zu

TUV VERBAND
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fur mehr IT-Sicherheit
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Nur jedes dritte
Unternehmen hat
ein eigenes Budget

fur IT-Sicherheit

Der Anteil der befragten Unternehmen, der
Uber ein eigenes Budget fiir IT-Sicherheit ver-
fuigt, betragt nur 36 Prozent.

Je grolRer allerdings ein Unternehmen ist, umso
haufiger ist auch ein eigenes Budget fuir [T-Sicherheit
vorhanden. Allerdings ist auch hier der Anteil ohne
IT-Budget sehr hoch: Bei einer Mitarbeiterzahl

4%
36%

Verfiigt ihr
Unternehmen liber
ein eigenes Budget

fur IT-Sicherheit?

60%

Q- Nein @ WeiR nicht/keine Angabe

zwischen 50 und 249 fehlt es bei 55 Prozent — und
jedes zweite Unternehmen mit mehr als 250 Mitar-
beitern verfugt liber kein eigenes IT-Budget. Unter
allen Befragten halten 58 Prozent die bereitgestellten
Mittel fir ausreichend, ein Drittel halt das Budget fir

knapp bemessen.

Fiir wie ausreichend halten Sie
dieses Budget?

58%
Ausreichend

33%
Knapp bemessen

6%
Zu gering

3%
Weild nicht/keine
Angabe

CYBERSECURITY STUDIE 2019
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Beratung, Schulung,
Software: aktuelle
IT-Sicherheitsmalsnahmen

Wie werden die Mittel aktuell eingesetzt, um (26 Prozent) sicherheitsrelevante Zertifizierungen
den Schutz vor Cyberangriffen zu verbessern? eingeflhrt und 17 Prozent zusatzliche IT-Spezialisten
eingestellt. Mehr als die Halfte der Unternehmen,
Sieben von zehn Unternehmen geben an, in den die sich von Fachexperten beraten lassen, hat die
vergangenen 24 Monaten Beratung durch externe IT-Sicherheit komplett an externe Dienstleister
Fachexperten in Anspruch genommen zu haben. Je vergeben. In fast allen Branchen ist die Beratung
zwei Drittel haben neue Software flir IT-Sicherheit durch externe Fachexperten die wichtigste
eingeflihrt oder in die Schulung der Mitarbeiter MafRnahme zur IT-Sicherheit. Nur im o¢ffentlichen
auBerhalb der IT-Abteilungen investiert. Immerhin Bereich und im Gesundheitswesen sind Schulungen
fast jedes dritte Unternehmen (32 Prozent) hat flr Mitarbeiter auBerhalb der IT noch etwas
das Budget fiir IT-Sicherheit erhoht, jedes vierte wichtiger.

Unterschiedliche Schwerpunkte je nach Branche

T 76 60% e — 39%
Total
o 12 %6 47% — 22%
Produzierendes Gewerbe
e T3%6 58% e 35%
Energie, Bau und Verkehr
e T 3 76 56% e — 41%
Handel
P 61% e — 42%
Dienstleistungen

72% T e — 5301

Offentlicher Bereich/Gesundheit

() Beratung durch externe Schulung der Mitarbeiter @ spezielle Fortbildungen fur
Fachexperten aullerhalb der IT IT-Mitarbeiter
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Hat ihr Unternehmen folgende MafRnahmen in den
letzten 24 Monaten ergriffen?

7%

Beratung durch externe Fachexperten 64%

Einfihrung neuer Software fiir IT-Sicherheit
Schulungen der Mitarbeiter auch aufRerhalb der IT
Spezielle Fortbildungen der IT-Mitarbeiter
Erhéhung des Budgets fir IT-Sicherheit

Einflihrung IT-sicherheitsrelevanter Zertifizierungen
Durchfiihrung von Notfalliibungen

Zusatzliche Einstellung von IT-Mitarbeitern

Haben Sie die IT-Sicherheit extern vergeben?

Externe Priifung/Zertifizierung durch
unabhangige Stellen

I n
53% 45% 2%
ja nein keine Angabe
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Kunstliche Intelligenz:
Fluch oder Segen fur
die Sicherheit?

Kiinstliche Intelligenz (KI) bedeutet, dass ein Kiinstliche Intelligenz nutzen, um Cyberangriffe zu
Computer oder eine Maschine eigenstandig automatisieren oder zu individualisieren. Knapp
dazuzulernen und so komplexe Aufgaben zwei Drittel der Befragten sind der Meinung,
I6sen kann. dass von Hackern eingesetzte Kl die Gefahr fir

die IT-Sicherheit ihres Unternehmens erhoht.
Unternehmen bietet diese Technologie ein Dagegen sehen nur 29 Prozent die Moglichkeit, ihr
enormes Potenzial fir ihre Geschaftstatigkeit. Unternehmen mithilfe Kiinstlicher Intelligenz besser
Gerat sie allerdings in die falschen Hande, stellt Kl vor Cyberangriffen zu schiitzen.

ein hohes Risiko dar. So kénnen Cyberkriminelle

S \
Bedeutung kiinstlicher Intelligenz fiir die IT-Sicherheit o .
Kiinstliche Intelligenz in den Handen krimineller Hacker erhéht die Gefahr
fir die IT-Sicherheit meines Unternehmens. '
. ©3 o
20% 3 ]

Mit Kiinstlicher Intelligenz kann sich mein Unternehmen besser vor

Cyberangriffen schiitzen.
e —2 29%
S
\

@ stimme voll/eher zu

Stimme eher nicht/gar nicht zu
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Vor allem grol3e

Unternehmen nutzen

KI fur IT-Sicherheit

35

Fast jedes achte Unternehmen (12 Prozent) 250 Mitarbeitern sind es bereits 38 Prozent. Dabei
setzt Kiinstliche Intelligenz bereits heute zu stehen die Identifizierung von Schadsoftware und
seinem eigenen Schutz vor Cyberangriffen ein. die Erkennung von Anomalien in Datenstrémen im

Vordergrund. Ein weiterer Anwendungsbereich im
Dabei hangt die KI-Nutzung stark von der Unter- Bereich der IT-Sicherheit sind Identifizierungs- und
nehmensgrole ab. Bei groRen Unternehmen ab Authentifizierungsverfahren.

Welche Formen von kiinstlicher

(0] . .
6%) Intelligenz setzen sie ein?

12%

90%
-\ Erkennung von Schadsoft-

\ ware (z.B. Cody-Analyse)
70%

. Analyse-Errkennung
Setzen Sie KI in Datenstrémen

zum Schutz ihres (z.B. Intrusion Detection)
Unternehmens ein?

37%

Identifizierungs- und
Authentifizierungs-
verfahren (z.B. Gesichtser-

kennung)
(o)
82%
Q- Nein @ WeiR nicht/keine Angabe
Setzen Sie Kl zum Schutz 10 bis 49 Mitarbeiter 50 bis 249 Mitarbeiter

ihres Unternehmens ein? 'I O% ‘I 6%
Q- Nein

250+ Mitarbeiter

38%
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5.5

Genervt und

ausgebremst: negative
Folgen von Malsnahmen
zur IT-Sicherheit

Viele MalBnahmen zur IT-Sicherheit haben Aus-

wirkungen auf den Betriebsablauf und werden
von den Mitarbeiterinnen und Mitarbeitern
nicht immer positiv gesehen.

Jeder dritte Befragte gibt an, dass [T-Sicherheit die
Geschaftsprozesse im Unternehmen bremst. Fast
ein Viertel sieht durch IT-Sicherheit die Produktivitat
gemindert und fiir 19 Prozent bedeutet sie ein Inno-

TUV VERBAND

vationshemmnis. Vor allem stoRen MaBnahmen der
IT-Sicherheit auf Widerstand bei den Beschaftigten:
So reagieren in 58 Prozent der befragten Unterneh-
men die Mitarbeiter genervt, weil sie bestimmte
Sicherheitsanforderungen erfiillen mussen, etwa
komplizierte Authentifizierungsverfahren oder hau-
fige Passwortwechsel. Ein Flinftel der Unternehmen
gibt sogar an, dass Mitarbeiter bewusst die IT-Sicher-
heitsvorgaben umgehen.

= RN
R\



Wie bewerten Sie die Aussagen zur
IT-Sicherheit in lIhrem Unternehmen?

33%
65%

IT- Sicherheit bremst die
Geschaftsprozesse in meinem
Unternehmen.

37

58%
41%

Die Mitarbeiter sind haufig
genervt, weil sie bestimmte IT-
Sicherheitsanforderungen erfiillen
missen (z.B. bei Authentifizierung,
Passwortwechsel).

20%
T77%

IT- Sicherheit bremst die
Geschaftsprozesse in meinem
Unternehmen.

23%
15%

IT-Sicherheit verringert die
Produktivitat meines
Unternehmens.

@ stimmevoll/eherzu @ Stimme eher nicht/gar nicht zu

19%
T77%

IT-Sicherheit ist in meinem
Unternehmen hdufig ein
Innovationshemmnis.

CYBERSECURITY STUDIE 2019
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Normen und Standards
als IT-Sicherheitsfaktor

\
Poryy g
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@ stimme voll/eher zu

TUV VERBAND

Technik, Ressourcen,
Standards: Wie sich
Unternenmen besser
schutzen konnen

Die vorliegende Studie bildet nur einen Aus-
schnitt moglicher MaRnahmen ab, mit denen
Unternehmen die eigene IT-Sicherheit aus
Sicht der Befragten verbessern kénnen.

Diese lassen sich in technische MaBnahmen, verfiig-
bare Ressourcen und sonstige Rahmenbedingungen
unterteilen. Technisch steht die AulRerbetriebnah-
me veralteter Gerdte und Systeme an erster Stelle.
Immerhin ein Drittel der Befragten sieht im Verzicht
auf Cloud-Computing und gut ein Flinftel im Ver-
zicht auf mobile Endgerdte Losungsansatze. In Bezug
auf die Ressourcen wiinscht sich jeweils gut die
Halfte der Befragten ein hoheres Budget und mehr
IT-Spezialisten in diesem Bereich. Voraussetzung
dafiir ist ein starkeres Bewusstsein fiir das Thema

IT-Sicherheit in der Geschaftsleitung. Das halten
72 Prozent der Befragten fuir notwendig.

Die Halfte der Befragten wiinscht sich eine Zertifi-
zierung von IT-Produkten und IT-Systemen durch un-
abhdngige Priiforganisationen. Allerdings besteht im
Bereich Normen und Standards ein Informationsdefi-
zit. So wiinschen sich sieben von zehn Unternehmen
Orientierungshilfen zu bestehenden Regelwerken im
Bereich der IT-Sicherheit. Uber die Halfte fordert die
Entwicklung zusatzlicher Normen und Standards fir
die Umsetzung von IT-SicherheitsmaRBnahmen. Fast
jeder zweite Befragte stimmt zudem der Aussage zu,
dass Gesetze fiir die IT-Sicherheit in Unternehmen
einen wichtigen Beitrag leisten kénnen.

Halten Sie diese MalRnahmen fiir wichtig fir die
Verbesserung der IT-Sicherheit ihres Unternehmens?

Technische Malinahmen

22%
75%

Verzicht auf Nutzung
mobiler Endgerate

31%
62%

Verzicht auf die Nutzung
von Cloud-Systemen

A

18%
20%

AulRerbetriebnahme
veralteter Gerate

@ stimme eher nicht/gar nicht zu



Ressourcen

22% 31%
75% 62%

Mehr Spezialisten flir den

IT-Bereich IT-Sicherheit

@ stimme voll/eher zu @ stimme eher nicht/gar nicht zu

Normen

Orientierungshilfen zu bestehenden Normen und
Standards im Bereich der IT-Sicherheit

= 10%
26%

Entwicklung zusatzlicher Normen und Standards
fiir die Umsetzung von IT-SicherheitsmaBnahmen

.. 5576
42%

. Stimme voll/eher zu Stimme eher nicht/gar nicht zu

Ein hoheres Budget fiir

18%
20%

Ein héheres Bewusstsein fiir das
Thema in der Geschaftsleitung

Zertifizierungen von IT-Produkten und IT-Systemen
durch unabhéangige Institutionen (wie z.B. dem TUV)

e —> 50%6
47%

Gesetze zur IT-Sicherheit in Unternehmen,
an denen wir uns orientieren kdnnen

e — 487
49%

\Q

)
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Normen und Standards
geben Orientierung

Normen und Standards zur IT-Sicherheit spielen

in der Praxis bereits eine Rolle, ihre Anwen-
dung wird aber nicht durchgangig als verbind-
lich betrachtet.

So gibt eine Mehrheit von 42 Prozent der befragten
Unternehmen an, sie orientierten sich an bestimm-

ten Normen und Standards, setzten diese aber

nur teilweise um. Etwa ein Viertel erfiillt bei der
IT-Sicherheit bestimmte Regelwerke vollumfanglich.
Von solchen Unternehmen, die Normen und Stan-
dards zumindest teilweise anwenden, lassen sich
dies 41 Prozent von externen unabhangigen Stellen
zertifizieren.

Welche der Aussagen zu Normen und Standards fuir

IT-Sicherheit trifft auf ihr Unternehmen zu?

11%

42%

21%

26%

. Wir orientieren uns bei der IT-
Sicherheit an bestimmten Normen
und Standards, setzen diese aber
nur teilweise um

Normen und Standards spielen
bei der IT-Sicherheit bei uns bisher
keine Rolle

. Wir erflillen bei der IT-Sicherheit
bestimmte Normen und Standards
vollumfanglich

@ Weik nicht/keine Angabe

Externe Priifung/Zertifizierung der Einhaltung von
Normen und Standards durch unabhangige Stellen

|
41% 57%
ja nein

TUV VERBAND
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Sinnvoll aber kompliziert:
Normen und Standards

Wie bewerten Sie die Aussagen zu Normen und Standards fiir IT-Sicherheit?

Normen und Standards fur die IT-Sicherheit sind fiir uns wichtig,
um den Schutz vor Cyberangriffen stetig zu verbessern.
Die Einhaltung der Normen und Standards ist mit zu viel
Aufwand verbunden.
- 54% 30%
Es fallt schwer, zu entscheiden, welche Normen und Standards
fur unser Unternehmen relevant sind.
56% 34%

Die vorhandenen Normen und Standards fiir IT-Sicherheit sind

zu technisch und schwer zu verstehen.

@ stimme voll/eher zu

Fast zwei Drittel der befragten Unternehmen
geben an, dass Normen und Standards fiir sie
wichtig sind, um den Schutz vor Cyberangriffen

stetig zu verbessern.

Am haufigsten wird diese Ansicht von Unternehmen
aus dem 6ffentlichen Bereich und dem Gesundheits-
wesen geaulert. Allerdings wird auch deutlich, dass
es fuir die Unternehmen noch groBen Informations-

bedarf gibt. So fallt es liber der Halfte der befragten
Unternehmen schwer, zu entscheiden, welche

Stimme eher nicht/gar nicht zu

Normen und Standards fiir sie relevant sind — und
46 Prozent sind der Ansicht, dass die Regelwerke fiir
IT-Sicherheit zu technisch und schwer verstandlich
sind. 56 Prozent geben zudem an, dass die Einhal-
tung von Normen und Standards aus ihrer Sicht mit
zu viel Aufwand verbunden ist. Auffallig ist, dass bis
zu einem Fiinftel der Befragten zum Umgang mit
Normen und Standards mit ,weild nicht“ antwortet.
Das deutet darauf hin, dass sich viele Unternehmen
mit diesen Themen bisher nur wenig beschaftigt
haben.

CYBERSECURITY STUDIE 2019
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Externe Prufungen

sinnvoll fur die
IT-Sicherheit

Fast die Halfte der befragten Unternehmen

(48 Prozent) hilt eine Zertifizierung oder

Priifung der IT-Sicherheit durch unabhangige

Deutlich sind die Unterschiede bei der Unterneh-
mensgrofe: Besteht bei Unternehmen mit weniger
als 50 Mitarbeitern nur bei 40 Prozent der Wunsch

Institutionen fiir sinnvoll oder l3sst eine solche nach einer Zertifizierung ihrer IT-Sicherheit, ist es bei

bereits durchfiihren.

grolRen Unternehmen ab 250 Mitarbeitern mit
81Prozent die deutliche Mehrheit.

Wiirden Sie eine Priifung oder Zertifzierung durch eine unabhangige Institution sinnvoll
finden, um die IT-Sicherheit zu erhéhen?

50%

@ schr/ehersinnvoll

Eher nicht/gar nicht sinnvoll

*inkl. 3 Prozent "Diese Arbeit wird bereits gemacht”

TUV VERBAND

48%"

81%

250+ Mitarbeiter
60%
(0]
o 50 -249 Mitarbeiter
43%
10-49 Mitarbeiter ' NI
e oL
N\
D
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6.5

Die Halfte befurwortet
eine Echtzeituberprifung
der IT-Systeme

SicherheitsmafRnahmen im IT-Bereich beflirwortet daher einen Paradigmenwechsel
missen auch an die Dynamik technischer in der Priifpraxis. IT-Systeme sollen nach ihrer
Entwicklungen, etwa durch kontinuierliche Auffassung fortlaufend und in Echtzeit tiberwacht
Softwareupdates, und an permanente und gepruft werden.

Bedrohungsszenarien angepasst sein.

Periodische Uberwachungskonzepte mit 54cy
festgelegten Priifterminen stoRen dabei an ihre T/0
IE

Grenzen. Gut die Halfte der befragten Unternehmen

46%

nein

Ware es fiir sie hilfreich, wenn ihre
IT-Systeme fortwahrend liberpriift
wiirden?

Basis: Alle Befragten (n=503). IT-Systeme verandern sich dauernd, zum Beispiel durch regelmaRige Updates. Ware es fiir Sie hilfreich, wenn Ihre IT-Systeme nicht
nur zu bestimmten Zeitpunkten, sondern fortwahrend tiberpriift wiirden, um Aussagen zum Zustand der IT-Sicherheit machen zu kdnnen?

45
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Einstellungen zu
gesetzlicher Regulierung

\
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Nur wenige kennen das
IT-Sicherheitsgesetz

Seit dem Jahr 2015 ist in Deutschland das ,,Ge- Telekommunikationsanbieter oder groRe Lebens-
setz zur Erh6hung der Sicherheit informations- mittelversorger (vgl. Kap. 8.2.). In der Umfrage gibt
technischer Systeme” in Kraft. nur jedes dritte Unternehmen (36 Prozent) an, das
IT-Sicherheitsgesetz zu kennen. Bei 64 Prozent
Ziel des IT-Sicherheitsgesetzes ist es, den Schutz vor ist das nicht der Fall. Am bekanntesten ist das IT-
Cyberangriffen vor allem in den fiir unser Gemein- Sicherheitsgesetz in der Dienstleistungsbranche
wesen besonders wichtigen Bereichen zu erhéhen. (46 Prozent) sowie im 6ffentlichen Bereich und
Zu den Kritischen Infrastrukturen (KRITIS) zahlen dem Gesundheitswesen (44 Prozent).

zum Beispiel Krankenhduser, Energieversorger,

Kennen Sie das Gesetz zur Erhohung der Sicherheit
informationstechnischer Systeme?

Ja, ich kenne das
o "IT-Sicherheitsgesetz"
36%

36%
Total

27%
Produzierendes Gewerbe

Kennen Sie das

27%
"IT-Sicherheitsgesetz"?

Energie, Bau und Verkehr

28%
Handel

46%
Dienstleistungen

64%

44%
Offentlicher Bereich/Gesundheit

Q- Nein

TUV VERBAND
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Regulierung unterstutzt
Unternenmen bei
der IT-Sicherheit

Fast zwei Drittel der Befragten sehen in regu- wichtig ist und zu einer hoheren IT-Sicherheit in
latorischen Anforderungen eine Unterstiitzung,  ihrem Unternehmen beitragt. Jedes dritte Unter-
um IT-Sicherheitsmallhahmen umzusetzen und nehmen vertritt sogar die Ansicht, das bestehende
gegenliber der Geschaftsleitung, Anteilseig- IT-Sicherheitsgesetz gehe nicht weit genug.

nern oder Mitarbeitern zu vertreten.

Mit 59 Prozent ist eine deutliche Mehrheit der Mei-
nung, dass eine Regulierung durch den Gesetzgeber

Wie bewerten Sie die Aussagen zum "IT-Sicherheitsgesetz"?

59%
63% 29%
23%

Die Regulierung durch den Gesetz-
geber ist wichtig und tragt zu einer
besseren IT-Sicherheit unseres

Regulatorische Anforderungen wie das 34% Unternehmens bei.
IT-Sicherheitsgesetz unterstiitzen mich
dabei, IT-SicherheitsmalBnahmen zu 45%

vertreten und umzusetzen.

Das IT-Sicherheitsgesetz
enthalt sinnvolle MaBnahmen,
geht aber nicht weit genug.

@ stimme voll/eher zu Stimme eher nicht/gar nicht zu
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Starkes Votum fur
hohere gesetzliche
Anforderungen

Erstaunlich viele Unternehmen geben in der
Umfrage ein klares Votum fiir eine starkere
gesetzliche Regulierung der IT-Sicherheit in der
deutschen Wirtschaft ab.

So vertritt fast die Halfte der Befragten (48 Prozent)
die Ansicht, dass die gesetzlichen Anforderungen an

die IT-Sicherheit von Unternehmen erh6ht werden
mussen. Vier von zehn Befragten (42 Prozent) sind
dartber hinaus der Uberzeugung, dass strengere
gesetzliche Vorgaben fiir die IT-Sicherheit von Un-
ternehmen das Internet insgesamt sicherer machen

wirden.

Wie bewerten Sie die folgenden Aussagen zur IT-Sicherheit?

Die gesetzlichen Anforderungen an die IT-Sicherheit
von Unternehmen missen erhoht werden

I —— 1%

48%

Strengere gesetzliche Vorgaben fiir die IT-Sicherheit
von Unternehmen machen das ganze Internet sicherer

42%

55%

@ stimme voll/eher zu

Stimme eher nicht/gar nicht zu
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Fazit und politische
Empfehlungen

\
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Fazit

Die Ergebnisse der Studie zeigen: [T-Sicherheit hat sich in sehr vielen deutschen

Unternehmen zu einem zentralen Thema ihrer Geschaftstatigkeit entwickelt.
lhre Bedeutung steigt aufgrund der fortschreitenden Digitalisierung und der
zunehmenden Gefahr unterschiedlicher Angriffsszenarien. Viele Unternehmen
haben bereits Erfahrungen mit schwerwiegenden Sicherheitsvorfallen oder
befuirchten einen Angriff. Uber die moglichen Folgen ist man sich einig: Sie
stellen eine schwerwiegende Gefahr fur Wirtschaft und Gesellschaft dar.

Trotz eines erkennbaren Gefahrenbewusstseins werden aber auch Defizite
deutlich. In vielen Unternehmen gibt es kein eigenes Budget fur IT-Sicherheit.
Die Umsetzung von Sicherheitsmalinahmen wird in vielen Unternehmen

als Bremse im Betriebsablauf betrachtet und kann auch am Widerstand der
Belegschaft scheitern. Das ist bedenklich, weil viele Angriffsszenarien gerade
solche Schwachstellen in den Sicherheitssystemen gezielt ausnutzen.

Zudem konnen viele Unternehmen zu Normen und Standards oder auch
zum IT-Sicherheitsgesetz keine Angaben machen, obwohl es zahlreiche
Best-Practice-Ansatze im Bereich der IT-Sicherheit gibt. Deutlich wird auch:
IT-Sicherheit hangt auch davon ab, ob den Unternehmen dafur gentgend
Fachkrafte zur Verfugung stehen.

Um die IT-Sicherheit zu verbessern, gibt es von den Unternehmen ein klares
Signal an die Politik: Regulierung und hohere gesetzliche Anforderungen
leisten nach ihrer Ansicht einen wichtigen Beitrag, um die Sicherheit in der
Wirtschaft zu erhohen. Dabei wird insbesondere bei mittleren und grol3eren
Unternehmen ab 50 Mitarbeitern die Prifung und Zertifizierung durch
unabhangige Institutionen als wichtiges Instrument gesehen.

TUV VERBAND



Politische Empfehlungen

Wie in anderen Bereichen stellt sich auch bei der IT-Sicherheit die Frage nach der Notwendigkeit von mehr
oder weniger gesetzlicher Regulierung. Fur die TUV-Organisationen ist klar: Die in alle Lebensbereiche
vordringende Digitalisierung, Technologien wie Kiinstliche Intelligenz und die immer neuen Arten

von Cyberbedrohungen machen einen grundlegenden Sinneswandel notwendig. Zum einen muss
Cybersecurity fester Bestandteil der Produktsicherheit werden, um Verbraucher besser zu schiitzen. Und
zum anderen mussen in kritischen Bereichen der Wirtschaft gesetzliche Regelungen Mindeststandards
fur die IT-Sicherheit vorgeben, an denen sich alle Unternehmen orientieren kénnen. Fiir den TUV-Verband
ergeben sich daraus folgende Kernforderungen:

1. Anwendungsbereich des IT-Sicherheitsgesetzes erweitern — KRITIS-Fokus aufgeben

Das IT-Sicherheitsgesetz legt Sicherheitsstandards fir die Betreiber kritischer Infrastrukturen (KRITIS) fest,
zu denen Unternehmen bestimmter Gré3e aus den Bereichen Energie, Wasser, Gesundheit, Erndhrung, IT
und Telekommunikation, Transport und Verkehr sowie Finanz- und Versicherungswesen gehéren. Bisher
fallen wegen eng gefasster Kriterien nur rund 1.700 Unternehmen unter das Gesetz. Es gibt in Deutschland
aber rund 400.000 Unternehmen ab 10 Mitarbeitern und weitere 3 Millionen Kleinunternehmen. Noch gar
nicht erfasst sind unter anderem Entsorger, Unternehmen der Sicherheits- und Verteidigungsindustrie sowie
Maschinen- und Fahrzeugbauer. Vor diesem Hintergrund ware es konsequent, den Anwendungsbereich des
IT-Sicherheitsgesetzes 2.0 auszudehnen und die Einschrankung auf KRITIS-Branchen aufzugeben.

2. Uberpriifung der gesetzlichen IT-Sicherheitsstandards verbessern

Die Anforderungen des IT-Sicherheitsgesetzes sind in den branchenspezifischen Sicherheitsstandards definiert
und von den Unternehmen nach , Stand der Technik“ umzusetzen. Aus Sicht des TUV-Verbands reichen die
bestehenden Vorgaben nicht aus. Die Erfahrungen der vergangenen Jahre haben gezeigt, dass es bei der
Umsetzung in der Praxis haufig Defizite gibt. Es muss auf gesetzlicher Grundlage verifiziert werden kénnen,
dass die MaBnahmen in den Systemen, Prozessen und Produkten der Unternehmen erfolgreich umgesetzt
worden sind.

3. Cybersecurity Act umsetzen: Produktsicherheit um IT-Sicherheit erganzen

Der Cybersecurity Act ist seit Juli 2019 in Kraft und schafft einen allgemeinen Rechtsrahmen fiir die
IT-Sicherheit von vernetzten Produkten und Dienstleistungen in der EU. Das macht den Weg frei, den
Produktsicherheitsbegriff in Europa neu zu definieren: In Zukunft muss neben der funktionalen Sicherheit auch
die digitale Sicherheit fester Bestandteil eines Produkts sein. Nur dann sollte ein Produkt in Europa auf den
Markt gebracht werden diirfen. Das funktioniert aber nur, wenn die Anforderungen an die IT-Sicherheit in den
Richtlinien der einzelnen Produktgruppen konsequent festgeschrieben werden — flir Maschinen, Spielzeuge,
Medizinprodukte, Fahrzeuge und viele andere Produkte. Der Cybersecurity Act ist daftir die Grundlage.

53
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4. Kiinstliche Intelligenz nach Risikoklassen priifen

Eine besondere Herausforderung fiir die IT-Sicherheit ist der Einsatz Kiinstlicher Intelligenz in Produkten
und digitalen Anwendungen. Bei hoch automatisierten Fahrzeugen hangt die korperliche Unversehrtheit
eines Menschen direkt von Systemen mit Kiinstlicher Intelligenz ab. In diesen Fallen mussen die Funktionen
selbstlernender Algorithmen von externer Stelle Uberprufbar sein. Dafiir benétigen die Prifer Zugang

zur Software und den Daten der Systeme. Je nach Risikoklasse eines KI-Systems kdnnen unterschiedliche
Anforderungen an die Sicherheit und die Priifungen gestellt werden. Entsprechende Vorschldge hat auch die
Datenethikkommission der Bundesregierung in ihnrem Abschlussbericht aufgegriffen.

5. Geplantes IT-Sicherheitskennzeichen aufwerten

Das geplante IT-Sicherheitskennzeichen flir vernetzte Produkte ist ein Schritt in die richtige Richtung, hat aber
Schwachen. Es soll aus zwei Teilen bestehen: einer Herstellerselbsterklarung und einer Information des BSI.
Kunden konnen tiber einen QR-Code recherchieren, ob das Produkt die ,Versprechen“ des Herstellers aktuell
halt. Das heil3t, das Priifzeichen allein sagt nicht viel liber die Sicherheit des Produkts aus. Neben dem Produkt
selbst sollten aus Sicht des TUV-Verbands auch qualitats- und sicherheitsrelevante Unternehmensprozesse
bei den Herstellern Gberprift werden. Hier kdnnten unabhangige Priforganisationen Verantwortung
libernehmen und das Priifzeichen substanziell aufwerten.

6. Digitale Sicherheitsarchitektur schaffen

Die Cybersicherheitsstrategie der Bundesregierung muss ziigig weiterentwickelt werden. Deutschland und die
EU brauchen eine ganzheitliche ,Digitale Sicherheitsarchitektur. Diese muss auf mehreren Saulen stehen: Sie
muss erstens einen geeigneten gesetzlichen Rahmen schaffen. Sie muss zweitens die handelnden Institutionen
einbinden und drittens die Entwicklung technologischer Kompetenzen fordern. Fundament einer Digitalen
Sicherheitsarchitektur muss das Know-how von Menschen und Organisationen sein: Dazu gehort die Aus- und
Weiterbildung von Fachkraften, Technikkompetenz und eine enge Verzahnung von Wirtschaft, Wissenschaft

und staatlichen Stellen wie dem BSI.
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Methodik

Im Auftrag des TUV-Verbands fihrte die Ipsos
GmbH eine Unternehmensbefragung zum Thema
Cybersecurity durch. Im Rahmen der Befragung
wurden deutsche Unternehmen unter anderem zum
aktuellen Stand der IT-Sicherheit, zur Relevanz des
Themas flr ihr Unternehmen, zu den geltenden Nor-
men und Standards der IT-Sicherheit sowie zu ihrer
Einschatzung von unabhdngigen Zertifizierungen
von IT-SicherheitsmaBnahmen und von IT-Produkten
befragt.

UnternehmensgroRe

@ 10- 49 Mitarbeiter
50 - 249 Mitarbeiter o
4%

. 250+ Mitarbeiter

17%

Die Grundgesamtheit der Stichprobe bildeten
Verantwortliche fiir IT-Sicherheit, IT-Leiter sowie die
Geschaftsleitung deutscher Unternehmen ab einer
UnternehmensgrofRe von zehn Mitarbeitern. Fiir die
Befragung wurde eine reprasentative Unterneh-
mensstichprobe von 503 Unternehmen aus 6ffent-
lich zuganglichen Registern gezogen. Die Stichprobe
bildet ein reprasentatives Abbild nach den Merkma-
len ,,Unternehmensgrofe, ,Branche® und ,Nielsen-
Region®. Die Befragung wurde mithilfe von compu-
tergestiitzten telefonischen Interviews (CATI) im
August und September 2019 durchgefiihrt.

Branchen

19%
Produzierendes Gewerbe

17%
Energie, Bau und Verkehr

16%
Handel

28%
Dienstleistungen

20%
Offentlicher Bereich/Gesundheit

719%

Welche Tatigkeiten liben Sie im Unternehmen aus?

(Mehrfachnennung)

Verantwortlichkeit/r fiir IT-Sicherheit
Geschaftsfiihrung oder Vorstand

IT-Leitung/CIO

e %

39%

I —— 2%

Chief Information Security Officer (CISO) _— 3%
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Ansprechpartner und Kontakt

Uber den TUV-Verband

Der Verband der TUV e.V. (VdTUV) vertritt die politischen und fachlichen Interessen seiner Mitglieder gegen-
uber Politik, Verwaltung, Wirtschaft und Offentlichkeit. Der Verband setzt sich fiir technische und digitale
Sicherheit bei Produkten, Anlagen und Dienstleistungen durch unabhangige Priifungen und qualifizierte
Weiterbildung ein. Mit seinen Mitgliedern verfolgt der TUV-Verband das Ziel, das hohe Niveau der technischen
Sicherheit in unserer Gesellschaft zu wahren und Vertrauen fiir die digitale Welt zu schaffen.

Ansprechpartner

Dr. Joachim Biihler
Geschaftsfihrer

T+49 30 760095-350
joachim.buehler@vdtuev.de

BILDNACHWEIS

Marc Fliehe

Leiter Digitales und IT-Sicherheit
T+4930760095-460
marc.fliehe@vdtuev.de
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