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Schwerpunkt: 
Biometrie für  
moderne Zutritts
kontrollen 



Z U T R I T T S S T E U E R U N G

Nur mit  
Biometrie 
Moderne Zutrittstechnologien sorgen  
für mehr Sicherheit. Dank Biometrie, 
Machine Learning und anderer moderner 
Verfahren sind sie trotzdem komfortabel

Das Headquarter der Telekom Security in 
Bonn oder Datacenter wie das Cloud-Rechen-
zentrum der Telekom in Biere sind Hochsi-
cherheitsanlagen. Sie sichern Unternehmens-
netze von Kunden und beherbergen 
Millionenwerte in Form von Daten. Doch die 
Zutrittskontrolle muss nicht umständlich und 
lästig sein. Moderne digitale Technologien 
bieten zahlreiche Möglichkeiten der Vereinfa-
chung. In unserem Interview erläutern Frank 
Becker, Leiter Electronic Entry Management 
bei der Telekom Security und Jörn Krinelke, 
Security-Experte bei Itenos, die dabei einge-
setzten Konzepte und Technologien.

GIT SICHERHEIT: Herr Becker, Sie verantworten bei der Te-
lekom Security das Electronic Entry Management. Worauf 
legen Sie besonderen Wert?
Frank J. Becker: Wir sehen uns nicht als diejenigen, die 
Zutritte verhindern, sondern als diejenigen, die Einlass ge-
währen. Im Fokus stehen dabei Mitarbeiter und Unterneh-
menswerte, aber auch Partner, Auftragnehmer, Kunden 
und Gäste. Für diese heterogene Zielgruppe ist Komfort 
wichtig. Wir wollen den Einlass durch den Einsatz moder-
ner und innovativer Methoden möglichst „geräuschlos“ 
gestalten. Ein weiterer wichtiger Aspekt ist die Sicherheit. 
Einlass darf nur Berechtigten zu definierten Bereichen und 
zu definierten Zeiten gewährt werden. Daher lautet mein 
Wahlspruch: Komfortabler Einlass, aber sicher.

Herr Krinelke, Sie sind von Itenos, die solche Technologien an-
bietet. Welche Lösungen haben Sie der T-Systems geliefert?
Jörn Krinelke: Wir betreiben in Frankfurt eigene Re-
chenzentren und entwickeln technische Lösungen für 
die Absicherung von Gebäuden und Räumen. Sie reprä-
sentieren den aktuellen Stand der Technik mit modernen 
biometrischen Verfahren und werden in allen Telekom-
Rechenzentren eingesetzt. Mit unserer Lösung active 
Access stellen wir unseren Kunden eine IT-Plattform zur 
Verfügung, über die alle Zutrittstechnologien verwaltet, 
Besucher angemeldet und unterschiedlichen Zonen und 
Zonengruppen definiert werden. Optional gibt es auch die 
Vereinzelung von Zutrittsmöglichkeiten durch Schleusen 
sowie eine VIP-Funktion, die beispielsweise Geschäftspart-
nern die Besichtigung des Geländes erlaubt.

Und wie integriert Telekom Security diese Merkmale?
Frank J. Becker: Nun, unser Schutzkonzept folgt auch bei 
der Gebäude- und Anlagensicherheit dem Need-To-Know-
Prinzip. Das bedeutet, dass Mitarbeiter und Geschäfts-
partner nur Zugang zu den Systemen und Bereichen zum 
Beispiel im Rechenzentrum haben, mit denen sie auch 
direkt befasst sind. Wir arbeiten dort mit Kunden oder 
Dienstleistern zusammen, von denen einzelne Mitarbeiter 
für bestimmte Aufgaben vor Ort sein müssen. Ein Beispiel: 
Einige unserer Gäste erhalten ein elektronisches Zutritts-
medium. Wenn sie sich über die Itenos-Zutrittskontrolle 
legitimieren, können sie mit den eingeschränkten Zugriffs-
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rechten die freigegebenen Bereiche betreten. 
Andererseits sind sie über die Besucherverwal-
tung genau registriert und ihr Aufenthaltsort 
ist bekannt. Dazu haben wir Self-Check-In Ter-
minals entwickelt, über die unsere Gäste oder 
auch Fremdkräfte ihren Tagesausweis erhalten, 
für einen temporären Zutritt in Bereiche mit 
geringer Sicherheitsstufe. Damit können wir 
die Zutrittsrechte jederzeit den Anforderungen 
der Sicherheitsstufen entsprechend anpassen.

Wie muss man sich das in der Praxis vorstellen? 
Müssen die Mitarbeiter PIN-Codes eingeben?
Jörn Krinelke: So etwas gibt es zwar noch 
in vielen Unternehmen, reicht aber für viele 
Bereiche in einem Hochsicherheitsrechenzen-
trum bei weitem nicht aus. Standards sind 
heutzutage Zutrittskarten, Dongles, Wearables 
oder das Smartphone. Eine besonders hohe 
Sicherheit mit einer praktisch nicht auszutrick-
senden Personenerkennung bieten biomet-
rische Kennzeichen. Unsere Lösung umfasst 
auch die entsprechenden Erfassungsgeräte. So 
können beispielsweise Mitarbeiter oder Besu-

rätes legitimieren. Denn eine Authentisierung 
über das Smartphone ist in Hochsicherheits-
bereichen nicht ausreichend: Der Träger des 
Smartphones muss nicht der zutrittsberech-
tigte Eigentümer sein. Angenehm ist, dass 
der Berechtigte das Smartphone im Regelfall 
nicht einmal aus der Tasche nehmen, sondern 
lediglich dabeihaben muss.

Welche Vorteile sehen Sie bei solchen Systemen?
Frank J. Becker: Diese Lösungen bedienen 
genau unsere zwei Schwerpunkte Komfort 
und Sicherheit durch Innovation, die ich zu 
Beginn bereits angesprochen hatte. Wir nut-
zen in unserem Security Operation Center ei-
nen Gesichtsscanner. Kurzfristig werden wir 
als zweites biometrisches System im Telekom 
Security Campus die Gangmustererkennung 
per Smartphone einführen. Der Schritt zu wei-
teren biometrischen Erkennungsmerkmalen ist 
dann nur klein. Durch den modularen Aufbau 
unserer Systeme ist die entsprechende Erwei-
terung jederzeit möglich. Das Zutrittssystem 
ist also sehr flexibel. Wir nutzen es nicht nur, 
um Räume zu sichern und den Zugang zu be-
stimmten Gebäudebereichen über Schleusen 
zu regeln. Wir sichern mit dem Itenos-System 
auch unser Parkhaus und ermöglichen zudem 
die Navigation zu einem freien oder vorab re-
servierten Parkplatz und anschließend auch die 
Navigation innerhalb des Gebäudes.

Ein solches Sicherheitssystem scheint kaum 
Wünsche offen zu lassen, doch Itenos und Te-
lekom stellen dem Vernehmen nach auf der it-
sa eine noch bessere Lösung vor. Wie soll die 
aussehen?

Bitte umblättern ▶

Itenos: Managed IT-Services 
Lösungsportfolio

◾◾ Innovative Gebäudezutrittslösungen
◾◾ Managed IT-Services/Hosting 
◾◾ Application Management
◾◾  Plattform Services (Infrastruktur und 

Standardanwendungen)
◾◾  Cloud Services (Public, private, hybride 

Lösungen)

cher über die Handvenen, Gesichtserkennung, 
Irisscan und Fingerabdruck erkannt werden. 
- Eine weitere Möglichkeit sind Smartphones, 
die anhand der Gangmustererkennung den 
Besitzer als rechtmäßigen Eigentümer des Ge-

Itenos-Vortrag auf der  
it-sa 2018: Zutrittskontrolle  
und Nutzerfreundlichkeit –  
ein  Widerspruch?
Der Zutritt zu schutzbedürftigen Gebäu-
deteilen und Räumen erfordert mehrstu-
fige Kontrollverfahren. Mittlerweile lässt 
sich die Tür bereits bequem per Bluetooth 
über das eigene Handy öffnen. Aber ist 
sichergestellt, dass der Besitzer des Han-
dys auch der rechtmäßige Eigentümer ist? 
Wie kann die Rechtmäßigkeit überprüft 
werden, ohne die Nutzerfreundlichkeit 
durch die Verwendung weiterer Metho-
den zur Authentisierung (z. B. zusätzliche 
Eingabe einer PIN) einzuschränken? Auf 
der it-sa in Nürnberg wird dazu ein be-
sonderer Vortrag zu hören sein: „Zutritts-
kontrolle und Nutzerfreundlichkeit: ein 
Widerspruch bei der Sicherung sensibler 
Unternehmensbereiche?“. Der Vortrag 
findet statt im T10 - Technik Forum in Hal-
le 10.0, am 10. Oktober 2018 von 14:30 
Uhr bis 14:45 Uhr. Referenten sind Ralf 
Flöring, Leiter Corporate Projektmanage-
ment bei der Itenos und Jörg Connotte, 
Technology Demand Management bei der 
Deutschen Telekom AG. 
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Jörn Krinelke: Die Sicherheit ist durch moder-
ne digitale Technologien gestiegen, doch die 
meisten Personen empfinden diese ganzen 
Zutrittskontrollen als lästig – auch bei Com-
putersystemen und Geschäftsanwendungen. 
Unsere Idealvorstellung ist eine umfassende 
Zugangskontrolle, die auf gleiche Weise den 
Zugang zu Gebäuden, Räumen und Com-
putersystemen ermöglicht. Sie sollte dabei 
möglichst einfach sein und dem lässigen 
Vorbeispazieren an einer Pforte mit einem 
freundlichen „Hi“ entsprechen. Damit habe 
ich auch schon den Namen unseres Technolo-
gieprojekts genannt, es läuft intern unter dem 
Kürzel „Hi!“ für Human Identification. Auf 
der it-sa wird Itenos dieses Projekt in einem 
Vortrag genauer vorstellen (siehe Kasten). In 

diesem Projekt sollen Personen über mindes-
tens zwei Merkmale identifiziert werden, die 
beide zum Bereich der Biometrie gehören, 
also etwa Fingerabdruck und Erfassung des 
Herzschlags. Dabei werden auch KI-Verfahren 
wie Machine Learning eingesetzt, sodass Mit-
arbeiter mit einem individuellen biometrischen 
Profil verknüpft werden. Es wird mit unter-
schiedlichen Daten aufgebaut, beispielsweise 
dem Fingerabdruck, dem akustischen Profil der 
Stimme oder der typischen Art und Weise der 
Mausbedienung. Der große Vorteil: Die Unter-
nehmen bekommen fein abgestufte Sicherheit 
und die Mitarbeiter ein einheitliches Identifi-
zierungssystem, das weniger umständlich ist 
als bisher verbreitete Lösungen. ◾

Zutrittskontrolle und Nutzer-
freundlichkeit: ein Widerspruch?
Zutrittskontrollen sind lästig, doch not-
wendig. Wie können sie möglichst kom-
fortabel gestaltet werden? Das fragt der 
Vortrag „Zutrittskontrolle und Nutzer-
freundlichkeit: ein Widerspruch bei der 
Sicherung sensibler Unternehmensberei-
che?“ von Ralf Flöring, Leiter Corporate 
Projektmanagement bei der Itenos und 
Jörg Connotte, Technology Demand Ma-
nagement bei der Deutschen Telekom 
AG, auf dem Itenos-Messestand 10.1-525 
sowie bei einem Vortrag im Technik-Fo-
rum in Halle 10.0, 10.10.2018 14:30 Uhr.

Itenos auf der it-sa in Nürnberg  

(09.–11. Oktober 2018):  

Halle 10.1, Stand 10.1-525

Kontakt
Itenos GmbH

Bonn
Tel.: +49 228 7293 0

info@itenos.de
www.itenos.de

Jörn Krinelke: „Besonders hohe Sicherheit mit einer praktisch nicht auszutricksenden Personenerkennung 
bieten biometrische Kennzeichen.“

Aktuell Gesichtsscanner, zukünftig auch Gangmus-
tererkennung per Smartphone. Frank J. Becker: 
„Diese Lösungen bedienen genau unsere Schwer-
punkte Komfort und Sicherheit.“Itenos – Spezialist für IT- und Telekommunikation

Itenos mit ihrem Hauptsitz in Bonn ist ein 
erfahrener Spezialist für sichere IT- und Te-
lekommunikationslösungen. Itenos plant, 
realisiert und betreibt kundenindividuelle 
Lösungen in den Schwerpunkten Datacen-
ter, Networks und Managed IT-Services in 
eigenen Rechenzentren und eigenen Netzin-
frastrukturen. Das Unternehmen gehört als 

eigenständiges Unternehmen zum Konzern-
verbund der Deutschen Telekom AG und ist 
seit nunmehr 25 Jahren kompetenter und 
verlässlichen Geschäftspartner, besonders 
für den Mittelstand. Die Itenos-IT-Prozesse 
sind nach ISO 20000 und die Informations-
sicherheit nach ISO 27001:2013 zertifiziert.
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