MANAGEMENT

GEFAHRENMELDUNG

Sicherheit unterm
Weihnachtshaum

i"':l"jglrlegungen zu optimalen
Gefahrenmeldesystemen

Brande, Einbruchdiebstahle oder
Uberfille bedrohen allzu hiufig
Leben, Gesundheit und Vermdgens-
werte. Leider sind auch um die
Weihnachtszeit und den Jahres-
wechsel herum diese ,alltaglichen”
Gefahren nicht ausgeschlossen.
Gegen viele Risiken kann man sich
versichern. Durch vorbeugenden
Brandschutz und vorbeugende Krimi-
nalitatsbekampfung lassen sich sol-
che menschlichen und wirtschaftli-
chen Katastrophen oft auch ganzlich
verhindern. GIT SICHERHEIT zeigt,
was Gefahrenmeldeanlagen leisten
konnen und welche Kriterien bei Pla-
nung, Errichtung und Betrieb zu be-
achten sind. Damit es auch wirklich

~frohe Weihnachten” werden.
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Gefahrenmeldeanlagen (GMA) nach DIN VDE
0833 sind technische Systeme, die Gefahren fir
Sachwerte und Leben, durch Einbruch, Uberfall
und Feuer zuverlassig erkennen und melden.
Diese Funktion setzt die Uberwachung der Uber-
tragungswege und die Erfassung von Storung
und Sabotage voraus. Ebenso ist ein Ausfall zu
vermeiden. Nach DIN VDE 0833 muss fiir Ge-
fahrenmeldeanlagen ein Betriebsbuch gefiihrt
werden. Eine GMA besteht mindestens aus fol-
genden Teilen: 1. aus Meldern, Meldelinien, -lei-
tungen, 2. der Energieversorgung, 3. Signalge-
bern (optisch/akustisch), 4. einer zentralen
Recheneinheit und 5. den Bedienelementen.
Eine GMA muss Gber zwei voneinander unab-
hangige Energiequellen verfiigen. Stérungsmel-
dungen sowie Alarme sind an eine sténdig be-
setzte Stelle weiterzuleiten. Dies wird haufig von
einer Notruf- und Service-Leistelle (NSL) wahrge-
nommen, kann aber auch unter bestimmten Vor-
aussetzungen direkt zur Polizei gehen. Die Ge-
fahrenmeldeanlage ist ein Sammelbegriff fiir
Brandmeldeanlagen (BMA), Uberfallmeldeanla-
gen (UMA) und Einbruchmeldeanlagen (EMA).

BMAs schiitzen Leben

Brandmeldeanlagen sollen, noch bevor Men-
schen gefahrdet oder Sachwerte vernichtet wer-
den, friihzeitig Entstehungsbrande erkennen und
zuverlassig alarmieren. Im Alarmfall erfolgt die
automatische Weiterleitung zur Feuerwehr, die
Auslésung von Feuerldschanlagen oder Steue-
rung von Rauch- und Warmeabzugsanlagen. Das
Herz jeder Brandmeldeanlage ist die Brandmel-

dezentrale. Sie empfangt die Warnungen der ein-
zelnen Brandmelder, 16st entsprechende Brand-
fallsteuerungen aus, ruft im Ernstfall automatisch
zur Evakuierung des Gebdudes auf und alarmiert
die Feuerwehr. Von der Brandmeldung iiber die
Brandfallsteuerung bis hin zur Fluchtweglenkung
sorgt sie umfassend fiir Sicherheit. Die automati-
schen Brandmelder innerhalb des Systems beob-
achten bestimmte physikalische oder chemische
KenngroBen (Flammen, Rauch, Temperatur, Gas)
eines Brandes in einem bestimmten Uberwa-
chungsbereich standig oder in Zeitintervallen.

EMAs verhindern Straftaten

Einbruchmeldeanlagen (EMA) werden anhand
des Risikos in verschiedene Sicherheitsstufen
unterteilt. Die Normung sieht insgesamt vier
Grade vor. Der Grad 1 liegt unterhalb der poli-
zeilichen Anforderungen und ist aus diesem
Grund nicht zu empfehlen. Fiir den Schutz von
Personen und kleineren Wohnobjekten reicht
eine UMA/EMA der Klasse A bzw. des Grads 2
mit mittlerer Uberwindungssicherheit und mitt-
lerer Ansprechempfindlichkeit aus. Die Klasse B,
Grad 3 mit hoher Uberwindungssicherheit und
mittlerer Ansprechempfindlichkeit, ist fir Perso-
nen oder Wohnobjekte mit erhohter Gefahrdung
bzw. kleine Gewerbeobjekte oder offentliche
Objekte gedacht. Zum Schutz von Personen, Ge-
werbe-, dffentlichen Objekten und Wohnobjek-
ten mit hoher Gefahrdung sollten UMA/EMA der
Klasse C, Grad 4 mit sehr hoher Uberwindungs-
sicherheit und erhéhter Ansprechempfindlichkeit
gewahlt werden. Es sollten ausschlieBlich Gera-



te eingesetzt werden, die von einer nach DIN EN
45011 akkreditierten Priif-/Zertifizierungsstelle
(z.B. vom Bundesamt fiir Sicherheit in der Infor-
mationstechnik, BSI, Bonn, oder von der VdS
Schadenverhiitung GmbH, Kéln) gepriift bzw.
zertifiziert sind und eine entsprechende Prif-
nummer besitzen, sodass deren Tauglichkeit
nachgewiesen ist.

Uberwachungsarten sind je nach Objekt: die
AuBenhautiiberwachung, bei der alle sicherungs-
relevanten fonungen, wie Tiren und Fenster, in
der AuBenhaut des zu schiitzenden Objektes
iiberwacht werden. Die Raumiiberwachung durch
Bewegungsmelder, die Falleniiberwachung, bei
der vorwiegend die Bereiche iiberwacht werden,
die ein Tater mit groBer Wahrscheinlichkeit betre-
ten wird, oder eine Kombination aus verschiede-
nen Uberwachungsarten.

Melder detektieren (fast) alles

Zertifizierte Melder, die mdglichst genau defi-

nierte chemische oder physikalische Vorgange

detektieren und an die Zentrale weiterleiten,

sind fiir die Funktion und den stérungsfreien Be-

trieb der Anlage von groBer Bedeutung. Bei

Brand-, Uberfall- und Einbruchmeldeanlagen

werden u.a. folgende Melder eingesetzt:

m  Warmemelder, wie Termomaximal-,
und Termodifferenzialmelder,

= Rauchmelder, wie optische und
lonisationsmelder,

= Flammenmelder, wie Ultrarot- und
Ultraviolettmelder,

m Uberfallmelder, wie Geldscheinkontakt
und Kontaktleiste,

m Offnungsmelder, wie Magnet- und
StoBelkontakte,

m Verschlussiiberwachung, wie Riegelkontakte
und Schalterplatten,

= Durchbruch- und Flacheniiberwachung, wie
Alarmdraht, Folien und Koérperschallmelder,

= Raum- und Streckeniiberwachung, wie
Ultraschall- und Passiv-Infrarotmelder,

m Streckeniiberwachung, wie Lichtschranken,

m feldmaBige Uberwachung, wie kapazitive
Feldanderungsmelder,

m Freigeldndeiiberwachung, wie Zaun- und
Bodenmelder oder automatisch meldende
Videokameras.

Analyse und Projektierung

Die Planung von Gefahrenmeldeanlagen erfor-
dert vom Fachplaner besondere Qualifikation
und Erfahrung. Nach einer griindlichen Gefah-
renanalyse sind die Risikoklassen nach EN DIN,
VDE und VdS festzulegen und alle objektspezifi-
schen Gefahren- und Schwachstellen, Umge-
bungsbedingungen sowie besonderen betriebs-
bedingten Ablaufe zu beriicksichtigen. Weiterhin
muss geklart werden, welche und wie viele Mel-
der mit welchen Empfindlichkeiten wo eingesetzt

werden und von wo aus die Anlage bedient bzw.
scharf geschaltet wird. Da der Nutzen von Ge-
fahrenmeldeanlagen in der Verhinderung von
Schaden besteht und sie nicht unmittelbar zur
Produktivitat eines Betriebes beitragen, besteht
besonders bei Einbruchmeldeanlagen die Gefahr,
dass falschmeldetrachtige Billiganlagen einge-
setzt werden. Auch mit nachléssig oder falsch
projektierten Brandmeldern kann man Ursachen
fir Tauschungsalarme setzen. Bei solchen Syste-
men konnen sich Betreiber und Hilfe leistende
Krafte nicht mehr auf die Anlage verlassen, Si-
cherheitspersonal, Polizei und Nachbarn begin-
nen Alarmmeldung nicht mehr ernst zu nehmen.
Zusatzlich kosten Falschmeldungen Betreiber
und Errichter viel Geld.

Installation und Instandhaltung

Bei Brandmeldeanlagen sollen die Brandmelder
Brande mdglichst friih detektieren und uner-
wiinschte Meldungen unterdriicken. Dazu miis-
sen ausreichend Melder gem. den VdS-Empfeh-
lungen auf allen Ebenen (Raum, Doppelboden
und abgehéngte Decke) in allen Rdumen ange-
bracht werden. Die Installation sollte nur von
autorisierten niedergelassenen Fachfirmen, die
eigenen Wartungs- und Reparaturservice unter-
halten, erfolgen. Bei Einbruch- und Uberfallmel-
deanlagen empfiehlt es sich, nur VdS-empfohle-
ne Errichterbetriebe zu beauftragen, die von den
Kriminalpolizeilichen Beratungsstellen auf lan-
desweiten Empfehlungslisten gefihrt werden.
Dadurch ist auch sichergestellt, dass diese Fir-
men nur anerkannte VdS-gerechte Zentralen so-
wie gepriifte Einbruch- und Uberfallmelder ein-
bauen.

Alarmweitergabe

Durch die Aufschaltung auf unsere Notruf- &
Serviceleitstelle (NSL) wird die Gefahrenmelde-
anlage 24 Stunden am Tag, 365 Tage im Jahr
pausenlos (iberwacht. Neben den haufigsten Kri-
terien wie ,Einbruch”, ,Uberfall” und ,Feuer”
konnen auch technische Stérungen lhrer GMA
sofort an die NSL gemeldet werden. Netzstorun-
gen oder eine defekte Notstromversorgung der
Anlage kdnnen Ihnen als Betreiber ebenso zeit-
nah mitgeteilt werden wie Manipulationsver-
suche an der GMA selbst oder — je nach Uber-
tragungsweg — Ausfalle der Telefonleitung. Als
Ubertragungswege fiir die GMA stehen analoge
Telefonanschliisse, ISDN oder GSM zur Verfii-
gung. Auch eine Kombination aus drahtgebun-
dener und drahtloser Ubertragung ist technisch
maglich. Somit kann der Ausfall (ggf. die Ma-
nipulation) eines Ubertragungsweges iiber den
jeweils anderen gemeldet werden. Die Notruf-
und Serviceleitstellen koordinieren, dokumentie-
ren und bearbeiten: Alarmmeldungen, Gefahren-
meldungen, Videomeldungen sowie Service- und
Vertriebsanfragen.
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Alarmverfolgung und Intervention

Gefahrenmeldeanlagen sind nach ihrer Auslo-
sung zunachst unscharf und miissen vor Ort er-
neut scharf geschaltet werden, nachdem die Ur-
sache fiir den Alarm festgestellt und die Anlage
wieder betriebsbereit ist. Ist die Alarmverfolgung
lickenhaft, ist das Objekt z.B. bei einer Einbruch-
meldeanlage langere Zeit ungeschiitzt. Tater
konnten dann ungestort vorgehen. Diese Gefahr
besteht insbesondere bei Wohnhausern, die nur
einen lauten Alarm haben, denn Tater miissen
ggf. nach der Alarmierung erkennen kénnen,
dass das Objekt nicht unbewacht bleibt. Gute In-
terventionskrafte sorgen fiir: Objektkontrolle,
Objektsicherung, Benachrichtigung von Feuer-
wehr/Polizei, fiir Schliisseltransport, ggf. fiir War-
tung und Instandsetzung sowie Steuerung und
Begleitung von Fremdhandwerkern.

Mechanik + Elektronik + Personal
= Sicherheit

Mechanische Sicherungen, die sinnvoll aufeinan-
der abgestimmt sind, stehen an erster Stelle. Sie
kdnnen dem Tater einen bestimmten Widerstand
entgegensetzen und einen Einbruch unter Um-
standen verhindern. Daher sind sie eine wesentli-
che Voraussetzung fiir einen wirksamen Einbruch-
schutz. Einbruchmeldeanlagen (EMA) dagegen
kénnen lediglich melden. Sie verhindern zwar kei-
nen Einbruch, kdnnen jedoch abschreckend wir-
ken. Denn durch ihre Meldewirkung wird das Ri-
siko fiir den Einbrecher, entdeckt zu werden,
wesentlich erh6ht. Grundsatzlich sollte die EMA
so erweitert werden, dass auch ein Uberfallalarm
ausgeldst werden kann. Am besten ist es, die me-
chanische Sicherungstechnik mit der elektroni-
schen Uberwachung und Personaleinsatz sinnvoll
zu kombinieren. Erst diese objektspezifische Ab-
stimmung, die der Tater nicht kennt, kann optima-
le Sicherheit schaffen.

Dipl.-Verw. Heiner Jerofsky
Kriminalrat a.D.
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