Schau mir

Einsatz von Videotechnik aus kriminalpolizeili

Die Lektiire der Polizeilichen Kriminalstatistik bie-
tet uns ein zeitlich versetztes Bild des Zustands
unserer Gesellschaft. Sie liefert ein klares Bild des
AusmaBes und der Formen von Kriminalitat und
erméglicht damit die Einschatzung der Sicher-
heitslage im Land. Fir das Jahr 2008 spricht diese
Statistik von mehr als 6,1 Mio. Straftaten, davon
waren fast 2,5 Mio. Diebstahle, fast 2,5 Mio. Félle
von StraBenkriminalitdt, mehr als 1,1 Mio. Ein-
briiche und Gber 210.000 Gewaltdelikte. Es gab
53.696 Raubdelikte, 543.514 Kérperverletzungen,
239.951 Rauschgiftdelikte, 1.165.985 Betrugsde-
likte, 84.500 Falle von Wirtschaftskriminalitdt und
799.179 Sachbeschadigungen. Die Aufklarungs-
quote ist deliktspezifisch unterschiedlich, insge-
samt betrug sie 54,8 %. Von besonderer Wichtig-
keit ist auch die jeweilige ortliche und regionale
Kriminalitatslage, die durchaus von den statisti-
schen Durchschnittswerten abweichen kann.

Zur Einschatzung der Sicherheitslage gehéren
auch aktuelle Bewertungen der Sicherheitshehdr-
den zur Terrorismusgefahr. Hier in Deutschland ist
die Lage nach wie vor angespannt. Besonders aus
dem Bereich von islamisch-terroristischen Grup-
pierungen sind je nach Nachrichtenlage und ak-
tuellen Beziigen Anschlége nicht auszuschlieBen.
Besonders die deutsche Beteiligung am Krieg in
Afghanistan dient immer wieder als Motivation
fir mégliche terroristische Aktivitaten — auch auf
deutschem Boden und auch gegen deutsche Ein-
richtungen und Firmen.

Eine Studie durch Corporate Trust in Zusam-
menarbeit mit dem Verlagshaus Handelsblatt,
begleitet und unterstiitzt durch die Rechts-
anwaltskanzlei Taylor Wessling, die Wirtschafts-
prifungs- und Beratungsgesellschaft Mazars
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Hemmelrath und RSA, the Security Divison of
EMC, hat ein Gefahrenbarometer fiir 2010 fiir
den Mittelstand erstellt. Darin heift es u.a., dass
die haufigsten Schaden den Unternehmen durch
Diebstahl, Einbruch und Uberfall entstehen und
viele Mittelstandler keine ausreichenden Sicher-
heitsstrukturen zur Bewaltigung der verschiede-
nen Bedrohungen vorgesehen haben.

Bedarfsanalyse

Jedes Risiko und jede Bedrohung sollte unterneh-
mensspezifisch analysiert und durch angemesse-
nen Aufwand an Technik, Personal und Organisa-
tion minimiert werden. In den meisten Betrieben
gibt es zwar einen Brandschutzbeauftragten bzw.
eine Fachkraft fiir Arbeitssicherheit, jedoch keine
ausreichenden Strukturen zur Bekampfung von
Diebstahl, Einbruch, Uberfall, Betrug, Unterschla-
gung und Korruption. Solche Bedarfsanalysen
sollten durch anerkannte Sicherheitsfachleute er-
stellt werden. Sie priifen die bereits vorhandenen
SicherheitsmaBnahmen und bewerten den aktuel-
len Sicherheitsbedarf nach der Sicherheitslage
und den individuellen Erfordernissen und Mog-
lichkeiten. Auch die Planung einer Videoanlage
setzt eine Bedarfs- und Sicherheitsanalyse beim
zukiinftigen Betreiber voraus, die dann der Errich-
ter umsetzen muss. Schnell wird dabei deutlich,
dass es in fast allen Branchen und fiir die meisten
Sicherheitsanforderungen keine gleichwertige Al-
ternative zur Videotechnik gibt, denn sie kann an-
gemessene und wirtschaftlich sinnvolle Losungen
bieten und fiigt sich in andere technische und per-
sonelle SicherheitsmaBnahmen sinnvoll ein. Durch
Miniaturisierung der Systemkomponenten, digita-

Der Markt fiir Video-Uberwachungs-
technik boomt, denn Videotechnik
findet gerade bei Sicherheitsanwen-
dungen immer mehr Verbreitung. Die
Griinde liegen auf der Hand: Es gibt
ein zunehmendes Sicherheitsbediirf-
nis - und die Einsatzmdglichkeiten
moderner CCTV-Technik im privaten
und oéffentlichen Bereich sind ge-
wachsen: Der Markt bietet neue in-
telligente Systeme mit hoherem
Leistungsvermdgen, bessere Objek-
tive sowie bessere Ubertragungs-
und Wiedergabemaglichkeiten. GIT
SICHERHEIT betrachtet den Einsatz
von Videotechnik fiir seine Leser aus
kriminalpolizeilicher Sicht.

les Signal-Processing, Farbiiberwachung rund um
die Uhr, hochauflésende digitale Bildiibertragung
und -speicherung und besonders durch CCTV-
Kompatibilitat mit Standard-PCs ist nahezu jede
Anwendung fiir Sicherheitsaufgaben maglich.

Einsatzgebiete und Maglichkeiten

Kaum eine Sicherheitstechnik ist so facettenreich

einsetzbar und bietet nach Einsatzzweck und

-gebiet so vielféltige Anwendungen wie die

CCTV-Technik. Sie eignet sich u.a. fiir:

= Tor- und Eingangsiiberwachung,
Veranstaltungsschutz

m Freigeldnde- und Objektbewachung,
Logistiksicherheit

m Objektsicherung in Museen,
Galerien, Ausstellungen

= Uberwachung von Geldinstituten
und Geldautomaten

m Uberwachung von Tankstellen,
Sportstatten, Theater

m Diebstahliiberwachung im
GroB- und Einzelhandel

m Uberwachungen an Kriminalitats-
schwerpunkten

m Uberwachungen fiir den Daten-
und Umweltschutz

m Uberwachung im 6ffentlichen
Personennahverkehr

m Verkehrs-, Parkplatz und
Parkhausiiberwachung

= Flug- und Seehéafen, Bahnhofe
(Homeland-Security)

= Vorbeugender Brandschutz
und Brandfriiherkennung.



Kombination von CCTV-Technik und NSL

Intelligente und flexible Leitstellen- und Video-
Management-Lésungen kdnnen eine Vielzahl ob-
jektspezifischer Anforderungen erfiillen. Sie hel-
fen und erganzen sich rund um die Uhr bei der
Uberwachung, Alarmierung, Ubertragung, Auf-
zeichnung und Kommunikation. lhre Starken
sind:

m Risikowahrnehmung, Zutrittskontrolle

m Uberwachung groBer Areale, Lagerstatten

= Kontrolle und Uberwachung éffentlicher
Réume, OPNV (Bahnhofe und Fahrzeuge)
Veranstaltungs- und Parkraumiiberwachung
Detektierung besonderer Ereignisse
Erkennung untypische Bewegungsmuster
Warnung vor schadlichen Einfliissen
Alarmierung in Storfallen und bei Straftaten
Meldung von Schadensereignissen.

Was soll vorher geklért werden?

Vor Ort miissen zunachst alle Umgebungs- und
Lagebedingungen sowie die Wiinsche des Betrei-
bers geklart werden. Im zweiten Schritt sind die
Ergebnisse der Bedarfs- oder Sicherheitsanalyse
umzusetzen und in ein praktikables Sicherheits-
konzept einzuarbeiten. Dann sind die nétigen
Anforderungen an das Kamerasystem zu kldren,
wie z.B.:

statisch oder schwenkbar, mit Zoom,
einstellbare Privatzonen,

fir Innen- und AuBeneinsatz,

gegen Vandalismus + Wetter geschiitzt,

mit intelligenter Videosensorik,

mit Objekterkennung + Aufzeichnung,

im Tag- und Nachteinsatz,

Warmebild, Perimeterdetektion,

diskret, verdeckt oder offen,

digital, drahtlos, hochauflésend,

mit Aufschaltung auf Notruf-

und Serviceleitstelle.

Erst nach Klarung dieser Punkte kann der Facher-
richter seine Planungen vorlegen, die mit dem
Gesamtkonzept abgestimmt sind und die eine
Aussage iber Investitions- und Personalkosten
sowie Wartungsaufwand (Wirtschaftlichkeit) zu-
lassen.

Videotechnik im 6ffentlichen Raum

Urspriinglich wurde Videotechnik im 6ffentlichen
Raum lediglich fiir Ubersichtsaufnahmen zur
Verkehrslenkung und -iberwachung verwendet.
Heute ist Videotechnik unverzichtbar auch bei
der Kriminalitatspravention, Strafverfolgung und
zum Veranstaltungsschutz. Auch der Objekt-
schutz an offentlichen Gebauden oder der Schutz
des offentlichen Personennahverkehrs ist ohne
Videotechnik nicht mehr denkbar. Nach ausfihr-
licher und oft kontroverser offentlicher Diskussi-
on (ber die Zul3ssigkeit, den Datenschutz und

den Nutzen finden sich Videoliberwachungsanla-
gen in allen groBeren Stadten. Sicherheitsfach-
leute und die Mehrheit der Bevélkerung sehen
einen positiven Nutzen durch diese Anlagen an
besonderen Kriminalitatsschwerpunkten. Zur Er-
richtung von CCTV-Anlagen im offentlichen
Raum sind besondere gesetzliche Voraussetzun-
gen zu erfiillen, die Uberwachung der Videoauf-
nahmen sollte durch Fachkréfte erfolgen, damit
Interventionskrafte (Polizei) schnell eingreifen
kénnen.

Rechtliche Voraussetzungen

Die rechtlichen Rahmenbedingungen fiir den Ein-
satz von Videotechnik unterscheiden sich je nach
Anwendungsbereich. Zu unterscheiden sind hier
vor allem der offentliche Raum, offentlich zu-
gangliches Privatgelande und der Arbeitsplatz.

Rechtliche Voraussetzungen

fiir den offentlichen Raum

Soweit Videoliberwachung so durchgefiihrt wird,
dass keine auf konkrete Personen beziehbare Bil-
der anfallen und dies auch fiir die Erfassten er-
kennbar ist, gibt es keinen Grund zu rechtlichen
Einschrankungen. Daher sind reine Ubersichts-
aufnahmen (Wetterlage, Verkehrsfluss) unbe-
denklich, wenn sich die eingesetzte Technik hier-
auf auch wirklich beschrankt. Sind jedoch
Personen identifizierbar, dann ist Videoiiberwa-
chung nur zuldssig, wenn die jeweiligen Lander-
Polizeigesetze es zulassen. Dort ist in den meis-
ten Bundesléndern erforderlich, dass es die
Sicherheitslage nach besonderer Lageeinschat-
zung der Polizei erfordert, dass die Kameras
sichtbar aufgehangt sind, auf die Uberwachung
durch Schilder hingewiesen wird und die Auf-
zeichnungen nach einem festgelegten Zeitraum
geldscht werden.

Auf offentlich zuganglichem Privatgelande
Hierzu zdhlen z.B.: Einkaufs- und Kongresszen-
tren, Tiefgaragen, Ausstellungen, GroB- und Ein-
zelhandelsgeschéfte, Kreditinstitute, Sport- und
Veranstaltungsstatten. Die Uberwachung dieser
Bereiche durch den Eigentiimer bzw. Betreiber
wird durch § 6b des Bundesdatenschutzgesetzes
(BDSG) geregelt. Danach ist Videoliberwachung
nur zuldssig, soweit sie zur Wahrnehmung des
Hausrechtes oder anderer berechtigter Interessen
erforderlich ist. Die Kameras sind sichtbar zu
installieren, und es muss durch Hinweisschilder
auf die Videoliberwachung deutlich hingewiesen
werden.

Am Arbeitsplatz

Im Betrieb, auf dem Werksgelande oder als Zu-

trittskontrolle ist Videolberwachung nur zulas-

sig, wenn

m der Betriebsrat zustimmt (§ 87 BetrVerfG),

m keine Uberwachung der Arbeitsleistung
erfolgt,
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m das Ehr- und Schamgefiihl nicht verletzt
wird (Umkleide-, Wasch-, Pausenraume),

m die Uberwachung keine Wirkung auf Un-
beteiligte (Nachbarn, Passanten) hat oder

= ein ganz konkreter Diebstahls- oder Unter-
schlagungsverdacht vorliegt.

Verboten sind

m Uberwachung am Arbeitsplatz ohne
Zustimmung der Arbeitnehmervertretung,

m Uberwachung in Umkleidekabinen, Saunen,
Waschraumen und Toiletten,

m Uberwachung auBerhalb des Firmengeléndes,
sofern damit Personen und Fahrzeuge identi-
fiziert werden konnen,

m Verdeckte Uberwachung im 6ffentlichen
und privaten Bereich ohne Zustimmung
der Betroffenen (Ausnahme: MaBnahmen
der Ermittlungsbehorden nach der StPO).

Videoiiberwachung als Diebesfalle
Soll die Videoiiberwachung als Diebesfalle die-
nen, ist zu beachten, dass dies nur zuldssig ist,
wenn
m der Dieb die Kamera beim Diebstahl
selbst auslost oder
= ein ganz konkreter Diebstahlverdacht
besteht,
= Ehr- und Schamgefiihle nicht verletzt
werden und
u keine Unbeteiligten ohne ihre ausdriickliche
Zustimmung beeintrachtigt werden.

Effizienz

Videoliberwachungsanlagen dienen der Sicher-
heit auf vielfdltige Weise, denn sie verhindern
Straftaten, helfen bei der Aufklarung und schiit-
zen Personen und Sachwerte. Sie erhdhen die
Sicherheit durch flexible Einsatzarten in allen
privaten und offentlichen Bereichen. Die Video-
technik hat aus kriminalpolizeilicher Sicht bei
nahezu allen Sicherheitsanwendungen einen un-
verzichtbaren Platz eingenommen. Die rasanten
Innovationen in der Netzwerk- und Computer-
technik sowie bei der Bildverarbeitung haben
immer groBeren Einfluss auf die professionelle
Videoliberwachung. Sie ist — richtig eingesetzt —
ein wesentlicher Bestandteil effizienter Sicher-
heitskonzepte.

Dipl.-Verw. Heiner Jerofsky
Kriminalrat a.D.
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