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Willkommen im Wissenszeitalter.

Wiley pflegt seine 200-jéhrige Tradition
durch Partnerschaften mit Universitaten,
Unternehmen, Forschungseinrichtungen,
Gesellschaften und Einzelpersonen,

um digitale Inhalte, Lernmittel, Prifungs-
und Zertifizierungsmittel zu entwickeln.

Wir werden weiterhin Anteil nehmen an
den Herausforderungen der Zukunft —
und Ihnen die Hilfestellungen liefern, die
Sie bei Ihren Aufgaben weiterbringen.
Die GIT SICHERHEIT ist ein

wichtiger Teil davon.
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Die Revolution R s
geht weiter

Liebe Leserin, Lieber Leser,

sie gehort zu den meistbesprochenen und geradezu allgegenwartigen Metathemen unserer Zeit:
Die anhaltende digitale Revolutionierung praktisch samtlicher Lebensbereiche — vor allem aber der
Arbeitswelt, unserer Wirtschaft und Industrie. Cyber Security — Thema dieses Specials von GIT SI-
CHERHEIT - ist sozusagen die mitwachsende andere Seite der digitalen Medaille. Das ware jedenfalls
der Idealfall. Freilich gehen Digitalisierung und Vernetzung oft alles andere als Hand in Hand mit
der IT-Sicherheit. lhr Verhaltnis zueinander erinnert ein wenig an die Immobilienwirtschaft: Es gibt
eben nicht nur Neubauten, sondern einen betrachtlichen Altbestand, der viel nachzuholen hat an
Dammung, energetischer Ertlichtigung und moderner (Smart-Home-) Technik.

Was heif3t das Ubersetzt flr industrielle Anlagen? Wie steht es aktuell Gberhaupt um Cybersicher-
heit hierzulande? Welche Empfehlungen sind daraus abzuleiten? Antworten liefert zum Beispiel Jens
Wiesner vom Bundesamt fur Sicherheit in der Informationstechnik in unserem Interview ab Seite 8.
Die existenzielle Dringlichkeit dieser Fragen macht eine Umfrage des Verbands Deutscher Maschinen-
und Anlagenbauer deutlich (ab Seite 6).

Einen konkreten Eindruck von den Bedrohungen entlang globaler Zuliefer- und Produktionsbezie-
hungen kdnnen Sie sich ab Seite 14 machen. Lukas Linke, Senior Manager Cybersecurity beim ZVEI
macht deutlich, wie es am Ende der Lieferkette, bis hin zur Waschmaschine, Smart-Fernseher oder
medizintechnischem Gerat, um die Cybersicherheit bestellt ist.

Einen naheren Blick auf Cyber Security in der Sicherheits- und Gebaudetechnik wirft ab Seite 20
Jochen Sauer von Axis im Gesprach mit den Fachberatern, -planern und Errichtern Philipp Rothmann,
Benjamin BaBler und Jens Heil.

Speziell um die Datenschutz-Grundverordnung geht es im Beitrag von Dallmeier ab Seite 17:
Welche Folgen hat die derzeit praktisch jedes Unternehmen beschaftigende DSGVO fur die Imple-
mentierung von Videosicherheitstechnik?

Diese und weitere Artikel in diesem Special sollen Ihnen einen Uberblick geben Gber die aktuellen
Risiken — vor allem aber Uber die richtigen SchutzmaBnahmen in Sachen Cyber Security.

Ubrigens: Unser besonderer Event-Partner ist die it-sa — zu Recht bezeichnet sich die Fachmesse
flr IT-Security-Profis auch als ,,Home of [T-Security”. Auf Seite 26 geben wir Ihnen schon mal eine
Vorschau auf das Programm von Messe und Kongress im Messezentrum Nirnberg.

Wir wiinschen Ihnen eine interessante Lekture. Bleiben Sie (nicht nur) cybersicher!

Dr. Heiko Baumgartner Steffen Ebert Matthias Erler
Heiko.Baumgartner@Wiley.com Steffen.Ebert@Wiley.com Matthias.Erler@Wiley.com

Powered by
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LEITARTIKEL

Keine Digitalisierung
ohne Cyber-Sicherheit

Editorial von Arne Schonbohm, Prasident des Bundesamtes fur
Sicherheit in der Informationstechnik (BSI, Bonn)

Im Januar 2017 hatte Christian Brand-
statter, Geschaftsfihrer des Seehotel
Jagerwirt auf der Turracher Hohe in
Karnten, ein Déja-vu. Denn sein mit
180 Gasten total ausgebuchtes Hotel
wurde bereits zum vierten Mal gezielt
angegriffen. Die vorigen Angriffe, die
Uber Phishing-Mails kamen, konnten
noch abgewehrt werden. Bei dieser
Attacke jedoch wurde das gesamte
Schlusselsystem lahmgelegt. Der An-
greifer verlangte zur Freigabe zwei
Bitcoins. Brandstatter zahlte nicht,
informierte die Polizei und handelte:
Als SicherheitsmaBnahme wurde der
fur die Codeerstellung der Zimmer-
karten verwendete PC vom Internet
getrennt, Systeme wurden entkoppelt
sowie Gerate getauscht.

So passiert in Osterreich, aber so
oder dhnlich hatte es auch in Deutsch-
land passieren kénnen. Ein scheinbar
harmloser Fall? Mitnichten. Eher ein
Beleg dafr, was alles maglich ist und
wie Systeme, die eigentlich Sicherheit
vermitteln sollen, zur Sicherheitsllicke
werden koénnen.

Powered by
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Einfallstore fur Cyber-
Angriffe sind vielfaltig. Der
Angreifer verschafft sich
Zugang Uber eine oder
mehrere Schwachstellen,
via E-Mail oder Uber eine
Anwendungs- oder Netz-
werkschwachstelle und
schleust Malware in das
Unternehmensnetzwerk
ein. Moderne Cyber-Atta-
cken haben nichts mehr mit
den vergleichsweise harmlo-
sen Spamming-Wellen friihe-
rer Jahre zu tun. Die Angreifer
verfligen Uber leistungsfahige und
flexibel einsetzbare Angriffsmittel und
verbessern ihre Methoden kontinu-
ierlich. Zurzeit gibt es rund 620 Mil-
lionen PC-basierte Schadprogramm-
varianten und taglich kommen rund
280.000 neue Varianten hinzu. In den
letzten beiden Jahren verursachten
Cyber-Angriffe in Deutschland Sché-
den in zweistelliger Milliardenhéhe.
Nach den Ergebnissen der Cyber-
Sicherheits-Umfrage 2017, die das
BSIim Rahmen der Allianz ftr Cyber-
Sicherheit durchgefthrt hat und an
der rund 900 Unternehmen und Ins-
titutionen teilnahmen, sind knapp 70
Prozent der Befragten in den letzten
beiden Jahren Opfer von Cyber-An-
griffen geworden. In knapp der Halfte
der Falle waren die Angreifer erfolg-
reich und konnten sich zum Beispiel
Zugang zu [T-Systemen verschaffen,
die Funktionsweise von IT-Systemen
beeinflussen oder Internet-Auftritte
von Firmen manipulieren.

Vor allem in der Fabrik- und Pro-
zessautomatisierung sowie in Kriti-
schen Infrastrukturen eingesetzte
industrielle Steuerungsanlagen (In-
dustrial Control Systems, ICS) sind
potenzielle Ziele. Schon seit einigen
Jahren zeichnet sich ab, dass eine
oder mehrere Gruppen Schadsoft-

ware entwickeln, die speziell fir An-
griffe auf Prozesssteuerungsanlagen
geeignet ist. Ausfalle oder Stérungen
haben in der Regel gravierende phy-
sische Auswirkungen, beispielsweise
in Form von Stromausfallen oder Pro-
duktionsunterbrechungen.

Im Mai 2017 drangen unbekannte
Hacker in das Netz einer regionalen
Tochter des Energieversorgers EnBW
ein und hatten fur einen Zeitraum von
wenigen Minuten Zugriff auf einen
geringen Teil des Internetverkehrs.
Der Betreiber, meldete den Sicher-
heitsvorfall beim BSI und bat um
Unterstltzung. Der Vorfall wurde
im Rahmen des Nationalen Cyber-
Abwehrzentrums in Zusammenarbeit
mit dem betroffenen Unternehmen
analysiert und bearbeitet.

Im Dezember 2017 wurde der
Angriff auf ein Safety Instrumented
System (SIS) einer Industrieanlage
im Nahen Osten mit einer , Triton”
genannten Schadsoftware gemeldet.
Diese Systeme unterliegen besonde-
ren Anforderungen an funktionale
Sicherheit. In industriellen Automa-
tisierungssystemen, die auch in Kri-
tischen Infrastrukturen und der Pro-
zessindustrie zum Einsatz kommen,
werden sie im Regelfall getrennt vom
Leitsystem aufgebaut. Die Angreifer
konnten sich auch nur Zugang zu den
[T-Servern des Opfers verschaffen und
bewegten sich hauptsachlich mit ei-
genentwickelten Tools durch die De-
militarisierte Zone der Betriebstech-
nik. Sie wurden erkannt und konnten
abgewehrt werden.

Angriffe auf Sicherheitssysteme in
der Industrie, in Kritischen Infrastruk-
turen oder im Dienstleistungsbereich
stellen, aufgrund der moéglichen Aus-
wirkungen fir Mensch und Umwelt,
eine ernstzunehmende Bedrohung
dar. NatUrlich hat ein Angriff auf
das SchlUsselsystem eines Hotels eine

www.GIT-SICHERHEIT.de

andere Dimension als einer auf das
Safety-System einer Industrieanlage
oder die Kommunikations-Infrastruk-
tur einer Region.

Aber: Darauf kommt es nicht an.
Wir darfen keinen dieser Angriffe
auf die leichte Schulter nehmen. Wir
durfen auch nicht hinnehmen, dass
durch die hohe Innovationsfrequenz
und die intensivierte Nutzung von
Informations- und Kommunikati-
onstechnologie quasi naturgesetzlich
immer neue Sicherheitslicken und
Schwachstellen entstehen. Wir brau-
chen Cyber-Sicherheit von Anfang
an, mussen sie bei jeder Produktent-
wicklung mitdenken, mitgestalten
und mitkalkulieren. Und wir durfen
nicht nachlassen, auf die Gefahren
aus dem Cyber-Raum hinzuweisen,
Uber Angreifer und Angriffe zu infor-
mieren, unsere Abwehrbemihungen
zu verstarken, unsere Forschung zu
intensivieren und unsere Kooperati-
on auszubauen. Ohne erfolgreiche
Cyber-Sicherheit gibt es keine er-
folgreiche Digitalisierung. Daher hat
der Bund das Bundesamt fur Sicher-
heit in der Informationstechnik zur
nationalen Cyber-Sicherheitsbehdrde
ausgebaut, wodurch die Informati-
onssicherheit in der Digitalisierung
fUr Staat, Wirtschaft und Gesellschaft
erfolgreich gestaltet wird. m

Kontakt

Bundesamt fiir Sicherheit in der
Informationstechnik (BSI)

Bonn

Tel.: +49 228 99 9582 5850
presse@bsi.bund.de
www.bsi.bund.de
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Wichtige Internetadressen

m www.bka.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html
m bundeskriminalamt.at/306/start.aspx

m industrialsecurity.vdma.org
m sud.vdma.org

aktiv geworden, als ein vielverspre-
chendes Angebot im Postfach lande-
te. Der Maschinenbauer erhielt vom
(vermeintlichen) Kunden nun eine
E-Mail, in der eine Anderung der
E-Mail-Adresse angekindigt wur-
de. Aufseiten des Kunden ist dies
gleichzeitig in ahnlicher Art gesche-
hen. Somit lief ab diesem Zeitpunkt
die Kommunikation nur noch tGber
den Angreifer. Diese Art von Angriff
ist ein sogenannter ,Man-in-the-
Middle-Angriff”. Die gefalschten
E-Mail-Adressen unterscheiden sich
oft nur in einem Buchstaben, der im
Outlook angezeigte Name des Ab-
senders bleibt jedoch gleich, wie im
vorliegenden Fall. Dadurch war es
schlussendlich dem Angreifer mog-
lich, die PDF-Angebote unbemerkt zu
manipulieren und den Kunden dazu
zu bewegen, die Anzahlung auf das
falsche Konto zu Uberweisen.

Betrugsfalle sollten grundséatzlich
zur Anzeige gebracht werden, denn
nur so kénnen weitere Falle bei an-
deren Unternehmen verhindert wer-
den. Jedes Landeskriminalamt (LKA)
hat eine Meldestelle fur Cybercrime.
In Osterreich ist die Meldestelle beim
Bundeskriminalamt. Bei den genann-
ten Vorfallen sind die jeweiligen Lan-
deskriminalamter gemeinsam mit den
betroffenen Unternehmen gegen die
Betrliger vorgegangen — bisher leider
ohne Ermittlungserfolg.

Telefonischer Direktkontakt bei
Zahlungen

Der VDMA empfiehlt, bei Angebo-
ten per E-Mail immer ein Auge auf
die E-Mail-Adresse des Geschafts-
partners zu haben und nicht nur auf
den Anzeigenamen des Absenders.
Unternehmen sollten ihre Mitarbeiter
und gegebenenfalls Kunden sensibi-
lisieren, stets skeptisch gegeniber
angekindigten Anderungen der E-
Mail-Adresse zu sein. Auch plétzliche
Kontodnderungen in einer laufenden
Kommunikation sollten nicht einfach
hingenommen werden. Sofern még-
lich, sollten vor Zahlungen die Konto-

EIN SPECIAL VON GIT SICHERHEIT

daten im telefonischen Direktkontakt
bestatigt werden. Technisch ist auch
der Passwortschutz fir PDF-Dateien
mit telefonischer Ubermittiung des
Passwortes denkbar. Uber die Még-
lichkeit des Abschlusses einer Cyber-
versicherung kénnen Interessierte
mit Thomas Vélker von der VDMA
in Kontakt treten, dem Versicherungs-
makler fur den Maschinen- und An-
lagenbau. m

Autor

Steffen Zimmermann,

VDMA Competence Center Indus-
trial Security

Kontakt

VDMA Verband Deutscher Maschi-
nen- und Anlagenbau e.V.
Frankfurt

Tel.: +49 69 6603 0
kommunikation@vdma.org
www.vdma.org

Cybersecurity”?
Schndallen

Sie sich an

Bei Axis tun wir alles in unserer Macht Stehende,
um die Risiken einer Cyberattacke zu mindern.
Cybersecurity ist unser Hauptanliegen.
Unsere Netzwerk-Kameras verfiigen uiber
integrierten Schutz. Und wir arbeiten hart daran,
es lhnen so einfach wie moglich zu machen.
Doch leider schaffen wir es nicht ohne lhre Hilfe.
Cybersecurity ist wie der Anschnallgurt
in lhrem Auto. Solange Sie ihn nicht nutzen,
bewahrt er Sie nicht vor Schaden.

Kennen Sie schon unseren
Axis Hardening Guide?
Hier geht's zum Download:
www.axis.com/de-de/cybersecurity

AXIS a

COMMUNICATIONS



I CYBER SECURITY

Seit 2013 arbeitet Herr Wiesner im Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) und ist seit Mitte 2016 Leiter des Referats
.Cyber-Sicherheit in Industrieanlagen”(ICS). Zusatzlich zu Awareness
und praktischen Empfehlungen fiir Hersteller, Integratoren und Be-
treiber von ICS ist ein weiterer Aufgabenschwerpunkt seiner Tatigkeit
die Nationale und Internationale Zusammenarbeit zur Starkung der
Cyber-Sicherheit von Industrieanlagen
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INDUSTRIE

Cybersicherheit
In Industrieanlagen

Im Gesprach mit Jens Wiesner, BSI, Bundesamt fur Sicherheit

in der Informationstechnik

GIT SICHERHEIT: Herr Wiesner, das Thema Cybersicher-
heit gewinnt zunehmend an Relevanz gerade auch fiir
Industrieanlagen. Wie schatzen Sie die aktuelle Lage
diesbeziiglich ein?

Jens Wiesner: Die Digitalisierung schreitet voran, gera-
de die Wirtschaft profitiert an vielen Stellen von mehr
Effizienz und Effektivitat. Gleichzeitig gibt es viele
Bestandsanlagen, die zu einer Zeit gebaut wurden, als
[T-Sicherheit noch keine Rolle spielte. Viele Anlagen
werden jetzt ertlichtigt und gleichzeitig kommen mit
der Vernetzung beispielsweise durch Nutzung von
Cloud/Edge und Apps Herausforderungen hinzu, die

von vielen noch gar nicht abgeschatzt werden kénnen.
Die Mischung aus Aufbruchsstimmung und Unsicher-
heit darf jedoch nicht zu einer Verweigerungshaltung
fuhren, die dann ein Wettbewerbsnachteil wird. Ande-
rerseits mussen die Anlagen zuverldssig produzieren.
Um das zu erreichen, nimmt das Bundesamt fur Sicher-
heit in der Informationstechnik seine gestaltende Rolle
wahr und unterstitzt Hersteller, Errichter und Betreiber
bei der Absicherung ihrer Systeme und Anlagen.

Wo liegen nach lhrer Ansicht die neuen Herausfor-
derungen?

EIN SPECIAL VON GIT SICHERHEIT
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Jens Wiesner: Mit der zunehmenden
Digitalisierung nimmt auch die Ver-
netzung zu. Die klassischen Konzepte
der gestaffelten Verteidigung (Defen-
se in depth) werden immer weniger
wirksam, wenn die Grenzen zwischen
den einzelnen Ebenen - beginnend
bei Sensoren und Aktoren Uber die
Steuerung bis zu den Management-
systemen - durch umfassende Anbin-
dung beispielsweise mit Clouddiens-
ten immer weiter verwischen.

Unternehmensiibergreifende Infra-
strukturen, sichere Identitaten und
Kommunikation miissen iibergreifend
maglich sein — was sind lhre Empfeh-
lungen und Tipps an die Sicherheits-
manager der Industrie?

Jens Wiesner: Aktuell haben viele ein-
fache Angriffe Erfolg, die mit elemen-
taren, ebenso einfachen MaBnahmen
hatten verhindert werden kénnen. Oft
dauert es viel zu lange, bis ein Angrei-
fer im Netzwerk bemerkt wird. Dabei
sind gerade Produktionsnetzwerke
mit ihrer vergleichsweise einfachen
und meist statischen Konfiguration
pradestiniert dafur, durch Angriffe
erzeugte Anomalien zu erkennen.
Bei vielen Verantwortlichen ist mitt-
lerweile das Bewusstsein vorhanden,
dass etwas getan werden muss, bei
der konkreten Umsetzung jedoch
gibt es Nachholbedarf. Oft scheitert
es an fehlendem Personal, das in der
Lage ist, Vorgaben zu machen und

D
Dallmeiler

DOMPLATTE KOLN
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durchzusetzen. Die Einflihrung von
Sicherheitsfunktionen macht manche
Vorgange langwieriger und umstand-
licher und wird daher als lastig oder
gar unnétig wahrgenommen. Diese
Einstellung ist falsch, denn letztlich
ist in Zeiten der Digitalisierung eine
Investition in die IT-Sicherheit eine
Investition in den Geschaftserfolg.
Wichtig ist, dass es nicht eine ein-
zige Losung gibt, die das System ab-
sichert, sondern immer mehrere im
Zusammenspiel miteinander wirken.
[T-Sicherheit ist ein dauerhafter Pro-
zess, der gelebt werden muss. Das
BSI bietet Unternehmen Hilfestellung
an, etwa im Rahmen der Allianz fur
Cyber-Sicherheit (www.allianz-fuer-
cybersicherheit.de) oder mit dem
modernisierten und praxistauglichen
[T-Grundschutz.

Cybersecurity muss zu den jeweiligen
Prozessen passen, je nach Produkti-
onsumfeld. Stichwort Industrie 4.0 —
Produktion in LosgroBe 1: Wie lasst
sich da fiir Cybersicherheit sorgen?
Jens Wiesner: Industrie 4.0 wird mit
Unterstitzung des BSI auch unter Si-
cherheitsaspekten entwickelt. Diese
missen bereits in der Designphase
der Produkte berticksichtigt werden
(,Secure by Design”) und umfasst
die Nutzung sicherer Protokolle und
Identitdten genauso wie einen ab-
gesicherten Auslieferungszustand
(,Secure by Default”).

Wo sehen Sie die Herausforderungen
im Spannungsfeld Funktionale Sicher-
heit und Security? Inwieweit ist das
Thema Cybersecurity in der Funktio-
nalen Sicherheit angekommen?

Jens Wiesner: 2017 wurde ein Vorfall
bekannt, bei dem das Safety-System
einer Kritischen Infrastruktur im
Mittleren Osten angegriffen wurde.
Dieses Vorgehen war gezielt auf die
Anlage zugeschnitten und hatte im
.Erfolgsfalle” erhebliche Schaden
verursachen, moglicherweise sogar
Menschenleben kosten kénnen. Viel
zu oft sehen wir noch, dass in der
Funktionalen Sicherheit die IT-Sicher-
heit keine groBe Rolle spielt und das
Gefahrenbewusstsein fir dieses Risiko
noch nicht angemessen ausgepragt
ist.

Welche Warnungen sprechen Sie als
BSI derzeit aus? Was sind die groB-
ten Gefahren und Angriffsflachen der
Hacker?

Jens Wiesner: Wir unterscheiden
zwischen gezielten und ungezielten
Angriffen. Wannacry und Notpetya,
zwei bedeutende Cyber-Angriffe des
letzten Jahres, waren ungezielt. Sie
hatten nicht eine spezielle Anlage im
Fokus, haben aber dennoch in vielen
Fallen Produktionsprozesse empfind-
lich gestort oder lahmgelegt. Es wird
weitere Vorkommnisse dieser Art ge-
ben, denn Cyber-Angriffe sind ein fur
die Angreifer lukratives Geschaftsfeld.

Multifocal-Sensorsystem
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Geringere Infrastruktur- und Wartungskosten

Deep Learning-Optionen

Vorab definierbare Bildqualitat fiir jeden
Bereich

Hochste Detailauflosung auch auf groten
Flachen

Permanente Aufzeichnung des Gesamtbildes
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Zusatzlich werden wir auch weiterhin
gezielte Angriffe sehen, bei denen
Schwachstellen in Unternehmen mit
dem Ziel der Erpressung ausgenutzt
werden. Sicherheitsverantwortliche
sollten sich auf das Szenario der ge-
zielten Stérung von unternehmens-
kritischen (Produktions-)Prozessen
einstellen.

Wie steht es um die Security-Normen
fiir das Produktionsumfeld?

Jens Wiesner: Der modernisierte IT-
Grundschutz des BSI beinhaltet jetzt
auch sogenannte IND-Bausteine und
Umsetzungshinweise fr das Produk-
tionsumfeld. Zusatzlich sind diese
auch fur Funktionale Sicherheit mit
der Méglichkeit zur Kommentierung
Uber die BSI-Homepage www.bsi.
bund.de verfugbar. Im internationa-
len Umfeld hat sich ISO/IEC 62443
etabliert, aufgrund des Umfangs von
Uber 1.000 Seiten allerdings eher fur
Fortgeschrittene zu empfehlen. Die
Verbande ZVEI und VDMA bieten ko-
stenlos herunterladbare Einfihrungen
dazu an. m

Kontakt

Bundesamt fiir Sicherheit in der
Informationstechnik (BSI)

Bonn

Tel.: +49 228 99 9582 0
bsi@bsi.bund.de
www.bsi.bund.de

TOTAL COST OF OWNERSHIP
(5 JAHRE)
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IT ohne Grenzen

Kernelemente des IT-Risikomanagements in der industriellen Fertigung

Die Digitalisierung l6st die Grenzen zwischen Buro-IT

und Produktions-IT immer weiter auf: Vormals getrennte
Netze werden verknipft, die eingesetzte Technik konver-
giert und wird gleichzeitig durch neuartige Elemente,
etwa cyber-physische Systeme, erganzt. Diese Entwick-
lung verspricht erhebliche Effizienzgewinne und neue
Geschaftsmodelle, erhéht aber auch die Anfalligkeit der
industriellen Fertigung gegen Hacker, Malware und ande-
re IT-Bedrohungen. Fir Unternehmen wird es daher im-
mer dringlicher, die Risiken ihrer Produktions-IT zu kennen
und angemessen zu behandeln.

©vege - stock.adobe.c
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egen des groBen Hand-
Wlungsbedarfs wurden in
den letzten Jahren ver-

starkt Normen und Empfehlungen
zur IT-Sicherheit im industriellen
Kontext publiziert — zu erwahnen
sind hier etwa die mehrteilige tech-
nische Spezifikation IEC 62443, die
VDI/VDE-Richtlinie 2182 und das
ICS-Kompendium des Bundesamts
fur Sicherheit in der Informations-
technik. Auch dass der im Jahr 2017
modernisierte IT-Grundschutz des
BSI eigene Bausteine zur Sicherheit
der industriellen IT enthalt, verweist
auf die Dimensionen des Problems.

www.GIT-SICHERHEIT.de

[T-Sicherheit im Produktionsbereich
setzt das Zusammenwirken von Her-
stellern, Integratoren und Anwendern
der IT-gestutzten Produktionsanlagen
voraus — die Handreichungen der
Standards adressieren folglich alle drei
Gruppen. Zusatzlich kénnen Gbliche
Methoden zur Analyse, Bewertung
und Behandlung von IT-Risiken auch
im Produktionsumfeld hilfreich sein,
da bei der Umsetzung der Empfeh-
lungen der Standards zu berlck-
sichtigen ist, wie sich die einzelnen
organisatorischen und technischen
MaBnahmen auf die Geschaftspro-
zesse auswirken.
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Kritische IT IT-Risiken IT-Risiken IT-Risiken
identifizieren analysieren behandeln liberwachen

* Beitrag zur
Wertschdpfung
* Schadenspotenzial

Kernelemente des IT-Risikoma-
nagements

Fur ein effizientes Risikomanagement
sollten Unternehmen den Fokus auf
die kritischen Teile ihrer Produktions-
IT richten, also auf Komponenten,
die einen hohen Beitrag zur Wert-
schopfung leisten und bei denen sich
Ausfalle oder Stérungen besonders
gravierend auswirken kénnen. In der
Regel sind dies vollstandige techni-
sche Systeme, etwa ausgewahlte An-
lagensteuerungen, Leitsysteme oder
Prufstrecken, aber auch bestimmte
Teilaspekte der Produktions-IT bei-
spielsweise Fernwartungsschnittstel-
len oder Netzkopplungen kénnen im
Blickfeld stehen. Diese Komponen-
ten kénnen top-down ausgewahlt
werden (,,Welche Anwendungen
und Systeme werden in den wich-
tigen Prozessen des Unternehmens
genutzt?”). Einfacher ist oft ein Bot-
tom-up-Vorgehen (,, Welche Prozesse
werden durch die Anwendungen und
Systeme unterstiitzt?“), bei dem das
Wissen der IT-Verantwortlichen star-
ker gefragt ist. In jedem Fall sollten
das Wissen und die Einschatzungen
der Prozess- wie auch der IT-Verant-
wortlichen in die Auswahl einflieBen,
damit sowohl der prozedurale als
auch der technische Stellenwert der
[T-Komponenten angemessen berlck-
sichtigt werden.

Analyse und Risikoszenarien

Fur die als kritisch identifizierten IT-
Komponenten ist zu untersuchen,
welche Risiken sich aus moglichen Be-
drohungen, vorhandenen Schwach-
stellen und drohenden Schadensaus-
wirkungen ergeben. Dieser Analyse
sollten komplexe Risikoszenarien
zugrunde gelegt werden, beispiels-
weise die Gefahr von Hackerein-
briichen aufgrund ungeschitzter
Fernwartungszugéange, die Anfal-
ligkeit gegen Schadsoftware durch
Missbrauch offener USB-Ports oder
das Ausspahen vertraulicher Daten
bei unverschlisselter Netzkommu-
nikation. Fir die Bewertung eines
Risikoszenarios kénnen Faktoren

EIN SPECIAL VON GIT SICHERHEIT

» Bedrohungen
» Schwachstellen
= Auswirkungen

betrachtet werden, die ein mégli-
ches Eintreten positiv oder negativ
beeinflussen. Die Wahrscheinlichkeit,
dass eine Schwachstelle ausgenutzt
wird, ist beispielsweise umso gréBer,
je bekannter sie ist und je zugangli-
cher ein betroffenes System ist, ferner
umso weniger Kenntnisse und Res-
sourcen fur einen erfolgreichen An-
griff nétig sind. Umgekehrt sinkt die
Wahrscheinlichkeit von Angriffen in
der Regel, wenn diese leicht zu ent-
decken und die Angreifer einfach zu
identifizieren sind. Hingegen erhoht
der Trend zur Vernetzung der Pro-
duktions-IT bei vermehrter Verwen-
dung von Standard-Komponenten
die Wahrscheinlichkeit erfolgreicher
Angriffe signifikant, da das Wissen
um deren Schwachstellen allgemein
verbreitet und damit auch Angreifern
leicht zuganglich ist.

Bei der Auswahl und dem Zu-
schnitt von MaBnahmen zur Ri-
sikominimierung ist neben deren
Wirksamkeit und Wirtschaftlichkeit
insbesondere auch deren Eignung im
Anwendungskontext zu berlcksichti-
gen. Dieser ist insbesondere durch die
folgenden Merkmale charakterisiert:
m Im Unterschied zur Blro-IT, bei
der Vertraulichkeit vorrangiges Si-
cherheitsziel ist, haben im Produkti-
onsumfeld die Verfligbarkeit und das
korrekte Funktionieren (die , Integri-
tat"”) der Systeme die hochste Priori-
tat. SicherheitsmaBnahmen verbieten
sich oft, wenn sie wie ein automati-
siertes Patchmanagement oder der
Echtzeitbetrieb von Virenscannern
die Abldufe auch nur geringfligig zu
verzégern drohen.

m Wahrend Ubliche Buro-IT nur we-
nige Jahre genutzt wird, haben Pro-
duktionsanlagen meistens Laufzeiten
von weit Uber zehn Jahren. Da jede

Der Cyber-Check

Kritische IT identifizieren
[T-Risiken analysieren
[T-Risiken behandeln
[T-Risiken tberwachen

= Minimierung
= Verlagerung
* Vermeidung
» Akzeptanz

= Audits
= Tests
= Kennzahlen

Softwareanderung das Funktionieren
einer Anlage gefahrdet, kénnen si-
cherheitsrelevante Aktualisierungen
nicht oder nur eingeschrankt einge-
spielt werden. Haftungsregelungen
der Hersteller untersagen zudem oft
eigenmachtige Modifikationen. Es
kann daher unterstellt werden, dass
ein GroBteil der IT im Produktions-
umfeld hochgradig unsicher ist — ein
Risiko, das sich angesichts immer neu
entdeckter Software-Schwachstellen
stetig verscharft.

m Die Produktions-IT ist ausge-
sprochen heterogen, was den Ad-
ministrationsaufwand erh6ht und
die durchgangige Anwendung von
Sicherheitsrichtlinien erschwert. Or-
ganisatorische Mangel kommen hin-
zu: So fehlt es vielfach an Personal,
das neben fachlichem Know-how
auch solches zur IT-Sicherheit hat.
Oft sind auch die Zustéandigkeiten
unzureichend geregelt, was unter
anderem dazu fuhrt, dass Anla-
gen ohne Berlicksichtigung von IT-
Sicherheitsaspekten beschafft und
in Betrieb genommen werden — IT-
Sicherheitsvorfélle sind damit vorpro-
grammiert.

Breites Spektrum an MaBnahmen
Die erwahnten Standards und Best-
Practice-Darstellungen zur Sicherheit
industrieller IT zeigen ein breites
Spektrum moglicher MaBnahmen
auf. Dazu zdhlen starke Authentisie-
rungsverfahren als Vorbedingung fur
den Zugriff auf kritische Systeme, die
netztechnische Separierung der Syste-
me oder aber die Deaktivierung von
USB-Ports und anderen problemati-
schen Schnittstellen. Zur Verringerung
von [T-Risiken tragen neben der ge-
zielten Absicherung und Hartung
einzelner Systeme sowie einer am

CYBER SECURITY KR

Schutzbedarf orientierten Netzseg-
mentierung insbesondere aber auch
Ubergreifende organisatorische Mal3-
nahmen bei. Eine groBe Breitenwir-
kung kann etwa erzielt werden, wenn
m die mit den Produktionsanlagen
verknUpften [T-Komponenten besser
dokumentiert werden,

m die betroffenen Mitarbeiter — dies
konnen sowohl Flihrungskrafte als
auch Anlagenbediener sein — fur
mogliche Gefdhrdungen und den
sicherheitsgerechten Umgang mit IT
sensibilisiert und geschult sind und
m durch Vorgaben und Vorabpri-
fungen vor der Beschaffung daftr
gesorgt wird, dass Anlagen gute Si-
cherheitseigenschaften aufweisen,
also etwa nicht mit bereits schon
veralteten Betriebssystemen ausge-
liefert werden und das Patchmanage-
ment mit den Herstellern verbindlich
geregelt ist.

Wichtigste Voraussetzung fir ein
nachhaltiges IT-Risikomanagement in
der industriellen Fertigung ist es je-
doch, dass die zugehdrigen Aufgaben
— dazu gehort auch die kontinuierli-
che Uberwachung der Risiken — im
Unternehmen organisatorisch veran-
kert sind. Insbesondere sind spezielle
Verantwortlichkeiten fur IT-Sicherheit
in diesem Bereich zu schaffen und
sind deren Zusammenarbeit mit den
Anlagen- und Geschéaftsprozessver-
antwortlichen sowie die Schnittstel-
len zum Gbergeordneten Risiko- und
Informationssicherheitsmanagement
des Unternehmens zu regeln. Gut
aufgestellte IT-Sicherheitsorganisa-
tionen in den Unternehmen geben
nicht zuletzt auch Herstellern und
Integratoren zusatzliche Impulse
zur Entwicklung und Bereitstellung
sicherer IT-Systeme in der industriellen

Fertigung. m
Autoren
Mechthild Stéwer,
Abteilungsleiterin Security Management
(SMA)

Reiner Kraft,
Wissenschaftlicher Mitarbeiter und Projekt-
leiter am SIT

Kontakt

Fraunhofer-Institut fiir Sichere
Informationstechnologie - SIT
Abteilung Security Management
Sankt Augustin

Tel.: +49 2241 14 3272
info@sit.fraunhofer.de
www.sit.fraunhofer.de
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Der Cybersecurity-Standard,
der lloT-Netzwerke schutzt

Netzwerkgerate mit IEC 62443-4-2 absichern

Die Verbreitung des lloT, sprich des
Industrial Internet of Things, geht mit
immer mehr vernetzten Geraten einher.
Wahrend dieser Trend die Betriebseffizi-
enz steigert, erhéhen sich gleichzeitig

auch die Gefahren durch Cyberangriffe.

Doch es gibt Losungen.

Moxa: Kompetenz in Sachen Cybersecurity fiir den
Schienenverkehr
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Die Bedenken von Eignern und Betreibern
sind gerechtfertigt — gemaf einschlagiger Er-
hebungen ist die Anzahl von Cyberattacken
insbesondere in der Fertigung gestiegen. Mit
den passenden Losungen lassen sich jedoch in
samtlichen Branchen sichere Systeme fur den
Betrieb von lloT-Netzwerken schaffen, auch in
S0 betriebskritischen Bereichen wie zum Beispiel
dem Schienenverkehr.

Partnerschaften fiir den Erfolg im intelli-
genten Schienentransport — Cybersecurity
fiir Schienenverkehrsnetzwerke

Keine Frage: Die schnelle Urbanisierung steigert
auch weiterhin die Nachfrage nach Schienen-
transportlésungen — nicht nur in Metropolen,
sondern auch fur landertbergreifende Trans-
portwege. Da ist es interessant zu wissen, dass
das Unternehmen Moxa flexible, erweiterbare
und sichere IP-Netzwerkinfrastrukturen liefert,
die mit der steigenden Anzahl von Fahrgasten
mithalten kénnen und dabei die Betriebseffi-
zienz erhalten.

Sichere Gerate und Netzwerke — sicher
tiberwacht und verwaltet

Das Industrial Internet of Things hat auch auf
der Schiene seine ganz besonderen Facetten.

Die im Rahmen des lloT immer starker ver-
netzten Zige sind anfallig fur Cyberattacken.
Um Schienenverkehrsnetze abzusichern, sind
robuste Netzwerkkommunikation mit erwei-
terten Sicherheitsfunktionen und einfach zu
bedienende Managementsoftware erforderlich.
Die effektivste Methode zur Verbesserung der
Geratesicherheit ist es, sicherzustellen, dass
sich Einstellungen nicht derart verandern las-
sen, dass die Gerate und damit letztlich das
Netzwerk gefahrdet werden.

Cybersecurity-Experten sehen den IEC
62443-Standard als den relevantesten fir die
Absicherung von Geraten in Industrienetzwer-
ken an. Moxas Industrial Ethernet Switches
verfiigen mit der Firmware Turbo Pack 3 Uber
den [EC 62443-4-2 Cybersecurity-Standard und
unterstitzen zusatzlich weitere Sicherheits-Ma-
nagementfunktionen, wie MAC Address und
RADIUS-Authentifizierung, um nicht autorisier-
ten Zugriff, bekannte Sicherheitslicken sowie
unvorhersehbare Angriffe auf lloT-Netzwerke
zu verhindern.

Defense-in-Depth

Beim Entwurf eines Netzwerks ist es auBer-
dem eine gute Vorgehensweise, die Defense-
in-Depth-Sicherheitsarchitektur zu nutzen, die
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Zuverlassige und gepriifte Systeme

Defense-In-Depth Framework

zum Schutz individueller Zonen und Zellen
entworfen wurde. Der erste Schritt, den
man beim Entwurf eines Defense-in-Depth-
Schienenverkehrssystems machen sollte, ist
die Segmentierung von Netzwerken, sodass
der Verkehr isoliert werden kann, um ihn
gegen Cyberattacken oder menschliche
Fehler zu schiitzen. Sind die Netzwerkgera-
te und -topologie sicher, muss eine Leitlinie
fur die Netzwerkverwaltung erstellt wer-
den, so dass Betreiber einen vollstandigen
Uberblick Uber den Sicherheitsstatus des
gesamten Netzwerkes erhalten.

Sicher und effizient im Schienenver-
kehr

Moxa bietet ein umfangreiches Produkt-
portfolio fur Zugbetreiber und Systemin-
tegratoren an, das entsprechend der EN
50155- und IEC 62443-Standards ent-
worfen wurde. Uber 500 Netzwerke fir
CCTV, CBTC, TCMS, Fahrgast-Wi-Fi und
Zustandstberwachung hat Moxa bereits
weltweit installiert. Als IRIS rev 0.3-zertifi-
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zierter Hersteller erfiillt Moxa auch den ISO/
TS 22163:2017 Standard fUr Qualitats- und
Business-Managementsysteme im Schie-
nenverkehrswesen.

Das Unternehmen entwickelt aktiv
innovative Technologien und teilt seine
Expertise in den globalen Verbdnden des
Schienenverkehrswesens, wie dem IEC
Technical Committee 9/WG 43, einem
Vorreiter in Design und Entwicklung von
Schienenverkehrsprodukten der nachsten
Generation. Ein gutes Stlick Sicherheit also,
was da von Moxa geboten wird - Cyberse-
curity inklusive. m

Kontakt

Moxa Europe GmbH
UnterschleiBheim
Tel.: +49 89 37003990
WWW.Moxa.com
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UltraSync™

Sichere Konnektivitatslosung
inktrzester Zeit
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Betriebsstatus anzeigen

Verbindungsstatus
Ubersichtder Gerdte
Filteroption
Berichte

Bereitstellung von Diagnosen

e Konnektivitdt

e Ereignisprotokoll

e MobilesRSSI

e Firmware-UpdatesausderFerne

Verbinden Sie sich extern
Registrieren Sie Gerdte/Dienste

Keine Konfiguration fir
Peripheriegerdte erforderlich

Fast Echtzeit-
Datenkommunikation

Sichere Verbindung

UltraSync wird von Advisor
Advanced unterstitzt.
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UTC Fire & Security Deutschland GmbH
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CYBER SECURITY UND DSGVO

Schutz vor Attacken

Tipps von VdS zum Schutz vor Cyber-Attacken und zum
Umsetzen der EU-Datenschutzgrundverordnung

vds.de/cyber: beide Richtlinien VdS 3473 (Informationssicherheit)
und VdS 10010 (Datenschutz) kostenlos zum Download
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ie Unternehmenssicherheit

mit ihren klassischen Hand-

lungsfeldern Brandschutz,
Security (Schutz gegen Einbruch,
Diebstahl, Sabotage) und Naturge-
fahren (z.B. Uberschwemmung, Star-
kregen) muss heute um den Aspekt
der Cyber-Security erganzt werden.
Denn: Die Nutzung moderner IT zur
Bewadltigung von betriebswirtschaft-
lichen, logistischen und technischen
Geschaftsprozessen in Unternehmen
sowie der Anschluss an das Internet
sind heute unabdingbare Erforder-
nisse, um im weltweiten Wettbewerb
bestehen zu kénnen. Die Digitalisie-
rung und die Vernetzung bieten al-
lerdings eine breite Angriffsflache fur
Cyber-Kriminelle. Hierzu in unserem
Interview: Markus Edel, studierter
Produktionstechniker und Leiter des
Bereichs Cyber-Security bei VdS. Das
Institut bietet umfassende Leistungen
zur Absicherung speziell von Mittel-
standlern in den Bereichen Informati-
onssicherheit und Datenschutz.

GIT SICHERHEIT: Herr Edel, unsere Le-
ser berichten, dass ihre IT-Abteilungen
gerade vor allem zwei groBe Themen
zu bewaéltigen haben: Absicherung ge-
gen die immer zahlreicheren digitalen
Angriffe sowie die aufwéandige Um-
setzung der EU-Datenschutzgrundver-
ordnung. Zu beiden Hauptaufgaben
bieten Sie kostenlose Richtlinien an.
Dann haben Sie fiir unsere Leser sicher
auch ein paar Tipps zur Bewaltigung
dieser Herausforderungen parat. Doch
der Reihe nach: Medienberichte iiber
IT-Attacken nicht nur auf Firmen sind
schon so haufiger wie trauriger Stan-
dard geworden. Und die Zerstorungs-
kraft der Angriffe steigt immer weiter.
Was konnen, was miissen Unterneh-
mensverantwortliche hier tun? Gibt
es typische Schwachstellen, auf die
Sicherheitsmanager verstérkt achten
sollten?

Markus Edel: Das ganz erhebliche und
zudem tdglich gravierender werdende
Problem sind die , offenen digitalen
Scheunentore” in zu vielen KMU,
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um mal die bildhafte Sprache vieler
IT-Experten zu zitieren. Gerade die
Produktionsmaschinen im Mittel-
stand sind oft nicht auf dem erfor-
derlichen Sicherheitsniveau — und
zwar, leicht paradox, eben wegen
der starken Prozessoptimierung in
diesen Firmen. Immer wieder hé-
ren wir von Fertigungsleitern, dass
wichtige Sicherheits-Updates nicht
installiert werden kénnen, weil die
Zeitspanne zum Einspielen und vor
allem der danach oft n6tige Neustart
der Systeme den durchgetakteten Be-
triebsablauf zu sehr storen wiirden.
Die Folge: Wertvolles Wissen Uber in-
dustrielle Prozesse, die sogenannten
.Kronjuwelen”, stehen fur digitale
Angreifer zu haufig nahezu offen.
Und diese Angreifer gibt es in Hille
und Fille: Dass die Ideen unseres du-
Berst erfindungsreichen Mittelstandes
bekanntermaBen auf der ganzen
Welt begehrt sind, macht die 3,6
Millionen deutschen KMU zu einem
bevorzugten Ziel sowohl fur Spio-
nage als auch fur Zerstérung durch
Cyber-Aktivitaten, macht Deutschland
zu dem weltweit am starksten von IT-
Kriminalitat betroffenen Land.

Fur diese sehr lukrative kriminelle
. Wertschopfung” sind nicht einmal
spezielle IT-Kenntnisse nétig. Unzah-
lige Schadsoftwarevarianten und
Angriffstools lassen sich im Darknet
— und nicht nur dort - schnell und
gunstig einkaufen. Oft inklusive: eine

Erfolgsgarantie! Verschlisselungstro-
janer sind und bleiben ein hohes Risi-
ko. Unlangst wurde zudem eine gra-
vierende Sicherheitslicke in einigen
Prozessorfamilien bekannt, die Zugriff
auf fast alle Bereiche der Rechner er-
moglicht. Diese Prozessoren wurden
in groBer Zahl verbaut, also sind gera-
de Firmen mit moderner Infrastruktur
betroffen — diese Liicke ist fir Hacker
perfekt, um ganz gezielt Exploits ein-
zusetzen. Hinzu kommen die , her-
kommlichen” Viren und Malware, die
jeden Computer bedrohen — natdrlich
auch den Laptop des Entwicklungsin-
genieurs, der dort vielleicht die uner-
setzlichen Konzepte fiir den néachsten
Patentantrag abgelegt hat. Wannacry
Ubrigens war Experten zufolge eher
stumperhaft programmiert, richtete
aber trotzdem auf der ganzen Welt
Milliardenschaden an. Und naturlich
wird seine , Erfolgsgeschichte” zahl-
reiche Nachahmer auf den Plan rufen.

Gerade Maschinen und Anlagen sind
Berichten zufolge gefahrdete Ziele...
Markus Edel: ...und auch die VdS-Cy-
ber-Audits bestatigen viel zu haufig:
Gerade Automatisierungssysteme, die
im 24/7-Betrieb laufen, haben seit
Windows XP, in einigen Fallen sogar
seit noch langerer Zeit, kein Update
mehr gesehen. Die Cyber-Kriminellen
dagegen haben ihre Angriffsmecha-
nismen Uber Jahre hinweg immer
weiter verbessert. Das daraus resul-

tierende Spannungsfeld tendiert zu
Ungunsten der IT-Anwender — wenn
nicht die erforderlichen Gegenmaf-
nahmen ergriffen werden.

Und taglich gehen zig weitere in-
dustrielle Anlagen ins Netz, zwecks
der sinnvollen digitalen Fernwartung
oder Auslastungsiberwachung per
Internet. Das eroffnet Hackern immer
mehr und noch mehr Zugriffsmog-
lichkeiten. Schon jetzt wird unser
volkswirtschaftlicher Schaden durch
Cyber-Kriminalitat auf 55 Milliarden
Euro im Jahr geschatzt — heftige 1,
9 % Prozent des Bruttoinlandspro-
dukts. Tendenz allen Experten zufol-
ge: Sehr stark steigend.

Gleich nach Abschluss
des Quick-Audits
weil3 das auditierte
Unternehmen, ob

die Cyber-Security-
MalBnahmen der
aktuellen Bedrohungs-
lage angemessen

sind - inklusive pra-
ziser Hilfestellungen
zum Beseitigen mog-
licher Einfallstore der
Kriminellen.*

Kostenlose Web-Quick-Checks: Sofortige, individuelle Ermittlung des Cyber-Schutzstatus und des DGSVO-Erfiillungsgrades
(auch speziell fiir die Prozessautomatisierung): vds-quick-check.de
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Was kénnen Unternehmensver-
antwortliche also tun? Jeder weiB,
dass digitale Zugange ins Unterneh-
mensnetz gesichert werden mussen.
Nur gilt hier wie fur jedes physische
Schloss: Kriminelle, die Gber das noti-
ge Kénnen verfligen und auch genug
Zeit zur Verfigung haben, werden
viele Sicherheitsmechanismen irgend-
wann Uberwinden. Das Kénnen laBt
sich duBerst glnstig einkaufen — und
auch die notige Zeit haben Hacker
fast immer, denn im Schnitt registrie-
ren Unternehmen digitale Angriffe
erst nach rund 200 Tagen, wenn
Uberhaupt. Handlungsdruck ist also
durchaus gegeben: Wir missen uns
besser und systematisch schitzen,
und das schnell!

Was sind die lhrer Meinung nach wich-
tigen Schritte dort hin?

Markus Edel: Fur Informationssicher-
heit existieren mit der DIN ISO [EC
27001 und dem BSI-Grundschutz
zwei wirklich gute Vorlagen. Nur ist
die Umsetzung dieser beiden sehr
umfassenden Standards fir viele
Mittelstandler personell wie materi-
ell auch beim besten Willen nicht zu
leisten. Deswegen hat VdS, wie Sie
auch in der GIT berichteten, mit den
Richtlinien 3473 , Cyber-Security fur
kleine und mittlere Unternehmen”
den ersten IT-Sicherheitsstandard
speziell fir den Mittelstand geschaf-
fen. Diese pragmatische Losung steht
bereits unter den Top-3 der imple-
mentierten Managementsysteme
fur Informationssicherheit, wie eine
BSI-Studie bestatigt. Einer unserer An-
wender nennt die VdS 3473 in einem
aktuellen Interview in der Computer-
woche , die wohl praktikabelste Um-
setzungsmaoglichkeit fur ein ISMS in
kleinen und mittleren Unternehmen”.
Diesen pramierten Leitfaden — und
ebenso die angesprochenen Hilfe-
stellungen zur DSGVO-Umsetzung,
auf die ich gleich noch zu sprechen
komme — stellen wir im Internet ko-
stenlos zur Verfligung.

Die Richtlinien 3473 sowie 10020
speziell fr industrielle Automatisie-
rungstechnik enthalten praxisnahe
Vorgaben zur Sicherstellung einer
zuverlassigen organisatorischen sowie
technischen Umsetzung von Informa-
tionssicherheit. Mit 20 % des Auf-
wandes der ISO- oder BSI-Vorgaben.

Wie steht es um ganz konkrete Tipps?
Markus Edel: Ganz konkrete Tipps aus
den VdS 3473 fur lhre Leser: Jedes
Unternehmen verfligt Gber beson-
ders exponierte IT-Systeme und meist
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auch Uber solche, bei denen Uber das
Netzwerk ausnutzbare Schwachstel-
len vorliegen. Beide sind gemaf
Abschnitt 10.3.2 von der restlichen
[T-Infrastruktur abzukapseln, indem
der Netzwerkverkehr auf das fur die
Funktionsfahigkeit notwendige Mini-
mum beschrankt wird. Dadurch soll
erreicht werden, dass Sicherheitspro-
bleme an diesen Stellen gar nicht erst
entstehen. Sollte ein solches Problem
dennoch auftreten, wird durch die
Beschrankung des Netzwerkverkehrs
verhindert, dass sich die Schadsoft-
ware ungehindert verbreiten kann.
Denn die Schadenhdhe hangt natur-
lich von Art und Menge der betrof-
fenen Unternehmensdaten ab. Eine
ganz simple GegenmafBnahme: Die
strukturierte Verwaltung von Zugan-
gen und Zugriffsrechten. In vielen Fir-
men konnen Mitarbeiter auf Verzeich-
nisse zugreifen, die sie fir ihre Arbeit
gar nicht bendtigen, was die zersto-
rerische Wirkung jedes Schadenpro-
grammes potenziert. Also: Zugange
nur genehmigen, ,wenn sie fir die
Aufgabenerfillung des jeweiligen
Nutzers oder fir die betrieblichen
Ablaufe des Unternehmens notwen-
dig sind”. Und sie bei Beendigung
oder Wechsel der Anstellung eines
Nutzers ,,umgehend Gberprifen und
bei Bedarf anpassen” — was ohne un-
sere Richtlinien sehr gern und haufig
vergessen wird. So verringern wir ge-
meinsam die Wahrscheinlichkeit, dass
Uber E-Mail-Konten eingeschleppte
Malware schwerwiegende Schaden
verursacht. Ganz wichtig, sozusagen
an erster Stelle stehend, sind auch die
umfassenden Vorgaben der VdS 3473
fir regelmaBige Backups. Da kénnen
sich Locky, Wannacry, Petya, Rapid
und ihre ganz sicher kommenden
starkeren Verwandten ruhig austo-
ben — ihre Zerstérung wird in sehr
engen Grenzen gehalten.

Oft wird ja der Mensch als ,Risiko-
faktor” genannt...

Markus Edel: ...daher ist weiter die
Schulung der Mitarbeiter entschei-
dend. Informationssicherheit ist eine
Managementaufgabe, ist in einen
organisatorischen Kontext zu stel-
len und ganzheitlich umzusetzen.
Ubrigens adressiert unser Leitfaden
zur DSGVO-Umsetzung, den ich
noch naher erldutern werde, eben-
so wie die VdS 3473 die Geschafts-
fihrung — denn auch Datenschutz
ist keinesfalls ein reines IT-Thema,
sondern Chefsache. Zurick zur ge-
nerellen Informationssicherheit: Die
VdS 3473 fordern, das betroffene
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Markus Edel, Leiter der Zertifizierungs-
stelle fiir Managementsysteme von VdS

Personal zielgruppenorientiert Gber
Gefahrdungen aufzuklaren und im
Umgang mit SicherheitsmalBnahmen
zu unterweisen. Diese Schulungen
und Sensibilisierungen der Mitarbei-
ter mlssen geplant, gesteuert und
stetig verbessert werden. Informati-
onssicherheit funktioniert nur, wenn
sie im Unternehmen gelebt wird. Den
Kriminellen wird immer etwas Neues
einfallen — deshalb ist die ganzheit-
liche Ausrichtung des VdS-Standards
so wichtig. Leider sehen sich viele
Unternehmen in diesem wichtigen
Punkt schlecht aufgestellt: 29 % der
bisher 3.000 Nutzer unseres Web-
Quick-Checks, mit dem auf www.vds-
quick-check.de schnell und kostenlos
der Status der eigenen IT-Sicherheit
bestimmt werden kann, bewerten
die Ganzheitlichkeit ihrer eigenen
Cyber-Security als mangelhaft. Vor-
teil fur Unternehmen, die nach dieser
Erkenntnis die VdS 3473 einsetzen:
Gerade auf diesem Gebiet kann mit
geringen Mitteln viel erreicht wer-
den. Schon sehr kostenginstig und
mit minimalem Aufwand umsetzbare
Kleinigkeiten erzielen eine groBe Wir-
kung. Wichtig sind z.B. eine klare
Informationssicherheitsleitlinie, die
vom Topmanagement verabschiedet
und entsprechend im Unternehmen
kommuniziert wird, mit prazisen Vor-
gaben auch fur die private Nutzung
der Unternehmens-IT und vor allem
flr externe Mitarbeiter — beides gra-
vierende Einfallstore bei Cyber-Angrif-
fen, ob bewusst oder unbewusst. Ein
kleiner Schritt mit groBer Wirkung fur
die Unternehmenssicherheit ist auch,
administrative Zugange ausschlieBlich
den Administratoren der Firma vor-
zubehalten und diese Zugange nach
einem festgelegten, regelmaBigen
Turnus auf ihre weitere Notwendig-
keit hin zu Gberprufen. Dies blockt

von vorneherein zahlreiche Moglich-
keiten der Cyber-Kriminellen, einem
Betrieb und damit seinen Angestell-
ten Schaden zuzufligen. Ein weiter
Tipp: Far jedes IT-Outsourcing- und
Cloud-Computing-Vorhaben die
notwendigen Anforderungen an die
Sicherheit definieren. Der Vertrag
mit jedem Dienstleister hierfir sollte
prazise Rechts- und Sicherheitsvor-
gaben enthalten und zur Erfullung
verpflichten.

Ein wichtiges Sicherheitsinstru-
ment ist das VdS-Quick-Audit direkt
im Unternehmen. Ein VdS-Experte
analysiert dabei vor Ort sowohl das
technische als auch das organisato-
rische Schutzspektrum. Der umfas-
sende Bericht nach Abschluss der
meist eintdgigen Untersuchung deckt
direkt bestehende Sicherheitsltcken
auf und bietet prazise Vorschlage zur
Verbesserung der individuellen Infor-
mationssicherheit.

Das zweite brandaktuelle Thema
nicht nur fiir die IT-Sicherheitsver-
antwortlichen ist natiirlich die EU-
Datenschutzgrundverordnung. Stu-
dien gehen davon aus, dass 90 % der
KMU die 300 Seiten starke Verordnung
noch nicht umgesetzt haben, trotz dro-
hender Strafzahlungen in Millionen-
hohe seit dem Geltungsstichtag am
25. Mai. VdS hat zur DSGVO-Erfiillung
einen Leitfaden entwickelt, tiber den
wir in vergangenen Ausgaben bereits
berichtet haben — was genau raten
Sie den 90 %?

Markus Edel: Wie GIT SICHERHEIT
Leser wissen: Die bedeutsamste Ver-
anderung zur bisherigen Rechtslage
ist die sogenannte Rechenschafts-
pflicht. Konkret fordert diese: Jedes
Unternehmen, das personenbezo-
gene Daten verarbeitet, selbst jeder
Ein-Mann-Betrieb, und ebenso jede
Behorde, muss jederzeit und voll-
stdndig nachweisen kénnen, dass
samtliche Vorgaben der DSGVO ein-
gehalten werden. Das kénnen Un-
ternehmen nur auf eine Art leisten,
und zwar durch das Einrichten eines
Datenschutz-Managementsystems.
Dies ist ein Fihrungssystem, kein
technisches Hilfsmittel; es kann aller-
dings durch ein solches unterstitzt
werden. Notig ist seit dem 25. Mai
—und die beliebten Abmahnanwalte
sind bestimmt schon sehr aktiv — ein
Regelrahmenwerk mit klar definierten
Leit- und Richtlinien, Prozessen, Rol-
len und Verantwortlichkeiten sowie
Kontrollmechanismen. Dazu kommen
die Ublichen Anforderungen an pruf-
fahige Dokumentationen und klare

www.GIT-SICHERHEIT.de

Kommunikationsregeln. Um den
DSGVO-Umsetzungsprozess speziell
fur KMU zu erleichtern, haben wir
die kompakten Richtlinien VdS 10010
erstellt.

Die junge VdS-Publikation zeigt
einen Weg auf, die rechtlichen, or-
ganisatorischen und technischen An-
forderungen der DSGVO so struktu-
riert wie méglich und vor allem mit
Uberschaubarem Aufwand umzuset-
zen. Unsere Richtlinien bindeln die
DGSVO-Forderungen auf 32 Seiten,
und das auditierungs- und zertifizie-
rungsfahig. Auch im Kompetenz-
feld Datenschutz untersttitzen wir
Ubrigens mit umfassenden Dienst-
leistungen rund um die gelungene
Umsetzung, z.B. durch die Services
VdS-anerkannter Datenschutz-Ma-
nagementsystem-Berater, mit zahl-
reichen maBgeschneiderten Bildung-
sangeboten und auch durch einen
ebenfalls kostenlosen Quick-Check
zum DSGVO-Erfullungsgrad nach 26
Fragen. Ein groBer Vorteil fur die Um-
setzungsverantwortlichen ist sicher,
dass die VdS 10010 sich an den Richt-
linien VdS 3473 zur Cyber-Security
orientieren und Uber weite Strecken
gleichartig aufgebaut sind, was er-
hebliche Synergieeffekte bei diesen
wichtigen Themen mit sich bringt.
So kénnen die geforderten Leit- und
Richtlinien zusammengefasst abge-
bildet, das Wissensmanagement und
vor allem die Sensibilisierung der Mit-
arbeiter direkt in einem geplant und
durchgeftihrt werden. Denn nattrlich
stellt die DSGVO ebenso zahlreiche
Anforderungen an die Informationssi-
cherheit hinsichtlich des Schutzes der
personenbezogenen Daten — welche
die VdS 3473 praxisgerecht mit ab-
decken. Durch die Synergien der VdS
3473 und VdS 10010 sparen die Ver-
antwortlichen im Mittelstand und in
Behorden Aufwand und Kosten bei
der Implementierung der erforder-
lichen MaBnahmen sowie auch bei
einer moglicherweise gewilnschten
VdS-Zertifizierung — und kénnen sich
so schneller und vor allem ungestort
von kriminellen Stérenfrieden auf ihre
Kern-Erfolgsprozesse konzentrieren.

Herr Edel, wir danken fiir das Ge-
sprach.

Kontakt

Markus Edel

VdS Schadenverhiitung GmbH,
Koln

Tel.: +49 221 7766-380
medel@vds.de

www.vds.de
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DSGVO VS. VIDEOUBERWACHUNG

Welche Funktionen
sind notig?

DSGVO-konforme Videosicherheitstechnik einfach implementiert

Das Thema DSGVO ist spatestens seit dem iele Endanwender stellen fest, dass die neue europa-
Mai des Jahres 2018 stark strapaziert - und gerade ische Datenschutz-Grundverordnung (DSGVO) selbst

beim Einsatz von Videotechnik herrscht weiterhin keine spezifische Regelung zur Videolberwachung ent-
halt, weshalb sich die DSGVO-konforme Umsetzung fur jedes

viel Unklarheit dartber, welche Anforderungen Unternehmen anders darstellt. Zudem ist davon auszugehen,
Unternehmen erfillen massen. Unsicherheit herrscht dass neben noch ausstehender Rechtsprechung und damit der

auch dariber, welche Systemfunktionen notwendig tgtlséchlichejn Auslegung in der Praxis guch unternehmensspe-
zifisch — beispielsweise durch unterschiedliche Entscheidungen

sind, um Videosicherheitssysteme auf einfache der Betriebsrate — Unterschiede bezuglich der Videosicherheit zu
Weise DSGVO-konform konfigurieren kénnen. erwarten sind. Neben dem Datenschutz kommt hierbei nun auch
der Datensicherheit ein hdherer Stellenwert zugute, da dadurch
erhobene Daten vor Verlust oder Manipulation geschitzt werden
sollen. Somit gilt: Kein Datenschutz ohne Datensicherheit, und
Unternehmen mussen die DSGVO in beiden Bereichen erfllen.
Fir viele Firmen stellt sich nun die Frage, welche Komponen-
ten notwendig sind, um die Anforderungen konkret erfillen
zu konnen. Hersteller bieten hier unterschiedliche Anséatze, das
Datenschutz- und Datensicherheitsmodul von Dallmeier bietet

Uber Dallmeier beispielsweise 14 verschiedene Komponenten.

Dallmeier verfiigt tber eine mehr als 30-jahrige Erfahrung in der Ubertragungs-, Auf- ~ Datenschutz — Schutz der Rechte der betroffenen Personen
zeichnungs- und Bildverarbeitungstechnologie und ist als Pionier und Vorreiter im Bereich Beim Datenschutz geht es darum, wie in Art. 25 der DSGVO
von CCTV/IP-Lésungen weltweit anerkannt. Das profunde Wissen wird in der Entwick- gefordert, geeignete technische und organisatorische MaBnah-

lung intelligenter Software und der Herstellung qualitativ hochwertiger Recorder- und ~ men zu treffen, um Datenschutzgrundsatze und die Rechte der
Kameratechnologie eingesetzt. Das ermoglicht dem Unternehmen Dallmeier, nicht nur ~ betroffenen Personen zu wahren. Im Modul von Dallmeier finden
Stand-alone Systeme, sondern komplette Netzwerklésungen bis hin zu GroBprojekten  sich dazu vier wesentliche Komponenten:
mit perfekt aufeinander abgestimmten Komponenten anzubieten. m Die Verpixelung von ganzen Personen durch ,, People Masking”,
die bei Bedarf riickgangig gemacht werden kann.
Bitte umblittern »
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Dallmeier-DSGVO-Modul bietet Funk-
tionen zum Schutz vertraulicher oder
personenbezogener Daten vor Mani-
pulation, Verlust oder unberechtig-
tem Zugriff v

ns
Video

S = =

Private Zonen

Backdoor-Schutz Ende-zu-Ende-Verschliisselung
(Daten- und Videostream)

Sicheres Netrwerk-
Buthentifizierun Esver fahren
{IEEE BOZ.1X)

EU-DSGVO

so wird’s gemacht.

Fortsetzung von Seite 17 »

m Die Einrichtung von ,Privaten
Zonen" im erfassten Bild, um z.B.
offentliche Bereiche unsichtbar zu
machen. Diese Abdeckung kann
weder live noch in der Aufzeichnung
riickgangig gemacht werden.

m Die Festlegung der Speicherdauer
fur jede einzelne Kamera bzw. Auf-
zeichnungsspur, um eine L&schung
nach Zweckerfullung zu garantieren.
m Die Sichtbarmachung von daten-
schutzrechtlich irrelevanten Bereichen
durch detaillierte, virtuelle 3D-Simula-
tion bereits bei der Projektplanung. So
|asst sich einerseits feststellen, wo die
Bildqualitat keine Personenerkennung
zulasst und daher keine personenbe-
zogenen Daten entstehen. Anderseits
kénnen fir datenschutzrelevante
Bereiche die Funktionen, wie z. B.
People Masking, bereits im Vorfeld
mabBgeschneidert geplant werden.

Datensicherheit — Schutz der per-
sonenbezogenen Daten selbst

Fur den Bereich Datensicherheit legt
die DSGVO in Art. 32 fest, dass geeig-
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nete technische und organisatorische
MaBnahmen ergriffen werden, um
ein angemessenes Schutzniveau zu
gewadbhrleisten, das den Sicherheits-
risiken angemessen ist. Zum Schutz
vertraulicher oder personenbezoge-
ner Daten vor Manipulation, Verlust
oder unberechtigtem Zugriff bietet
das Dallmeier-Modul folgende Funk-
tionen:

m Das optionale ,Vier-Augen-Prin-
zip”, das beim Zugriff auf Auf-
zeichnungen zwei Passworter
verlangt.

m Die Benutzergruppenverwaltung
Uber AD/LDAP zur Regelung der
Zugriffsrechte.

m Ein sicheres Netzwerk-Authenti-
fizierungsverfahren gemafB IEEE
802.1X zum Schutz des Netzwerks
vor unberechtigtem Zugriff.

m Eine Ende-zu-Ende Verschlisselung
mit TLS 1.2 / 256 Bit AES fur den
Schutz sowohl der Daten- als auch
der Videolbertragung zwischen
aktuellen Dallmeier-Systemen.

Security-Gateway

(Fail2Ban)

Leitlich begrenzte

(MaxAge)

TWERK ALIFTEICHMNLING L BRETATION
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Zeitlich ha.'-grr nzfer Eug riff
(MaocView)

Schutz vor Hackerangriffen

Aufzeichnungsspure

www.GIT-SICHERHEIT.de

Banutzergruppen-Verwaltung

2y

Vier-Augen-Login-Prinzip

D{!:\;plu Ma _dc:.':_g
i

Garichtsverwertbare

Aufrelchnun gen

L= (.
o4
= =)

Failover- und

Redundanzmechanismen

A Uberblick: EU-DSGVO Topologie

Die Festlegung der Aufzeichnungs-
zeit fUr jede Benutzergruppe. Bil-
der, die alter als der eingestellte
Zeitraum sind, konnen nicht aus-
gewertet werden.

Das sichere Erkennen und Verhin-
dern von Verbindungsversuchen
durch Hackerangriffe. Werden
wiederholte Verbindungsversuche
von einer unbekannten IP-Adresse
erkannt, wird diese automatisch
fur langere Zeit blockiert.

Die Moglichkeit, Aufzeichnungs-
Appliances als Security Gateway
des Videosystems einzusetzen.
Dadurch werden Videonetzwerk
und Produktionsnetzwerk vonei-
nander getrennt. Dies verhindert
unberechtigten Zugriff z.B. Gber
Kameras im AuBenbereich und
senkt die Netzwerklast.

Die Entwicklung samtlicher Hard-,
Soft- und Firmware-Losungen im
eigenen Haus und damit keine
versteckten Zugangsmaoglichkeiten
Uber Backdoors sowie gehartete
Betriebssysteme.

m Failover- und Redundanzmechanis-
men gegen Datenverlust.

m LGC-Zertifizierung flr eine Beweis-
sicherung, die alle Kriterien fur eine
gerichtliche Verwertbarkeit erfllt.

Vorsicht bei DSGVO-, konformen™”
Datenschutzzertifikaten

Grundsatzlich fordert die EU die Ein-
fihrung von datenschutzspezifischen
Zertifizierungen bzw. Datenschutz-
siegeln, da diese die Transparenz
erhéhen und Unternehmen den
Nachweis Uber die Einhaltung der
DSGVO erleichtern sollen. Jedoch gibt
es bei dieser Thematik einige wichtige
Punkte zu beachten: Einerseits waren
trotz der zweijahrigen Ubergangsfrist
keine glltigen Zertifizierungen vor
dem 25. Mai 2018 mdglich, die eine
Konformitat mit den Anforderungen
der DSGVO offiziell bestatigen. An-
derseits sind keine Zertifizierungen
far Produkte oder Dienstleistungen
selbst moglich, sondern nur fur Da-
tenverarbeitungsvorgange. Dass bei-
spielsweise eine Uberwachungskame-
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ra ,DSGVO-konform™ ist, ist somit
nicht maglich. Des Weiteren ist bei
Zertifikaten und Datenschutzsiegeln
darauf zu achten, dass sowohl die
Zertifizierungsstelle selbst als auch
das von ihr angebotene Prifverfahren
flr einen Datenverarbeitungsvorgang
offiziell nach DSGVO akkreditiert
sind. Andernfalls haben diese Zer-
tifikate keinerlei rechtliche Wirkung
in Bezug auf die DSGVO. Zu erken-
nen ist ein , echtes”, akkreditiertes
Zertifikat etwa am entsprechenden
Logo einer offiziellen nationalen Ak-
kreditierungsstelle — in Deutschland
die Deutsche Akkreditierungsstelle,
kurz DAkks. Akkreditierungsstellen

Lprafen” die Prufer, also diejenigen
Stellen, die eine Zertifizierung oder
ein Datenschutzsiegel ausstellen.
Unternehmen sollten also méglichst
genau auf eine offizielle Akkreditie-
rung der Zertifikate und Datenschutz-
siegel nach DSGVO achten und nicht
unnotig Geld fur , Scheinzertifikate”
ausgeben.

Fazit: Am besten gut vorbereitet
sein

Seit dem 25. Mai 2018 existieren
zwar ,auf dem Papier” viele Paragra-
phen und Artikel zum Datenschutz-
recht. Deren finale Auslegung im
praktischen Vollzug steht aber noch
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keinesfalls fest und wird auch tber
das Jahr 2018 hinaus noch von den
nationalen und europaischen Daten-
schutzaufsichtsbehorden kontrovers
diskutiert und definiert werden —
einschlieBlich einer abschlieBenden
Beurteilung durch den Europaischen
Gerichtshof bei strittigen Punkten.
Daher bleibt der beste Weg fur Un-
ternehmen bei der Videosicherheit:
Anstatt auf einzelne, moglicherweise
.scheinzertifizierte” Teile einer Video-
sicherheitsldsung zu vertrauen, ist es
oft sinnvoller, im gesamten Prozess
der Videodatenverarbeitung Uber
die notwendigen datenschutz- und
datensicherheitsrelevanten Techniken

it-sa.de

CYBER SECURITY IEEI

und Verfahren zu verfligen, um so
flexibel wie moglich auf die zu er-
wartenden Anforderungen reagieren
zu kénnen. m
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VIDEOSICHERHEIT - DER AXIS ROUNDTABLE

Fehlerquelle Cybhersecurity

Cyberangriffe gegen die Wertschopfungskette - was tun?

Jochen Sauer, Business Development Manager bei Axis Communications, erdrtert gemeinsam mit
Philipp Rothmann, IT-Security-Experte beim Beratungsunternehmen Dhpg, sowie mit Ben-

jamin BaBler, Fachplaner und Projektingenieur bei der Elektroplan Ingenieur GmbH

und Jens Heil, Betriebsleiter des Facherrichters Gleich GmbH, das Thema Cyberse-

curity — speziell fir den Bereich der Sicherheits- und Gebaudetechnik.

Kameras wie die Axis Companion Bullet mini
LE sorgen fiir Sicherheit - doch auch an Cyber

Security muss gedacht werden >
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erfassungsschutz warnt vor

Cyberangriffen” — diese

Headline macht Mitte Mai
2018 die Runde in vielen deutschen
Medien. Hintergrund: Verfassungs-
schutzprasident Hans-Georg MaafBen
warnt vor Cyberangriffen auf kriti-
sche Infrastrukturen in Deutschland.
Der Schutz vor Hackern und ihren
Aktivitdten rlickt immer mehrin den
Fokus einer breiten Offentlichkeit —
und die Frage, wie man sich best-
maoglich schiitzen kann - und wer fur
den Schutz Uberhaupt verantwortlich
ist.

Ein Bereich, der vielleicht weniger
spektakular als das Wasserwerk oder
die Stromversorgung eines Hans-
Georg MaaBen anmutet, ist der
Hausbau. Egal ob es sich um einen
Zweckbau, also Buro, Einkaufszent-
rum, um ein Krankenhaus oder ein
Privatgebéude handelt. Uberall wo in-
formationstechnische Systeme zum

Einsatz kommen, sollte Cybersicher-

) heit von Anfang an ein essentielles

EIN SPECIAL VON GIT SICHERHEIT

Thema sein. Durch das Internet der
Dinge, Industrie 4.0 oder intelligente
Gerate im Allgemeinen wachst die
potenzielle Gefahr, einem Cyberan-
griff ausgesetzt zu sein.

Auch Hersteller von Sicherheitssys-
temen, genauso wie Fachplaner und
-errichter sehen sich hier der Heraus-
forderung gegentber, ihre Kunden
kompetent zu beraten. Denn es fehlt
an einem allgemeinen Konsens, wie
das Thema am besten angepackt
werden soll. Wer ist verantwortlich?
Bereits der Planer — oder doch der
Errichter? Oder obliegt die digitale
Sicherheit doch dem Kunden selbst?
Im Rahmen eines Roundtables disku-
tierten die Experten Sauer, Rothmann,
BaBler und Heil speziell diese Fragen.

Kritische Infrastrukur, komplexe
Folgen
Cybersecurity, da ist sich die Runde
zunachst noch einig, ist ein hochbri-
santes Anliegen — das durfte auch
beim letzten IT-Sicherheitsmuffel
angekommen sein. Ein bekannter
Fall, der Anfang 2016 durch den
Blatter- und Pixelwald rauschte, war
der Cyberangriff auf das Stadtische
Krankenhaus Neuss, bei dem sich
eine Schadsoftware im Informati-
onssystem der Klinik ausbreitete.
Der Computervirus hatte Uber einen
E-Mail-Anhang, den ein Mitarbeiter
des Krankenhauses getffnet hatte,
Zugang zum IT-System der Klinik ge-
funden. Die Schadsoftware hatte die
Computersysteme des Krankenhauses
fur Gber zehn Tage lahmgelegt, da
die Ransomware alle erreichbaren
Daten verschlUsselte. Dieser Angriff
auf eine kritische Infrastruktur zeigt,
wie komplex die Konsequenzen sein
kdnnen. Und dies werde, so die
Roundtable-Experten, keine Ausnah-
men bleiben. Weder eine Einrichtung
wie ein Krankenhaus als Angriffsziel
noch Hackerangriffe auf Netzwerke
von Unternehmens seien Einzelfdlle.
Die Zahl von Hackerangriffen
nimmt zu. Nicht zuletzt durch die
steigende Zahl von vernetzten Gera-
ten und loT-Systemen - die fur Hacker
Uber ihre IP-Adressen und Sicherheits-
licken attraktive Angriffsziele sind.
Prognostizierte der US-Marktforscher
Gartner fur das Jahr 2017 weltweit
noch 8,4 Milliarden vernetzte Gerate,
sollen 2020 bereits 20,4 Milliarden
Devices Uber Netzwerke miteinander
verbunden sein. Wahrend von der Of-
fentlichkeit Cyberangriffe und das da-
mit einhergehende Thema Cyberse-
curity Uberwiegend in der IT-Branche
angesiedelt werde, stelle das Thema

Errichtung und In-
standhaltung von
Sicherheitstechnik
gehen Hand in Hand"

Jens Heil, Betriebsleiter Gleich GmbH,
Mitglied der Geschiftsleitung, Errich-
terbetrieb fiir Sicherheitstechnik

Als herstellerunabhangiger Facher-
richter integrieren wir die Sicherheits-
konzepte in die Netzwerke unserer
Kunden oder errichten autarke Netz-
werke. Wir sind die ersten Ansprech-
partner unserer Kunden, wenn bei-
spielsweise eine Netzwerkkamera ein
Patch benétigt oder eine Sicherheits-
liicke entstanden ist. Uns ist es ein
groBes Anliegen, unsere Kunden in
die Lage zu versetzen, eine miindige
Entscheidung liber ihr Sicherheitssys-
tem treffen zu konnen. Fiir unsere Ar-
beit ist es hilfreich, im Austausch mit
Herstellern beispielsweise liber die
Softwarehéartung informiert zu wer-
den, um dies weiterzugeben bzw. ent-
sprechende MaBnahmen proaktiv zu
ergreifen. Unabhangig von der Ein-
richtung, legen wir unseren Kunden
nahe, eine Servicevereinbarung mit
deren Errichtern zu schlieBen, um ent-
standene Sicherheitsliicken friithzeitig
zu entdecken und zu eliminieren.”

die Hersteller, Fachplaner, Facherrich-
ter und Auditoren der Gebaude- und
Sicherheitstechnik im Alltag jedoch
vor zahlreiche Herausforderungen.

Anforderungen an den Fach-
planer: Komfort und Sicherheit
verkniipfen

»Ein Kunde hat wenig Bewusstsein
far Sicherheitslticken, bis er selbst da-
von betroffen ist”, bringt es Benjamin
BaBler, Projektingenieur Elektroplan
Ingenieur GmbH, auf den Punkt. Die
Anforderungen des Fachplaners und
die Wiunsche des Kunden seien nicht
immer die gleichen. Denn wahrend
der Kunde den Komfort und die Fi-
nanzierung im Blick habe, denke der
Fachplaner auch an die [T-Sicherheit

CYBER SECURITY IETHIR

100-prozentige
Sicherheit gibt es
nicht*

Benjamin BaBler, Projektingenieur

bei der Elektroplan Ingenieur GmbH -
Fachplanung Elektro mit Schwerpunkt
Sicherheitstechnik

Ein zunehmender Trend, den wir bei
unseren Kunden aus der Industrie und
dem gehobenen Privatbau wahrneh-
men, bezieht sich auf die geforderten
Funktionalitdten in einer Ausschrei-
bung. Kunden und Bauherren fordern
immer haufiger einen Endzustand der
Anlage, der ihnen eine absolute Si-
cherheit garantieren soll. Diese Forde-
rung verfehlt die Realitat, das Problem
tritt insbesondere dann in den Vorder-
grund, wenn die Ausschreibung auf
eine bestehende Anlage aufsetzt, de-
ren technische und konzeptionelle Pa-
rameter schon bei der Errichtung nur
ungeniigend im Sinne der Sicherheit
festgelegt wurden.”

der Systeme sowie ob und wie die-
se mit anderen Systemen integriert
werden sollten. Eine weitere Heraus-
forderung sei hier, auch langfristig
zu denken und den End-to-Support
des Herstellers im Blick zu haben. Nur
weil beispielsweise ein VideoUberwa-
chungssystem bei der Abnahme eines
Gebaudes als sicher eingestuft wer-
de, heiBe es nicht, dass dieser Status
automatisch fur die nachsten Jahre
gelte. In der Praxis bedeutete dies,
dass Gebaudebetreiber und -nutzer
die IT-Sicherheit selbst Jahre nach
der Inbetriebnahme aufrechterhal-
ten mussten.

Die Angriffspunkte eines Ge-
baudes reichen beispielsweise von
Netzwerk-Druckern bis zu professi-
onellen Zutrittskontrollsystemen. , Die
Aufgabe fur die gesamte Wertschop-
fungskette lautet, die Komplexitat
beherrschbar zu machen”, erklart
Philipp Rothmann, Senior Manager
bei den [T-Beratern und Wirtschafts-

Bitte umblittern »
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prifern Dhpg. Eine haufig diskutierte
Losung betreffe die Risiko-Cluste-
rung, wonach Netzwerke flr einzelne
Zwecke wie beispielsweise die Video-
Uberwachung, eingerichtet und soge-
nannte , Insellésungen” geschaffen
werden. In einem solchen isolierten
System bilden etwa mehrere Compu-
ter ein eigenstandiges Netzwerk, das
nicht direkt mit anderen Netzwerken
verbunden und daher schwerer an-
greifbar sei. Der Nachteil: Diese Sys-
teme kénnen nicht zusammen mit
anderen integriert werden.

Doch was bedeutet das fur den
Fachplaner? Hier sind sich die Round-
table-Teilnehmer einig, dass der Fach-
planer langfristig planen und zuktnf-
tige Entwicklungen im Blick haben
musse — sowie auch kritisch die Her-
steller der einzelnen Komponenten
auswahlen solle.

Die Einhaltung dieser Punkte sei
extrem wichtig — die Praxis jedoch
sehe anders aus. Hier sei der Fach-
planer oft im Zwiespalt zwischen den
Anforderungen an eine Sicherheitsan-
lage seitens seiner Kunden sowie den
Losungen, die technisch die meisten
Vorteile versprechen. Die Herausfor-
derung fur den Fachplaner lautete
daher, das Bewusstsein beim Endnut-
zer daflr zu wecken, dass Komfort
oftmals zweitrangig sei — daftr aber
die Sicherheit eines Systems von ho-
her Prioritat.

IT und Gebaudetechnik nahern
sich an: Herausforderung fiir den
Facherrichter

Ebenso wie der Fachplaner musse
auch der Facherrichter fir die Sen-
sibilisierung pro Cybersecurity beim
Endkunden sorgen. SchlieBlich sei

der Sicherheitsprofi nicht nur fir die
Errichtung der Anlagen zustandig,
sondern eben auch fur die Instand-
haltung.

Hinzu komme, dass Sicherheit
heutzutage umfassender geworden
sei: Befand sich beispielsweise friher
eine Patentschrift in einem Tresor, der
durch einen Bewegungsmelder und
Videoanlagen gesichert wurde, liege
diese Patentschrift eines Unterneh-
mens heute auf einem Server, der
eine andere Angriffsabwehr erfor-
dere. Wobei IT-Sicherheit hier mit
physischer Sicherheit verbunden sein
musse. Denn eine undberwindbare
Firewall helfe wenig, wenn das Bu-
rogebdude unverschlossen und ohne
eine Zutrittskontrolllésung fir Unbe-
rechtigte sperrangelweit offenstehe.

Viele Unternehmen besaBen eine
IT-Abteilung, die als wichtiger Be-
standteil im Unternehmen die Netz-
werksysteme fur Videosicherheits-
anlagen und das produktive Netz
sichere. Durch die immer starker
werdende IP-Ausrichtung der Sicher-
heitstechnik seien Kunden inzwischen
starker involviert als vielleicht noch
vor zehn, funfzehn Jahren. Wenn
die VideolUberwachungsanlage ei-
nes Kunden beispielsweise mit dem
Internet verbunden sei, sichern sich
Facherrichter oftmals durch Haf-
tungsausschlisse ab. Denn durch
einen ungesicherten Zugang zum
Internet wachse die Gefahr eines
Cyberangriffs. Die Konsequenz: Vie-
le Facherrichter verldren lieber einen
Auftrag als ihre Reputation, indem sie
darauf verzichteten, unsichere Netz-
werksysteme zu errichten. Um dieses
Dilemma aufzuldsen, werde es in der
Folge zunehmend wichtiger, dass alle

Axis-Roundtable zum Thema Cyber Security: Jochen Sauer, Philipp Rothmann,
Moderatorin Silke Stumvoll, Benjamin B&Bler und Jens Heil

Powered by

PN

Vertreter der Wertschépfungskette
zusammenarbeiteten.

Wer hat Schuld an der Sicher-
heitsliicke?

Auditoren wirden meist dann in
Unternehmen gerufen, wenn die
Vermutung auf eine SicherheitslU-
cke bestehe - und die Gefahr eines
Angriffs drohe. Dabei kdmen oftmals
Sicherheitslésungen zutage, die zwar
fur die Mitarbeiter komfortabel seien,
aber keine ganzheitliche Sicherheit
boten. Beispiel: Ein Unternehmen
verknupfe die Funktion einer Zutritts-
karte mit RFID-Chip mit der Abho-
lung von Druckunterlagen. Doch der
Mitarbeiter verliert die Zutrittskarte
in der Mittagspause und merkt dann
im BUro, dass auch bereits gedruck-
te Unterlagen verschwunden sei-
en. Dies sei, nicht nur in Zeiten der
Datenschutz-Grundverordnung, ein
schwerwiegendes Problem. In diesem
konkreten Fall fihrte das Unterneh-
men einen zusatzlichen Pin zur Abho-
lung von Druckauftragen ein.

Der Endanwender habe das Thema
Cybersecurity oftmals nicht im Blick
und sei sich der Gefahr oftmals nicht
bewusst. Die Roundtable-Experten
diskutieren lange, wessen Aufgabe
es eigentlich sei, den Kunden ausrei-
chend zu informieren und zu schulen.
Fazit: Es kbnne nur ein gemeinsames
Unterfangen sein, egal ob Fachplaner
oder -errichter. Zudem seien auch die
Hersteller in der Pflicht, um beispiels-
weise langfristig Updates oder etwa
einen Long-Term Support (LTS) fur
Produkte zur Verfligung zu stellen.

Zertifikate als Sicherheit
fiir den Endnutzer
Als Endanwender, also Inhaber ei-
nes Gebaudes, sei man gut beraten,
schon bei der Auswahl eines Fach-
planers und -errichters auch den As-
pekt Cybersecurity zu beachten. Denn
werde hier eine kompetente Kraft
ausgewahlt, sei der erste wichtige
Schritt bereits getan: Sensibilisierung
fur das Thema Cybersicherheit. Hilf-
reich seien hier Schulungszertifikate
sowie Sicherheitsstandards, nach
denen sich der Nutzer richten kann.
Doch wahrend im Bereich Brandmel-
detechnik eine sehr gute und auch
transparente Normierung bestehe,
fehle dem Verbraucher im Bereich
Cyber-Sicherheitstechnik verbindli-
che Zertifikate. Hier gebe es definitiv
Handlungsbedarf.

.Seitens der Wertschopfungsket-
te fallt es aufgrund der sich schnell
andernden Erkenntnisse Gber Sicher-
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heitslicken schwer, entsprechen-
de Zertifikate zu generieren” sagt
Fachplaner Benjamin BaBler, Projek-
tingenieur der Elektroplan Ingenieur
GmbH. Hersteller hatten etwa die
Maoglichkeit, sich ihr Information
Security Management System durch
eine unabhangige Prifung ISO 27001
zertifizieren zu lassen. Diese Zertifizie-
rung sei unter anderem Bestandteil
des IT-Sicherheitsgesetzes, welches
fur die Betreiber von kritischen Inf-
rastrukturen (, Organisationen oder
Einrichtungen mit wichtiger Bedeu-
tung fur das staatliche Gemeinwe-
sen”) verpflichtend sei.

Wissen teilen —

Sicherheit schaffen

Zertifikate, die als Orientierung fur
den Endanwender bei der Suche nach
dem passenden Fachplaner und —er-
richter dienten, sind das eine. Doch
auch Planer und Errichter benétigten
kompetente Partner an ihrer Seite,
die ebenso langfristig denken. So
sei es essentiell, dass die Hersteller
der einzelnen Komponenten, egal
ob dies eine Sicherheitskamera, eine
Tursprechanlage oder eine Schranke
sei, ebenfalls bewusst ausgewahlt
werden. Auch hier gebe es unter-
schiedliche Hilfestellungen wie Nor-
men oder Standards.

In der Diskussionsrunde wies Jo-
chen Sauer von Axis Communications
auf die Verantwortung der Hersteller
selbst hin. Denn Cybersecurity fange
beim Produkt selbst an. ,,In unserem
Hardening Guide zeigen wir Méglich-
keiten, wie unsere Produkte gehartet
werden kdnnen — also gegen Hacke-
rangriffe gesichert werden. Zudem
bieten wir Webinare und informie-
ren Uber Sicherheitspatches”, so der
Experte fir Sicherheitsanlagen.

Herausforderungen fiir

die Wertschopfungskette

Die Diskussion zeigte, dass die Anfan-
ge einer Ubergreifenden Zusammen-
arbeit vorhanden und sich Fachplaner
sowie Facherrichter einig sind, dass
Cybersecurity nur gemeinsam und in
Zusammenarbeit mit den Herstellern
erreicht werden konne. Doch durfen
auch die Herausforderungen fur die
einzelnen Parteien nicht ignoriert
werden: Der Fachkraftemangel so-
wie eine abweichende Gewichtung
auf Seiten des Endkunden.

Der Fachkraftemangel betreffe
nicht nur das Handwerk in Deutsch-
land, sondern auch die Gebaude-
technik: So hatten auch Facherrich-
ter echte Schwierigkeiten, passendes
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Transparenz schafft
Sicherheit*

Jochen Sauer, Business Development
Manager A&E bei Axis Communica-
tions

+Als Hersteller von IP-basierten Netz-
werk-Kameras ist Sicherheit unser
Kerngeschaft. Bei der Entwicklung
von Hard- und Software achten wir
bereits von Anfang an darauf, dass
die Systeme so frei von Schwachstel-
len wie moglich und so unempfindlich
gegen Angriffe wie moglich konzi-
piert werden und verfolgen durch lii-
ckenlose Tests die Qualitat unserer
Produkte. Dariiber hinaus setzten wir
als Unternehmen auf ein transparen-
tes Informationsmanagement, wo-
durch bekanntgewordene Schwach-
stellen offen kommuniziert werden.
Nur regelmaBige Sicherheitsupdates
und eine offene Kommunikation aller
Beteiligten liber den kompletten Le-
benszyklus erschaffen erst ein sicheres
System.

Personal zu finden. Hinzu komme,
dass die Fachplanung komplexer
geworden sei: statt eines singuldren
Systems seien mehrere Sicherheitssys-
teme parallel im Einsatz. Hier andern
sich die technischen Anforderungen
in kurzen Abstdnden. Ideal ware die
Schaffung einer neuen Expertenpo-
sition, beispielsweise die eines spezi-
ellen Systemintegrators. Dieser prife
das System auf seine Vernetzung mit
den verschiedenen Gewerken und
ihre Kompatibilitdt — und habe auch
die Cybersicherheit im Blick.

Ein weiterer Punkt sei der Wunsch
von Endnutzern nach absoluter Si-
cherheit. Da Nutzer interagieren wol-
len und sich nicht alle Systeme von-
einander trennen lieBen, waére eine
Losung auf eine , offene Kommunika-
tion” der einzelnen Gerate zu setzen:
Das hieBe, transparent nachzuverfol-
gen wie die verschiedenen vernetzten
Gerate, ohne proprietare Protokolle,
miteinander arbeiten. AuBerdem sol-
le gezielt festgelegt werden, was die
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Cyberangriffe werden
durch das Internet der
Dinge zunehmen*

Philipp Rothmann, Senior Manager
beim IT-Berater und Auditor Dhpg

»Als IT-Beratungsgesellschaft treten
unsere Kunden meistens erst mit uns
in Kontakt, wenn es bereits eine Si-
cherheitsliicke in ihrem Netzwerk gab
oder der entsprechende Verdacht be-
steht. Die anschlieBend aufgedeckten
Schwachstellen beruhen gréBtenteils
auf fehlerhafter Planung und dem
Vorzug von Komfort bei der Handha-
bung gegeniiber Sicherheit. Abhilfe
schaffen wiirden verpflichtende Pene-
trationstests nach der finalen Einrich-
tung eines Sicherheitssystems, das
dem Betreiber Auskunft iiber mogli-
che Schwachstellen liefert, Risiken
aufzeigt und somit bei einem maégli-
chen Angriff, eine schnelle Reaktion
durch alle Beteiligten erméglicht.”

Devices austauschen dirfen. Fur diese
Aufgabe seien entsprechendes Wis-
sen sowie Integratoren notwendig,
die zusétzlich zu ihrem Fachwissen
zur Standardisierung der Einrichtung
auch Experten im Bereich Cyberse-
curity seien.

Security by Design:
Sichere Passworter
Am Beispiel des Neusser Krankenhau-
ses zeigt sich, dass Mitarbeiter beim
Thema Sicherheit ein elementarer
Bestandteil des Sicherheitskonzepts
seien und entsprechend geschult
werden mussen. So verflgte das
Krankenhaus zum Zeitpunkt des
Cyberangriffs beispielsweise nur
Uber ein Single-Sign-On, Uber das
ein Mitarbeiter durch eine einmalige
Authentifizierung am Arbeitsplatz auf
alle Dienste zugreifen konnte.
.Dieses Beispiel zeigt, dass sichere
Passworter und die Passwortverwal-
tung, im Hinblick auf das Thema Se-
curity by Design, unerlasslich sind”

so Jochen Sauer von Axis Communi-
cations. Dabei gelte es zu beachten,
dass Passworter schwer zu erraten
sein mussen. Die Empfehlung, beson-
ders komplexe Passworter zu verwen-
den, die haufig gewechselt werden,
ist allerdings nur schwer praktikabel.
Auch Philipp Rothmann von der Dhpg
prognostiziert, dass Passwdrter auch
in der unmittelbaren Zukunft wichtig
bleiben wirden, aber es einen zusatz-
lichen Faktor geben muss.

+Risiko erkannt, Risiko gebannt”
Ein intelligenter Ansatz zur Risikomi-
nimierung sei der sogenannte Pene-
trationstest. Also das aktive Testen
der Anlagen in Hinblick auf Sicher-
heitslicken. Dabei werde zwischen
zeitpunktbezogenen oder zeitraum-
bezogenen Zertifizierungen unter-
schieden. So kann beispielsweise eine
Wirtschaftsprifungsgesellschaft eine
Zeitpunktbetrachtung des Sicherheits-
zustandes erstellen. Damit werde das
Risiko eines Angriffs eingeschatzt und
Risikolticken aufgezeigt.

Arbeiteten alle beteiligten Partei-
en zusammen und seien sie offen fur
eine konstruktive Fehlerkultur, konn-
ten Risiken frihzeitig erkannt und auf
Gefahren reagiert werden, bevor sie
zu Bedrohungen wiirden. Werde ein
obligatorischer Penetrationstest als
Bestandteil der Ausschreibung auf-
genommen, béte dies fur Fachplaner
und Facherrichter die Moglichkeit, per
Vertrag aus der Haftung genommen
zu werden.

Wartung als MaBnahme zur
Sicherheitsvorsorge

Habe der Hersteller seine Systeme
bestmoglich gehartet, der Fachpla-
ner alle moéglichen Sicherheitsrisiken
bedacht, sei das Sicherheitssystem
optimal konstruiert — und habe der
Facherrichter das Sicherheitssystem
aufgesetzt, getestet und fehlerfrei
abgenommen, bedeute eine sichere
Losung jedoch nicht selbstverstand-
lich, dass sie dies auch am folgenden
Tag noch sei.

Wahrend regelmaBige Wartungen
in der Brandmeldetechnik verpflich-
tend seien, so seien Wartungsvertra-
ge und instandhaltungsorientiertes
Betreibungsmanagement in der Vi-
deotechnik bisher selten. ,, Ursachlich
fur das Verhalten ist das Fehlen einer
rechtlichen Vorschrift oder eine ne-
gative Erfahrung wie die eines Cybe-
rangriffs, die Notwendigkeit etwas zu
verandern und Gelder bereitzustel-
len”, berichtet Jens Heil vom Facher-
richter Gleich GmbH.

CYBER SECURITY IEENR

Zugleich gebe es Unterschiede
zwischen industriellen und privaten
Nutzern von intelligenten Gebauden.
Wahrend Unternehmen haufiger be-
reit seien, einen Wartungsvertrag mit
Facherrichtern abzuschlieBen, treffe
dies auf Privatnutzer nur bedingt zu.
Zugleich sahen sich letztere haufig
nicht in der Lage, ihre Sicherheitssys-
teme selbsténdig zu priifen.

Fazit: Wertschopfungskette
stolpert iiber sich selbst
Die zunehmende Komplexitat in der
Sicherheits- und Gebaudetechnik
erfordere die Zusammenarbeit aller
Beteiligten der Wertschépfungskette.
Auch wenn Vertreter der verschiede-
nen Gewerke die Vorteile der Zusam-
menarbeit klar definierten, finde der
Austausch noch nicht flachendeckend
statt. Durch fehlende Transparenz der
Arbeitsprozesse, der Wertschépfungs-
kette, Zeit- und Kostendruck, sowie
die Tendenz der Nutzer, komfortable
Lésungen den sicheren vorzuziehen,
seien Sicherheitslicken die Realitat.
DarUber hinaus fehle in der breiten
Offentlichkeit das Bewusstsein fir
die Komplexitat von Cybersecurity.
So werde etwa Gebdudesicherheit
als Thema wahrgenommen, es fehle
jedoch das Verstandnis der Verknip-
fung einzelner Komponenten mitein-
ander. So schlieBe beispielsweise so
mancher Mitarbeiter sein Smartphone
zum Laden an den Computer an —
und bote bereits damit potenziellen
Angreifern einen Eintrittspunkt fur
das unternehmensweite Netzwerk.
Hersteller trigen unter anderem
durch eine intelligente Geratehartung
zu einer besseren Sicherheitsleistung
bei. ,Wenn diese durch Fachplaner,
Facherrichter und Auditoren auf-
rechterhalten wird”, sagt Jochen
Sauer, ,kénnen wir die Tore gegen
Cyberangriffe optimal verteidigen”.
Aber: Es liegt auch mit an der
Offentlichkeit, die Problematik ernst
zu nehmen — eine Losung ist nur ge-
meinsam maglich. m

Kontakt

Axis Communications GmbH
Ismaning

Tel.. +49 89 358817 0
info-de@axis.com
WWW.axis.com
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Wie sicher ist Sicherheit?

Uberwachungssysteme kénnen zum Einfallstor werden - Risiken und
Handlungsempfehlungen

,Uns kann nichts passieren —
wir haben doch ein Sicher-
heitssystem!” Ein solcher Ge-
danke ist triigerisch. Denn wer
garantiert, dass bei IP-Kame-
ras, Kommunikations- oder Zu-
trittskontrollsystemen die
Sicherheit nicht ganzlich auf
der Strecke bleibt? Woran Un-
ternehmer jetzt denken mus-
sen. Ein Beitrag von Bodo Me-
seke, Leiter der Forensic
Technologies bei EY.
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er ein Auto kauft, achtet
vor allem auf das Preis-
Leistungs-Verhaltnis und
Features wie Sitzheizung, Spurassi-
stent oder Navigationssystem. Doch
was ist mit Sicherheitsgurten, Brem-
sen oder Airbags? Diese hat aus-
nahmslos jeder Neuwagen — ob er
nun 10.000 oder 100.000 Euro kos-
tet. Die grundlegende Sicherheit ist
also gewabhrleistet. Wieso ist das nur
bei Autos so? Warum wird bei phy-
sischen Systemen zur Unterstltzung
der Sicherheit oft genau an deren
eigener (Cyber-)Sicherheit gespart?
Viele Unternehmen arbeiten
heutzutage mit Videolberwa-
chungssystemen (VSS, friiher CCTV),
Kommunikationssystemen oder

Zugangskontrollen. Sie sollen vor
Schaden schitzen und Eindringlinge
fernhalten. Was nicht alle bedenken:
Mitunter werden sensible Daten wie
Videodateien innerhalb des Systems
unverschlisselt ausgetauscht — und
die Gerate sind vergleichsweise leicht
zu hacken.

IP-Kameras im Consumer-Bereich
kosten heute weniger als dreiBig Euro

Security Systems

—und auch im Business-Umfeld gibt
es Spreu und Weizen. Oft gilt leider:
Hauptsache, die zentrale Funktion des
Gerats arbeitet ausreichend gut, das
Drumherum ist nicht selten , zusatz-
licher Aufwand und drlckt die Mar-
ge”. Da die Gerate zumeist aber Teil
des 10T sind, kann sich ein Vernach-
lassigen der Cyber-Sicherheit der Pro-
dukte jedoch fatal auswirken — schafft

Security Systems enthalten meist sensitive Daten und werden durch das
Internet der Dinge (loT) angreifbarer. Sie sollen vor Schaden schiitzen — und
nicht selbst zum Einfallstor werden. Cyber Security ist daher unverzichtbar.
Dieser Beitrag informiert Gber Risiken und gibt Handlungsempfehlungen
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Der Cyber-Check

m Fangen Sie an, IT-Sicherheit umzusetzen — noch heute und im ganzen
Unternehmen. Jeder Mitarbeiter muss wissen, was im Ernstfall zu tun ist.

m Legen Sie deshalb eine Checkliste mit ersten Handlungstipps und den
wichtigsten Telefonnummern an — digital und analog, denn wenn lhre
IT angegriffen wird, ist eine Papierversion vielleicht duBerst hilfreich.

m Machen Sie sich bewusst, wo in lhrem Unternehmen welche Daten
gespeichert werden, wie wichtig diese fur Ihr Unternehmen sind und
wie Sie sie optimal schitzen/sichern.

m Beseitigen Sie Schwachstellen mit Unterstitzung von Fachleuten.

m Und: Uberpriifen Sie auch die Sicherheitsstandards Ihrer Geschéftspart-
ner — vom Softwareanbieter bis zum Lieferanten.

man so doch unter Umstdnden ein
Einfallstor flir genau die Personen,
vor denen ein Sicherheitssystem ei-
gentlich schitzen sollte.

Das loT als Turoffner: Kriminelle
kénnen etwa die VideoUberwa-
chungsanlage oder Wartungszu-
gange fur Klimagerate hacken, bei
vertraulichen Meetings zuhoren,
Zugriffscodes von Turen andern,
um unbemerkt ins Firmengelande
einzudringen — oder auch einfach
Uber diese Einfallstore weiter in das
Unternehmensnetzwerk vordringen,
bis sie sich Zugang zu wirklich wert-
vollen Daten verschafft haben. Sind
sie einmal im System, ist es schwer,
sie aufzuhalten.

Fragen, bevor es zu spat ist

Im Internet der Dinge wird immer
mehr miteinander vernetzt: Bis 2020
sollen es 200 Milliarden Geréate sein.
Einerseits ist dies verlockend un-
kompliziert, andererseits gefahrlich
ungeschitzt. Angesichts dessen ist
Cyber-Sicherheit eines der wichtigs-

ten Themen, auch far Entwickler

neuer loT-Gerdte.

Um das jeweilige Risiko einzu-
schatzen, sollte jedes Unternehmen
hinterfragen, mit welchen kritischen
Daten seine Sicherheitssysteme ar-
beiten und welche Schwachstellen
es Hackern erméglichen, Vorgange
zu manipulieren.

IT-Sicherheit ist kein , Nice-to-
have” und langst kein reines Online-
Thema mehr. Cyber-Security und
physische Sicherheit missen syste-
matisch verknUpft und die eigenen
Sicherheitssysteme sollten grtndlich
Uberpruft werden:

m Wie sehr achtet der Hersteller
generell auf die Sicherheit seiner
Produkte?

m Gibt es regelméaBige Software-
Updates?

m Was geht wirklich in unseren Netz-
werken vor sich?

m Wie organisieren wir Cybersicher-
heit effektiv in allen Bereichen?

m Was muss wirklich zwingend mit-
einander vernetzt sein?

Unser Autor Bodo Meseke ist Partner
in der Abteilung Forensic & Integrity
Services bei EY. Er ist Experte fiir Digi-
tal Forensics & Incident Response und
verantwortlich fiir die Forensic Tech-
nology & Discovery Services, EMEIA
Central Zone. Er betreut Kunden aus
verschiedenen Industriesegmenten
und fiihrt Ermittlungsteams, die fort-
geschrittene Angriffe auf IT-Systeme
erkennen und aufkldren. Bodo
Meseke war zuvor u. a. Kriminalbeam-
ter im Bereich Cyber Crime beim Bun-
deskriminalamt.

AbschlieBen niemals vergessen

Ein gutes Cybersicherheitssystem zu
haben, ist nur die halbe Miete. Denn
selbst das beste System bringt nichts,
wenn die handelnden Personen nicht
wissen, wie es richtig zu nutzen ist.
Wir Menschen als ,, Schwachstelle”:
Die meisten Fehler grinden leider,
zahlreichen Analysen zufolge, noch
immer bei Mitarbeitern. Das ist in
etwa so, als wirde man als Super-

CYBER SECURITY IEEHE

marktbetreiber seine Filiale abends
nicht abschlieBen.

Auch darf die Verantwortung fur
Cybersicherheit nicht bei wenigen IT-
Experten in der Firma liegen, sondern
bei jedem Mitarbeiter — ausnahmslos.
Die Checkliste lasst sich demnach um
zwei Fragen erweitern:

m Finden Schulungen zum Umgang
mit den Sicherheitssystemen statt?
m Gibt es klare Regeln und Sicher-
heitsstandards — und werden diese
eingehalten?

Gerade vor dem Hintergrund, dass
die Frage nicht mehr lautet, ob ein
Unternehmen angegriffen wird, son-
dern nur noch, wann dies der Fall
sein wird, wandeln sich die Anforde-
rungen fundamental. Kaum ein Un-
ternehmen kann heute ohne digitale
Technologien arbeiten; gerade fir
eine Wissensnation sind sie wesent-
lich, doch machen sie zugleich ver-
wundbar. Ein Blick auf die Nachrich-
ten beweist, dass wir nicht Gber ein
fernes Zukunftsszenario diskutieren.
Niemals war die Gefdhrdung durch
Cyberkriminalitat gréBer als heute.
Trotzdem gehen viele noch zu sorglos
mit dem Thema um. Das muss sich
schleunigst andern, damit Sicherheits-
systeme Unternehmen auch wirklich
schitzen. m

Kontakt

Ernst & Young GmbH
Wirtschaftspriifungsgesellschaft
Eschborn

Bodo Meseke

Tel.: +49 6196 996 22174
bodo.meseke@de.ey.com
www.de.ey.com

UL: Cybersecurity-Forum und -Labor

Die Herausforderungen im Bereich Cyber-
security nehmen auch in Europa branchen-
Ubergreifend zu — regionale Lésungen sind
notwendig. Um diesem Bedarf gerecht zu
werden und die europdische Industrie
zu unterstltzen, plant UL, ein fuhren-
des, unabhdngiges und weltweit tatiges
Unternehmen fur Produktsicherheit und
Zertifizierung, zur Eréffnung seines neu-
en Cybersecurity-Labors in Frankfurt ein
Cybersecurity-Forum. Die Tagung bringt
eine Reihe von Akteuren der Branche zu-
sammen, darunter Hersteller, Experten aus
der Forschung und Gaste aus der Politik.
Im Mittelpunkt der Tagesordnung stehen
neue Bedrohungen der Cybersicherheit,
etwa Side-Channel-Angriffe, bekannt

EIN SPECIAL VON GIT SICHERHEIT

durch die Schwachstellen ,Meltdown”
und , Spectre”. ,Es ist absolut notwen-
dig, dass wir uns als globale Organisation
fur Sicherheitsforschung mit dem Thema
Cybersecurity in der vernetzten Welt befas-
sen”, sagte Ingo M. Rubenach, Vice Presi-
dent Central, East and South Europe Regi-
on. Die IECEE-Organisation (IEC System for
Conformity Assessment Schemes for Elec-
trotechnical Equipment and Components)
hat UL offiziell als Zertifizierungsstelle mit
eigenen Pruflabors fir Industrie-4.0-Stan-
dards der IEC 62443 Familie anerkannt.
Das Frankfurter Cybersecurity-Prtflabor
von UL erbringt in diesem Rahmen Cyber-
security-Services fur Europa. m

Zertifizierung flir Industrial Security

TUV Nord prift und zertifiziert seit diesem
Jahr nach IEC 62443-2-4. Die Norm [EC
62443 (Industrial Communication Net-
works — Networks and System Security) hat
sich als international anerkannter Standard
zum Konformitatsnachweis im Umfeld
von Industrial Security der Prozess- und
Automatisierungsindustrie etabliert. Die
voranschreitende Digitalisierung und die
Interaktion von Produkten und Systemen
flhren aber auch hier dazu, dass neben
klassischen Konformitatsbewertungen in
Safety, Performance und Energieeffizienz
das Thema Cyber Security in den Vorder-
grund rickt. Mit Hilfe der Normenreihe
IEC 62443 lasst sich nachweisen, dass

Betreiber, Integratoren und Hersteller
zeitgemaBe Cyber-Security-Standards
flr industrielle Automatisierungssysteme
nutzen. ,, TUV Nord hat die Erarbeitung
und Umsetzung des IEC-Regelwerks von
Beginn an mit vorangetrieben. Umso mehr
freuen wir uns, dass wir weltweit unter
den ersten drei Priforganisationen sind,
die diese Zertifizierung im IECEE Schema
anbieten durfen”, sagt Sandra Gerhartz,
Geschaftsfuhrerin TOV Nord Cert. Die An-
erkennung ist nur fur IECEE-akzeptierte
Pruforganisationen moglich. Mit der IEC
62443-2-4 erweitert das Unternehmen
seinen IECEE-Scope. m
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Oktoherfest
der IT-Profis

Treffpunkt der IT-Security-Professionals:
Nurnberg Messe ladt zur it-sa

Zur zehnten Ausgabe der Fachmesse it-sa mit be-
gleitendem Kongress am 9. bis 10. Oktober 2018
werden rund 700 Aussteller im Messezentrum
NUrnberg erwartet. Finf offene Foren und rund
350 Beitrage bieten im ,,Home of [T-Security” reich-
lich Informationen und Austauschméglichkeiten.
Das Rahmenprogramm vereint neue Formate wie
das ,, Cyber Economy Match-up” und den gleichna-
migen -Award UP 18@it-sa flr junge Unterneh-
men. Das Kongressprogramm mit internationaler
Beteiligung ist dieses Jahr unter anderem Veranstal-
tungsplatz flr das internationale Symposium Visit
und Buhne fir die Verleihung des 7. Deutschen [T-
Sicherheitspreises der Horst-Gortz-Stiftung.

Start-up-Award

18 von einer Fachjury ausgewahlte junge Unternehmen
treten am 8. Oktober 2018 bei UP18@it-sa an, um das
Publikum mit ihren Innovationen im Bereich IT-Sicherheit
zu Uberzeugen. Die ausgewahlten Start-ups prasen-
tieren neue Produkte und frische Geschaftsideen, mit
denen sie Branchenvertreter und potenzielle Geldge-
ber Uberzeugen wollen. Dem Sieger winkt neben dem
UP18@it-sa-Award ein Coaching der Initiatoren Digital
Hub Cybersecurity und Bayerisches [T-Sicherheitscluster.
Folgende Start-ups wurden nominiert: Alpha Strike
Labs, Authada, Code Intelligence, Crashtest Security,
eBlocker, Enginsight, IT-Seal, ITs Scanley, Jolocom, Lucy
Security, Meshcloud, Nect, Oculid, Quanticor, Quosci-
ent, Skymatic, Sosafe, Xign Sys. Am Vortag der it-sa
findet der Pitch und die Pramierung des Siegers statt:
Montag, 8. Oktober 2018, Saal Paris, NCC West. m

Informationen zu UP18@it-sa: www.it-sa.de/up18

www.GIT-SICHERHEIT.de
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und 700 Aussteller aus

dem In- und Ausland wer-

den dieses Jahr erwartet —
,das macht das Messezentrum zum
Home of IT-Security”, so Frank Ven-
jakob, Executive Director it-sa beim
Veranstalter NirnbergMesse. Die
.Cyber-Nation” Israel beteiligt sich
zum dritten Mal mit einem offiziel-
len Landerpavillon an der it-sa. Neu
ist der Gemeinschaftsstand aus den
Niederlanden. Fachbesucher finden
hier unter anderen L&sungen aus dem
Bereich Abhorschutz, Security Aware-
ness, Schutz vor Advanced Persistent
Threats und Netzwerksicherheit.

Fiinf offene Foren
Das Forenprogramm mit rund 350
Fachbeitragen in den offenen Foren
spricht Entscheider und Experten
gleichermaBen an. In den Foren M9
und M10 stehen strategische Wei-
chenstellungen fir eine Erhéhung
des [T-Security-Level im Mittelpunkt,
die Foren T9 und T10 richten sich an
technisch orientierte Anwender. Als
funfte Vortragsbihne erweitert das
international ausgerichtete Forum 110
mit englischsprachigen Vortragen in
Halle 10.1 das Programm.
Produktneutrale Diskussionen und
Beitrage zu Ubergeordneten Themen
werden als ,,it-sa insights” gesondert
ausgewiesen. Mit der Europaischen
Agentur fur Netz- und Informations-
sicherheit ENISA, dem Digitalver-
band Bitkom, dem Bundesverband
IT-Sicherheit Teletrust oder dem
Zentralverband Elektrotechnik- und
Elektronikindustrie ZVEI beteiligen
sich fihrende internationale und nati-
onale Vereinigungen bei it-sa insights.
Alle Forenvortrage sind fiir Messebe-
sucher und Aussteller frei zuganglich.

Messebegleitender Kongress

Der begleitende Kongress vereint das
Informationsangebot renommierter
Institutionen und namhafter Unter-
nehmen aus dem In- und Ausland
unter einem Dach. Das umfangrei-
che Programm von , Congress@it-sa”
startet bereits am Montag, den 8. Ok-
tober, also einen Tag vor Eréffnung
der Fachmesse. Neu ist das Sympo-
sium Visit (,, Verwaltung integriert si-
chere Informationstechnologie”). Es
findet alle zwei Jahre an wechselnden
Standorten statt und bietet IT-Sicher-
heitsexperten aus der Verwaltung in
Deutschland, Osterreich, der Schweiz
und Luxemburg eine eigene Dialog-
plattform zum landerUbergreifenden
Erfahrungsaustausch. Die Jahresta-
gung der IT-Sicherheitsbeauftragten
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in Landern und Kommunen und der
[T-Grundschutz-Tag des Bundesamtes
fur Sicherheit in der Informationstech-
nik versammeln auch dieses Jahr Ex-
perten aus der Verwaltung zur it-sa
in Ndrnberg.

Es gibt zahlreiches Fachwissen zu
Trends und Lésungen im Bereich IT-
Sicherheit. Beispielsweise informiert
die KPMG Uber zuklnftige Anfor-
derungen an den CISO, ESET klart
Uber Gefahren aus dem Dark-Web
auf. Die Schweizer Ergon Informatik
zeigt, worauf es bei der Umsetzung
von IAM-Projekten ankommt.

Start-ups im Fokus

Neue Veranstaltungen im Rahmen-
programm unterstreichen die Rele-
vanz der it-sa als Plattform fir den
intensiven Austausch zum Thema
Cybersicherheit: UP18@it-sa bietet
Start-ups aus Deutschland, Osterreich
und der Schweiz eine Biihne, auf der
sie Entscheider aus der Branche und
potenzielle Finanziers Gberzeugen.
Aussichtsreiche Geschaftsideen und
innovative Security-Produkte, die vor-
ab von einer Jury ausgewahlt werden,
stehen dabei am Montag, den 8. Ok-
tober, im Mittelpunkt. Dem Gewin-
ner winkt ein Coaching des Digital
Hubs Cybersecurity und des Bayeri-
schen [T-Sicherheitsclusters. Auf der
Sonderflache Startups@it-sa in Halle
10.1 und in den gleichnamigen Vor-
tragsblocken in den offenen Foren
stehen ebenfalls junge innovative
Unternehmen im Fokus.

IT-Sicherheitspreis

Erstmals wird der Deutsche IT-Sicher-
heitspreis der Horst-Gortz-Stiftung auf
der it-sa verliehen. Die zehn Finalisten
prasentieren ihre Innovationen am
Dienstag, den 9. Oktober, zunachst im
Forenprogramm, bevor die drei Sieger
in einer feierlichen Preisverleihung ge-
kirt werden. Der Deutsche IT-Sicher-
heitspreis wird bereits zum siebten Mal
verliehen und ist mit insgesamt 200.000
Euro dotiert.

Offnungszeiten

9.-11. Oktober 2018

m 9:00 bis 18:00 Uhr
(Dienstag und Mittwoch)

m 9:00 bis 17:00 Uhr

(Donnerstag)
Kontakt
it-sa — Die IT-Security Messe und
Kongress

Messezentrum Nirnberg
www.it-sa.de/programm

ity
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Am dritten Messetag, Donners-
tag, den 11. Oktober, spricht die
polnische IT-Sicherheitsexpertin
im neuen internationalen Forum
10. Das Thema ihres Vortrags lau-
tet , Attacks of the Industry: A View
into the Future of Cybersecurity”.
Paula Januszkiewicz zahlt zu den
profiliertesten internationalen
IT-Sicherheitsexperten. Als Grin-
derin und Geschéaftsflihrerin von
Cqure teilt sie ihr Know-how mit
der IT-Sicherheits-Community und
berdt Kunden in der ganzen Welt.
Januszkiewicz wurde als Enterprise
Security MVP (Microsoft Most Va-
luable Professional) ausgezeichnet
und zahlt zu den wenigen Perso-
nen weltweit, die Zugang zu einem
Quellcode von Windows haben. Sie
war Spitzenrednerin auf bekannten
Fach- und Entwicklerkonferenzen,
unter anderem in den USA, in Asien
und im Nahen Osten.

In ihrer Special Keynote geht
Paula Januszkiewicz der Frage
nach, welche Schwachstellen und
haufigen Fehlkonfigurationen in
komplexen IT-Infrastrukturen die
Vertraulichkeit, Integritat und Ver-
fligbarkeit von Daten bedrohen.
Sie zeigt mogliche Einfallstore fir
Spionage oder Sabotage auf und
gibt Tipps fur eine effektive Ver-
besserung der IT-Sicherheit in Un-

Special Keynote von Paula Januszkiewicz

© Foto: CQURE

Paula Januszkiewicz zeigt in ihrer
Keynot-Speach auf, wie sich Unter-
nehmen und Organisationen vor
haufigen Angriffsformen von Ha-
ckern und Cyberkriminellen schiit-
zen kénnen

ternehmen und Organisationen.
Dabei erldutert sie unter ariderem,
wie Cloud-Angebote, zum Bei-
spiel Office 365, Azure oder Ama-
zon Web Services hinsichtiich der
Sicherheit einzuordnen sind und
beantwortet die Frage: Wann lohnt
sich die Migration von Diensten in
die Cloud unter Sicherheitsaspek-
ten?

Hacker setzen starker auf unauffallige Angriffsmethoden

Trend Micro veroffentlichte kirzlich seinen
Midyear Security Roundup Report 2018
mit dem Titel ,,Unseen Threats, Imminent
Losses”. Der Bericht des japanischen IT-
Sicherheitsanbieters zeigt, dass sich Cy-
berkriminelle zunehmend von auffalligen
Ransomware-Angriffen verabschieden und
stattdessen eher unauffallige Angriffsme-
thoden wahlen, um Geld oder Rechen-
leistung zu stehlen. Die groBten Verande-
rungen in diesem Jahr zeigen sich bisher
bei Kryptowdhrungs-Mining-Malware.
Trend Micro verzeichnet im ersten Halb-
jahr 2018 einen 96-prozentigen Anstieg
bei der Erkennung von bésartigen Crypto-
Mining-Versuchen im Vergleich zum Jahr
2017. Im Vergleich zum ersten Halbjahr
2017 wird sogar eine Zunahme um 956
Prozent verbucht. Dies deutet darauf hin,
dass Cyberkriminelle statt der schnellen
Losegeldauszahlung bei Ransomware
immer starker auf den langsameren, im
Hintergrund stattfindenden Diebstahl von
Rechenleistung fur das Mining von digita-
len Wahrungen setzen. , Cyberkriminelle
andern ihre Tools, Taktiken und Verfahren

(TTPs) standig, um ihre Erfolgsquoten zu
erhohen”, sagt Udo Schneider, Security
Evangelist bei Trend Micro. , GroBange-
legte Spray-and-Pray-Ransomware-An-
griffe und Datenschutzverletzungen sind
inzwischen zur Norm geworden. Angreifer
andern deshalb ihre Taktik und versuchen
jetzt, unauffalliger zu agieren, indem sie
auf bisher unbekannte oder wenig genutz-
te Angriffsvektoren setzen.”m

it-sa, Halle 9, Stand 434
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Axis Communications auf der it-sa 2018

Vom 9.-11. Oktober kénnen sich Fach-
besucher in Nirnberg tber Lésungen zu
Cloud, Mobile & Cybersecurity und Da-
ten- & Netzwerksicherheit informieren.
Am Stand von Axis Communications (Halle
10.0 / Stand 518) dreht sich alles um IP-
basierte Losungen speziell fur kleine und
mittelstandische Unternehmen. Ob zur
Verhinderung eines Diebstahls, zur Lésung
eines Vorfalls oder dem effizienten Schutz
eines Areals — viele Unternehmen scheuen
den Einsatz eines professionellen Sicher-
heitssystems. ,Zu teuer, zu komplex”,
lauten wiederholt die Vorurteile. Doch mit
der Komplettlésung AXIS Compa-

nion fur Small Business und

der Videomanagement-
Software Axis Came-

ra Station fur Medi-

um Business gibt

es spezielle An-
gebote, die auf

die Bedurfnisse
dieser Zielgrup-

pen abgestimmt

sind.

Sales

Spezielle Losungen

fiir den Mittelstand

Die Verwaltungssoftware Axis
Camera Station ist ideal fur Produktions-
betriebe, Behdrden und Bildungseinrich-
tung sowie andere Unternehmen, die
ein intuitives und anwenderfreundliches
Videoverwaltungssystem suchen. AuBer-
dem zu sehen ist die Axis Camera Station
Integrator Suite. Dieses Tool-Kit stellt eine
perfekt angepasste Plattform fur Integra-
toren und Installer dar, die die Projektie-
rung, Installation und das Management
eines Sicherheitssystems erleichtert. Es be-
inhaltet unter anderem den Site Designer,
wodurch eine Projektierung mit wenigen

iag

Managed Security Services

Im Fokus der Telekom Security stehen in
diesem Jahr die Themen Next Generation
SOC und Managed Security Services. Dazu
beantworten Fachexperten den Besuchern
Fragen wie , Welche SicherheitsmaBnah-
men sind erforderlich um besser auf APT
Angriffe vorbereitet zu sein?”, ,Wie kann

Endpoint Security

EgoSecure, nach eigenen Angaben deut-
scher Marktfihrer fur Endpoint Security,
gehort seit Juni dieses Jahres zum Frank-
furter Endpoint-Management-Spezialisten
Matrix42. Durch die Verbindung beider
Losungsportfolios entsteht eine integrierte
Losung fur ein Rundum-Security-Manage-
ment aller Endgerate, die neben hoherer
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Klicks am Laptop oder Tablet durchgefthrt
werden kann. Oder das Camera Station
System Health Monitoring, womit alle
Installationen der Endkunden kontrolliert
werden kénnen. So ist beispielsweise
schnell ersichtlich, welche Kamera ein
Software-Update oder eine Optimierung
der Ausrichtung benétigt.

Experten-Gesprach:
Sicherheitslésungen fiir den
Mittelstand im Fokus
Der Mittelstand hat spezifische Bedurf-
nisse im Bereich Sicherheitslésungen.
Einerseits sollen die Sys-
teme skalierbar und
einfach zu bedie-
nen, anderer-
-~ seits gut in
?5" die existie-
rende Inf-
rastruktur
einzuglie-
dern sein.
‘§‘§' Ein weite-

res wichtiges

ﬁﬁ Thema ist Cy-

X bersecurity. Hier

fehlt es Unterneh-

men dieser GréBenord-

nung oftmals an Know-How sowie
einer dezidierten, flr diesen Bereich zu-
standigen Person. Worauf bereits bei der
Systemplanung von Sicherheitssystemen
zu achten ist und wann es sich fur Unter-
nehmen beispielsweise anbietet, die Ver-
netzung zwischen Geraten, Services und
Anwendungen zu begrenzen, erklaren die

Sicherheits-Experten von Axis im Gesprach
in Halle 10.0/Stand 518. m

it-sa 2018, Halle 10.0, Stand 518

mit Managed SOC Services der Schutz von
Unternehmen verbessert werden?” oder
. Warum funktionieren Standard IT-Kon-
zepte nicht als industrieorientierte Cyber-
Verteidigungsstrategien?” m

it-sa, Halle 9, Stand 9-642

Produktivitat der IT kompromisslose Sicher-
heit garantiert. Auf der it-sa wird zudem
die neue Funktion Data Loss Prevention
(DLP) prasentiert: Diese pruft Dokumente
auf sensible Daten und blockiert, wenn
notig, um Datenmissbrauch oder -verlust
zu verhindern. m

it-sa, Halle 9, Stand 9-411

Industrie 4.0

Nachdem Boérsengang 2017 hat sich bei
ForeScout und im DACH-Team Einiges ge-
tan. Unter der Fihrung von Regional Di-
rector DACH Stephan von Gundell-Krohne
liegt der Schwerpunkt nach dem Produkt-
Launch von CounterACT 8.0 im Bereich

Dynamisches SIEM

LogPoint ist im letzten Jahr stark gewach-
sen, was sich in seiner stark gewachse-
nen Prasenz auf der it-sa, neuen Tech-
nologiepartnerschaften — beispielsweise
mit DFLabs — und einem Uberarbeiteten
Channel-Programm widerspiegelt. Die
dynamische SIEM-Lésung mit UEBA und

Schwachstellen managen

Qualys, der Pionier und Marktfahrer im
Bereich Schwachstellen-Management
hat seine Scans auch auf loT-IP-Adressen
ausgeweitet. Es dreht sich alles darum,
Schwachstellen zu scannen und zu erken-
nen, bevor Angreifer diese Uber Zero-Day

www.GIT-SICHERHEIT.de

Industrie 4.0. Durch den agentenlosen
Ansatz ist der Netzwerksicherheitsexperte
der Ansprechpartner beim Thema Sicher-
heit fir OT & IT. m

it-sa, Halle Halle 9, Stand 9-410

automatisierten Incident Response-Tech-
nologien ermoglicht es Organisationen,
ihre Daten in verwertbare Informationen
zu verwandeln, die ihre Cybersicherheit
verbessern und einen geschaftlichen Mehr-
wert schaffen. m

it-sa, Halle 9, Stand 9-442

Exploits ausnutzen kénnen. Dazu gibt es
eine Menge News rund um die Cloud-
Plattform, wie eine kostenlose Community
Edition, eine WAS-L6sung fuir DevOps oder
die neue Container Security (CS) App. m
it-sa, Halle 9, Stand 9-654

TU Darmstadt: Mehr Sicherheit fiir Alexa, Siri & Co.

Im Profilbereich Cybersecurity der TU
Darmstadt arbeiten Wissenschaftlerinnen
und Wissenschaftler an verschiedensten
Herausforderungen im Bereich von [T-Si-
cherheit und Privatheit. Das Thema sichere
sprachgesteuerte Dienste ist eine von ih-
nen. Mittlerweile sind sie im Leben vieler
Nutzerinnen und Nutzer allgegenwartig:
Amazons ,Alexa”, Apples ,Siri”, Goog-
les Assistant oder Microsofts ,Cortana”
stehen mehr als zwei Milliarden Smart-
phone-Nutzern jederzeit zur Verfligung.
Gleichzeitig steigt die Zahl von Smart-
Home-Geraten wie Amazon Echo, Apple
HomePod, oder Google Home. Und auch
im Unternehmensumfeld werden digitale
Assistenten zur Steigerung der Produkti-
vitdt erprobt.

Zwecks Spracherkennung werden daftr
jedoch kontinuierlich Audioaufzeichnun-
gen in die Cloud Ubertragen. Das birgt er-
hebliche Risiken, denn diese Aufnahmen
enthalten sensible biometrische Daten
und potentiell vertrauliche Informationen.
Gerieten diese in die falschen Hande,
drohte neben dem Verlust von (Betriebs-)
Geheimnissen zusatzliche Gefahr, zum Bei-
spiel durch ,Fake Recordings”. Das sind
authentisch wirkende, jedoch kunstlich
erzeugte Sprachaufnahmen mit kompro-
mittierendem Inhalt.

Um solche Bedrohungen bestmoglich
einzudédmmen, haben Wissenschaftler
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der TU Darmstadt unter der Leitung von
Professor Ahmad-Reza Sadeghi und Pro-
fessor Thomas Schneider gemeinsam mit
dem Spracherkennungsexperten Professor
Korbinian Riedhammer von der Hochschu-
le Rosenheim eine neue Softwarearchi-
tektur namens , VoiceGuard” entwickelt.
VoiceGuard nutzt Intel Software Guard
Extensions (SGX), um die Sprachverar-
beitungsprozesse von den Systemen des
Dienstanbieters oder alternativ des Nutzers
vollstandig zu isolieren und séamtliche Da-
ten zu schitzen. Hierdurch wird sowohl
die Privatsphare des Nutzers als auch das
geistige Eigentum des Dienstanbieters ge-
schitzt. m

TU Darmstadt mit CRISP StartUpSecure
auf der it-sa, Halle 10.0, Stand 516
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Sicherheitstechnologien flir Webapplikationen, Clouds und mobile Kommunikation

Zunehmend stellt sich heraus, dass die bis-
herigen IT-Sicherheitslésungen mit Hackern
nicht Schritt halten kénnen. Zudem sind
diese oft komplex und schwer bedien-
bar. Das gilt besonders bei Loésungen fiir
Web- und Cloud-Anwendungen sowie
Messenger-Dienste. Rohde & Schwarz
Cybersecurity zeigt auf der diesjahrigen
it-sa neue Sicherheitskonzepte, die diese
Lucken schlieBen und dabei anwender-
freundlich sind. Von diesen und weiteren
hochsicheren Security-Lésungen kénnen
sich Besucher vom 9.-11. Oktober 2018
Uberzeugen.

Bei der neuen Generation seiner R&S
Web Application Firewall lassen sich mit
neuen Konfigurationsmethoden bspw.
False-Positives erheblich reduzieren, ohne
dass Mitarbeiter komplexe Einstellungen
treffen mussen. Die umfassende Losung
beinhaltet nicht nur Standardfunktionalita-
ten herkémmlicher Lésungen, sondern er-
weitert sie um das Vulnerability Scanning,
Virtual Patching und Web Access Manage-
ment fir webbasierte Anwendungen wie
z.B. von SAP, E-Mail-Anwendungen wie
Outlook Web Access oder CRM-Anwen-
dungen.

Die Firewall verfugt zudem Uber eine
Workflow-Technologie, mit der die Sicher-
heitseinstellungen der R&S Web Applica-

©oatawa - stock.adobe.com

tion Firewall Ubersichtlich visualisiert und
ganz einfach administriert werden kénnen.
Mit dem R&S Cloud Protector bietet Rohde
& Schwarz Cybersecurity zudem eine Saas-
Version der R&S Web Application Firewall
an. Sie lasst sich direkt im Browser &ffnen
und daher von Uberall aus bedienen.

Im Gegensatz zu herkdmmlichen Netz-
werk-Firewalls Gberpruft und schiitzt die
R&S Web Application Firewall auch die
Daten, die im http- bzw. https-Protokoll
auf der Anwendungsebene verkehren.
Diese Protokolle bilden die Grundlage fiir

loT-Gerate: Risiken von Anfang an zu minimieren

Trend Micro verstarkt sein Engagement
fur die Sicherheit im Internet der Dinge
(loT) mit einem neuen Programm. Die
Zero-Day-Initiative (ZDI) des japanischen
[T-Sicherheitsanbieters wird ihre Expertise
im Bereich der Schwachstellenforschung
zukinftig auch zur Beseitigung von Sicher-
heitslticken im Rahmen der Entwicklung
intelligenter Produkte einsetzen. Trend
Micro 1&dt zusatzlich Geratehersteller dazu
ein, ihre Gerate einzureichen. Sie erhalten
dann Hilfe bei der Bewertung moglicher
Schwachstellen, bevor sie die Gerate auf
den Markt bringen. Untersucht werden
diese von den weltweit fihrenden For-
schungsteams des Unternehmens.

Die Analysten von Gartner erwarten,
dass der Einsatz von Industrial-loT-Sys-
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temen (lloT) in Industrieanlagen und die
rasante Zunahme der Anzahl der vernetz-
ten Gerate dazu fuhren werden, dass sich
Ereignisse in der virtuellen Welt haufiger
auf die reale Welt auswirken. lhren Schat-
zungen zufolge werden im Jahr 2021 rund
25 Milliarden loT-Gerate mit dem Internet
verbunden sein und diese Zahl auf ab-
sehbare Zeit weiter steigen. Selbst wenn
nur ein sehr begrenzter Prozentsatz dieser
Gerate lloT-Gerédte sind, welche industrielle
Prozesse wie in der Fertigung steuern oder
Uberwachen, wird die reine Anzahl und die
Verbreitung von lloT héchstwahrscheinlich
zu einer Zunahme von Sicherheitsvorfallen
fihren. m

it-sa, Halle 9, Stand 434

innovative [T-Prozesse samtlicher Branchen
und sind anfallig fur Schwachstellen und
daher besonders schutzbedurftig.

Datenzentrische Sicherheit

fiir die Cloud

Rohde & Schwarz Cybersecurity prasentiert
auf der Messe auch seine Sicherheitslo-
sung R&S Trusted Gate, die Daten in der
Cloud schutzt. R&S Trusted Gate setzt auf
eine neue Art der Absicherung von Daten
in der Cloud und in Collaboration-Tools
mittels ,datenzentrischer Sicherheit”.

Dieser Ansatz konzentriert sich auf die
Dateien, in welche die Sicherheit direkt
integriert wird, anstatt sie an ein duBeres
Tor zu Ubertragen.

Sicherer Messenger dank neuester
Verschliisselungsalgorithmen
Erstmals gezeigt wird die App R&S Trusted
Communicator fir i0S und Android. Uber
den R&S Trusted Communicator lassen sich
sowohl Telefonate als auch Textnachrichten
hochsicher tbertragen. Der neuen Lésung
liegt das Verschlisselungsverfahren , AES-
256" zugrunde. Mit diesem werden alle
versendeten Informationen — Textnachrich-
ten, Emojis, Dateianhange oder Metada-
ten, wie z.B. der eigene Standort — sowie
alle Telefonate lokal auf dem Smartphone
verschlisselt und erst auf dem Empfanger-
Smartphone wieder entschlisselt. Durch
die durchgéngige Ende-zu-Ende-Verschliis-
selung haben Man-in-the-Middle-Angriffe
keine Chance. Auch die lokal gespeicher-
ten Kontakte bleiben — im Gegensatz zu
vielen anderen Messenger-Diensten — fiir
Dritte unter Verschluss.

it-sa, Halle 10.0, Stand 112

Telekom und Partner mit die Cyber-Sicherheit fiir DZ Bank

Cyberangriffe auf Finanzinstitute
nehmen weltweit zu. Die Anforde-
rungen der Regulierungsbehdérden
an die [T-Sicherheit der Geldh&duser
steigen. Allerdings kann niemand
mehr alleine die Herausforderungen
der neuen Angriffe wirkungsvoll ma-
nagen. Das haben die Fiducia & GAD
IT AG (der IT-Dienstleister fur alle
900 Volks- und Raiffeisenbanken in
Deutschland) und die DZ Bank Grup-
pe erkannt: Gemeinsam mit Telekom
Security arbeiten sie kiinftig zusam-
men, um die Cybersicherheit der genos-
senschaftlichen Finanzgruppe langfristig zu
erhdhen. Den ersten konkreten Schritt in
dieser Kooperation haben die Partner nun
vollzogen: Rund um die Uhr bearbeitet ein
so genanntes ,, Security Operation Center”
(SOC) bestimmte [T-Sicherheitsvorfalle fur
die DZ Bank. Telekom Security und die
Fiducia & GAD IT AG betreiben diese IT-
Sicherheitszentrale gemeinsam. Telekom
Security greift dabei auf die Experten im
hauseigenen integrierten Cyber Defense

und Security Operation Center in Bonn
zurlick. Diese Uberwachen rund um die
Uhr Auffalligkeiten in den vorhandenen
[T-Sicherheitssystemen der DZ Bank. Sobald
ein Alarm eingeht, greifen die Bonner ein,
analysieren den Vorfall und behandeln ihn
nach zuvor mit der DZ Bank abgestimmten
Vorgehensweisen. m

Deutsche Telekom auf der Messe:
it-sa, Halle 9, Stand 9-642
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VERNETZUNG

ie Gewahrleistung der Integ-
ritat der eigenen Zulieferket-
te ist eine unternehmerische
Aufgabe — und Herausforderung. Die
Unternehmen mussen Antworten auf
verschiedene Fragen finden: Wie lasst
sich sicherstellen, dass eingekaufte
Hard- und Software zuverlassig den
Erwartungen entspricht? Und wie ge-
wahrleisten, dass unsichere externe
Produkte nicht die eigene Sicherheit
oder die der Kunden gefahrdet? Was
sind die Mdéglichkeiten und wo die
Grenzen der Bestimmung, Uber-
wachung und Gewahrleistung von
Vertrauenswurdigkeit? Diese Fragen
betreffen die Abteilungen Technik,
Recht, Zulieferer- und Kundenma-
nagement gleichermalBen.
ZVEI-Sicherheitslagebild der Elekt-
roindustrie: Vertrauenswurdigkeit von
eingekaufter Hard- und Software hat
groBe Relevanz
Um die aktuelle Lage der Elekt-
roindustrie in puncto Cybersicher-
heit besser einschatzen zu kdénnen,
hat der ZVEI gemeinsam mit dem
Bundesamt fur Sicherheit in der
Informationstechnik (BSI) eine Mit-
gliederumfrage durchgefiihrt. Das
daraus entstandene Sicherheitsla-
gebild zeigt: Mehr als die Halfte der
befragten Unternehmen waren in
den vergangenen zwei Jahren von
Trojanern und Ransomware betroffen.
Hauptfaktor fur Sicherheitsvorfalle in
der Produktion waren Schwachstellen

Powered by

PN

in der eingesetzten Software. Dieses
Ergebnis verdeutlicht die Relevanz
der Bewertung und Prifung von
eingekaufter Soft- und Hardware.
39 Prozent der Befragten haben das
erkannt und geben an, dass das The-
ma Vertrauenswdrdigkeit von einge-
kauften Komponenten relevant fur
das Supply-Chain-Management ist.
19 Prozent planen entsprechende
MaBnahmen. Allerdings messen auch
28 Prozent der Integritat von einge-
kaufter Soft- und Hardware noch
keine hohe Bedeutung zu.

Was konnen Hersteller tun?

Aus Sicht des ZVEI besteht hier Nach-
holbedarf. In Zukunft sollte jeder
Hersteller wissen, was eingekaufte
Hard- und Software fir die Securi-
ty des Endprodukts leisten und was
nicht. Dazu gehdért auch die Kenntnis
darlber, welche Security-Prozesse die
einzelnen Zulieferer fur Entwicklung
und Fertigung anwenden. Halten
diese sich beispielsweise an die ent-
sprechenden Normen ISO 27001
oder IEC 62443-4-1? Zudem sollten
sich Hersteller frihzeitig dartber Ge-
danken machen, wie sie ihren Kun-
den transparent und aussagekraftig
darstellen, dass sie selbst — wie auch
ihre Zulieferer — Security ausreichend
bericksichtigt haben. Um das Thema
anzugehen, gibt es verschiedene An-
satze. Diese betreffen zunachst den
Einkauf sowie das Vertragsrecht. Her-

HACKenschitzen
an der Hintertur

Cybersicherheit entlang der Lieferkette

Globale Zuliefer- und Produktionsbeziehungen sind selbst fiir mittelstandi-
sche Unternehmen Realitat. Diese komplexen Strukturen haben Einfluss auf
die Cybersicherheit des Endprodukts. Denn dessen Cybersicherheit hangt
stark von den Lieferanten ab. Anforderung ist, dass jedes Produkt nur exakt
das tut, wozu es bestimmt ist und weder ,Backdoors” noch nicht deklarierte
Funktionen aufweist. Hersteller tragen die Verantwortung daftr, dass ver-
netzbare Smart-TVs, Waschmaschinen, Industriesteuerungen und Medizin-
technik durch Schwachstellen nicht zum Einfallstor fur Hacker werden.

steller sollten Cybersicherheit zum
festen Anforderungspunkt in ihren
Einkaufsrichtlinien machen und au-
Berdem ihre Zulieferer entsprechend
abfragen.

Wo liegen die Herausforderun-
gen?

Mit Security-MaBnahmen und -Infor-
mationen ist allerdings nur die Halfte
der ndtigen Schritte getan, die Cy-
bersicherheit gewahrleisten kénnen.
Genauso wichtig ist es, MaBnahmen
und Quellen auch zu bewerten und
zu entscheiden, ob diese tatsachlich
das gewlinschte Maf3 an Security bie-
ten. Um Zuliefererangaben und -pro-
dukte fachgerecht priifen zu kénnen,
braucht es eigene Bewertungskompe-
tenzen bzw. die Beratungskompetenz
von Dritten. Langfristig ist der Aufbau
eines P-CERs (=Product Computer
Emergency Response Team) hilfreich,
das Vorfalle analysiert, Kunden infor-
miert und Security Lessons Learned
fur neue Produktgenerationen fest-
halt. Nur so wird aus Cybersicher-
heit auch Vertrauenswurdigkeit in
der Lieferkette. Zur Beurteilung der
Ubergreifenden Cybersicherheit (Gber
Landes-, Sektoren- und Ebengrenzen
hinweg) gibt es zurzeit jedoch noch
keinen fertigen Rahmen wie zum
Beispiel internationale Standards
oder einheitliche Herstellerselbster-
kldrungen. Um die Produktsicherheit
(im Sinne der Security) zu steigern,

sollte das zu den langfristigen Zielen
gehoren. In der Zwischenzeit muss
dennoch jeder Hersteller mit seinen
Zulieferern sprechen, Security ein-
fordern und sich Uber Verbande und
Plattformen informieren, was inzwi-
schen allgemeine und Ubertragbare
Security-Anforderungen sind. Neben
staatlichen Stellen und dem ZVEI ist
auch die Allianz fir Cyber-Sicherheit
daflr eine gute Anlaufstelle. Sie bietet
kostenlos Hilfestellung fir Unterneh-
men und unterstltzt zudem ihre Mit-
glieder mit BSI-Warnungen, aktuellen
Lagebildern, Lésungshinweisen und
verschiedenen Schulungsangeboten.

Mehr Cybersicherheit entlang der
Lieferkette: Was jetzt zu tun ist

Nach Auffassung des ZVEl ist die Ver-
trauenswurdigkeit von eigenen und
Drittprodukten ein entscheidender
Faktor, um Cyberangriffen zu be-
gegnen und die Branche robust auf-
zustellen. Um zukUnftig auch entlang
der Lieferkette mehr Security gewahr-
leisten zu kdnnen, schlagt der ZVEI
vor, in allen vernetzbaren Produkten
risikobasierte MaBnahmen zur Iden-
tifizierung und Authentifizierung,
Rollen- und Rechtemanagement,
sicheren Kommunikation und Moni-
toring der Cybersicherheit zu bertick-
sichtigen. Damit diese MaBnahmen
erfolgreich sein konnen, ist es jedoch
von groBer Bedeutung, dass Deutsch-
land keine Sonderwege geht, sondern
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vielmehr europaische und internati-
onale Ansatze gewahlt werden. Ziel
sollte sein, dass Cybersicherheit in-
ternational einheitlich von Zuliefe-
rern abgefragt und gegenuber den
eigenen Kunden dargestellt werden
kann. Entsprechende internationale
Kategorien, Metriken und Standards
fehlen jedoch bisher. Der ZVE| arbei-
tet an diesem Prozess mit und bringt
seine Positionen in Europa sowie in
internationale Partnerschaften (z.B.
G20- und B20-Prozess) ein.
Vertrauenswdirdigkeit ist auch
ein Infrastrukturthema. Die IT-Infra-
strukturen bilden das Ruckgrat der
~Economy of Things and Services".

Mehrheitlich befinden sich diese in
auBereuropéischer Hand, was eine
Herausforderung fir Know-how-
Schutz und Souveranitat der Burger,
Unternehmen und Behorden in Eu-
ropa darstellt. Der ZVEl setzt sich zu-
sammen mit dem Bundesverband der
Deutschen Industrie (BDI) sowie dem
TeleTrust Verband fiir Ansatze wie der
.IT Security Replaceability” in Produk-
ten und Systemen ein. Anwendern
soll standardmaBig die Moglichkeit
gegeben werden, vertrauenswirdi-
ge (Security-)Komponenten an IKT-
Produkte anschlieBen zu kdnnen, um
ihr eigenes Schutzniveau zu erhéhen.

ity
S & 2018  CYBER SECURITY IETNE

Zuséatzlich fordert der ZVEI eine
europdische Forschungs- und Tech-
nologieférderung, damit Gesellschaft,
Politik und Industrie auch in Zukunft
souveran agieren kénnen.

Sicherheitslagebild der Elektroindustrie:
https:/Aww.zvei.org/themen/cybersicher-
heit/sicherheitslagebild-der-deutschen-
elektroindustrie/
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ZVEI - Zentralverband Elektrotech-
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Frankfurt am Main

Tel.: +49 69 6302 0

zvei@zvei.org
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Multifunktionale Malware breitet sich aus

Kaspersky-Report zeigt
Botnet-Aktivitaten fiir das erste
Halbjahr 2018

In der ersten Halfte dieses Jahres stieg der
Anteil multifunktionaler Malware, die nicht
flr einen bestimmten Zweck entwickelt
wurde, in Botnetzen an. Ausgenommen
von Minern, die sich verdoppelt haben, ist
dagegen der Anteil von monofunktiona-
ler Malware gesunken. Das geht aus dem
aktuellen Botnet-Report von Kaspersky
hervor, fur den mehr als 150 Malware-Fa-
milien und ihre Modifikationen in 60.000
Botnetzen untersucht wurden.

Die aktuellen Ergebnisse zeigen, dass
der Anteil von monofunktionaler Mal-
ware (Single-Purpose-Malware), die Uber
Botnetze verbreitet wird, gegentiber dem
zweiten Halbjahr 2017 deutlich gesun-
ken ist. Wahrend in der zweiten Jahres-
halfte 2017 noch fast jede vierte (22,46
Prozent) einzigartige schadliche Datei ein
Banking-Trojaner war, war es in der ersten
Halfte dieses Jahres noch etwa jede sieb-

te (13,25 Prozent); ein Ruckgang um 41
Prozent. Dartber hinaus ging der Anteil
von Spamming-Bots von 18.93 Prozent auf
12,23 Prozent und der von DDoS-Bots von
2,66 Prozent auf 1,99 Prozent zurlick. Die
einzige Art monofunktionaler Malware, die

Kaspersky-Empfehlungen

Damit die eigenen Gerate nicht zum Teil eines Botnetzes werden, sollten Nutzer:
die Software auf dem Computer stets auf dem aktuellsten Stand halten und
Sicherheitsupdates gegen die neuesten Bedrohungen schnellstmdéglich installie-
ren. Denn ungepatchte Gerate kénnen von Cyberkriminellen ausgenutzt und
zum Teil eines Botnets gemacht werden.
keine raubkopierte Software oder andere illegale Inhalte downloaden, da diese
oft dazu genutzt werden, schadliche Bots zu verbreiten.
eine robuste Sicherheitslosung wie Kaspersky Internet Security [3] verwenden,
die eine Infektion mit Malware jedes Typs verhindert.
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signifikant in Botnetzen anwuchs, waren
Miner: ihr Anteil stieg von 2,9 Prozent in
der zweiten Jahreshalfte 2017 auf 4,6 Pro-
zent im ersten Halbjahr 2018 an, was dem
allgemeinen Trend von bosartigen Minern
entspricht [2].

Mehr RAT-Malware und Trojaner

Dagegen wuchs der Anteil von multifunk-
tionaler Malware (Multi-Purpose-Malwa-
re), insbesondere RAT-Malware (Remote
Access Tools), die nahezu unbegrenzte
Moglichkeiten zur Nutzung des infizierten
PCs bietet, an. Seit dem ersten Halbjahr
2017 verdoppelte (von 6,55 Prozent auf
12,2 Prozent) sich der Anteil der entdeck-
ten RAT-Dateien, die Uber Botnetze ver-
teilt werden. Zu den weitverbreitetsten
RATs zahlen Njrat, DarkComet und Nano-
core, die aufgrund ihrer recht einfachen

Struktur sogar von einem laienhaften Be-
drohungsakteur modifiziert und so leicht
fur die jeweiligen Regionen angepasst
werden konnen. Trojaner, die ebenfalls
fur unterschiedliche Zwecke genutzt wer-
den konnen, zeigten dagegen nur ein
geringes Wachstum (im zweiten Halbjahr
2017: 32,89 Prozent; im zweiten Halbjahr
2018: 34,25 Prozent). Wie auch Backdoors
kénnen Trojaner-Familien modifiziert und
durch mehrere Command-and-Controll-
Servers kontrolliert werden — je mit einem
eigenen Ziel wie Cyberspionage oder Dieb-
stahl von Anmeldeinformationen.

.Der Grund, warum RATs und andere
multifunktionale Malware, bei Botnetzen
die Nase vorn haben, liegt auf der Hand:
Der Besitz eines Botnets ist sehr kosten-
intensiv; um Profit zu machen, missen
Cyberkriminelle jede Gelegenheit nutzen
kénnen, um mit der Malware Geld zu ma-
chen”, so Alexander Eremin, Sicherheitsex-
perte bei Kaspersky Lab.

.Ein Botnet, das aus Multi-Purpose-
Malware besteht, kann seine Funktionen
relativ schnell &ndern — vom Senden von
Spam Uber DDoS hin zur Verteilung von
Banking-Trojanern. Dies ermdglicht den
Botnet-Betreibern, zwischen verschiede-
nen ,aktiven” bosartigen Geschaftsmo-
dellen zu wechseln, aber damit er6ffnet
sich auch die Moglichkeit eines passiven
Einkommens: Der Eigentlimer kann sein
Botnet einfach an andere Kriminelle ver-
mieten.” m

Kaspersky auf der Messe:
it-sa, Halle 9, Stand 520
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Keine Panik!

Praktische Tipps fur IT-Sicherheit
in vernetzten Industrieanlagen

Durch die fortschreitende Vernetzung von Industrie und IT
wird Cybersecurity zur Grundvoraussetzung fir die Sicherheit
moderner Industrieanlagen. Der IT-Sicherheitsexperte Udo
Schneider vom [T-Sicherheitsanbieter Trend Micro erklart,
welche grundlegenden MaBnahmen zum effektiven Schutz

www.GIT-SICHERHEIT.de
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vernetzter Industrieanlagen zu beachten sind. Angesichts im-
mer wieder verbreiteter Bedrohungsszenarien ruft er zur Be-
sonnenheit auf: , Keine Panik” ist laut Schneider das erste
Prinzip einer sinnvollen IT-Sicherheitsstrategie. Ein Beitrag von
Udo Schneider, Security Evangelist bei Trend Micro.
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LARS ISMS: Geleitete ICS-Strukturanalyse

er Aufbau einer wirkungs-

vollen Security-Architektur

ist nichts, was im Affekt
passiert oder passieren sollte. Hier
ist eine rationale Abwagung von
Risiken und GegenmaBBnahmen ge-
fragt. Daher sollten die Verantwort-
lichen nicht in Panik geraten (oder
sich dazu dréngen lassen), sondern
mit der gebotenen Sorgfalt an das
Thema herangehen.

Vorbild funktionale Sicherheit
Auch eine Risikoanalyse fur die
IT-Security lasst sich grob nach

Powered by
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Begrifflichkeiten von bewahrten
Industrienormen der funktionalen
Sicherheit (wie IEC 61508/ISA84)
modellieren:

Basis einer sinnvollen Securi-
ty-Strategie ist das Wissen um
schitzenswerte Guter. Im Grunde
genommen handelt es sich dabei
um eine Inventur aller am Pro-
duktionsprozess beteiligten Kom-
ponenten und deren Anbindung.
Das schlieBt auch auf den ersten
Blick ,unschitzbare” Gerate wie
Steuerungen (SPS) aber natdrlich
auch nachgeschaltete Kontroll- und

LARS-Hilfstext
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Verwaltungssysteme wie SCADA oder
HMI-Komponenten ein. Im ersten
Schritt geht es dabei ausschlieBlich
um die Erhebung der Komponenten
—unabhdangig von Bedrohungsszena-
rien und Schutzmdglichkeiten.

Im nachsten Schritt gilt es zu
bewerten, welche Gefahrdung von
den zuvor gefundenen Komponenten
ausgeht. Dabei sind Gefahrdungen
sowohl fur die funktionale Sicherheit
des Prozesses als auch die Verfligbar-
keit, Integritat und Vertraulichkeit zu
betrachten.

Risikoeinschatzung und -bewer-
tung

Nun wird die Frage beantwortet, wel-
che Licken oder Verwundbarkeiten in
den gefundenen Komponenten exi-
stieren. Dies fangt an mit einfachen
Dingen, wie ungednderten Wartungs-
passwortern auf Steuerungen (SPS),
oder nicht eingespielten Patches, zum
Beispiel auf HMI-Systemen.

Die Informationen aus den vorhe-
rigen Schritten erlauben dann letztend-
lich eine Bewertung des Risikos. Damit
einher geht auch eine Priorisierung der
nétigen MinderungsmaBnahmen. Wie
auch bei der , klassischen” funktio-
nalen Sicherheit steht man nun vor
der Entscheidung, was mit dem ver-
bleibenden Risiko zu tun ist:

m Das Risiko ist klein genug, so dass
sich eine weitere Reduktion nicht
lohnt und nur noch dessen Doku-
mentation bleibt.

m Das Risiko ist in dieser Form nicht
tragbar, so dass Risikominderungs-
maBnahmen nétig sind.

Risikominderung

Aus der Risikobewertung entstehen
priorisierte Risiken, die einer Min-
derung bedurfen. Die Minderungs-
maBnahmen kénnen dabei sowohl
organisationstechnischer Natur
(beispielsweise Einschrankung des
physischen Zugangs) als auch tech-
nischer Natur (zum Beispiel Netz-
werksegmentierung) sein. Wichtig
ist, entsprechende L&sungen vor dem
Hintergrund der Risikoanalyse auszu-
suchen. Der Griff zum erstbesten IT-
Sicherheits-Produkt ist hier zu kurz
gedacht. Das ist fur die Sicherheit
eines Betriebs schlicht nicht ausrei-
chend und kann gefahrlich werden,
wenn die dazugehdrenden Schritte
zur Risikominderung nicht unternom-
men werden.

Zyklische Risikoanalyse

Der Risikoanalyse-Prozess der ,,nor-
malen” funktionalen Sicherheit ist

EIN SPECIAL VON GIT SICHERHEIT

irgendwann abgeschlossen. Im Ge-
gensatz dazu ist die Risikoanalyse
im Bereich IT-Sicherheit endlos zy-
klisch. Das hei3t aufgrund von neu
bekannten Schwachstellen oder
Angriffsmethoden andert sich Ge-
fahrdungen und Risikoeinschatzung
regelmaBig. Dementsprechend ist
auch eine Risikoanalyse zyklisch
durchzuftihren.

Obwohl man durchaus eine IT-
Security-Risikoanalyse nach Grund-
satzen der funktionalen Sicherheit
durchfihren kann, gibt es inzwischen
mit [EC62443/ISA99 neue Normen
und Rahmenwerke, die deutlich ex-
pliziter auch IT-Security als Teil des Si-
cherheits- und Betriebskonzepts von
industriellen Systemen modellieren.

IEC62443/ISA99

Die IEC62443/ISA99 ist eine Reihe
von internationalen Industrienormen,
die sich explizit auch mit der IT-Se-
curity in industriellen Umgebungen
beschaftigt. Unter diesem Aspekt
kénnte man diese als ,groBen Bru-
der” der klassischen funktionalen
Sicherheit nach IEC61508 beschrei-
ben. Im Unterschied zu dieser wer-
den aber konkret Anforderungen und
auch MaBnahmen der IT-Sicherheit
beschrieben.

Im Gegensatz zur funktionalen
Sicherheit nach IEC61508, die man
fur IT-Sicherheit adaptieren muss —
insbesondere bei der zyklischen Risi-
koanalyse, modelliert die IEC62443
von Anfang an einen zyklischen Ri-
sikobewertungsprozess, wie er aus
anderen IT-Normen wie ISO27000
oder dem BSI-Grundschutz (entwi-
ckelt vom Bundesamt fur Sicherheit
in der Informationstechnik) bekannt
und bewahrt ist.

MaBnahmen
Die Erhebung und Dokumentation
der Anlagen, deren Gefahrdungen
und Risiken, lassen sich sicherlich
auch auf Papier durchfthren. Sinn-
voller ist aber die Nutzung eines ISMS
— eines , Information Security Ma-
nagement System”, das diese Infor-
mationen sinnvoll speichert, bundelt
und wieder abrufbar macht. ISMS-
Systeme, wie sie auch in der normalen
[T-Sicherheit vorkommen, gibt es in
jeder Geschmacks- und Preisklasse.
Eine Empfehlung zum Einstieq ist
BSI LARS (Light And Right Security).
Dabei handelt es sich um eine ko-
stenlose ISMS-Software, die bewusst
nur die im Industrieumfeld sinnvollen
MaBnahmen modelliert. LARS mag
zwar nicht so leistungsfahig sein wie
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GIT SICHERHEIT: Herr Schneider, was ist fiir Sie die oberste Pramisse in
der IT-Security?

Udo Schneider: Am wichtigsten ist es, die Ruhe zu bewahren. Insbesondere
produktionsferne Branchen wie die IT-Security malen gerne den Teufel an
die Wand. Da werden oft Schreckensszenarien bezlglich der Erreichbarkeit
und Verwundbarkeit von Industrieanlagen und loT-Geraten heraufbeschwo-
ren. Obwohl diese Szenarien durchaus realistisch sein kdnnen, sollten sich
die Verantwortlichen davon nicht verrtickt machen lassen.

Wo soll ein Unternehmen anfangen, wenn es seine IT-Sicherheit auf den
neusten Stand bringen will?

Udo Schneider: Zunéchst ist es ausschlaggebend, einen Uberblick tiber alle
schltzenswerten Guter zu erstellen. Dabei handelt es sich im Wesentlichen
um eine Inventur aller Komponenten und deren Anbindung an das Netz.
Davon ausgehend kénnen dann Risikobewertungen und -minderungen
vorgenommen werden.

Wodurch unterscheidet sich IT-Security von klassischen Sicherheitsstandards
in der Industrie?

Udo Schneider: Die Risikoanalysen fur Industrieanlagen waren aus Safety-
Sicht traditionell irgendwann abgeschlossen. Im Gegensatz dazu erfordert
[T-Security eine zyklische Risikoanalyse. Sie muss regelmafig neu betrachtet
werden, da standig neue Bedrohungen durch neu entdeckte Schwach-

stellen aufkommen koénnen.

andere Systeme — besser als die un-
strukturierte Ablage der Informatio-
nen ist es aber auf jeden Fall. Nicht
zu unterschétzen sind auch die mit-
gelieferten Hilfstexte, die verstandlich
die Gefahrdungen und MaBnahmen
erkldren und gewissermaBen eine
Ubersetzung von Industrie-Deutsch
in den IT-Security-Jargon erlauben.

Technische MaBnahmen

Technische MaBnahmen sind so viel-
faltig wie komplex. Angefangen bei
einfachen Dingen, wie dem Andern
von Passwortern, kénnen unter ande-
rem folgende MaBnahmen ergriffen
werden: Netzwerksegmentierung,
Gateway-Sicherheit, Absicherung
von Schnittstellen und Fernzugrif-
fen, Antiviren-Programme, Applica-
tion Whitelisting, sichere Software-
entwicklung und Ausrollen auf SPS,

Protokollierung und Reaktion. Diese
Liste lieBe sich beliebig fortfuhren.

Die Liste der technischen MaBnah-
men zeigt schon allein aufgrund der
schieren Anzahl von Technologien
deutlich auf, dass der blinde Einsatz
von Technologien und Produkten
nicht sinnvoll ist. Wann welche MaB-
nahme Sinn ergibt, ist aber genau das
Resultat eines sinnvoll betriebenen
Risikoanalyseprozesses. Und damit
schlieBt sich der Kreis: Panik hilft
nicht. Das sinnvolle Vorgehen nach
Best Practices der Industrie hingegen
schon. m

Kontakt

Trend Micro Deutschland
Hallbergmoos

Tel.: +49 811 8899 0 700
thomas_rademacher@trendmicro.de
www.trendmicro.de
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Wolf im Schafspelz: Cybergefahren
miissen rechtzeitig identifiziert werden

Gefahr auf versteckten Pfaden

Kritische Infrastrukturen gegen Cyberattacken und Stérungen sichern

Kritische Infrastrukturen sind einer zunehmenden
Vernetzung der Anlagen und Prozesse unterworfen. Die
dadurch vollzogene Offnung und steigende Komplexitét der
Netzleittechnik hat nicht nur Auswirkungen auf die
Cybersicherheit. Auch die operative Prozessstabilitat und
Kontinuitat sind betroffen, wie aktuelle Ergebnisse aus
Infrastrukturaudits zeigen.

Der Cyber Check

= Industrial Security und Kontinuitat basieren auf der lickenlosen Sicht-
barkeit aller Vorgange in den Netzwerken

m Eine industrielle Anomalieerkennung gewahrleistet detailliertes
Echtzeit-Monitoring der Netzleittechnik in KRITIS sowie ICS in In-
dustrieunternehmen
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aut einer aktuellen Studie des
I Analystenhauses Forrester
Consulting kénnen nur 18
Prozent der Netzwerkverantwortli-
chen aus weltweit 600 GroBunterneh-
men wirklich alle Komponenten und
Teilnehmer in ihren Netzwerken iden-
tifizieren. 82 Prozent fehlt dagegen
die Transparenz. Die Auswirkungen
dieser Blindheit auf die Kostenstruktur
kénnen nur geschatzt werden. Allein
im Bereich Cyberkriminalitat bezif-
ferte der Bitkom e.V. die Schaden in
deutschen Unternehmen jlingst auf
jahrlich 55 Milliarden Euro. Dies be-
rtcksichtigt noch nicht die Schaden
aufgrund operativer Stérungen, die
sich z. B. aus Netzwerkdegradation
oder Fehlkonfigurationen ergeben.
Die Ergebnisse verschiedener Net-
work-Condition-Monitoring-Projekte
mit industrieller Anomalieerkennung

zeigen diese Lucken immer wieder.
Die Anomalieerkennung wird dafur
rickwirkungsfrei und ohne Unter-
brechung der operativen Prozesse in
die Netzleittechnik integriert. Das Sys-
tem lernt dann die vorherrschende,
erlaubte Standardkommunikation im
Netzwerk und visualisiert vollstandig
alle Netzwerkteilnehmer und Ver-
knipfungen. Nachfolgend beginnt
die kontinuierliche Uberwachung
jeglicher Kommunikation in der Netz-
leittechnik auf Inhaltsebene. Von der
Standardkommunikation abweichen-
de Datenpakete und Operationen
werden in Echtzeit erkannt, nach
Risiko bewertet und den Netzwerk-
verantworlichen gemeldet.

Selbst in der Netzleittechnik und
Industrial Control Systems (ICS), die
mittels Firewalls, Intrusion Detection
Systemen und &hnlichen Breach-Pre-
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Vollsténdige Inventarisierung: industrielle Anomalieerkennung identifiziert Netz-
werkteilnehmer und visualisiert Kommunikationsverbindungen

vention-Lésungen gesichert werden,
finden sich durch diesen Monitoring-
ansatz regelmaBig bislang unbekann-
te Netzteilnehmer, Schadprogramme
und infrastrukturelle Schwachen.

Risiken durch Fehlkonfigu-
rationen

Die Cybersicherheit kann dabei Uber
versteckte Pfade gefahrdet wer-
den, wie das Bekanntwerden von
Schwachstellen und professionellen
Phishing-Kampagnen immer wieder
zeigt. In vielen Fallen verraten sich
Schadprogramme und Angreifer je-
doch durch Kommunikation, die in
einer industriellen Umgebung unty-
pisch oder unerwiinscht ist. So fand
sich bei einem Monitoringprojekt das
Protokoll HTTP in einem ICS. Die De-
tailanalyse der als PCAP gespeicher-
ten Vorfallsdaten identifizierte ein
Gerat im Netzwerk, das wiederholt
versuchte, von einem externen Ser-
ver ein Update herunterzuladen. Der
Grund fur diese Anomalie war gluck-
licherweise kein gezielter Cyberan-
griff, sondern war Teil der Standard-
einrichtung des betroffenen Geréts.
Jedoch war auch die Konfiguration
des Netzwerkrouters fehlerhaft, wel-
che die Kommunikation bis dato nicht
unterband.

Angriff durch NotPetya

In einem anderen Fall wurde un-
erwartet Uber das Protokoll Server
Message Block (SMB) kommuniziert.
Dieses Netzwerkprotokoll fur Datei-,
Druck- und andere Serverdienste ist
in industriellen Netzwerken in der Re-
gel unerwiinscht und daher auffallig.
Gleichzeitig wurden neue Gerate im
Netzwerk registriert. Auf den ersten
Blick schien das legitim, denn das
Gerat wurde als bereits bekannter
Wartungslaptop identifiziert. Die De-
tailanalyse des Kommunikationsver-
haltens zeigte jedoch, dass Uber das
SMB-Protokoll eine Authentifizierung
erfolgte und versucht wurde, eine un-
bekannte Datei auf einem anderen
Rechner abzulegen. Diese entpupp-
te sich als Variante der Ransomware
NotPetya.

Die Kommunikation konnte umge-
hend unterbunden und die involvier-
ten Gerate unter Quarantane gestellt
werden.

Netzwerkiiberlastung durch uner-
wiinschte Protokolle

Stérungen entstehen nicht immer
durch Cyberangriffe. Bei einem
Netzbetreiber fand sich so z. B.
eine unverhaltnismaBig hohe Netz-
werkauslastung, welche die operati-

Endgerite/Hosty; Detaih

Anomalieerkennung zeigt anomale Kommunikation einer Netzwerkkomponen-

ten liber die Zeit
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ven Kapazitatsgrenzen bedrohte. Das
kontinuierliche Network Condition
Monitoring offenbarte eine Fehlkon-
figuration bei den verwendeten Pro-
tokollen. Wie sich zeigte, wurden 40
Prozent der Kapazitaten durch Kom-
munikation Uber das LLC-Protokoll
verbraucht. Das Protokoll kommt in
der Regel nur vereinzelt zum Einsatz,
um zwischen anderen Protokollen auf
héheren Schichten der Netzwerkar-
chitektur zu vermitteln. In diesem
Fall war dies aber unnétig und vom
Betreiber unerwlnscht. Aufgrund
der Monitoringergebnisse konnte
die Performance der Netzleittechnik
mafgeblich verbessert werden.

Produktivitat und Sicherheit
entstehen iiber Sichtbarkeit

Diese Anomalien stellen nur einen
Bruchteil der identifizierten Anoma-
lien dar, die durch das Monitoring
mittels industrieller Anomalieerken-
nung erstmalig sichtbar wurden. Die
Network-Condition-Monitoring-L6-
sung schafft bei Unternehmen nicht
nur eine grundlegende Transparenz
der Netzleittechnik. Sie meldet im
laufenden Betrieb auch jegliche ver-
dachtige Kommunikation, die auf
eine Veranderung des Netzwerkver-
haltens und somit ein potentielles
Storungsrisiko zurlckschlieBen lasst.
Als Anomalien werden dabei sowohl
Ubertragungsfehler, Netzwerkproble-
me und -verschlechterung gemeldet,
als auch bekannte und unbekannte
Cyberangriffe (z. B. Advanced Persis-
tent Threats) sowie manuelle Mani-
pulation und Sabotage.

Das BSI fordert deshalb nicht ohne
Grund ein Neudenken beim Manage-
ment der Infrastrukturen. Im aktuellen
[T-Sicherheitskatalog des BSI heif3t es:
»Zur Gewahrleistung eines angemes-
senen Sicherheitsniveaus fir TK- und
EDV-Systeme, die fur einen sicheren
Anlagenbetrieb notwendig sind, ist
die bloBe Umsetzung von Einzelmal3-
nahmen, wie zum Beispiel der Einsatz
von Antivirensoftware, Firewalls usw.
nicht ausreichend.«

Eine industrielle Anomalieerken-
nung schlieBt als Teil des Defense-In-
Depth-Konzepts diese Lucke.
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London, UK — Oct 25th
Milan, Italy — Nov 8th
Munich, Germany — Nov 14th
Paris, France — Nov 20th

For more information:
www.moxa.com/lloT/solution-day
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Netzwerke und Computer fur eine ,smartere” Industrie.

« Leistungsstarke Computer fir Ihre Bedirfnisse designt
 Sichere und verlassliche Netzwerke — immer und Uberall
 Vertikale Integration von SCADA bis zu Feldgeraten
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